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本 书 系统 地 介绍 了 SAE/EPC 的 网 络 架 构 、 概 念 和 标准 ， 以 及 相关 接口 、 协 议和 流程 的 细节 。 全 书 分 为 五 
个 部 分 ， 共 18 章 ， 从 EPC 的 背景 和 愿景 、EPC 概述 、EPC 主要 概念 和 服务 、EPC 的 具体 细节 、EPC 的 总 结 
与 展望 五 个 部 分 有 序 地 进行 介绍 ， 主 要 内 容 包括 : 移动 宽带 与 核心 网 演进 ，EPS 架构 概述 ，EPS 部 署 场景 和 
运营 实例 ，EPS 中 的 数据 业务 ，EPS 中 的 语音 业务 ， 会 话 管理 和 移动 性 ， 安 全 功能 ， 服 务 质量 、 计 费 和 策略 
管理 ， 选 择 功能 ， 用 户 数据 管理 ， 语 音 和 应 急 服 务 ，LTE SHR, EMIRE, BHA AIA BEA, EPS 网 
络 实体 和 接口 ， 相 关 协 议和 流程 ， 总 结 与 展望 等 。 

本 书 的 第 1 版 发 行 后 迅速 成 为 了 SAE/LTE 网 络 基本 原理 的 重要 参考 书 之 一 ， 第 2 版 在 第 1 版 的 基础 上 
补充 了 在 SAE/LTE 开始 主导 移动 网 络 后 日 趋 重 要 的 一 些 领域 的 相关 内 容 。 
本 书 既 可 以 作为 通信 和 网 络 领域 的 企业 和 高 校 研究 人 员 从 事 研究 和 设计 新 一 代 无 线 宽带 移动 通信 系统 
的 参考 书 ， 也 可 以 作为 LTE 研发 人 员 加 深 对 SAE/EPC 理解 的 工具 书 。 
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目前 ， 在 2G Al3G 无 线 网 络 中 存在 着 数 以 十 亿 计 的 终端 设备 。 并 且 ， 预 测 在 未 来 的 几 
年 中 ， 还 将 有 几 十 亿 的 终端 设备 会 使 用 更 新 的 无 线 网 络 技术 ， 期 望 能 够 获得 同时 满足 高 吞吐 
量 和 低 延 时 需求 的 服务 。 在 未 来 ， 一 个 用 户 往往 会 拥有 多 个 无 线 设 备 ， 以 及 更 多 无 线 设 备 坐 
入 的 机 器 ， 以 实现 更 多 功能 的 自动 化 。 简 单 地 说 ， 用 户 将 处 于 “随时 随地 使 用 任何 设备 ” 
的 状态 。 这 预示 着 一 个 通信 和 信息 交换 时 代 的 来 临 ， 对 现 有 电信 和 数据 技术 是 一 个 极 大 的 挑 
战 。 因 此 ， 概 念 成 为 现实 需要 具有 颠覆 性 思维 加 上 务实 创新 的 应 用 。 

从 服务 提供 商 的 角度 来 看 ， 是 时 候 建立 基础 设施 来 满足 未 来 网 络 的 需求 了 。 例 如 ， 网 络 
需要 能 够 提供 路 不 同 技术 的 信 令 交互 和 低 延 时 路 径 ， 从 而 支持 各 种 实时 应 用 ， 如 支持 语音 ， 
务 和 游戏 。 作 为 全 局 蜂 窗 技术 的 支柱 之 一 ， 移 动 和 漫游 等 基本 功能 ， 需 要 具有 基于 有 效 资源 
的 服务 管理 ， 这 是 由 家 乡 网 络 和 外 地 网 络 之 间 的 策略 对 等 机 制 所 实现 的 。 跨 越 不 同 接 和 网络 
和 应 用 平台 的 统一 的 认证 和 订阅 确认 机 制 使 简单 、 方 便 地 使 用 设备 和 服务 成 为 可 能 。 终 端 用 
户主 导 的 智能 终端 和 智能 网 络 实体 之 间 需 要 实现 共存 和 协作 。 

3GPP 规定 了 基于 IP 的 核心 网 架构 ， 除 了 上 面 提 到 的 一 些 期 望 外 ， 还 将 提供 一 些 其 他 方 
面 的 需求 ， 具 体 规定 如 下 : 

© 允许 将 现 有 部 署 的 无 线 、 有 线 接 入 网 络 ， 演 化 到 一 个 公共 的 架构 ， 从 而 实现 不 同 代 接 

入 技术 之 间 的 无 颖 切换， 以 及 不 同 技 术 之 间 的 全 局 漫游 能 

© 实现 基于 高 可 用 性 、 可 靠 性 、 可 扩展 性 以 及 可 管控 的 网 络 设计 ， 以 及 实现 在 接 入 、 回 

程 和 核心 网 上 的 带宽 有 效 利用 。 

e 支持 先进 的 电话 技术 和 网 络 服务 的 结合 ， 可 以 由 任何 接 入 网 络 和 服务 提供 商 提 供 。 

© 提供 诸如 隐私 性 和 机 密 性 的 用 户 安全 功能 ， 与 此 同时 ， 提 供 双 向 认证 和 防火 墙 等 功能 

来 保护 网 络 。 

© 最 小 化 服务 数据 库 和 服务 控制 器 的 数量 ， 这 将 减少 网 络 中 的 服务 提供 点 ; 提供 一 个 有 

效 的 计 费 架构 ， 需 要 能 够 减少 网 络 实体 上 报 计 费 记录 的 数量 以 及 最 小 化 计 费 记录 格式 

的 数量 。 

除了 上 述 内 容 以 外 ， 增 强 方案 还 需要 文 持 以 下 功能 : 

e 文 持 应 急 的 语音 和 非 语 音 业务 ， 以 及 优先 服务 。 

。 当 IMS 不 能 提供 语音 业务 时 ， 可 回 退 到 电路 交换 网 络 。 

o 文 持 LTE 上 的 多 播 和 广播 服务 。 

o 文 持 通过 家 庭 基 站 和 中 继 节 点 来 扩展 网 络 覆 盖 。 
具有 不 同 接 入 技术 之 间 的 流量 迁移 的 能 力 ， 以 及 基于 用 户 或 提供 商 策 略 在 不 同 部 署 点 
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LEERI oe P Pd AY HE 
。 文 持 优化 信 令 流 和 负载 /拥塞 管理 的 机 制 。 
3GPP 规范 的 范围 是 广泛 的 ， 但 也 是 最 为 基本 的 。 作 者 出 色 地 完成 了 本 书写 作 ， 并 做 了 
相应 的 更 新 ， 从 而 使 得 其 能 够 与 持续 的 3CPP 规范 发 展 保持 一 致 。 作 者 熟悉 3CPP 相关 的 需 
求 、 概 念 和 解决 方案 ， 并且 具 有 标准 化 方面 的 工作 经 验 。 通 过 撰写 本 书 ， 作 者 能 够 在 架构 和 
标准 化 组 ， 以 及 服务 提供 商 的 规划 / 运 维 组 之 间 提 供 简 单 明 了 的 沟通 途径 。 
































Kalyani Bogineni 博士 
Verizon 公司 首席 架构 师 


—— Ulf Nilsson 博士 


自 本 书 的 第 1 版 出 版 以 来 ， 随 着 SAE/LTE WAEREA, Boa AE TARE 
的 变化 。2G/3G 的 技术 已 无 法 满足 越 来 越 高 的 业务 需求 ，TeliaSonera 公司 首先 将 4G 引入 了 
通信 市 场 ，SAEALTE 网 络 毫 无 疑问 地 承载 了 用 户 日 益 增长 的 需求 。 如 今 ， 用 户 所 使 用 的 无 
线 网 络 质 量 跟 过 去 相 比 ， 有 着 显著 的 提升 ， 如 网 速成 倍增 长 、 延 时 减少 ， 其 至 在 性 能 上 超过 
了 很 多 的 固定 接 入 技术 。 对 于 运营 商 来 说 ，EPC 的 优势 在 于 其 灵活 性 、 可 扩展 性 以 及 可 优 
化 ， 这 对 日 新 月 异 的 移动 宽带 市 场 而 言 无 疑 是 一 棵 救命 称 草 一 一 在 更 少 的 代价 上 完成 更 多 的 
变革 。 然 而 ， 这 就 是 我 们 所 能 料想 到 的 所 有 结局 吗 ? 答案 显然 不 是 。 智 能 终端 和 平板 电脑 带 
来 的 用 户 习 惯 上 的 变革 让 移动 互联 市 场 始 料 未 及 。 

即使 在 2009 年 的 时 候 ， 移 动手 机 的 功能 仍然 比较 单一 ， 仅 仅 包 括 接 打 电话 ， 收 发 短信 、 
彩信 或 简单 浏览 网 页 。 正 如 计算 机 从 固定 接 人 到 无 线 接 和 的 变革 一 样 ， 随 着 新 一 代 的 智能 终 
端 以 及 平板 电脑 的 问世 ， 用 户 希 望 在 智能 终端 或 者 平板 电脑 上 完成 一 系列 新 的 变革 ， 包 括 文 
持 高 像素 的 照片 视频 的 上 传 和 下 载 、 云 端 服务 、 用 户 随 时 随地 观看 电影 /电视 直播 等 。 任 何 
证 智能 手机 和 平板 电脑 依然 使 用 传统 的 2GCZ3G 网 络 ， 但 却 让 移动 宽带 用 户 享 受 SAE/LTE 网 
络 声明 的 好 处 的 想法 都 是 不 切实 际 的 。 我 们 希望 实现 SAE/LTE 网 络 ， 从 而 能 够 以 合理 的 代 
价 来 支撑 这 样 的 行为 。 

使 用 各 种 设备 互联 的 移动 网 络 已 成 为 用 户 生 活 中 不 可 或 缺 的 一 部 分 ， 用 户 希 望 从 运营 商 
那里 获得 最 好 的 服务 ， 而 这 同样 也 是 作为 运营 商 的 我 们 应 该 为 之 奋斗 的 目标 。 邯 庸 置疑 的 
是 ，SAEZLTE 网 络 掌控 着 移动 宽带 以 及 智能 手机 变革 的 命运 ， 并 决定 着 移动 运营 商 的 未 来 。 
因此 ， 现 如 今 最 迫切 的 就 是 理解 SAEALTE 网 络 的 基本 原理 及 其 特点 ， 因 为 在 不 久 的 将 来 这 
些 知 识 都 将 派 上 用 场 。 

本 书 的 第 1 版 发 行 后 迅速 成 为 SAEZLTE 网 络 基本 原理 的 参考 范本 。 读 者 阅读 后 定 能 从 
作者 庞大 的 知识 体系 、 行 云 流水 的 表达 以 及 经 验 之 谈 中 获 益 菲 浅 。 而 第 2 版 是 在 第 1 版 基础 
上 的 升华 和 扩充 ， 补 充 了 在 SAE/LTE 开始 主导 移动 网 络 后 的 日 趋 重 要 的 一 些 领 域 的 发 展 。 
本 书 的 作者 们 都 属于 相关 领域 的 杰出 专家 ， 无论 是 初学 者 还 是 业界 专家 ， 都 会 从 本 书 的 阅读 
中 收获 颇 多 。 
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没有 众人 的 帮助 ， 本 书 是 不 可 能 完成 的 。 
说 以 此 对 本 书 做 出 贡献 的 爱立信 公司 的 同事 表示 由 衷 的 感谢 ， 尤 其 是 Per Beming, Paco 


Cortes, Erik Dahlman, Jesús De Gregorio, Göran Hall, David Hammarwall Maurizio Iovieno 、 























Ralf Keller, Torsten Lohmar, Reiner Ludwig, Anders Lundström, Lars Lévsen, Peter Malm, 
Gyorgy Miklós, Daniel Molander, Karl Norrman, Mats Naslund, Zu Qiang, Anki Sander, Louis 
Segura, Iana Siomina, Mike Slssingar, John Stenfelt, Patrik Teppo 和 Stephen Terrill, 

我 们 还 需要 感谢 我 们 的 家 人 ， 没 有 他 们 的 理解 和 对 整个 过 程 的 支持 ， 完 成 本 书 的 写作 也 
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3GPP (第 3 代 合 作 伙伴 项 目 ) 的 SAE (System Architecture Evolution ， 系 统 架 构 演 进 ) 
技术 研究 和 规范 工作 的 成 果 已 经 形成 一 系列 标准 。 这 些 标 准 规范 了 3GPP 的 分 组 核心 网 将 由 
GSM/GPRS #1 WCDMA/HSPA 演进 到 全 IP 架构 ， 以 及 为 3GPP 或 其 他 标准 的 无 线 接 人 提供 特 
征 丰 富 的 “通用 分 组 核心 网 ”技术 。 这 种 通用 的 分 组 核心 网 络 被 称 为 EPC (Evolved Packed 
Core， 演 进 的 分 组 核心 网 ) ， 整 个 系统 被 称 为 EPS (Evolved Packet System， 演进 的 分 组 系 
统 ) 。 该 系统 支持 LTE, GSM 和 WCDMA/HSPA 等 3GPP 无 线 接 和 人 技术， 同时 也 支持 非 
3GPP 的 接 入 技术 。 与 之 前 的 核心 网 技术 不 同 ，EPC 提供 对 多 种 接 入 技术 的 支持 ， 并 且 允 
许 终 端 用 户 在 不 同 的 接 入 技术 (如 LTE、WLAN、3GPP 和 非 3GPP) 之 间 进 行 移动 。 相 比 
2G/3G 的 分 组 核心 网 ， 该 EPC 架构 实现 了 扁平 化 ， 通 过 优化 能 够 有 效 地 处 理 载荷 。 除 了 
这 些 方面 优势 ，EPC 还 对 过 去 26/36 分 组 核心 网 所 有 已 经 建立 的 部 分 进行 了 更 新 ， 如 安 
全 性 和 连接 管理 。 简 单 地 说 ， 通 过 对 EPC 的 规范 ，SAE 为 移动 宽带 革命 构建 了 所 需 的 核 
心 网 络 。 

规范 3GPP 中 的 EPC 是 一 个 复杂 的 问题 ， 是 一 个 即使 多 少 页 论文 也 很 难说 清楚 的 问题 。 
这 使 得 任何 个 人 很 难 融 入 标准 化 的 发 展 ; 从 而 真正 地 了 解 规范 的 细节 。 为 了 方便 对 移动 通信 
产业 感 兴趣 的 不 同类 型 读者 的 理解 ， 本 书 就 3CPP EPC 规范 的 不 同方 面 ， 提 供 了 一 个 简洁 且 
易于 理解 的 描述 。 

我 们 的 目标 是 确保 阅读 本 书 能 够 提高 对 EPC 系统 的 整体 网 络 架构 和 协议 的 全 面 理解 ， 
这 比 只 讲解 3GPP 规范 更 加 有 意义 。 本 书 提供 了 对 EPC 包含 的 网 络 架 构 、 节 点 和 协议 的 细节 
分 析 。 自 本 书 第 1 版 出 版 以 来 ,我 们 发 现在 西欧 、 北 美和 日 本 已 经 有 EPS 网 络 部 署 ， 也 发 
现在 工业 界 部 署 VoLTE 的 强烈 趋势 ，VoLTE 技术 通过 在 LTE 和 EPC 上 的 IMS 提供 语音 和 视 
频 服务 。 此 外 ， 提 供 商 要 求 在 IMS 和 电路 交换 网 络 之 间 的 语音 和 服务 能 够 持续 。 本 书 的 这 
一 版 本 中 ， 将 提供 对 标准 工作 的 详细 描述 ， 以 及 基于 运营 商 部 署 策略 的 市 场 导 癌 的 EPS 技 
术 分 析 。 进 一 步 地 详细 介绍 什么 是 VoLTE、 语 音 和 服务 的 连续 性 ， 以 及 标准 化 是 如 何 确保 通 
过 调整 使 得 EPS、IMS 和 CS 网 络 是 支持 以 上 这 些 特征 的 。 

然而 ， 自 本 书 第 1 版 出 版 以 来 ， 语 音 业 务 和 IMS 并 非 标 准 化 唯一 关注 的 领域 。 我 们 发 
HM, EPS 已 经 发 展 得 相对 成 熟 ， 并 且 也 发 现 了 一 些 新 的 附加 功能 。 这 些 附 加 功能 包括 让 EPS 
文 持 紧急 和 优先 服务 、 对 可 选择 性 的 流量 印 载 提供 增强 文 持 、 支 持家 庭 基站 功能 (有 时 也 
称 为 Femto) 以 及 本 地 IP 秃 载 ， 这 些 附加 功能 直接 影响 3GPP 定义 的 无 线 接 入 技术 。 

与 此 同时 ， 工 业界 热衷 于 在 EPS 中 提高 与 WLAN (无 线 局 域 网 ) 接 入 的 互通 和 协作 。 
在 这 方面 ， 我 们 发 现 宽带 联盟 (Broadband Forum) 提供 了 强 有 力 的 协作 能 力 ， 使 得 3GPP 网 
络 能 够 与 固定 宽带 技术 (如 Wi-Fi) 实现 互通 。 与 部 署 的 趋势 一 致 ， 基 于 CTP 的 EPS 已 占 
据 市 场 的 领导 地 位 。 标 准 化 同时 还 关注 了 CTP 在 其 他 非 3GPP 接 和 技术 的 支持 。 本 书 的 当前 
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版 本 将 包含 如 何 让 大 量 非 3GPP 接口 支持 GTP 的 技术 方案 。 

我 们 也 努力 详 述 如 Diameter 这 样 的 密 钥 协 议 ， 该 协议 是 用 在 3GPP 网 络 的 诸多 参考 点 上 
的 密 钥 协议 之 一 。 

本 文 将 提供 一 个 详细 的 内 容 介 绍 ， 从 而 使 任何 个 人 可 以 有 机 会 去 了 解 运 营 商 或 其 他 业界 
角色 如 何 部 署 和 实现 EFS， 以 及 现 有 部 署 网 络 中 已 经 采用 的 或 可 能 被 采用 的 不 同 迁 移 路 径 。 
本 书 也 提供 对 已 经 部 署 的 附加 服务 和 正在 使 用 LTE 及 EPC 的 业务 的 概述 。 

已 经 对 EPC、LTE 或 IMS 有 所 熟悉 的 读者 同样 会 从 本 书 中 受益 ， 本 书 说 明了 这 些 概 念 如 
何 彼此 适应 从 而 满足 移动 带宽 的 需求 。 例 如 ， 对 IMS 熟悉 的 读者 将 会 对 语音 业务 怎么 适应 
新 网 络 架 构 和 协议 有 一 个 更 深 的 理解 。 附 录 中 包含 与 SAE 有 关 的 不 同 规范 的 说 明 。 值 得 注 
意 的 是 ， 本 书 不 仅仅 为 读者 提供 3GPP 规范 的 描述 ， 还 包括 3GPP2 的 部 署 场景 及 与 非 3GPP 
接 入 (如 WLAN 和 固定 接 人 等 ) 的 互通 。 只 对 某 一 种 接 入 技术 或 协议 感 兴 趣 的 读者 ， 通 过 
本 书 ， 也 会 对 这 些 接 入 技术 或 协议 如 何 适 应 整体 网 络 架 构 有 更 深 的 理解 。 

我 们 将 本 书 的 内 容 分 为 5 个 不 同 的 部 分 。 

第 1 部 分 : EPC 的 背景 和 愿景 

本 部 分 分 析 SAE 和 EPC 与 影响 电信 网 络 演进 的 其 他 相关 技术 的 关系 。 另 外 ， 本 部 分 还 
给 出 了 工业 界 核心 网 络 演进 的 缘由 以 及 在 标准 化 过 程 中 不 同 参与 者 所 承担 的 角色 。 

第 1 章 

本 章 将 描述 对 当前 电信 和 网络 的 客观 看 法 ， 介 绍 在 哪些 方面 EPC 与 之 相关 ， 主 要 包括 以 
下 几 个 方面 : 

© 为 什么 要 进行 核心 网 演进 

。 与 EPC 相关 的 技术 。 

© SAE 工作 中 涉及 的 标准 化 部 分 。 

。 本 书 中 用 到 的 一 些 术语 。 

第 2 部 分 : EPS 概述 

本 部 分 对 EPS 进行 技术 性 描述 ， 包 括 EPC 的 不 同 组 成 部 分 的 功能 性 描述 。 此 外 ， 还 涵 
盖 了 不 同 的 迁移 和 部 署 场景 ， 以 及 说 明了 与 其 他 章节 中 涉及 的 概念 和 标准 如 何 联 系 在 一 起 ， 
从 而 在 运营 网 络 中 提供 语音 和 数据 服务 。 

第 2 章 

本 章 对 EPS 系统 涉及 的 主要 概念 进行 概要 介绍 ， 旨 在 让 读者 对 SAE/ LTE 服务 有 基本 的 
TE, BARUT: 

© 对 EPS 服务 的 简要 描述 。 

o 用 简单 的 网 络 图 示 使 读者 初步 了 解 EPS 网 络 和 了 PC 在 整个 网 络 中 的 部 署 位 置 。 

e LTE 中 相关 组 成 部 分 的 预备 知识 。 

© 从 终端 的 角度 来 看 待 EPS 。 

o 简单 概述 LTE 系统 及 其 与 EPC 之 间 的 关系 。 

第 3 章 

本 章 描述 基于 市 场 现 状 如 何 部 署 EPC， 及 其 与 LTE 部 署 之 间 的 关系 ， 即 简要 描述 如 何 
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在 不 同 的 运营 配置 下 部 署 EPC/LTE。 

第 4 章 

本 章 对 EPC 网 络 中 的 数据 业务 进行 描述 ， 旨 在 引出 整个 EPS 系统 及 相关 概念 。 将 从 几 
个 不 同 服务 潜在 的 演化 过 程 来 加 以 分 析 : 

© 对 预期 的 相关 服务 的 描述 。 

e 数据 业务 及 应 用 。 

。 消息 业务 。 

© 机 器 类 型 通信 。 

第 5 章 

本 章 对 EPC 网 络 中 使 用 的 语音 业务 进行 描述 ， 旨 在 引出 整个 EPS 系统 及 相关 概念 。 将 
从 几 个 不 同业 务 潜在 的 演化 过 程 来 加 以 分 析 : 

o 使 用 IMS 技术 的 语音 服务 。 

o 单 接 入 技术 下 的 语音 通话 的 连续 性 。 

e 回 退 到 电路 交换 。 

e IMS 紧急 电话 和 优先 服务 。 

第 3 部 分 : EPC 主要 概念 和 服务 

第 6 章 

本 章 提供 ESS 中 主要 概念 的 描述 。 基 于 EPC 存在 与 传统 核心 网 络 架 构 不 同 的 一 些 特性 ， 
本 章 将 对 这 些 新 的 概念 提供 清晰 的 描述 ， 并 将 其 与 之 前 的 核心 网 络 进行 比较 ， 旨 在 让 读者 能 
够 对 核心 网 络 演化 中 的 概念 有 清晰 的 了 解 。 

第 7 章 

本 章 介绍 安全 方面 的 一 些 细节 ， 包 括 用 户 认 证 /授权 ， 以 及 3GPP 和 非 3GPP 在 接 入 EPS 
时 的 安全 机 制 等 。 

第 8 章 

本 章 深 度 探 讨 QoS (Quality of Service， 服 务 质 量 ) 、 用 于 服务 控制 和 管理 的 相关 策略 ， 
以 及 区 分 计 费 等 。 男 外 ， 本 章 还 包含 3GPP 收费 模型 和 机 制 的 简要 介绍 。 

第 9 章 

本 章 深 度 探讨 选择 功能 ， 通 过 沿用 DNS 以 及 3GPP 中 的 相关 机 制 ， 为 EPS 网 络 中 同一 
个 运营 商 下 的 用 户 选 择 合适 的 实体 。 

第 10 章 
本 章 深度 探讨 EPS 中 的 用 户 数 据 管 理 ， 包 括 介绍 EPS 处 理 用 户 数据 的 实体 。 
第 11 章 
本 章 深入 探讨 EPS 中 的 语音 业务 ， 包 括 对 紧急 和 优先 服务 的 描述 。 
第 12 章 
本 章 对 EPS 所 支持 的 广播 服务 进行 描述 ， 包 括 为 终端 用 户 提供 广播 服务 时 所 需 的 网 络 
架构 和 网 络 实体 的 描述 。 

第 13 章 









































本 章 对 EPS 所 支持 的 位 置 服务 进行 概述 ， 包 括 架 构 、 协 议和 位 置 服务 方法 的 描述 。 
第 14 章 
本 章 对 EPS 中 定义 的 印 载 功能 进行 描述 ， 其 中 既 包 括 核 心 网 络 的 外 载 功能 ， 又 包括 
3GPP 无 线 网 络 的 印 载 功能 。 

第 4 部 分 : EPC 的 具体 细节 

第 15~17 章 

这 3 章 详细 举例 介绍 如 何在 终端 间 使 用 各 类 网 络 实体 建立 一 个 EPS 系统 、 连 接 各 网 络 
实体 的 接口 ， 以 及 为 系统 “骨架 ”提供 “肌肉 ”的 各 种 协议 ， 从 而 实现 在 网 络 实体 间 承 载 
并 传递 信息 。 同 时 ， 还 将 简要 描述 一 些 关 键 场景 ， 如 接 入 EPC、 离 开 EPC，3GPP 和 非 3CPP 
接 入 技术 之 间 的 切换 ， 以 及 3GPP 不 同 接 入 技术 之 间 的 切换 。 

第 5 部 分 : EPC 的 总 结 与 展望 

第 18 章 

本 章 提供 对 EPC 相关 内 容 的 总 结 ， 以 及 对 一 些 未 来 演进 可 能 面临 的 问题 的 讨论 。 
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第 工 部 分 EPC 的 背景 和 愿望 


Ble 移动 宽带 与 核心 网 演进 


随 着 移动 宽带 无 线 接 和 技术 的 出 现 以 及 互联 网 和 移动 业务 的 发 展 并 快速 融合 ， 电 信行 业 
无 疑 处 于 一 个 风云 巨变 的 时 期 。 这 其 中 的 一 些 变革 通过 底层 技术 的 发 展 已 经 得 以 实现 。 现 如 
今 ， 基 于 纯粹 的 互联 网 协议 (IP) 体系 的 移动 网 络 也 日 趋 增多 。 自 从 本 书 的 第 1 版 于 2009 
年 出 版 以 来 ， 大 量 的 电子 阅读 器 、 智 能 手机 等 连接 设备 ， 甚 至 机 融 间 通信 (M2M) 技术 都 
开始 受益 于 移动 宽带 。 然 而 ， 过 去 几 年 发 生 的 巨大 变化 仅 是 大 量 的 新 业务 发 展 的 一 个 开始 ， 
这 些 业 务 将 从 根本 上 改变 我 们 的 经 济 、 社 会 乃至 环境 。 移 动 宽带 的 演进 是 这 次 变革 的 底层 核 
心 部 分 之 一 ， 同 样 也 是 这 本 书 所 关注 的 焦点 。 

GSM (全 球 移 动 通信 系统 ) 的 巨大 成 功 在 于 以 电路 交换 作为 基础 ， 并 且 支 持 在 蜂窝 网 络 
上 提供 语音 服务 。 与 此 同时 ， 这 些 业务 的 开发 由 专门 从 事 电信 应 用 开发 的 人 员 负 责 。 在 20 
世纪 90 年 代 初 ， 互 联网 的 使 用 得 到 普及 ， 而 在 随后 的 几 年 里 “移动 互联 网 ”的 需求 也 逐步 
得 到 发 展 ， 互 联网 服务 可 以 通过 终端 用 户 的 移动 设备 进行 访问 。 由 于 受到 终端 的 处 理 容量 以 
及 无 线 接口 的 有 限 带 宽 的 限制 , 第 1 代 移 动 互联 网 服务 具有 一 定 的 局 限 性 。 然 而 随 着 无 线 接 
入 网 (RANS) 的 演变 ， 高速 分 组 接 入 (HSPA) 和 长 期 演进 (LIE) 无 线 接 人 技术 带 来 了 
高 数据 速率 ， 使 得 这 一 切 都 发 生 了 改变 。 而 且 ， 这 种 变化 将 显著 加 快 ， 因 为 除了 高 速 无 线 接 
入 技术 的 发 展 ， 还 大 量 涌现 了 其 他 方面 的 进展 ， 如 移动 终端 中 的 半导体 处 理 能 力 以 及 用 于 开 
发 新 业务 的 软件 技术 方面 都 有 了 飞速 的 发 展 。IP 和 分 组 交换 技术 有 望 成 为 互联 网 和 移动 通 
信 网 数据 及 语音 业务 的 基础 。 

核心 网 络 提供 互联 ， 将 高 速 无 线 接 入 技术 和 由 互联 网 带 来 的 创新 型 应 用 开发 结合 到 了 一 
起 。 核 心 网 演进 ， 或 者 说 演进 的 分 组 核心 网 (EPC) 是 移动 宽带 变革 的 基石 ， 没 有 了 它 , 无 
线 接 入 网 络 和 移动 网 络 业 务 都 无 法 充分 发 挥 潜能 。 这 种 新 型 的 核心 网 从 一 开始 就 与 高 宽带 业 
务 一 起 发 展 ， 并 结合 了 最 好 的 IP 基础 设施 和 移动 性 技术 。 它 被 设计 成 能 够 支持 移动 宽带 业 
务 和 应 用 ， 并 且 随 着 多 种 接 和 人 技术 的 引入 ， 它 还 能 够 确保 运营 商 和 终端 用 户 的 体验 是 无 颖 的 
平滑 的 。 

本 章 将 介绍 核心 网 演进 背后 的 缘由 ， 以 及 对 EPC 相关 技术 的 简要 概括 。 同 时 简要 地 提 
及 演进 分 组 系统 (EPS) 是 如 何 改变 移动 产业 结构 的 。 

系统 架构 演进 (SAE) 是 第 3 代 合 作 伙 伴 项 目 (3GPP) 标准 化 工作 项 目的 名 称 ， 该 工 
作 项 目 主 要 负责 演化 分 组 核心 网 络 〈EPC) ， 它 与 针对 无 线 网 络 演进 的 LTE 工作 项 目 密切 相 
关 。 演 进 分 组 系统 涉及 无 线 接 人 、 核 心 网 ， 以 及 各 种 移动 系统 中 的 终端 。EPC 还 为 其 他 不 

了 
































































































































是 基于 3GPP 标准 的 高 速 无 线 接 和 人 网络 技术 提供 了 文 持 ， 如 Wi - Fi 和 固定 接 和 人 。 本 书 讨论 
EPC 和 EPS， 包 括 支 持 移动 宽带 的 核心 网 络 演进 ， 以 及 支持 所 有 业务 的 基于 IP 的 核心 网 络 
演进 。 

SAE 项 目的 长 远 目 标 是 为 了 演进 由 3GPP 定义 的 分 组 核心 网 ， 从 而 创造 一 个 简化 的 面向 
全 IP 的 体系 结构 ， 可 以 为 多 种 无 线 接 和 人 提供 支持 ， 包 括 在 不 同 无 线 接 和 人 技术 之 间 的 移动 性 。 
那么 ， 是 什么 推动 了 核心 网 络 的 演进 ， 并 且 为 何 需要 它 成 为 一 个 全 球 统一 的 标准 呢 ? 从 下 文 
开始 我 们 进行 讨论 。 


1.1 一 个 全 球 化 标准 


对 于 通信 行业 中 的 标准 演进 ， 当 今 有 许多 相关 的 讨论 ， 尤 其 是 当 谈 到 IT 和 电信 业务 的 
融合 时 。 在 这 些 讨 论 中 ， 其 中 一 个 常 提 及 的 问题 就 是 究竟 为 何 需要 一 个 全 球 化 的 标准 ? 为 什 
么 电信 行业 需要 遵守 一 个 严格 的 标准 ， 而 不 是 像 计 算 机 行业 那样 经 常 使 用 的 是 一 个 事实 上 的 
标准 ? 像 LTE 和 SAE 这 样 的 项 目 在 标准 进程 中 存在 大 量 利益 ， 因 此 显而易见 ， 商 业 因 素 是 
其 中 的 一 个 原因 ， 而 极 少 的 公司 会 看 到 参与 这 样 的 工作 的 实际 价值 。 

全 球 化 标准 的 必要 性 是 由 很 多 因素 推动 的 ， 但 存在 两 个 主要 的 因素 。 首 先 ， 对 于 一 个 真 
正 全 球 化 和 多 供应 商 运 营 的 环境 实现 互 操作 ， 构 建 一 个 标准 是 很 重要 的 。 为 了 保证 竞争 ， 运 
营 商 希望 可 以 从 多 家 供应 商 处 购买 网 络 设 备 。 因 此 ， 来 自 不 同 供应 商 的 节点 和 移动 设备 一 定 
要 能 彼此 协调 工作 ， 这 可 以 通过 指定 一 系列 的 “接口 描述 ”来 实现 。 基 于 此 ， 就 能 使 网 络 
上 的 不 同 节点 彼此 之 间 进 行 通信 。 因 此 ， 一 个 全 球 化 的 标准 可 以 确保 运营 商 能 够 选择 任何 一 
个 他 们 喜爱 的 网 络 设备 供应 商 ， 并 确保 终端 用 户 能 够 选择 任何 一 个 他 们 喜爱 的 手持 终端 。 一 
部 来 自 供应 商 A 的 手持 终端 能 够 连接 上 来 自 供应 商 B 的 基站 ， 反 之 亦 然 ， 这 就 保证 了 竞争 
的 存在 。 它 通过 避免 依赖 特定 的 供应 商 来 提供 一 个 良好 的 商业 化 环境 ， 从 而 吸引 运营 商 并 推 
动 相关 部 署 。 

其 次 ， 对 于 提供 网 络 业 务 给 终端 用 户 的 所 有 参与 者 (包括 运营 商 、 世 片 制造 商 、 设 备 
供应 商 等 ) 而 言 ， 建 立 一 个 全 球 化 标准 可 以 降低 市 场 的 分 化 。 全 球 化 标准 为 相关 的 产品 提 
供 一 定 的 市 场 ， 如 运营 商 发 展 所 需 的 设备 。 对 于 一 个 产品 而 言 ， 产 量 武大 ， 使 用 该 产品 的 运 
营 商 就 会 投入 更 多 的 经 费 来 进行 设计 和 生产 。 事 实 上 ， 伴 随 着 供应 商 产 量 的 增长 ， 将 能 以 更 
低 的 单位 成 本 来 生产 单个 节点 。 从 而 ， 供 应 商 将 能 以 更 低 的 价格 水 平 达到 相同 的 盘 利 状况 ， 
这 就 从 根本 上 给 运营 商 和 终端 用 户 降 低 了 成 本 。 因 此 ， 全 球 化 标准 成 为 提供 既 便 宜 又 可 靠 的 
通信 网 络 的 基础 ，EPC 发 展 背后 的 目的 也 无 异 于 此 。 

SAE 中 直接 包含 了 来 自 几 个 不 同 的 标准 组 织 的 工作 。 这 些 标准 化 组 织 包括 3GPP (主导 
SAE 的 发 起 )、3GPP2、 互 联网 工程 项 目 组 (IETF ) 、 开 放 移 动 联盟 (OMA )、 宽 带 论坛 
(BBF) 和 Wi- 焉 联盟 。3GPP“ 拥 有 ”自己 的 了 EPS 技术 标准 ， 参 考 IETF 和 OMA 技术 标准 ， 
而 3GPP2 对 3GPP 的 EPS 文档 做 了 补充 ， 包 含 了 影响 3GPP2 系统 的 部 分 内 容 。 对 于 标准 化 
进程 不 熟悉 的 读者 可 以 参考 附录 ， 在 附录 中 我 们 对 不 同 的 标准 化 组 织 ， 以 及 这 些 技术 标准 在 
制定 过 程 中 对 应 的 标准 化 流程 提供 了 简单 的 描述 。 同 时 ， 提 供 了 一 份 SAE 技术 标准 的 发 展 
fi) SE 
































































































































1.2 EPC 的 起 源 


过 去 几 年 中 ,许多 不 同 的 无 线 标准 在 世界 各 地 新 起 ， 最 被 人 们 所 认可 的 包括 GSM, CD- 
MA 4i] WCDMA/HSPA, GSM/WCDMA/HSPA 和 CDMA 等 无 线 接 人 技术 定义 由 不 同 的 标准 化 
组 织 所 定义 ， 并 且 包 含 了 各 自 不 同 的 核心 网 络 ， 下 面 会 对 其 进行 介绍 。 

EPS 由 EPC、 终 端 设 备 〈 一 般 被 称 为 UE) 和 接 入 网 络 (包括 3CPP 接 入 ， 如 GSM, 
WCDMA/HSPA, LTE 和 CDMA 等 ) 组 成 。 这 些 组 合 使 得 访问 运营 商 的 业务 成 为 可 能 ， 也 能 
接 和 到 提供 语音 和 多 媒体 业务 的 卫 多 媒体 子 系统 (MS), 

为 了 理解 为 何 现存 的 3CPP 分 组 核心 网 需要 演进 ， 我 们 也 需要 考虑 在 当今 部 署 的 系统 
中 ， 要 在 何 处 以 何 种 方式 将 各 种 各 样 现 存 的 核心 网 技术 组 合 到 一 起 。 接 下 来 ， 将 围绕 着 为 什 
么 演进 是 必要 的 这 一 问题 进行 讨论 。 本 章 将 涉及 一 些 缩写 ， 对 于 刚 接触 到 3CPP 标准 的 读者 
来 说 ， 这 一 部 分 的 术语 会 显得 过 多 ， 本 书 在 接 下 来 的 部 分 将 会 详细 地 介绍 相关 技术 ， 但 仅 强 
调 对 于 演进 来 说 的 一 些 主要 的 技术 原因 。 


1.2.1 3GPP 无 线 接 人 技术 


GSM 最 初 由 欧洲 电信 标准 协会 (ETS) 开发 ， 包 括 RAN 和 提供 电路 交换 电话 服务 的 核 
心 网 。GSM 核心 网 的 主要 组 成 部 分 是 移动 交换 中 心 (MSC) 和 家 乡 位 置 注 册 (HLR) 。CSM 
HJ BSC (基站 控制 器 ) 和 MSC 之 间 的 接口 被 称 为 “A” 接 口 。 在 3CPP 中 用 字母 作为 接口 的 
名 字 是 一 个 惯例 ， 在 标准 后 续 发 布 的 版 本 中 经 常会 使 用 两 个 字母 来 标注 ， 如 “Gb” 接 口 。 
在 提 及 两 个 节点 之 间 特 殊 功 能 连接 的 时 候 ， 使 用 字母 组 合 进行 标识 是 一 个 简单 、 方 便 、 可 速 
记 的 方法 。 

随 着 时 间 的 推移 ， 移 动产 业 中 对 于 IP 流量 的 支持 越 来 越 迫 切 ， 作 为 GSM 系统 扩展 的 
GPRS 应 运 而 生 。 随 着 GPRS 的 发 展 ， 分 组 交换 核心 网 络 的 概念 进入 了 技术 标准 中 。 当 SGSN 
(服务 GPRS 支持 节点 ) 和 GGSN (网 关 GPRS 支持 节点 ) 这 两 种 新 的 逻辑 实体 〈 或 节点 ) 
被 引入 核心 网 中 时 ，GCSM 无 线 网 络 随 之 发 生 了 演进 。 

GPRS 发 展 的 时 期 正 是 PPP. X. 25 和 帧 中 继 技术 新 兴 的 时 期 (20 世纪 90 年 代 的 中 后 
期 ) m GPRS 的 提出 支持 了 分 组 数据 在 数据 通信 网 络 上 的 传输 。 这 自然 会 对 标准 中 的 某 些 
接口 产生 影响 ， 如 用 来 连接 GSM 无 线 网 络 的 BSC 和 GPRS 分 组 核心 网 的 Gb 接口 。 在 
GERAN (GSM EDGE 无 线 接 人 网 络 ) 向 WCDMAZUMTS UTRAN (陆地 无 线 接 人 网 络 ) 迁移 
的 过 程 中 ， 一 个 初衷 是 在 一 个 ETSI 之 外 的 国际 性 论坛 中 处 理 无 线 接 和 人 网 络 和 核心 网 络 技术 
的 标准 化 。3GPP 由 此 诞生 ， 不 同 于 只 服务 于 欧洲 标准 的 ETSI，3GPP 担负 了 UTRAN 无 线 接 
人 网 络 以 及 UTRAN/ WCDMA 核心 网 的 标准 化 工作 。 随 后 ，3GPP 还 率先 提出 了 通用 IMS 技 
术 标 准 。IMS 是 IP 多 媒体 子 系统 (IP Multimedia SubSystem) 的 简称 ， 其 目标 是 支持 基于 IP 
的 多 媒体 业务 。 我 们 将 在 第 11 章 中 进一步 讨论 IMS, 

UTRAN 的 核心 网 络 在 大 部 分 重用 CERAN 的 核心 网 络 的 基础 上 ， 也 做 了 一 些 更 新 。 主 
要 的 不 同 就 是 ，UTRAN 分 别 增加 了 无 线 网 络 控制 器 (RNC) 之 间 、MSC 和 SGSN 之 间 、Iu- 
CS 和 Tu-PS 之 间 的 接口 。 所 有 的 这 些 接口 都 建立 在 A 接口 的 基础 上 , 但 是 Pu-CS 接口 用 于 
电路 交换 而 lu-PS 接口 用 于 分 组 交换 ， 这 意味 着 在 移动 终端 和 核心 网 络 的 接口 上 存在 根本 性 

了 






































































































































的 改变 。 对 于 GSM 而 言 ， 处 理 电路 交换 呼叫 的 接口 和 处 理 分 组 交换 访问 的 接口 非常 不 同 。 

而 对 于 UTRAN 而 言 ， 可 以 采用 通用 的 方式 来 接 入 核心 网 ， 而 基于 电路 交换 和 基于 分 组 交换 

的 连接 只 有 极 小 的 差别 。1999 年 左右 的 3CPP 网 络 架构 概略 示意 图 如 图 1-1 所 示 (准确 地 

说 ，Iu-CS 接口 被 分 为 两 个 部 分 ， 但 是 这 里 为 了 不 至 于 描述 得 过 于 复杂 ， 我 们 暂且 忽略 ) 。 
GSM 无 线 网 络 


































外 部 话 
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WCDMA 无 线 网 络 


图 1-1 3GPP 移动 网 络 架 构 概 略 示 意图 








GSM/GPRS 和 WCDMA/HSPA 分 组 核心 网 形成 了 向 EPC 演进 的 基础 。 因 此 ， 值 得 花费 
简短 的 时 间 来 回顾 一 下 这 些 技术 。 再 次 说 明 的 是 ， 不 用 担心 繁杂 的 术语 ， 在 本 书 的 后 续 章 节 
中 将 提供 针对 这 些 技术 的 更 为 详细 的 解释 。 

分 组 核心 网 架构 是 围绕 着 称 为 GTP (GPRS 隧道 协议 ) 的 隧道 协议 进行 设计 的 ， 该 协议 
是 在 ETSI 中 发 展 起 来 并 继续 应 用 在 3GPP 中 的 。GTP 是 3GPP 分 组 核心 网 的 基本 组 成 部 分 ， 
运行 于 两 个 核心 网 络 实体 (SGSN 和 GGSN) 之 间 。GTP 运行 在 IP 之 上 并 在 协议 中 提供 移动 
性 、 服 务 质 量 (QoS) 和 策略 控制 功能 。GTP 是 由 移动 行业 所 提出 的 ， 故 而 它 具 有 与 生 俱 来 
的 特性 ， 使 得 其 能 适应 健壮 且 时 间 要 求 严格 的 系统 ， 如 移动 网 络 。 由 于 GTP 由 3GPP 开发 并 
维护 ， 因 此 能 够 更 方便 地 实现 3GPP 网 络 特殊 功能 的 扩展 ， 如 使 用 终端 和 核心 网 络 之 间 的 协 
议 配 置 选项 (PCO) 字段 。 在 终端 和 核心 网 之 间 PCO 携带 了 特殊 的 信息 ， 从 而 允许 在 移动 
网 络 中 提供 灵活 、 高 效 的 运行 和 管理 。 

尽管 如 此 ，GTP 时 常 面 临 来 自 3GPP 以 外 的 通信 行业 的 非议 。 究 其 原因 ， 主 要 是 因为 
GTP 不 是 由 网 络 和 IP 技术 标准 的 传统 组 织 一 一 IETF 所 提供 的 。 实 际 上 ，GTP 为 3CPP 分 组 
数据 业务 提供 了 一 个 独特 的 解决 方法 ,但 对 其 他 接 入 技术 而 言 就 不 一 定 是 最 好 的 选择 了 。 
GTP 是 为 满足 3GPP 移动 网 络 的 需求 而 量 身 定做 的 。 对 于 GTP 的 批判 是 否 合理 那 就 是 仁者 见 
仁 ， 智 者 见 智 了 。 

无 论 如 何 ，GTP 是 当今 全 球 化 部 署 的 协议 ， 为 3GPP 分 组 接 入 技术 (如 部 署 早 于 LTE 的 
处 于 领导 地 位 的 移动 宽带 技术 HSPA) 提供 支持 。 因 为 使 用 GSM 和 WCDMA 分 组 数据 网 络 
的 用 户 数 目 相 当 庞 大 ， 因 此 现在 的 电路 和 分 组 交换 系统 以 数 十 亿 计 ，GTP 证 明了 它 强 大 的 可 
扩展 性 ， 并 且 实 现 了 它 设 计 初 衷 所 要 实现 的 目标 。 

除了 GTP, GPRS 另 一 个 重要 的 方面 就 是 它 使 用 了 基于 SS7 (7 号 信 令 系统 ) 的 信 令 协 
议 ， 如 MAP (移动 应 用 部 分 ) 和 CAP (CAMEL 应 用 部 分 ) ， 这 两 个 方面 均 继 承 于 电路 交换 
的 核心 网 络 。MAP 用 于 用 户 数据 管理 、 认 证 与 授权 过 程 ，CAP 则 用 于 基于 CAMEL 的 在 线 计 
费 。 关 于 CAMEL (移动 网 络 增强 逻辑 的 定制 应 用 ) 的 深入 介绍 已 超出 了 本 书 的 范围 ， 故 本 
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书 不 做 展开 。 我 们 只 需要 理解 CAMEL 的 概念 是 用 来 在 移动 网 络 中 开发 非 卫 业务 的 这 一 点 就 
足够 了 。 基 于 SS7 的 协议 的 使 用 可 以 看 作 是 传递 网 络 连接 和 IP 业务 的 分 组 网 络 的 一 个 弊端 。 
3GPP 分 组 核心 使 用 网 络 侧 的 移动 管理 方案 来 处 理 用 户 和 终端 的 移动 性 ， 通 过 网 络 侧 的 
一 些 机 制 来 跟踪 终端 用 户 设备 的 移动 并 进行 相应 的 移动 性 处 理 。 男 一 方面 ， 由 于 实际 上 存在 
两 个 实体 (SGSN 和 GGSN) 提供 用 户 数据 流 的 承载 ， 随 后 这 一 方式 便 成 为 优化 的 目标 之 一 。 
随 着 WCDMA/HSPA 的 发 展 , 海量 的 数据 随 之 产生 ， 优 化 问题 显得 尤为 重要 。2007 年 年 初 
完成 的 3GPP 版 本 7 中 提出 了 优化 方案 一 一 通过 增强 分 组 核心 架构 来 支持 一 种 名 为 “直接 隧 
道 ”的 操作 模式 ， 该 模式 中 SGSN 不 再 用 于 用 户 平面 通信 ， 而 是 由 无 线 网 络 控制 部 (RNC ) 
通过 Iu 用 户 平面 (基于 CTP) 直接 与 CCSN 连接 。 然 而 ， 这 个 方案 仅 适 用 于 非 漫游 场景 ， 
并 且 要 求 分 组 数据 计 费 功能 存在 于 GGSN 上 而 不 是 SCSN 上 。 
如 有 果 读 者 想 深 入 了 解 在 SAE/EPC 以 前 提出 的 分 组 核心 域 , 可 以 参考 3GPP 技术 规范 
TS 23. 060, 


1.2.2 3GPP2 无 线 接 人 技术 


在 北美 ， 另 一 系列 的 无 线 接 和 人 技术 标准 在 蓬勃 发 展 。 该 标准 的 开发 工作 是 由 标准 化 组 织 
3GPP2 承担 ， 并 受到 ANSI/TIA/EIA -41 的 文 持 ， 这 包含 了 北美 和 亚洲 对 于 发 展 由 ANSI/ 
TIAZEIA -41 所 支持 的 RAN 技术 全 球 标 准 方面 的 利益 。 

3GPP2 开发 出 了 无 线 接 人 技术 CDMA2000 ® “， 提 供 了 1xRTT 和 HRPD (高 速率 分 组 数 
据 ) 服务 。CDMA2000 1xRTT 是 老 的 IS -95 CDMA 技术 的 演进 ， 提 高 了 容量 且 文 持 更 高 的 
数据 速率 。HRPD 定义 了 只 支持 分 组 数据 的 架构 ， 其 功能 与 3GPP WCDMA 中 相应 的 功能 类 
似 。 在 3GPP2 中 所 提出 的 这 一 系列 分 组 核心 网 络 标 准 与 3GPP 沿 着 不 同 的 轨迹 发 展 。3GPP2 
标准 直接 复 用 IETF 的 协议 ， 如 移动 IP 协议 族 以 及 在 PPP 链 路 之 上 的 一 个 名 为 “简单 IP” 
的 IP 连接 的 简化 版 本 。 该 系统 中 主要 的 分 组 核心 实体 称 为 PDSN (分 组 数据 服务 节点 ) 和 
HA (家 乡 代理 ) ， 使 用 IETF 中 提出 的 基于 终端 的 移动 性 概念 以 及 3CPP2 提出 的 一 些 机 制 。 
另外 ， 它 使 用 基于 Radius 的 AAA 基础 设施 来 进行 用 户 数据 管理 、 认 证 、 授 权 以 及 计 费 。 


1.2.3 SAE 一 一 在 不 同 网 络 之 间架 起 了 桥梁 


在 EPC 的 发 展期 间 ， 许 多 使 用 3GPP2 CDMA 技术 的 运营 商 开 始 对 进行 中 的 3GPP 核心 
网 演进 变 得 感 兴趣 ， 他 们 和 希望 参与 到 LTE 生态 系统 中 ， 以 及 加 入 到 SAE 工作 项 目 支 持 下 的 
通用 核心 网 的 开发 中 去 。 为 此 ，3GPP 和 3GPP2 都 建立 了 相关 工作 来 确保 EPS 和 3GPP2 能 够 
交互 。 由 于 EPS 需要 支持 两 种 不 同类 型 的 核心 网 的 演进 ， 因 此 3GPP 中 的 SAE 框架 应 运 而 
生 。 而 SAE 设计 用 于 构建 这 两 种 不 同 的 分 组 核心 网 之 间 的 桥梁 。 

现存 的 分 组 核心 网 的 开发 是 为 了 服务 特定 的 市 场 和 满足 运营 商 的 需求 。 这 些 需 求 没有 随 
着 EPS 的 演进 而 改变 。 但 是 ， 伴 随 着 新 一 代 无 线 网 络 的 演进 以 及 通过 核心 网 络 来 传输 新 型 
业务 的 需要 ，EPS 必须 在 传统 分 组 核心 网 的 基础 上 支持 额外 的 需求 。 

在 EPS 中 ，IETF 协议 起 着 关键 性 的 作用 。3GPP 开发 了 IMS 系统 和 PCC (策略 与 计 费 控 
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© CDMA2000 ® 是 3GPP2 组 织 伙伴 (OP) 提出 的 规范 和 标准 中 技术 术语 的 商标 。 地 理 上 (同时 还 作为 发 布 时 间 )， 
CDMA2000 © 还 是 美国 电信 产业 联盟 (TIA-USA) 的 注册 商标 。 




















制 ) 系统 ， 这 其 中 所 使 用 的 协议 均 建 立 在 ETF 所 开发 的 协议 基础 之 上 ， 并 依据 3GPP 的 需 
SRH IETF 进行 了 增强 。 对 于 3GPP 成 员 公 司 来 说 这 样 的 做 法 并 不 新 鲜 也 并 非 无 人 涉足 ， 因 
为 3GPP 已 在 IETF 中 对 SIP、AAA、Diameter 和 各 种 安全 相关 协议 的 开发 均 有 所 贡献 。 

协议 选择 方面 最 有 争议 的 还 是 与 移动 性 管理 有 关 的 问题 ， 在 IETF 中 存在 一 些 相互 竞争 
WER, BERRE]. IETF 选 定 PMIP 作为 网 络 侧 的 移动 管理 协议 ， 与 此 同时 ，GTP 和 
PMIP 均 兼 容 于 3GPP 标准 。 























1.3 转移 价值 链 


正如 我 们 所 见 ， 电 信 业 已 经 被 语音 业务 垄断 了 几 十 年 。 用 户 定 义 、 实 现 和 使 用 业务 的 方 
式 受 限于 成 熟 易 懂 的 业务 逻辑 集 。 运 营 商 从 网 络 供应 商 和 手机 制造 商 处 购买 网 络 设 备 ， 再 将 
手机 出 售 给 顾客 ,并且 是 终端 用 户 唯 一 的 业务 和 内 容 供应 者 。 与 此 同时 ,顾客 也 受 限于 特定 
的 运营 商 给 他 们 所 提供 的 业务 选择 。 运 营 商 网 络 并 不 是 完全 “开放 ”的 ， 即 它 并 不 允许 开 
发 者 在 移动 网 络 上 轻易 添加 、 安 装 或 运行 软件 。 因 此 ， 给 移动 网 络 开发 的 应 用 或 业务 必须 经 
过 严格 的 测试 ， 遵 守 大 量 的 网 络 标准 ， 还 要 与 运营 商 建立 联系 。 

正如 在 1.2 节 中 所 讨论 的 ， 智 能 手机 和 其 他 “连接 设备 ”已 经 开始 提供 传统 运营 商 网 
络 范围 外 的 内 容 。 终 端 用 户 现 在 可 以 选择 和 控制 他 们 在 移动 设备 上 使 用 的 业务 与 应 用 了 。 因 
此 ， 移动 宽 带 不 仅 改 变 了 传输 给 终端 用 户 的 业务 性 质 ， 也 重新 塑造 了 移动 产业 中 数据 业务 的 
价值 链 。 

移动 宽带 远 远 超出 了 传统 运营 商 和 网 络 供应 商 的 价值 链 ， 自从 20 世纪 90 年 代 初 GSM 
的 发 展 以 来 ， 该 价值 链 就 几乎 一 直 保持 不 变 。 通 过 数据 业务 ， 服 务 的 归属 与 用 户 的 归属 通常 
是 相同 的 。 而 现在 ， 通 过 应 用 ， 事 情 发 生 了 改变 ,运营 商 仍 保留 用 户 的 归属 ， 但 是 服务 的 归 
属 发 生 了 改变 。 终 端 用 户 能 够 访问 所 有 移动 用 户 可 以 访问 的 业务 ， 而 不 是 仅 能 访问 某 特 定 运 
营 商 的 业务 ， 这 一 开放 性 反 过 来 又 增加 了 对 移动 宽带 业务 的 需求 。 

在 为 分 割 产业 结构 ， 以 及 为 业务 的 开发 和 交付 创造 复杂 的 价值 链 的 同时 ， 这 些 业 务 在 产 
业 结 构 中 也 发 生 了 巨大 的 变化 ， 同 时 也 产生 了 创新 的 机 会 。 移 动 应 用 的 普及 进一步 使 移动 宽 
带 技 术 更 加 热 销 ， 同 时 也 降低 了 很 多 相关 技术 的 成 本 ， 如 M2M (机 器 到 机 带 之 间 的 通信 )。 
这 意味 着 围绕 着 M2M 、 移 动 宽带 连接 和 云 存 储 的 新 业务 ， 在 过 去 的 几 年 里 从 经 济 角 度 上 讲 
已 经 变 得 可 行 了 。 


1.4 本 书 使 用 的 术语 


在 阅读 本 书 的 时 候 ， 你 会 注意 到 ， 在 描述 核心 网 演进 的 各 个 不 同方 面 时 使 用 的 术语 也 有 
所 不 同 ， 你 还 会 发 现 这 些 缩写 被 普遍 地 用 于 移动 行业 中 。 所 以 这 里 简要 描述 这 些 术语 的 含 
义 ， 以 及 在 本 书 中 将 如 何 使 用 它们 。 

在 行业 中 使 用 的 常见 或 每 天 都 使 用 的 术语 ， 没 有 必要 与 标准 中 使 用 的 相同 ， 正 相反 ， 在 
移动 行业 中 经 常 使 用 的 术语 与 3GPP 规范 工作 中 实际 使 用 的 术语 存在 不 一 致 的 情况 。 

以 下 是 对 本 书 中 描述 的 部 分 最 常用 的 术语 的 简介 。 

EPC; 新 的 分 组 核心 架构 ， 在 3GPP 版 本 8 以 及 更 新 的 版 本 中 定义 。 
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SAE, 系统 架构 演进 ，3GPP 的 工作 项 目 ， 或 说 是 标准 化 活动 ， 负 责 定义 EPC 技术 标准 。 

EPS; 3GPP 术语 ， 演 进 分 组 系统 ， 涉 及 一 个 完全 的 端 到 端 系 统 ， 如 UE, E-UTRAN 
(经 过 EPC 连接 的 UTRAN 和 GERAN) 和 EPC 的 组 合 。 

LTE/EPC; 之 前 用 来 表示 完整 的 网 络 ， 在 3GPP 以 外 常用 LTEAEPC RRE EPS, ERE 
中 使 用 术语 EPS 代替 术语 LTE/EPC , 

E-UTRAN: 3GPP 术语 ， 演 进 的 UTRAN ， 代 表 实 现 LTE 无 线 接口 技术 的 无 线 接 入 网 络 。 

UTRAN: WCDMA/HSPA 无 线 接 入 网 。 

GERAN: GSM EDGE 无 线 接 入 网 。 

LTE; 3GPP 工作 项 目 (长 期 演进 ) 的 正式 名 称 ， 该 项 目 发 展 无 线 接 入 技术 和 下 - 
UTRAN。 但 是 在 日 常 交 流 中 更 常用 LTE RR E-UTRAN, APPEN LTE 表示 无 线 接口 技 
Ro AZ, LTE 可 以 用 于 表示 RAN 以 及 无 线 接口 技术 。 在 更 涉及 技术 细节 的 章节 中 ， 我 们 
将 做 严格 的 区 分 ，E-UTRAN 代表 RAN, m LTE 代表 无 线 接口 技术 。 

2G/3G: GSM 和 WCDMA/HSPA 的 无 线 接 入 和 核心 网 络 的 通用 术语 。 在 基于 3GPP2 的 网 
络 中 ，2G/3G 是 指 支持 CDMA/HRPD 的 整个 网 络 。 

GSM: 2G 无 线 接 入 网 络 。 在 本 书 中 ， 该 术语 不 包括 核心 网 。 

GSM/GPRS; 2G RAN 和 用 于 分 组 数据 的 GPRS 核心 网 络 。 

WCDMA; 3G UMTS 标准 中 所 使 用 的 空中 接口 技术 。WCDMA 也 常常 用 于 表示 整个 3G 
无 线 接 入 网 络 ， 它 的 正式 名 称 叫 作 UTRAN , 

WCDMA/HSPA; 3G 无 线 接 入 网 络 和 提供 高 速 分 组 业务 的 3G 无 线 接 入 网 络 增强 技术 。 
通常 也 指 升级 后 支持 HSPA 的 UTRAN, 

WLAN/Wi - Fi; WLAN 指 基于 IEEE 802. 11 系列 协议 的 特定 接 入 方式 ， 如 802. 11g。 与 
此 同时 ，Wi - Fi 指 所 有 遵守 IEEE 802. 11 系列 协议 的 无 线 技术 。 

GSM/ WCDMA: 第 2 代 、 第 3 代 无 线 接 入 技术 以 及 无 线 接 入 网 络 。 

HSPA: 包括 了 HSDPA (高 速 下 行 分 组 接 入 ) 以 及 增强 型 上 行 链 路 。HSPA 为 WCDMA 
引入 了 几 个 概念 ， 从 而 使 得 提供 高 速 的 上 下 行 链 路 成 为 可 能 。 

CDMA; 对 于 本 书 而 言 ，CDMA 指 由 3GPP2 定义 的 系统 和 标准 。 就 本 书 的 上 下 文 而 言 ， 
它 被 用 作 CDMA2000 的 缩写 ， 代 表 同 时 提供 电路 交换 业务 和 分 组 数据 的 接 人 和 核心 网 络 。 

HRPD: 高 速 分 组 数据 ， 是 基于 CDMA 的 高 速 无 线 数据 技术 。 对 于 EPC 而 言 ，HRPD 进 
一 步 增强 ， 从 而 用 于 连接 EPS， 并 支持 到 LTE BOR A LTE 的 切换 。 因 此 ， 我 们 也 称 为 eHR- 
PD (演进 的 HRPD 网 络 ) ， 它 能 文 持 与 EPS 的 交互 。 

另外 在 本 书 中 ， 我 们 还 想 关 注 “UE”“ 终 端 〈Terminal) ”以 及 “移动 设备 (Mobile De- 
vice) ”的 使 用 ， 这 些 术 语 在 本 书 中 是 可 相互 蔡 换 的 ， 并 都 代表 了 与 网 络 通信 的 真实 设备 。 

我 们 也 使 用 单词 “接口 〈Interface) ”来 指 代 参考 点 和 实际 的 接口 。 




































































第 2 部 分 EPS 概述 


本 章 将 介绍 EPS 架构 ， 主 要 从 高 度 抽象 的 角度 对 3GPP SAE 工作 项 目 中 定义 的 整体 系统 
架构 提供 介绍 。 接 下 来 将 分 音节 介绍 网 络 中 的 逻辑 节点 及 其 功能 ， 阅 读 完 本 章 ， 读 者 将 对 
EPS 架构 的 主要 组 成 部 分 有 一 定 的 了 解 ， 这 将 为 后 续 对 EPS 架构 各 部 分 功能 、 接 口 及 信 令 
流程 等 的 详细 讨论 做 好 铺垫 。 





2.1 EPS 架构 


在 EPS 中 存在 多 个 域 ， 每 个 域 中 存在 一 组 节点 相互 交互 ， 在 网 络 中 提供 一 系列 特定 的 
功能 。 

一 个 执行 3GPP 规范 的 网 络 如 图 2-1 所 示 。 其 中 ， 图 左 侧 的 4 朱云 分 别 指 代 4 种 不 同 的 
能 够 与 EPC 连接 的 无 线 接 人 网 络 (RAN) W, 包括 由 3GPP 所 定义 的 第 2 代 和 第 3 代 移 动 接 
入 网 络 ， 即 通常 所 提 到 的 GSM 和 WCDMA。 而 LTE 是 3GPP 所 定义 的 最 新 的 移动 宽带 无 线 接 
入 技术 。 最 后 还 有 一 个 称 为 “ 非 3GPP 接 入 网 络 ” 的 域 ， 指 的 是 任何 未 在 3GPP 标准 过 程 中 
所 定义 的 分 组 数据 接 人 网 络 ， 如 eHRPD 、WLAN 、 固 定 网 络 接 和 人 以 及 它们 的 组 合体 。 也 就 是 
说 ，3GPP 没有 定义 这 些 接 入 技术 的 具体 细节 。 非 3GPP 接 入 技术 的 标准 化 则 是 由 其 他 的 标 
准 化 组 织 来 完成 的 ， 如 3GPP2 、IEEE 以 及 宽带 论坛 (Broadband Forum) 等 。 在 本 书 的 后 续 
章节 还 将 进一步 讨论 与 这 些 接 人 网 络 域 的 交互 过 程 。 
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图 2-1 3GPP 架构 中 的 相关 域 














JAB 2-1 中 可 以 看 到 ， 核 心 网 络 可 以 划分 为 多 个 不 同 的 域 (电路 核心 域 、 分 组 核心 域 
和 IMS 域 ) 。 还 可 以 看 到 ， 这 些 域 之 间 通 过 一 系列 定义 明确 的 接口 来 实现 彼此 的 交互 。 用 户 
数据 管理 域 则 提供 协调 用 户 信 息 、 支 持 域内 及 域 间 的 用 户 漫 游 和 移动 切换 等 功能 。 

电路 核心 域 由 一 系列 在 GSM 或 WCDMA 上 提供 电路 交换 服务 支持 的 节点 和 功能 构成 。 

相应 地 ， 分 组 核心 域 由 一 系列 在 CSM, WCDMA 和 HSPA 上 提供 分 组 交换 服务 (主要 是 
IP 连接 ) 支持 的 节点 和 功能 构成 。 进 一 步 地 ， 分 组 核心 域 还 提供 在 LTE 和 非 3GPP 接 入 网 
络 上 分 组 交换 服务 的 支持 。 一 般 情况 下 ，LTE 和 非 3GPP 接 入 网 络 与 电路 核心 域 无 关 (除非 
支持 在 与 LIE 有 关 的 语音 切换 时 所 需 的 一 些 特性 ) 。 此 外 ， 分 组 核心 域 还 提供 业务 层 和 承载 
层 策略 的 管理 和 增强 ， 如 QoS 。 

IMS 域 由 一 系列 提供 基于 SIP 的 多 媒体 会 话 支 持 的 节点 和 功能 组 成 。IMS 域 使 用 分 组 核 
心 域 功 能 所 提供 的 IP 连接 。 

用 户 数据 管理 域 存在 于 这 些 核心 域 之 间 ， 用 于 处 理 使 用 其 他 域 所 提供 服务 的 用 户 相关 数 
据 。 在 3GPP 标准 中 ,用户 数 据 管理 域 并 不 作为 独立 的 域 存 在 ， 而 是 以 用 户 数据 管理 功能 存 
在 于 电路 核心 域 、 分 组 核心 域 以 及 IMS 域 中 ， 实 现 与 3GPP 所 定义 的 用 户 数据 库 的 交互 。 然 
而 ， 为 了 便于 说 明 ， 我 们 选择 将 该 域 单独 出 来 。 

这 里 所 重点 强调 的 EPC 架构 ， 特 指 分 组 核心 域 和 用 户 数据 管理 域 的 演进 。 而 作为 3CPP 
中 最 新 的 接 入 技术 ，LTE 的 发 展 与 EPC 的 设计 息息相关 (因为 LTE 只 通过 分 组 核心 域 实现 
连接 )。 我 们 会 简要 介绍 LTE。 如 果 读 者 希望 深入 了 解 先 进 的 无 线 通 信 中 有 趣 的 部 分 ， 我们 
推荐 Dahlman 在 2011 年 所 著 的 《4G: LTE/LTE - Advanced for Mobile Broadband》。 在 本 书 的 
第 5 章 中 将 介绍 电路 核心 域 和 IMS 域 ， 并 深入 探讨 语音 业务 。 

关于 3GPP 网 络 结构 的 概览 这 里 就 告 一 段落 。 接 下 来 ,我 们 将 目光 转 到 分 组 核心 域 的 演 
进 (或 称 为 EPC) 上 来 。 

EPC 的 逻辑 结构 对 于 不 熟悉 EPC 功能 的 读者 而 言 看 上 去 是 比较 复杂 的 ， 请 读者 耐心 阅读 ， 
不 要 放弃 。 与 以 前 的 核心 网 络 架构 相 比 ，EPS 的 架构 增加 了 一 些 新 的 逻辑 实体 ， 以 及 一 系列 新 的 
功能 和 许多 新 的 通用 协议 接口 。 我 们 将 逐步 揭 开 这 些 复杂 功能 的 神秘 面纱 ， 并 阐述 其 必要 性 。 

EPS 的 逻辑 结构 如 图 2-2 所 示 ， 包 括 了 早 于 EPC 定义 的 分 组 核心 域 。 图 中 还 显示 了 与 
该 传统 的 3GPP 分 组 核心 的 连接 是 如 何 设计 的 (有 两 种 方式 来 实现 交互 ， 实 际 上 增加 了 图 例 
的 复杂 性 ， 稍 后 会 做 详细 说 明 ) 。 

请 注意 ， 图 2-2 给 出 了 完整 的 架构 流程 ， 包 括 对 所 有 能 想到 的 分 组 数据 接 和 人 网 络 之 间 
互联 的 支持 。 但 是 由 于 一 个 网 络 运营 商 不 可 能 同时 使 用 所 有 的 逻辑 节点 和 接口 ， 这 就 意味 着 
部 署 选项 和 互联 选项 会 在 一 定 程度 上 得 到 简化 。 

图 2-2 中 所 不 包含 的 是 支持 将 逻辑 节点 作为 实际 网 络 中 的 物理 组 件 的 “ 纯 ” 的 卫 基础 
设施 。 这 些 功能 通常 包含 在 能 提供 支持 IP 网 络 运行 所 需 功 能 的 底层 传输 网 络 之 上。 这些 功 
能 包括 实体 之 间 的 IP 连接 和 路 由 功能 、 支 持 在 运营 商 网 络 中 或 之 间 实 现 网 络 实体 选择 和 发 
现 的 DNS 功能 。 这 些 功 能 要 求 在 传输 层 和 应 用 层 支 持 IPv4 和 1IPv6 (这 些 层 的 功能 的 具体 细 
节 将 在 第 3 部 分 和 第 4 部 分 详细 展开 ) 。 

本 章 (或 说 整 本 书 中 ) 中 所 涉及 的 所 有 节点 和 接口 都 是 指 逻辑 节点 和 接口 。 因 此 ， 在 实 
际 网 络 部 署 中 ， 其 中 一 些 不 同 的 功能 可 能 存在 于 同一 个 基础 设施 设备 的 物理 切片 上 ， 而 不 同 的 
供应 商 又 可 能 有 不 同 的 部 署 。 实 际 上 ， 不 同 的 功能 是 不 同 的 软件 实现 ， 它 们 间 的 彼此 连接 通过 
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外 部 接口 实现 ， 而 不 是 实际 的 电线。 另外 ， 特 定 接口 的 物理 实现 也 并 不 一 定 会 使 两 个 节点 间 直 
接 建 立 连接 ， 有 可 能 需要 路 由 通过 其 他 的 物理 域 。 自 然 地 ， 多 个 接口 可 以 共享 传输 链 路 。 

以 连接 两 个 eNodeB 的 X2 接口 为 例 进行 说 明 〈 稍 后 还 将 进行 详细 说 明 ) ， 如 图 2-3 所 示 ， 
X2 接口 在 物理 层 通过 S1 接口 (连接 eNodeB 和 核心 网 络 中 的 MME) 从 eNodeB A 路 由 到 包含 
核心 网 络 设备 的 核心 网 络 中 的 某 个 域 ， 而 后 再 从 该 域 通过 无 线 接 人 网 络 路 由 回 eNodeB B。 
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图 2-3 逻辑 和 物理 接口 举例 











2.1.1 LTE 网 络 中 的 IP 连接 


EPC 架构 中 的 核心 功能 是 在 LTE 网 络 中 提供 基本 的 耻 连接。 图 2-4 给 出 了 基本 的 EPC 
架构 示意 图 ， 其 中 的 组 成 部 分 都 是 部 署 LTE 时 所 必 不 可 少 的 。 

该 架构 设计 需要 遵循 两 条 原则 。 其 一 , 希望 通过 设计 一 种 “扁平 ”的 架构 来 优化 用 户 
数据 业务 自身 的 处 理 。 这 里 所 说 的 展 平 结构 是 指 在 用 户 数 据 业 务 处 理 过 程 中 使 用 尽 可 能 少 的 
节点 。 该 设计 原则 的 初衷 是 在 处 理 用 户 数据 业务 时 允许 采用 节约 成 本 的 基础 设施 。 随 着 新 的 
基于 IP 的 新 业务 的 引入 和 LTE 等 新 型 接 人 技术 的 出 现 ， 未 来 将 面临 移动 数据 业务 剧 增 ， 且 
增加 速度 将 不 断 加 快 。 这 使 得 该 设计 原则 越 来 越 具有 举足轻重 的 作用 。 

第 二 个 指导 性 原则 是 将 控制 信 令 的 处 理 (图 2-4 中 的 


































































































虚线 部 分 ) 与 用 户 数据 业务 的 处 理 相 分 离 ， 这 是 由 多 方面 的 onii 
原因 所 决定 的 。 首 先 ， 控 制 信 令 的 数量 与 用 户 的 数目 相关 ， 
而 用 户 数据 量 很 大 程度 上 与 新 业务 和 应 用 ， 以 及 设备 的 性 能 
(如 屏幕 大 小 和 所 支持 的 编码 方式 ) 相关 ， 这 是 控制 面 与 数 HSS PDN GW 
据 面 分 离 的 重要 原因 。 决 定 在 逻辑 结构 中 实现 控制 信 令 和 用 isea |ssise 
户 数据 分 离 的 第 二 个 重要 原因 是 为 了 同时 实现 控制 功能 和 用 MME .s11. Serv GW 
户 数据 功能 的 优化 。 第 三 个 重要 的 因素 是 控制 信 令 和 用 户 数 EA 

据 功 能 的 分 离 可 以 增加 网 络 部 署 的 灵活 性 ， 因 为 通过 这 样 的 stwe | stu 

方式 ， 在 基于 分 布 式 的 方式 选择 不 同 的 基础 设施 设备 来 处 理 aNB Ly, 

用 户 数据 的 同时 ， 可 以 采用 集中 部 署 的 设备 来 处 理 控制 信 LTE 





令 ， 从 而 节省 宝贵 的 传输 资源 、 最 小 化 相互 连接 的 两 个 实体 
之 间 的 时 延 ， 也 更 适用 于 实时 业务 ( 如 语音 通话 和 在 线 游戏 图 2-4 LTE Be A THI EPC 架构 图 
77 

















等 ) 。 此 外 ， 还 有 第 4 个 方面 的 原因 ， 即 控制 信 令 和 用 户 数据 功能 之 间 的 分 离 还 可 以 将 不 同 的 
功能 实体 分 散在 网 络 中 不 同 的 物理 位 置 ， 从 而 减少 操作 开销 。 通 过 功能 的 分 离 ， 网 络 节 点 具有 
更 强 的 可 扩展 性 ， 尤 其 在 支持 高 带宽 业务 的 处 理 时 。 这 样 ， 只 有 那些 与 终端 业务 相关 联 的 节点 
需要 进行 扩展 从 而 适应 高 吞吐 量 的 业务 需求 ， 而 不 是 在 之 前 的 方案 中 ， 所 有 业务 和 数据 处 理 相 
关节 点 都 需要 进行 扩展 。 最 后 ， 这 样 的 架构 与 演进 的 HSPA 中 已 有 的 分 组 核心 架构 类 似 ， 从 而 
使 得 同时 支持 LTE 和 HSPA 两 种 接 人 ， 使 实现 两 者 之 间 的 平滑 过 渡 和 共存 成 为 可 能 。 

接 下 来 ， 我 们 将 从 无 线 接 人 开始 介绍 该 EPC 架构 。 首 先 ， 在 LTE 无 线 网 络 中 ， 至 少 包 
含 一 个 eNodeB (LTE 基站 ) eNodeB 的 功能 包括 实现 用 户 设 备 和 网 络 间 的 无 线 连接 所 需 的 
所 有 特性 。LTE eNodeB 的 特性 将 在 15. 1. 1 节 进 行 详细 介绍 。 

在 一 个 具有 一 定 规模 的 网 络 场 景 中 ， 可 能 存在 上 干 个 eNodeB 节点 。 为 了 文 持 有 效 的 切 
换 ， 其 中 的 很 多 节点 之 间 都 通过 X2 接口 实现 相互 连接 。 

所 有 eNodeB 都 通过 S1- MME 座 辑 接口 连接 到 至 少 一 个 移动 管理 实体 (简称 MME) Eo 
MME 负责 处 理 所 有 与 LTE 相关 的 控制 面 信 令 ， 包 括 接 入 到 LTE RAN 的 设备 和 终端 的 移动 性 
和 安全 功能 。MME 还 负责 管理 处 于 空闲 模式 的 终端 ， 包 括 文 持 跟 踪 区 域 管理 和 寻 呼 。 空 闲 
模式 的 相关 内 容 将 在 6. 4 节 做 进一步 介绍 。 

MME 依赖 于 已 有 的 所 有 用 户 的 用 户 注册 数据 来 建立 LIE RAN 上 的 IP 连接 。 基 于 这 个 
HÉJ, MME 与 HSS (Home Subscriber Server) 通过 S6a 接口 建立 连接 。HSS HEA LTE RAN 
的 用 户 管理 其 用 户 数据 和 相关 的 用 户 管理 逻辑 。 用 户 注 册 数 据 包括 提供 身份 认证 和 接 入 授权 
的 证 书 。HSS 还 支持 LTE 内 以 及 LTE 与 其 他 接 入 网 络 〈 稍 后 会 谈 到 这 一 点 ) 间 的 移动 管理 。 
第 10 章 将 进一步 地 讨论 HSS 和 用 户 数 据 管 理 。 

用 户 数据 载 荷 一 一 去 往 和 来 自 移 动 设备 的 卫 分 组 一 一 由 服务 网 关 (Serving GW) 和 PDN 网 
XK (PDN GW) 这 两 类 逻辑 节点 负责 处 理 ， 其 中 PDN (Packet Data Network) 指 分 组 核心 网 络 。 

S-GW 和 PDN GW 通过 S5 接口 〈 在 未 漫游 时 ， 即 用 户 通过 该 接口 接 和 人 到 家 乡 网 络 ) 或 
S8 接口 (在 漫游 时 ， 用 户 通 过 该 接口 接 入 到 外 地 访问 LTE 网 络 ) 实现 相互 连接 。 

S-GW 可 以 终止 通 往 基 站 (eNodeB) 的 S1-U 用 户 面 接口 ， 而 作为 文 持 LTE 域内 移动 
的 销 点 存在 ， 同 时 ， 可 选 地 ， 也 支持 GSM/GPRS, WCDMA/MSPA 和 LTE 之 间 的 域 间 移动 。 
S-GW 缓存 下 行 发 送 给 处 于 空闲 模式 的 终端 的 卫 数据 包 。 对 于 漫游 用 户 而 言 ，S-GW 总 是 
存在 于 外 地 访问 网 络 中 ， 支 持 跨 运营 商 的 计 费 和 结算 功能 。 

PDN GW 是 通过 SGi 接口 与 外 部 IP 网 络 相连 的 连接 点 。PDN GW 具有 IP 地 址 分 配 、 计 
费 、 数 据 包 过 滤 、 特 定 用 户 IP 流 的 策略 控制 等 功能 ， 并 作为 重要 角色 为 终端 的 IP 业务 提供 
QoS 保障 。 例 如 ， 在 基于 GTP 的 变种 SS/S8 接口 (随后 会 做 进一步 讨论 ) F, PDN GW 可 
以 处 理 分 组 承载 操作 ， 以 及 针对 IP 数据 包 在 分 组 承载 相关 参数 的 基础 上 标记 相应 的 DSCP 
(DiffServ code points) 来 提供 传输 级 别 的 QoS 支持 (针对 EPS 架构 中 的 QoS 是 如 何 工 作 的 ， 
我 们 将 在 8. 1 节 深 入 讨论 ) 。 

EPC 架构 中 存在 一 个 特别 之 处 ，S5/S8 接口 在 实现 上 存在 两 种 完全 不 同 的 变种 。 一 种 是 
在 S5/S8 采用 GTP ( 详 见 16.2 节 ) ， 用 来 提供 GSM/GPRS 和 WCDMAZHSPA 网 络 的 IP 连接 。 
另 一 种 是 采用 IETF PMIPv6 协议 ( 详 见 6.2 节 和 16.4 市 ), 但 是 该 变种 虽 存 在 于 实际 部 署 
中 ,但 市 场 需求 有 限 。 事 实 上 ，GTP 已 经 是 当前 大 量 的 移动 网 络 间 互联 的 事实 上 使 用 的 协 
X, LEEA ENKA GSM/GPRS a WCDMA/HSPA 网 络 覆 六 下 的 任意 地 点 的 IP 连接 。 
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FHF PMIPv6 协议 和 GTP 之 间 存 在 差异 ， 故 而 当 S5/S8 接口 上 的 协议 不 同时 ，S-GW 和 
PDN GW 的 功能 也 会 有 所 不 同 。 但 是 在 理论 上 这 两 种 协议 可 以 在 一 个 网 络 中 同时 使 用 。 并 且 
需要 注意 的 是 ，S5 接口 在 大 多 数 非 漫游 数据 场景 中 并 不 开启 ， 这 使 得 很 多 运营 商都 选择 部 
署 能 够 将 S-GW 和 PDN GW 的 功能 结合 起 来 的 设备 。 这 在 理论 上 可 以 减少 至 多 50% 的 处 理 
用 户 数据 的 硬件 数量 (与 网 络 规模 和 流量 负载 相关 ) 。 

在 一 些 业务 场景 中 ，S5 接口 必 不 可 少 ， 此 时 S-GW 和 P-GW 的 功能 需要 分 开 在 两 个 物 
理 设备 上 实现 (两 个 网 关 )。 值 得 注意 的 是 ， 对 于 单个 的 用 户 / 终 端 而 言 ， 任 何 时 刻 都 只 有 
一 个 S-GW 处 于 激活 状态 来 提供 相应 的 服务 。 

用 户 漫 游 场 景 下 ， 通 过 S8 接口 连接 访问 网 络 的 S-GW 和 在 家 乡 网 络 中 的 P-GW。 除 此 
之 外 , 在 运营 商 的 网 络 中 ， 采 用 SS 接口 实现 分 离 的 网 关 部 署 存在 以 下 3 种 情况 : 

1) 当 用 户 希 望 同 时 接 人 多 个 外 部 数据 网 络 ， 且 并 非 所 有 这 些 外 部 网 络 都 由 同一 个 P- 
GW 提供 服务 时 。 此 时 ， 所 有 的 关联 于 特定 用 户 的 用 户 数据 总 是 经 过 同一 个 S-GW， 但 会 通 
过 多 个 P-GW。 

2) 当 运营 商 的 部 署 场景 导致 其 不 得 不 在 中 心 位 置 部 署 PDN GW, mi S-GW 在 靠近 LTE 
无 线 基 站 (eNodeB) 的 地 方 进行 部 署 时 。 

3) 当 用 户 在 不 属于 同一 个 服务 域 的 两 个 LTE 无 线 基 站 间 移 动 时 ，S-GW 会 发 生变 化 ， 
但 是 为 了 保持 IP 连接 不 中 断 ， 提 供 服务 的 PDN GW 将 保持 不 变 (服务 域 和 池 化 的 概念 将 在 
6.6 节 介 绍 ) 。 

上 述 的 漫游 场景 和 3 种 网 络 切换 的 示例 如 图 2-5 所 示 。 
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图 2-5 分 离 S-GW 和 P-GW 场景 的 示例 
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S11 接口 也 是 EPC 架构 中 的 主要 接口 之 一 ，MME 和 S-GW 之 间 的 控制 信 令 通过 该 接口 
进行 交互 。 此 外 ， 该 接口 的 功能 还 包括 用 于 为 LTE 用 户 建立 网 关 和 无 线 基站 间 的 IP 连接 ， 
提供 用 户 设备 在 LTE 无 线 基站 间 移 动 时 的 移动 管理 功能 。 

2.1.2 LTE 接 人 网 的 新 型 功能 

本 节 在 上 述 EPC 基础 架构 上 进行 扩展 ， 我 们 将 对 一 些 接口 和 旨 在 实现 终端 用 户 IP 流 控 
的 额外 功能 特性 进行 介绍 。 这 些 功能 特性 将 在 随后 的 章节 里 加 以 描述 。 

本 市 中 所 述 的 “IP 流 ”， 可 以 简单 地 认为 是 网 络 中 属于 某 一 个 特定 使 用 的 应 用 的 所 有 IP 
数据 包 ， 如 Web 浏览 会 话 或 TV 流 。 

支持 策略 控制 和 收费 功能 的 EPC 架构 示意 如 图 2-6 所 示 ， 该 图 相 比 于 之 前 给 出 的 示意 
图 有 了 进一步 的 细 化 ， 新 增 了 3 种 逻辑 节点 以 及 相应 的 接口 一 PCRF、OCS 和 OFCS。 
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图 2-6 支持 策略 控制 和 计 费 功能 的 EPC 架构 

















策略 和 计 费 规则 功能 (PCRF) 是 EPC 架构 (也 是 3GPP 分 组 核心 架构 ) 中 策略 和 计 费 
控制 (PCC) 功能 的 关键 组 成 部 分 。PCC 是 为 了 支持 基于 流 的 计 费 而 设计 的 ， 如 在 线 信 用 控 
制 、 支 持 服务 认证 和 QoS 管理 的 策略 控制 等 。 

那么 ，3GPP 架构 中 的 “策略 ” 指 的 是 什么 ? 我 们 将 策略 看 作 是 对 网 络 中 特定 IP 流 的 
处 理 规 则 ， 如 数据 业务 如 何 收费 、 服 务 所 需 的 QoS 是 什么 等 。 计 费 功 能 和 策略 控制 功能 都 
依赖 于 对 所 有 IP 数据 流 的 分 类 。 分 类 通过 在 P-GW 和 S-GW 上 实时 地 使 用 特定 的 数据 包 过 
滤 规 则 进行 。 

PCRF 包括 策略 控制 决策 和 基于 流 的 计 费 控制 功能 。 外 部 应 用 服务 器 可 以 通过 Rx 接口 
发 送 服务 信息 给 PCRF， 这 些 服 务 信息 包括 资源 需求 和 1IP 流 相关 的 参数 。PCRF 和 P-GW 通 
过 Gx 接口 连接 ， 而 当 SS 接口 上 使 用 PMIPv6 协议 而 非 GTP 时，PCRF 与 S-GW 通过 Gxc 接 
口 连接 。 

漫游 场景 中 ，PCRF 在 家 乡 网 络 中 对 所 应 用 的 策略 进行 控制 ， 外 地 访问 网 络 的 PCRF 通 
14 
































过 S9 接口 与 之 交互 ， 因 此 ，S9 接口 是 PCRF 之 间 的 漫游 接口 。 

离线 计 费 系统 (OFCS) 和 在 线 计 费 系统 (OCS) A PDN GW 分 别 通过 Gz 和 Gy 接口 连 
接 ， 并 支持 根据 不 同 的 参数 〈 如 时 间 、 数 据 量 、 事 件 等 ) 对 终端 用 户 计 费 的 众多 方法 。 在 
8.3 节 中 会 介绍 EPC 架构 中 的 计 费 功能 。 

在 图 2-6 中 还 包含 S10 接口 。 该 接口 将 多 个 MME 连接 起 来 ， 当 为 用 户 提供 服务 的 MME 
必须 发 生 更 换 时 ， 该 接口 负责 MME 间 的 信息 交互 。MME 必须 发 生 更 换 的 情形 有 很 多 ， 如 
MME 维护 、 节 点 失效 、 终 端 在 资源 池 间 发 生 移动 等 。 在 6. 6 节 中 将 介绍 池 化 的 概念 。 


2.1.3 LTE 5 GSM/GPRS 8% WCDMA/HSPA 间 的 交互 


我 们 注意 到 ， 新 的 无 线 网 络 在 部 署 之 初 虽然 可 以 提供 服务 ， 但 是 由 于 其 覆盖 并 不 完整 ， 
并 不 能 支持 无 处 不 在 的 接 入 。 因 此 ， 不 同 移动 网 络 间 需要 通过 交互 来 为 移动 用 户 提供 连续 的 
服务 ， 这 是 任何 移动 网 络 架 构 必 须要 支持 的 关键 功能 。 在 众多 市 场 中 ，LTE 在 2GHz 或 更 高 
的 频段 上 进行 部 署 。 通 常情 况 下 ， 频 段 越 高 数据 容量 越 大 (因为 有 更 多 的 可 用 频谱 ) ， 而 与 
此 同时 ， 基 站 在 相同 能 耗 下 频段 的 增高 意味 着 覆盖 范围 将 缩小 。 也 就 是 说 ， 基 站 数据 容量 的 
提升 是 以 其 覆盖 范围 的 缩小 为 代价 的 。 

在 LIE 的 部 署 过 程 中 ， 如 何 与 现 有 支持 IP 连接 的 接 入 网 络 间 进 行 交 互 成 为 关键 所 在 。 
EPS 架构 通过 两 种 不 同 的 方案 来 解决 该 需求 。 其 中 一 个 方案 针对 GSM/GPRS 和 WCDMA/HS- 
PA 两 种 网 络 ， 而 另外 一 种 方案 则 允许 在 LTE 与 CDMA 接 入 技术 (1xRTT 和 eHRPD) 间 进 
行 交 互 。 在 6.4 节 中 将 介绍 EPC 中 所 支持 的 跨 系统 移动 性 。 

为 了 支持 LTE 和 GSM/GPRS 或 WCDMA/HSPA 网 络 间 的 交互 ， 与 所 想 的 相 比 ，3GPP 所 
提出 的 解决 方案 要 复杂 得 多 。 实 际 上 ， 对 于 如 何 实现 LTE 和 GSM/GPRS 或 WCDMA/HSPA 
网 络 间 的 交互 ， 3GPP 定义 了 两 种 不 同 的 选项 ， 接 下 来 我 们 将 分 别 进行 介绍 。 

1. 基于 Gn-SGSN 的 交互 

自从 1997 年 发 布 第 一 个 GSMAGPRS 规范 版 本 以 来 ，SGSN 一 直 作 为 分 组 核心 架构 的 一 
部 分 。 最 初 SGSN 引入 到 GSM 网 络 中 用 于 支持 GPRS 服务 ，GPRS 是 一 种 基于 GSM 的 分 组 数 
据 连 接 服务 。1999 Æ, SGSN 增加 了 支持 WCDMA 网 络 的 IP 连接 功能 。2005 年 ，WCDMA 
中 的 IP 连接 服务 得 到 了 发 展 ，HSPA 应 运 而 生 ， 然 














































































































而 ，HSPA 对 于 分 组 核心 架构 自身 没有 实际 的 影响 ， es 

它 主 要 还 只 是 WCDMA 无 线 接 入 技术 的 增强 。 Gi 
在 GPRS 架构 中 ，SGSN 与 GGSN 相连 。 通 过 GGSN 

GSM/GPRS 和 WCDMA/HSPA 接 入 的 分 组 数据 会 话 

均 经 由 SGSN 与 外 部 卫 网 络 相 连 。SGSN 会 为 指定 的 Gn 

终端 选择 合适 的 GGSN。 如 图 2-7 所 示 ，HLR 与 二 

SGSN 相连 ， 负 责 存 储 通 过 GSM/GPRS 和 WCDMA/ 





HSPA 接 人 的 用 户 数据 。 ee HR 

当 用 户 在 由 不 同 SGSN 提供 服务 的 网 络 间 进 行 移 
SHY, YT PRUE IP 会话 的 连续 性 ，SCSN 间 通 过 特定 
的 接口 (也 称 其 为 Gn， 尽管 不 符合 逻辑 ) 进行 交 图 2-7 GSM/GPRS #1 WCDMA/HSPA 的 
互 。 此 时 ， 当 从 一 个 接 人 网 络 切换 到 另外 一 个 接 入 分 组 核心 网 络 


_ GSM WCDMA 
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网 络 时 ， 通 过 保持 GGSN 不 变 ， 可 以 使 得 P 地 址 以 及 其 他 与 该 IP 会 话 有 关 的 参数 仍然 得 到 
维护 。 

如 果 我 们 忽略 物理 分 组 数据 设备 ， 并 且 无 论 这 些 设备 能 否 平滑 过 渡 到 使 其 支持 EPC 架 
构 及 其 相应 功能 ， 那 么 对 于 LTE/EPC fii, 248 SGSN 节点 有 着 极其 重要 的 作用 , 但 是 逻 
辑 GGSN 却 无 法 起 到 这 样 的 作用 。 现 有 的 SGSN 和 GGSN 仍然 会 一 如 既往 地 为 非 LTE 用 户 提 
供 服 务 ， 并 且 当 超出 LTE 的 覆盖 范围 时 ，SGCSN 也 还 会 被 支持 多 种 接 人 技术 的 终端 所 使 用 。 

传统 的 分 组 核心 架构 以 及 相应 的 控制 信 令 流程 成 为 构建 LTE 与 GSM/GPRS 或 WCDMA/ 
HSPA 之 间 进 行 交 互 的 第 一 种 方案 的 基础 。 实 际 上 它 是 3GPP 中 定义 的 第 二 种 方案 , (ABE 
是 理解 上 最 简单 明了 的 一 个 方案 。 

该 方案 涉及 与 SGSN 相连 的 GSM 和 WCDMA 无 线 网 络 ， 随 后 还 包括 了 与 SGSN 相连 的 
MME 和 PDN GW (分 别 作为 另 一 个 SGSN 和 GGSN)。 实 际 上 ，MME 和 PDN GW 复制 了 
GSM/GPRS 和 WCDMA/HSPA 之 间 移 动 所 需 的 信 令 ， 从 而 实现 与 LTE 之 间 的 移动 性 。 如 
图 2-8 所 示 ，MME 和 PDN GW 分 别 作 为 SGSN 和 GCSN， 与 SGSN 相连 。 
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Al 2-8 LTE 与 GSM/GPRS 2% WCDMA/HSPA 通过 Gn 接口 进行 交互 
































这 里 包含 了 MME M PDN GW， 通过 标准 的 分 组 核心 的 Gn 接口 与 SGSN 相连 。 该 Gn 接 
口 也 可 以 是 在 设计 EPC 架构 前 就 已 定义 和 使 用 的 旧 Gn 接口 。 在 这 种 情况 下 ,使 用 了 IH Gn 
接口 的 SGSN 就 被 称 为 pre - Rel8 - SGSN, 
通常 来 说 ，SGSN 与 逻辑 节点 HLR (家 乡 位 置 注册 ) 通过 Gr 接口 相连 ，HLR 是 存储 了 
GSM 和 WCDMA 中 用 户 数据 的 主要 数据 库 。 作 为 蔡 代 ，MME 与 前 面 描 述 的 HSS (家 乡 用 户 
服务 器 ) 相连 。 当 在 GSM/WCDMA 和 LTE 间 移 动 时 ， 网 络 中 不 应 该 存在 不 一 致 的 信息 ， 如 
16 






































当前 终端 接 人 哪个 无 线 网 络 。 这 就 意味 着 ，HLR 和 HSS 之 间 需 要 共享 一 个 数据 集 ， 或 通过 
其 他 方式 来 维持 信息 的 一 致 性 ， 如 通过 信息 交互 。 在 版 本 8 中 ,3CPP 没有 为 该 问题 提出 具 
体 的 解决 方案 。 实 际 上 在 后 续 版 本 中 ，3GPP 为 了 在 一 定 程 度 上 规避 该 问题 ， 将 HLR 定义 为 
HSS 的 子 集 ， 并 概括 了 传统 HLR 和 EPC 节点 间 的 交互 ， 进 一 步 的 描述 详 见 第 10 章 。 对 于 保 
证 这 种 数据 一 致 性 的 实际 解决 方案 而 言 ， 不 同 网 络 基础 设施 设备 的 供应 商 的 具体 方案 会 有 所 
区 别 。 如 图 2-9 所 示 ，3GPP 版 本 9 通过 增加 UDC 架构 来 解决 数据 一 致 性 的 问题 。 

在 UDC 架构 中 ， 处 理 逻 辑 、 连 接 网 络 基 础 设备 的 不 同 接口 与 用 户 数据 库 实现 了 分 离 。 
处 理 逻 辑 包 含 在 一 系列 “前 端 ” 逻 辑 节 点 中 ， 这 些 逻 辑 节 点 具有 处 理 用 户 数据 和 连接 外 部 
节点 的 所 有 功能 。 用 户 数据 则 存储 在 另 一 个 称 为 UDR ( 用户 数 据 库 ) 的 逻辑 节点 中 ， 并 且 
数据 经 Ud 接口 由 所 有 “前 端 ” 逮 辑 节 点 所 共享 。 这 样 的 架构 不 仅 保证 了 数据 的 一 致 性 ， 还 
简化 了 运营 商 的 数据 配置 〈 通 过 一 个 用 户 数据 库 来 满足 网 络 中 的 所 有 服务 需求 ) 0 Fh, IB 
能 够 提供 有 效 的 方案 ， 使 得 某 个 “前 端 ” 网 络 节点 的 功能 失效 时 ， 可 以 由 另 一 个 “前 端 ” 
节点 来 蔡 代 。 

图 2-10 给 出 了 一 个 应 用 UDC 架构 服务 多 接 入 网 络 (也 可 服务 LTE) 的 示例 。UDR 数 
据 库 中 存储 了 所 有 用 户 的 通用 用 户 数据 集 ， 该 数据 集 对 所 有 LTE 和 非 LTE 用户 有 效 。 从 
图 2-10 中 可 以 看 到 ，SGSN 和 MME 分别 与 HLR 前 端 (HLR-FE) 和 HSS 前 端 (HSS-FE) 
通过 特定 的 接口 相连 。 第 10 章 中 将 深入 探讨 UDC 架构 。 
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图 2-9 UDC 架构 图 2-10 3GPP 多 接 人 下 的 UDC 架构 示例 








2. 基于 S4-SGSN 的 交互 

Gn-SGSN 解决 方案 不 是 LTE 和 GSM/GPRS/WCDMA/HSPA 之 间 实 现 交互 的 唯一 选项 。 
下 面 介 绍 另 一 种 支持 LTE 和 GSM/CPRS/WCDMA/HSPA 之 间 交 互 的 方案 ， 即 图 2-11 所 示 的 
S4-SGSN 方案 ， 该 方案 属于 EPC 的 一 部 分 。 事 实 上 ，3GPP 定义 -SGSN 方案 要 早 于 
Gn-SGSN 方案 。 

和 Gn-SGSN 方案 的 交互 架构 类 似 ，S4-SGSN 方案 中 SGSN 同样 通过 Gb 和 Iu - PS 接口 
分 别 与 GSM/GPRS 和 WCDMA/HSPA 连接 ， 从 这 个 意义 上 说 ， 这 两 个 方案 是 没有 区 别 的 。 
实际 上 ， 这 两 种 方案 对 于 无 线 网 络 和 终端 而 言 都 是 完全 透明 的 。 

然而 ,在 S4-SGSN 方案 中 ，SGSN 配置 了 新 的 接口 。 其 中 ，S3/S4/S16 这 3 个 接口 与 
GTP 的 更 新 版 本 相关 。GTP 早 在 20 世纪 90 年 代 末 新 兴 的 GPRS 中 就 已 经 得 到 应 用 ， 并 逐渐 成 
为 3GPP 数据 分 组 核心 架构 的 核心 组 成 部 分 。 这 3 个 接口 代替 了 传统 分 组 核心 架构 中 出 现 的 Cn 
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到 2-11 使 用 S3/S4 接口 实现 LTE 与 GSM/GPRS 3% WCDMA/HSPA 之 间 的 交互 














接口 的 不 同 变种 。 第 4 个 新 的 接口 是 S6d， 它 模仿 了 MME Soa 接口 ， 连 接 到 HSS， 可 以 从 HSS 
恢复 用 户 注册 数据 。 但 对 于 SGSN 而 言 ， 这 些 只 是 与 CSM 和 WCDMA 相关 的 数据 ， 而 与 LTE 
KR. Fl Soa 接口 一 样 ，S6d 接口 支持 IETF Diameter 协议 ， 能 够 评估 出 SCSN 的 实际 需求 以 文 
持 到 HLR 的 SS7/MAP 信 令 ， 同 时 也 允许 使 用 GSM/WCDMA 和 LTE 网 络 中 的 通用 用 户 数据 集 。 
作为 网 络 的 一 部 分 ， 用 户 数据 管理 是 很 难 迁移 的 ， 因 此 ， 在 3GPP 中 描述 了 一 种 使 用 Gr 接口 
来 代替 S6d 接口 的 可 选 方法 ， 从 而 便于 实现 迁移 。 这 将 在 第 10 章 中 进行 讲述 。 

S3 是 一 个 信 令 接口 ， 使 用 在 SGSN 和 MME 之 间 ， 用 于 支持 系统 间 的 移动 。S16 是 
SGSN-SGSN 间 的 接口 。S4 是 连接 SGSN 和 S- GW 的 接口 。 值 得 注意 的 是 ， 在 Gn-SCSN Jy 
RP, SGSN 与 PDN GW 相连 ， 并 被 视 作 一 个 GGSN。 与 之 相 比 ，S4-SGSN 方案 是 存在 区 别 
的 。 在 S4-SGSN 方案 中 ，S4 分 别 包含 了 用 户 面 和 控制 面部 分 。GTP 的 用 户 面部 分 是 不 变 
的 ， 在 两 个 方案 中 也 是 完全 相同 的 。 

SGSN 和 S-GW 相连 , 在 S-GW EX LTE, GSM/GPRS, WCDMA/HSPA 的 接 入 提供 了 
一 个 通用 锚 点 。 服 务 漫游 用 户 的 S-GW 位 于 外 地 访问 网 络 ， 这 就 意味 着 ,不 管 使 用 何 种 无 线 
接 和 技术， 特定 的 漫游 用 户 的 所 有 数据 都 将 通过 S-GW 进行 转发 。 这 种 方法 是 全 新 的 ， 与 在 
cn-SGSN 方案 中 处 理 漫游 完全 不 同 。 在 Gn-SGSN FRP, SGSN 通过 漫游 接口 与 GSM 和 
WCDMA 相连 ,而 S-GW 只 与 LTE 相连 。 此 时 ， 由 于 漫游 数据 是 经 过 了 网 络 中 的 同一 个 节点 ， 
因此 S4-SGSN 人 允许 外 地 网 络 运营 商 可 以 按照 一 致 的 策略 来 实现 流量 的 控制 和 监测 。S4- GSGN 
方案 中 一 个 潜在 的 缺陷 是 ， 用 户 数据 在 发 往 PON GW 时 必须 多 经 过 一 个 节点 ， 但 至 少 对 于 
WCDMA/HSPA 而 言 ， 该 问题 存在 一 个 解决 方案 ， 如 图 2-12 所 示 ， 即 在 WCDMA 的 RNC 和 
S-GW 之 间 新 添加 一 个 接口 ， 实 现 直 接 的 连接 。 该 接口 被 称 为 S12， 是 可 选 的 。 如 果 使 用 了 该 
接口 ， 则 SGSN 只 需 处 理 WCDMA/HSPA 的 控制 信 令 。 这 么 做 最 主要 的 目的 是 ， 网 络 规 模 将 无 
须 由 SGSN 的 用 户 容 量 来 决定 ， 这 对 于 无 线 网 络 上 迅猛 增长 的 业务 数据 而 言 ， 无 疑 是 重要 的 。 

值得 注意 的 是 ， 实 际 上 Gn-SGSN 方案 也 可 以 实现 用 户 数据 绕 过 SGSN 进行 发 送 的 功能 。 
但 这 就 意味 着 在 WCDMA RNC 与 PDN GW 间 需 要 有 直 连 接口 。 但 不 同 的 是 ， 该 方法 不 文 持 
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Al 2-12 WCDMA/HSPA 中 的 直接 隧道 的 支持 


用 户 漫游 的 场景 ， 因 为 如 之 前 所 描述 的 ， 漫 游 数据 必须 经 由 Gn-SGSN。 

取代 Gn-SGSN 方案 而 使 用 S4-SGSN 的 更 进一步 的 区 别 是 ，S4-SGSN 还 支持 对 处 于 空 
闲 模 式 的 终端 的 信 令 开销 进行 优化 ， 这 个 概念 被 称 为 ISR (Idle Mode Signaling Reduction, 28 
闲 模式 信 令 缩减 ) 。ISR 人 允许 空闲 模式 的 终端 (没有 流量 ， 也 没有 建立 无 线 承 载 ) 在 不 同 的 
无 线 接 人 网 络 间 移 动 时 ， 无 须 在 网 络 中 注册 。 这 大 大 减少 了 移动 信 令 开销 ， 而 且 降 低 了 终端 
的 电池 能 耗 。 但 是 ISR 也 存在 缺点 ， 其 中 最 主要 的 是 寻 呼 终端 时 将 消耗 更 多 的 网 络 资源 ， 且 
在 建立 VoLTE 通话 时 会 增加 额外 的 时 延 。 在 6.4. 3 节 中 将 详细 介绍 ISR, 

概括 来 说 ， 选 择 基于 S4-SGSN 方案 的 架构 存在 如 下 优势 : 

o 基于 Diameter 协议 ， 所 有 接 人 方式 的 信 令 统一 。 

© 文 持 包含 所 有 接 入 技术 的 通用 漫游 框架 ， 当 接 入 技术 发 生变 化 (可 以 是 频繁 地 ) 时 ， 

无 须 家 乡 网 络 的 参与 ， 即 LTE/GSM/WCDMA 的 移动 相关 信 令 可 以 保持 在 外 地 访问 网 

络 ， 而 不 用 发 往 家 乡 网 络 。 

© 为 所 有 接 入 技术 提供 通用 的 用 户 数据 配置 。 

© 简化 了 在 不 同 接 人 技术 间 移 动 时 的 QoS 的 差异 化 服务 。 

。 文 持 ISR, 

e 文 持 GSM/WCDMA 和 非 3GPP AFAR (40 Wi-Fi) 之 间 的 移动 切换 所 需 的 信 令 。 

为 了 进一步 优化 分 组 切换 性 能 ， 需 要 能 够 可 选 地 使 用 分 组 转发 功能 。 这 就 意味 着 ， 在 需 
要 发 往 用 户 设备 的 数据 已 从 PDN GW 发 到 SGSN 或 Ss-GW， 而 用 户 设 备 恰好 发 生 了 移动 时 ， 
仍 会 转发 到 与 目的 网 络 相应 的 节点 。 该 功能 不 是 必需 的 ， 但 是 由 于 理论 上 在 切换 过 程 中 不 会 
带 来 丢 包 ， 故 而 可 以 大 大 提升 用 户 切 换 体 验 。LTE 和 GSM/WCDMA 网 络 间 的 数据 包 转 发 功 
能 是 经 由 SGSN 和 S-GW 间 的 Gn/S4 接口 来 完成 的 ， 也 可 以 通过 源 和 目的 无 线 网 络 节点 之 
间 的 直 连 接口 实现 。 
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2.1.4 3GPP 语音 业务 


除了 发 展 移动 宽带 技术 ，3GPP EPC 标准 化 工作 中 的 另 一 个 重点 是 语音 业务 。LTE 是 分 
组 接 入 网 络 ， 而 语音 业务 都 是 通过 电路 交换 技术 实现 的 ， 故 而 在 LTE 接 入 下 支持 语音 业务 
需要 一 些 特定 机 制 。5.2 节 将 详细 介绍 LTE 接 入 下 的 语音 业务 。 

为 了 文 持 语音 业务 ， 我 们 简单 介绍 两 种 不 同 的 方案 。 一 种 方案 使 用 IMS ， 借 鉴 基 于 VoIP 
的 3GPP 多 媒体 电话 (MMTel) 的 框架 实现 语音 业务 。 另 一 种 方案 是 仍然 使 用 传统 的 支持 语 
音 业 务 的 电路 交换 方式 。 第 一 种 方案 用 在 GSMA VoLTE 中 ,在 第 5 章 和 第 11 章 会 详细 讨论 。 
第 二 种 方案 在 3GPP 标准 中 叫 作 电路 域 回 退 ， 用 户 和 暂时 离开 LIE 网 络 ， 而 通过 GSM/ WCDMA 
网 络 发 起 语音 通话 ， 而 当 通 话 结束 后 义 回 到 LTE 网 络 中 。 第 二 种 方案 不 是 最 好 的 处 理 方案 ， 
但 是 在 IMS 没有 全 面部 署 时 该 方案 仍然 是 首选 。 

1. VoLTE 业务 和 SRVCC 

VoLTE 语音 业务 是 指 通过 IP 分 组 来 携带 语音 。 该 方案 基于 IMS/MMTel 实现 ， 而 LTE/ 
EPC 负责 正确 地 建立 和 管理 语音 承载 ， 这 其 中 就 包括 了 紧急 会 话 。 

如 果 正 在 进行 VoLTE 语音 通话 的 用 户 发 生 了 移动 ， 则 很 有 可 能 离开 LTE 无 线 网 络 的 履 
盖 范 围 。 而 事实 上 因为 频繁 移动 的 发 生 以 及 LTE 覆盖 范围 的 局 限 性 ， 该 情形 无 处 不 在 。 
3GPP 标准 化 了 用 户 在 进行 基于 IMS/MMTel 的 语音 通话 时 ， 从 LTE 切换 到 其 他 系统 (GSM/ 
WCDMA) 的 流程 。 之 后 的 操作 取决 于 移动 到 的 目的 系统 是 否 支 持 IMS/MMTel。 如 果 支 持 ， 
则 通过 数据 包 切 换 流程 〈 详 见 17.4 节 ) 后 IMS/MMTel 会 话 保 持 连 续 ， 但 是 会 话 不 再 称 作 
VoLTE。 该 切换 流程 通过 MME 和 SGSN 间 的 S3 (或 Gn) 接口 来 实现 。 

如 果 目 的 系统 不 支持 基于 IMSAMMTel 的 语音 通话 ， 则 VoLTE 会 话 将 切换 到 GSM 或 WC- 
DMA 的 电路 域 。 该 过 程 就 是 SRVCC (Single Radio Voice Call Continuity)。SRVCC 过 程 包括 
终端 到 目标 系统 电路 域 的 预 注册 过 程 和 切换 过 程 。MME 与 MSC 通过 Sv 接口 交互 相关 的 信 
令 。 如 果 目 标 系统 可 以 同时 支持 语音 和 数据 业务 (如 WCDMA ) ， 则 数据 承载 的 转移 可 以 与 
建立 电路 域 语音 会 话 的 过 程 同 时 发 生 ， 数 据 承 载 的 转移 通过 MME 和 SGSN 间 的 53 或 Gn 接 
口 完成 。 而 如 果 目 标 系统 不 能 同时 支持 语音 和 数据 业务 ， 数 据 业 务 则 在 进行 语音 通话 的 过 程 
中 和 暂停 。 

2. 基于 电路 域 回 退 的 语音 业务 

如 果 网 络 不 支持 IMS， 则 LTE 用 户 在 发 起 语音 会 话 时 只 能 暂时 离开 LTE 网 络 ， 通 过 
GSM/ WCDMA 来 进行 语音 通信 。MME 与 GSM/WCDMA 核心 网 络 架 构 通 过 SG 接口 交互 相关 
信息 ， 以 完成 电路 域 的 预 注册 、 语 音 会 话 和 承载 的 建立 等 过 程 。 当 发 生 移 动 切 换 时 ， 如 果 用 
户 移动 到 的 目的 系统 同时 支持 语音 和 数据 业务 (如 WCDMA)， 那 么 数据 承载 的 转移 可 以 与 
建立 电路 域 语音 会 话 的 过 程 同时 发 生 ， 并 通过 MME 和 SGSN 间 的 S3 或 Gn 接口 完成 。 而 如 
果 目 标 系统 不 能 同时 支持 语音 和 数据 业务 ， 数 据 业 务 则 在 进行 语音 通话 的 过 程 中 暂停 。 

图 2-13 是 3CPP 语音 会 话 方案 示意 图 ， 主 要 强调 了 切换 部 分 。 为 了 简单 起 见 ， 图 2-13 
中 包括 了 GSM/WCDMA MSC 及 连接 到 GSM 和 WCDMA 无 线 接 和 人 网络 的 接口 ， 但 是 省 略 了 
SGSN。 该 图 还 简化 成 了 只 包含 一 个 MSC。 在 大 多 数 实 际 部 署 中 ，MSC 往往 被 一 个 MSC 服务 
器 和 一 个 多 媒体 网 关 (Media GW) 代替 ，MSC 服务 器 负责 处 理 信 令 而 多 媒体 网 关 处 理 语音 
通信 中 的 媒体 部 分 。 
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需要 注意 的 是 ，MSC 中 所 使 用 的 具体 机 制 和 支持 SRVCC 的 IMS 系统 不 在 本 书 的 讨论 
范围 。 


2.1.5 LTE 和 CDMA 网 络 的 交互 


如 前 所 述 ， 建 立 EPC 还 需要 考虑 的 一 个 重要 方面 是 实现 与 传统 移动 网 络 基础 设施 的 有 
效 交 互 ， 从 而 允许 广 域 的 业务 覆盖 。 基 于 对 使 用 通用 的 分 组 核心 网 络 所 带 来 的 显著 利益 的 考 
虑 ，3GPP2 也 提出 了 一 个 支持 LTE 和 CDMA 接 入 连接 的 解决 方案 ,该 解决 方案 允许 设备 在 
这 两 种 无 线 接 入 技术 间 进 行 有 效 且 平滑 的 切换 。 

LTE 和 CDMA 网 络 之 间 的 交互 包括 以 下 两 个 不 同 的 方面 : 

e 与 CDMA 1xRTT 网 络 的 语音 业务 交互 。 

e 与 CDMA eHRPD 网 络 的 数据 业务 交互 。 

eHRPD (Evolved High Rate Packet Data) 是 从 CDMA EV - DO 演进 而 来 的 ， 致 力 于 在 
CDMA 上 提供 更 先进 的 服务 ， 并 能 够 接 人 到 3CPP EPC 架构 中 。 它 还 文 持 LIE 和 CDMA 之 间 
的 切换 接 和 人。 

LTE 和 eHRPD 的 混合 架构 如 图 2-14 所 示 。 架 构 中 一 个 关键 的 部 分 是 eHRPD HSGW 
(HRPD Serving GW) 和 PDN GW 之 间 的 S2a 接口 。 将 HSGW 连接 到 PDN GW 中 为 LTE 和 
CDMA 接 和 人 提供 了 一 个 通用 的 卫 锚 点 。S2a 用 于 信 令 交互 和 数据 传输 ， 方式 类 似 于 在 3GPP 
接 入 方式 下 的 SS 接口 ， 其 用 于 物理 上 分 离 的 S-GW 和 PDN GW 之 间 。 然 而 一 个 不 同 点 是 ， 
当 使 用 eHRPD 时 ，S2a 不 使 用 GTP， 它 是 一 个 基于 PMPP 的 接口 。 
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为 了 共享 HSS 中 的 通用 用 户 数据 集 ，HSCW g 
通过 基于 Diameter 的 STa 接口 连接 到 一 个 3CPP 全 les 
AAA 服务 器 ， 且 这 个 3GPP AAA 服务 器 通过 
SWx 接口 连接 到 HSS。 a a 

允许 两 种 接 入 技术 间 实 现 有 效 交 互 的 一 个 sssal 
基础 功能 是 使 用 通用 用 户 数 据 既 为 了 认证 Serv GW 
目的 也 为 了 追踪 记录 用 户 当 前 所 附着 的 接 入 网 
络 。 该 方案 的 核心 在 于 允许 HSS 作为 所 有 用 户 
数据 的 一 个 通用 数据 库 。 这 使 得 HSGW 能 够 执 
行 对 接 人 CDMA eHRPD 网 络 的 SIM 终端 附着 的 ist 
认证 。 为 了 这 个 目的 ，eHRPD 网 络 中 的 
HSGW 通过 STa 接口 连接 到 EPC 架构 中 。STa 接 SY [eoa ae 
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口 终止 于 一 个 被 称 为 3GPP AAA 服务 器 的 逻辑 节 = ead ENB 

点 ,该 节点 在 实际 实现 时 可 能 是 一 个 HSS 内 的 <q 

软件 功能 ， 或 是 一 个 通过 基于 Diameter 的 SWx Me 

接口 连接 到 HSS 的 独立 的 AAA 设备 。 EE E EE 
PDN GW 通过 S6b 接口 连接 到 3GPP AAA 服 

















务 器 。 通 过 该 接口 ，PDN GW 获取 某 些 用 户 数据 ， 以 及 保存 连接 到 PDN GW 的 用 户 信 息 ， 
为 了 便于 实现 这 个 功能 ， 当 用 户 移动 并 接 入 到 LTE 时 ，MME 选择 使 用 之 前 eHRPD 网 络 中 所 
使 用 的 PDN GW, ， 这 也 是 在 切换 后 维护 IP 会 话 的 一 个 先决 条 件 。 

最 后 ，EPC 架构 允许 一 个 也 在 eHRPD 中 使 用 的 通用 的 策略 控制 器 〈 即 PCRF) 来 提供 
策略 。 这 是 通过 连接 到 HSGW 的 Gxa 接口 上 来 完成 的 。 

架构 的 一 个 可 选 部 分 是 关于 如 何 优化 从 LTE 到 CDMA eHRPD 的 切换 性 能 一 一 也 就 是 最 
小 化 切换 期 间 的 数据 传输 中 断 时 间 。 有 两 种 主要 的 解决 方案 ， 但 对 于 网 络 和 终端 具有 不 同 的 
影响 。 

第 一 个 解决 办 法 是 在 服务 LTE 的 MME 和 CDMA 接 和 信之 间 引 入 一 个 接口 。 该 接口 被 称 为 
S101， 当 从 LTE 向 eHRPD 网 络 发 生 分 组 数据 切换 时 使 用 。 这 一 过 程 包括 在 目标 接 人 网 络 中 
的 预 注册 以 及 实际 的 切换 信 令 ， 这 些 信 令 都 是 通过 在 MME 和 eHRPD 网 络 间 的 S101 接口 上 
承载 的 ， 该 功能 将 在 6. 4. 5 节 中 进行 更 加 详细 的 描述 。 

为 了 进一步 优化 LTE 和 eHRPD 之 间 分 组 数据 切换 时 的 性 能 ， 还 提出 了 S103 接口 规范 。 
当 用 户 终 端 执 行 向 eHPRD 的 切换 时 ， 该 接口 用 于 转发 那些 突然 中 断 于 S-GW 的 发 往 终端 的 
数据 分 组 。 这 些 数据 分 组 会 被 转发 到 eHRPD 的 HSGW 中 ， 由 此 近似 地 实现 了 无 丢失 切换 性 
能 。 但 这 种 分 组 转发 方式 的 价值 是 值得 怀疑 的 ， 任 何 从 LTE 向 eHPRD 的 移动 中 ， 大 多 数 情 
况 下 都 会 导致 峰值 速率 下 的 显著 丢 包 ， 从 而 也 就 会 导致 数据 协议 降低 传输 速率 ， 如 TCP。 因 
此 ， 该 方案 的 实际 价值 取决 于 所 使 用 的 应 用 程序 。 使 用 S103 的 分 组 转发 可 以 被 看 作 一 个 优 
化 选项 ， 在 某 些 情况 下 它 可 以 带 来 性 能 的 提升 。 

优化 切换 性 能 的 第 二 种 解决 方案 依赖 于 具有 LTE 和 CDMA 两 种 功能 的 设备 能 够 支持 同 
时 使 用 LTE 和 eHRPD 接 人 来 进行 通信 。 这 意味 着 一 个 更 复杂 的 终端 却 使 用 一 个 较 简 单 的 网 
络 解决 方案 ， 这 种 方案 不 需要 使 用 S101 接口 以 及 相关 过 程 。 
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对 于 同时 具有 LTE 和 CDMA 功能 的 移动 电话 而 言 ， 支 持 语 音 业 务 是 必须 的 。 有 多 种 可 
能 的 解决 方案 ， 然 而 假设 语音 不 通过 eHRPD 进行 承载 ， 则 存在 两 种 主要 的 可 选 方案 : 
e 在 LTE 的 覆盖 范围 内 使 用 基于 IMS 的 VoLTE (Voice -over - LTE) 服务 ， 当 超出 LTE 
窗 盖 范围 时 将 正在 进行 中 的 通话 切换 到 CDMA 1xRTT 语音 服务 。 
e 总 是 对 语音 电话 使 用 1xRTT 基础 设施 ， 即 使 

















JE LTE 徐 盖 范围 中 。 该 方案 不 要 求 任何 IMS 
解决 方案 ,但 会 导致 正在 进行 语音 业务 时 数 
据 服 务 中 断 。 该 过 程 通常 被 称 为 电路 域 回 退 




















(Circuit ~ SwitchedFallback, CSFB), 





SRVCC 和 CSFB 都 是 通过 在 MME 和 1RTT 





MSC 之 间 的 S102 接口 执行 相应 过 程 来 实现 的 。 





图 2-15 给 出 了 在 LTE 和 CDMA 1xRTT 混合 
网 络 下 语音 业务 的 这 两 种 可 选 方 案 的 示例 ， 既 
可 以 在 LTE 覆盖 范围 内 使 用 一 个 基于 IMS 的 
VoLTE 语音 业务 ， 之 后 在 超出 LTE 履 盖 范围 时 
仅 使 用 1xRTT 语音 业务 〈 记 为 SRVCC) ， 又 可 
以 总 是 使 用 1xRTT 来 实现 〈CSFB ) 。 值 得 注意 
的 是 ,在 SRVCC 情况 下 ， 仪 是 使 用 了 1xRTT 接 
入 ,通话 功能 也 还 是 在 IMS 系统 中 进行 处 理 。 
MSC - IMS 的 交互 细节 超出 了 本 书 范围 ， 不 做 进 









































一 步 介绍 。 
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图 2-15 LTE+CDMA 运营 商 的 语音 解决 方案 示例 




















2.1.6 3GPP 接 入 技术 和 非 3GPP 接 人 技术 间 的 交互 


EPC 架构 被 设计 来 支持 几乎 任何 接 和 人 技术 间 的 互联 。 这 为 处 理 到 PDN 的 接 入 提供 了 一 
种 通用 的 方法 ， 而 不 论 使 用 的 是 何 种 接 人 技术， 这 就 意味 着 ， 如 一 个 终端 的 卫 地 址 分 配 、 








访问 通用 的 IP 服务 以 及 用 户 数据 管理 、 


安全 




















、 计 费 、 策 略 控制 和 VPN 连接 这 类 的 网 络 特 





性 ， 均 可 以 独立 于 接 入 技术 而 存在 ,不 论 是 无 线 接 入 还 是 固定 接 入 ( 见 图 2-16)。 
除了 业务 处 理 的 、 通 用 的 和 接 和 人 独立 等 特性 外 ，EPC 架构 还 允许 3GPP 技术 (如 GSM/ 


GPRS, WCDMA/HSPA 和 LTE) 和 非 3GPP 技 
AR (如 前 面 提 到 的 CDMA, Wi -Fi 或 有 线 接 
ARR) 之 间 的 交互 。 

考虑 如 下 用 例 : 你 携带 着 一 个 可 以 接 入 
LTE I Wi - Fi 的 设备 。 你 连接 到 LTE/EPC 网 络 
中 ,并 移入 室内 ， 如 到 你 家 。 在 家 里 你 有 一 个 
国定 的 宽带 接 人 ， 连 接 到 一 个 含 Wi -下 功能 的 
家 用 路 由 器 。 从 性 能 的 角度 看 ， 这 种 情况 下 ， 
设备 可 以 从 LTE 接 入 切换 到 Wi - Fi 接 入 。 之 
Ja, EPS 网 络 需要 使 用 一 些 必 要 的 功能 ， 从 而 可 
以 在 两 种 完全 不 同 的 接 人 技术 之 间 维 护 会 话 。 
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图 2-16 3GPP 接 人 和 非 3CPP 接 入 技术 间 的 交互 
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所 需 的 关键 功能 是 要 能 够 在 PDN GW 中 文 持 移动 性 。 移 动 耻 在 20 世纪 90 年 代 由 IETF 

组 织 设 计 完 成 ， 用 以 提供 IP 主机 移动 性 ， 即 一 个 便携 式 计算 机 能 够 连接 到 当前 所 访问 的 IP 
网 络 ， 并 通过 隧道 转发 IP 分 组 的 机 制 与 家 乡 IP 网 络 建立 连接 。 对 于 所 有 的 通信 对 端 而 言 ， 
该 主机 表现 得 像 始终 处 于 家 乡 网 络 中 一 样 。 移 动 IP 技术 已 经 用 于 在 基于 CDMA 技术 的 移动 
网 络 中 提供 分 组 数据 服务 的 移动 性 。 
由 于 制定 EPC 规范 时 需求 的 多 样 性 ， 架 构 中 的 这 部 分 内 容 (移动 性 相关 ) 出 现 了 非常 
多 不 同 的 选项 〈 一 定 程度 上 这 不 是 一 件 好 事情 ) 。 首 先 ， 可 以 选择 “基于 主机 /终端 的 ”或 
“基于 网 络 的 ”移动 I P。 基 于 主机 的 意味 着 移动 IP 客户 端 位 于 终端 侧 ， 且 IP 隧道 将 通过 接 
入 网 在 终端 和 PDN GW 之 间 建 立 。 而 基于 网 络 意味 着 在 接 人 网 中 执行 了 主机 的 某 些 行为 ， 
从 而 为 移动 性 提供 支持 。 

使 用 基于 主机 的 方法 的 主要 优点 在 于 ， 只 要 终端 自身 可 以 提供 足够 的 支持 ， 它 便 可 以 在 
任何 接 入 网 中 执行 相应 的 移动 性 功能 。 这 一 功能 可 能 对 于 接 入 网 的 功能 性 而 言 是 完全 透明 
的 。 而 基于 网 络 的 方法 的 优点 与 此 是 完全 相反 的 一 一 它 简 化 了 终端 侧 的 客户 端 应 用 程序 ， 取 
而 代 之 的 是 要 求 网 络 自身 需要 有 专门 的 移动 IP 支持 。 如 上 所 述 ，CDMA eHRPD 选择 了 基于 
网 络 的 移动 耻 机 制 。 对 于 “基于 主机 的 移动 性 ”而 言 ， 需 要 关注 的 主要 问题 在 于 这 种 移动 
性 能 够 达到 何 种 程度 的 安全 性 、 可 信 性 以 及 有 效 性 。 这 些 关注 点 在 一 定 程度 上 促进 了 基于 网 
络 的 移动 性 方案 在 3GPP 网 络 和 IETF 组 织 中 的 发 展 。 

采用 了 非 3GPP 接 入 支持 的 EPC 架构 如 图 2-17 所 示 。 如 图 可 见 ， 可 以 有 多 种 途径 与 非 
3GPP 接 入 网 络 相连 接 。 下 面 我 们 将 尝试 在 为 这 些 方法 进行 分 类 。 

首先 ， 有 两 种 方法 来 区 分 这 些 可 用 的 选项 。 

1) 是 连接 到 可 信 的 网 络 还 是 不 可 信 的 网 络 ? 

2) 使 用 “基于 网 络 的 ”还 是 “基于 主机 的 ”移动 性 机 制 ? 

基于 网 络 和 基于 主机 的 概念 在 前 文中 已 经 提 到 ， 而 什么 才 是 一 个 “可 信 的 ”或 “不 可 信 
的 ” 接 入 网 呢 ? 简单 来 说 ，3GPP 运营 商 (PDN GW 和 HSS 的 所 有 者 ) 是 否 信任 某 个 特定 的 非 
3GPP 接 入 网 络 有 一 个 很 明确 的 评判 标准 。 一 个 典型 的 “可 信 ” 网 络 可 以 是 运营 商 所 拥有 的 
eHRPD 网 络 或 可 以 通过 Wi -站 接 入 的 固定 网 络 ， 
而 一 个 “不 可 信 的 ”网 络 可 以 是 ， 例 如 ， 在 公共 咖 ugo" 
啡 厅 使 用 Wi -Fi 且 通 过 公 网 连接 到 PDN GW, 

上 文中 已 经 提 到 的 S2a、STa 和 Gxa 接口 可 用 
于 eHRPD ， 而 在 这 里 所 描述 的 场景 中 同样 可 以 按 
照相 同 的 方式 使 用 。STa 和 Gxa 适用 于 任何 可 信 的 
非 3GPP 接 和 网， 它们 分 别 用 于 用 户 数据 管理 和 策 
略 控制 。 当 在 可 信和 网 络 中 使 用 基于 网 络 的 移动 性 
方案 时 ，S2a 用 于 维持 数据 连接 性 。 不 可 信和 网 络 中 
相应 的 接口 包括 Sb、SWm、SWa 和 Gxb (其 中 ， 
SWm 和 SWa 用 于 执行 AAA) 。 然 而 ， 它 们 与 可 信 
网 络 中 使 用 的 接口 存在 较 大 的 不 同 。 由 于 运营 商 
可 能 不 会 信任 设备 附着 时 所 使 用 的 非 3GPP 接 入 网 aa 
络 ， 因 此 S2b, SWm 和 Gxb 接口 并 不 像 S2a、STa 图 2-17 JE3GPP 接 入 网 适用 的 EPC 架构 
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All GXa 那样 可 直接 连接 到 接 入 网 本 身 ， 而 是 接 人 到 一 个 新 的 逻辑 节点 ， 被 称 为 ePDG (演进 
分 组 数据 网 关 ) 。 这 是 PDG 的 一 个 演化 版 本 ， 在 3GPP 标准 的 早期 版 本 中 被 提出 ， 用 以 允许 
过 Wi-Fi 接 和 人 连接 到 3GPP 网 络 〈 但 不 文 持 接 入 网 间 相 互 访问 的 移动 性 ) 。 通 消 ，ePDC 
是 属于 移动 运营 商 的 。 更 多 的 信息 可 以 在 7. 3 节 中 查询 。SWa 被 用 于 在 不 可 信 的 接 入 网 络 中 
提供 接 入 认证 。 

在 接 入 网 不 可 信 的 情况 下 ， 用 户 设 备 和 ePDG 之 间 将 使 用 IPsec 建立 加 密 隧 道 ， 这 是 用 来 
保证 任 一 设备 都 可 以 基于 安全 的 方法 与 网 络 进行 通信 。 加 密 隧道 的 建立 使 得 每 个 移动 终端 都 和 
ePDG 之 间 建 立 起 了 一 个 逻辑 关联 ， 称 为 SWu 接口 。 该 接口 承载 了 用 于 管理 隧道 的 信 令 和 用 户 
数据 。ePDG 连接 到 PDN GW ， 数 据 和 信 令 都 使 用 这 两 个 节点 之 间 的 S2b 接口 进行 传输 。 

不 可 信 的 接 入 网 络 和 ePDG 之 间 的 接口 被 称 为 SWn。 不 可 信 的 接 和 人 网 和 ePDG 所 属 的 i 
营 商 网 络 之 间 的 所 有 信 令 和 数据 传输 都 由 SWn 接口 所 承载 。 因 此 ，SWu 流量 和 信 令 也 总 
在 SWn 接口 上 进行 路 由 。 

在 这 种 不 可 信和 网 络 中 需要 了 解 的 最 后 一 个 接口 是 SWm。SWm 是 一 个 信 令 接口 ， 它 将 
ePDG 连接 到 3GPP AAA 服务 器 上 ， 用 于 在 3GPP AAA 服务 器 (AAA 服务 器 本 身 可 以 使 用 
SWx 从 HSS 获得 数据 ) 和 ePDG 之 间 传 输 与 AAA 相关 的 参数 ， 从 而 建立 和 认证 ePDG 与 终 
端 间 必 要 的 IPsec 隧道 。 

除了 基于 网 络 的 移动 性 解决 方案 可 以 用 于 可 信和 不 可 信 的 网 络 之 外 ， 同 样 也 有 基于 主机 
的 移动 性 解决 方案 ， 这 种 方案 依赖 于 移动 设备 和 PDN GW 之 间 的 S2c 接口 。 这 意味 着 形成 
了 一 个 新 建 重 合 层 的 解决 方案 ， 而 不 需要 从 底层 的 非 3GPP 接 入 网 获得 任何 特定 的 支持 。 这 
种 方案 同样 可 以 使 用 在 可 信 的 和 不 可 信 的 接 入 网 中 。 
基于 主机 的 和 基于 网 络 的 移动 性 解决 方案 在 6.4.6 节 和 17.7 节 中 将 有 进一步 的 描述 。 


2.1.7 蜂窝 网 络 中 对 广播 的 支持 


在 网 络 架 构 中 ， 定 义 了 一 些 专门 的 功能 、 节 点 和 接口 来 支持 同时 向 多 个 用 户 广播 内 容 ， 这 
种 做 法 在 多 个 用 户 能 够 同时 接收 相同 内 容 的 同时 ， 极 大 地 节 
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€ 
省 了 网 络 资源 。 广 播 功 能 是 基于 规范 的 、 用 于 WCDMA 和 < 
LTE 的 eMBMS 技术 (Evolved Multicast Broadcast Multimedia | 
Service ， 演 进 型 组 播 广播 多 媒体 服务 )。 在 LTE 中 支持 广 BM-SC SGi 








播 的 架构 图 如 图 2-18 所 示 。 Semo! [scime 

BM - SC 是 一 个 节点 ， 用 于 控制 广播 会 话 及 与 媒体 资 
源 和 (通过 PDN GW) 终端 用 户 设备 进 行 交 互 。 

MBMS GW 是 一 个 逻辑 节点 ， 负 责 通过 M1 接口 传输 下 
行 会 话 数据 给 基站 ， 以 及 通过 MME 使 用 MBMS 信 令 以 控 
制 广播 会 话 。MBMS GW 通过 SG -mb 接口 和 SGi -mb 接 
口 连接 BM - SC， 分 别 承载 信 令 和 数据 传输 。 

MME 通过 Sm 接口 连接 到 MBMS GW， 并 通过 M3 接口 
45 LTE RAN 进行 通信 ， 用 于 中 继 从 MBMS GW 处 接收 到 的 
会 话 控制 信息 。 vn 
LTE RAN 中 的 MBMS 架构 包含 两 种 逻辑 实体 一 一 图 2-18 LTE 中 支持 广播 的 架 8& 构 
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eNodeB (也 就 是 基站 ) 和 多 播 协作 实体 ( Multicell/Multicast Coordination Entity, MCE), Z 
者 使 用 RAN 中 的 M2 接口 相互 连接 。 图 2-18 中 并 没有 明确 出 现 MCE ， 我 们 将 在 第 12 章 中 














进一步 探讨 该 实体 。 





























2.1.8 位 置 服务 








eNB 从 MME 接收 控制 信 令 (通过 MCE), ARM MBMS GW 处 获取 数据 ， 并 分 别 使 用 
指定 的 MBMS 无 线 信道 分 别 广播 控制 信息 和 数据 。 


EPC 网 络 架 构 进一步 包括 了 确定 特定 终端 用 户 设 备 所 在 地 理 位 置 的 功能 。 这 种 功能 既 

















有 利于 商业 用 途 ， 如 触发 发 送 基于 位 置 的 信息 或 广告 ， 又 有 利于 在 紧急 情况 下 ， 准 确定 位 需 
要 救援 的 用 户 。3GPP 中 的 解决 方案 被 称 为 位 置 服务 (LoCation Services, LCS), LTE 接 入 网 





中 与 位 置 服务 相关 的 网 络 架 构 如 图 2- 19 
所 示 。 
有 两 种 基本 的 提供 位 置信 息 的 方法 : 基 
于 用 户 面 的 方法 ， 当 用 户 设备 确定 它 自 身 的 
位 置 并 通过 IP 连接 到 网 络 中 的 一 个 服务 器 
时 使 用 这 类 方法 ; 基于 控制 面 的 方法 ， 当 通 
过 网 络 中 的 机 制 或 使 用 网 络 和 设备 中 的 混合 
机 制 来 确定 位 置 时 启用 该 类 方法 。 所 获得 的 
位 置信 息 提供 给 网 关 移 动 位 置 中 心 ( Gate- 
way Mobile Location Center, GMLC) 。 
实际 确定 位 置 的 方法 有 很 多 。 它 们 的 准 
确 性 不 同 ， 且 它们 可 以 适用 的 环境 也 不 同 ， 
如 是 否 支 持 室内 场景 。 
© CID FI E - CID 一 一 存在 不 同 的 变种 ， 
如 设备 使 用 小 区 标识 、 信 号 强度 、 来 
自 不 同 基 站 信 令 的 时 间 性 差异 等 来 计 
算 位 置 的 方法 。 
e 0TDOA 一 一 观测 到 达 时 间 差 ( 0b- 
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2-19 LTE 中 的 定位 服务 架构 





served Time Difference of Arrival) 。 设 备 测量 已 知 地 理 位 置 的 站 点 所 发 出 的 作为 参考 信 


号 的 信 令 中 的 时 间 戳 的 差 值 来 确定 位 置 。 














。A - GNSS_ 依赖 于 存在 基于 卫星 的 定位 接收 ， 如 设备 中 具有 GPS。 可 以 利用 网 络 中 
可 得 的 参考 信息 来 缩短 用 于 确定 位 置 所 消耗 的 时 间 。 

基于 控制 层面 的 定位 方位 依赖 于 了 下- SMLC (Enhanced Serving Mobile Location Center, jf 

进 型 服务 移动 位 置 中 心 ) WFE. E-SMLC 可 以 通过 来 自 GMLC 的 请 求 来 计算 设备 的 位 置 。 

除了 已 有 的 连接 eNB 的 S1 -MME 接口 外 , 正 -SMLC 和 eNB、 设 备 以 及 GMLC 之 间 的 定位 信 











令 是 通过 MME 的 SLg 和 SLs 接口 进行 传输 的 。 


2.1.9 微型 小 区 和 本 地 接 人 的 优化 


为 了 允许 访问 物理 位 置 上 距离 基站 很 近 的 内 容 ， 网 络 架 构 明 确 了 人 允许 本 地 IP 连接 的 可 
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选 方案 。 例 如 ， 一 个 位 于 公司 所 在 地 的 小 型 基站 ， 可 以 被 那些 希望 访问 公司 内 部 网 的 员工 们 
接 入 。3GPP 架构 详细 规定 了 多 种 可 供 选 择 的 方案 来 

实现 它 ， 我 们 将 在 第 14 章 中 详细 说 明 。 其 中 一 个 方 外 部 IP 网 络 

案 称 为 本 地 IP 接 入 (Local IP Access，LIPA)， 表 示 
基站 内 置 的 IP GW 功能 ， 并 被 称 为 本 地 网 关 (Local 
GW，L-GW) ， 这 是 混合 S- GW 和 PDN CW 功能 的 MSS ES 
简化 版 。3GPP 第 10 版 中 提出 的 LIPA 特性 ， 更 倾向 “一 一 
于 是 终端 用 户 功能 去 往 本 地 网 络 (打印 机 、 文 件 存 
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MME .S11_ Serv GW 

















储 等 ) 的 流量 都 可 以 通过 该 点 接收 或 发 送 ， 其 架构 ON 
an il a 
如 图 2-20 所 示 。 TER 
需要 注意 的 是 ， 企 业 或 家 用 的 LTE 基站 称 为 —————_ 
HeNB—— “ZÆ eNB” 用 以 区 分 那些 为 安 小 区 LTE 





提供 服务 的 eNB。 无 论 是 否 使 用 LIPA， 网 络 架 构 中 
在 MME 和 HeNB 之 间 都 有 一 个 可 选 的 HeNB GW, 
这 个 GW 对 MME 来 说 就 相当 于 一 个 单一 的 eNB, 而 7720 ARABE eNB NMAN 
对 所 有 的 HeNB 来 说 更 像 一 个 MME。HeNB GW 中 继 MME 和 HeNB 之 间 的 消息 ， 与 此 同时 
保护 MME 不 受信 令 的 侵扰 ， 如 当 HeNB 被 开启 或 关闭 时 。 此 外 ， 还 允许 对 能 够 连接 到 一 个 
MME 的 HeNB 的 数量 进行 有 效 的 扩展 。 为 了 保护 HeNB 和 HeNB GW 之 间 和 /或 MME 和 
SCW 之 间 的 信 令 和 用 户 流量 ， 需 要 在 网 络 中 部 署 一 个 安全 网 关 (并 没有 出 现在 图 中 ) 。 
“封闭 用 户 组 ”( Closed Subscriber Group, CSG) 的 概念 被 用 来 控制 到 特定 小 区 的 接 入 ， 
尤其 是 在 家 庭 或 企业 区 域 时 。CSC 标识 一 组 用 户 作为 “成 员 "， 这 些 用 户 被 允许 接 人 到 
PLMN 的 一 个 或 多 个 CSG 小 区 。 一 个 CSG 管理 员 可 以 增加 、 删 除 或 修改 用 户 的 CSG 订阅 


信息 。 
2.1. 10 其 他 特性 


到 这 里 ， 我 们 基本 完成 了 SAE 框架 下 的 3GPP EPS 架构 的 概述 ， 包 括 所 有 催 辑 网 络 节 点 
和 接口 的 介绍 。 作 为 最 后 一 部 分 ， 我 们 将 介绍 网 络 结构 中 的 一 些 其 他 特性 ， 某 种 程度 上 ， 它 
们 可 能 被 视 为 在 核心 架构 之 外 ( 见 图 2-21)。 

在 这 些 功 能 中 ， 首 先 介 绍 的 是 公共 警报 系统 (Public Warning System，PWS) ， 在 那些 受 
到 自然 灾害 威胁 的 国家 看 来 ， 这 一 功能 被 看 作 是 一 个 重要 的 安全 特性 。 该 功能 意味 着 小 区 ) 
播 中 心 (Cell Broadcast Center, CBC) 会 从 一 个 监测 地 震 活 动 和 预测 地 震 的 政府 机 构 处 获得 
预警 。CBC 通过 SBc 接口 连接 网 络 中 的 MME。 由 于 网 络 中 的 所 有 终端 对 于 这 个 预警 而 言 都 
必须 是 可 达 的 ， 因 此 MME 必须 传输 这 个 预警 给 所 有 处 在 空闲 模式 下 的 、 位 置信 息 仅 精确 到 
跟踪 区 的 终端 ， 其 中 跟踪 区 内 可 能 包含 也 可 能 不 包含 多 个 基站 和 无 线 小 区 。PWS 在 3GPP 第 
9 版 中 进行 了 定义 ， 是 作为 第 8 版 中 被 称 为 地 震 和 海啸 预警 系统 (Earthquake and Tsunami 
Warning System, ETWS) 的 功能 扩展 而 提出 的 。 

另 一 个 功能 是 对 设备 标识 注册 (Equipment Identity Register, EIR) 的 支持 ， 当 有 用 户 附着 
时 ， 可 选 地 由 MME 使 用 该 功能 。EIR 是 一 个 数据 库 ， 其 中 包含 附着 到 网 络 上 的 设备 是 否 发 生 
了 盗 锣 相关 信息 。 如 果 是 的 话 ， 则 MME 可 以 拒绝 设备 的 附着 请 求 。MME 通过 S13 接口 和 EIR 
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相连 。EIR SEM 26/36 核心 网 络 架构 中 

引入 到 EPC 网 络 中 的 ， 在 26/3G 核心 Te 
网 络 中 ，SGSN 和 EIR 之 间 所 使 用 的 接 
口 是 基 于 SS7 的 Gf 接口 。 
在 本 章 中 我 们 想 要 描述 的 最 后 一 个 ER si NEN 
功能 是 ANDSF (Access Network Discov- 513; as E 
ery and Selection Function ， 接 和 人 网络 发 CBC ----- = oi 

现 和 选择 功能 ) 实体 。ANDSF 是 网 络 

中 的 一 个 功能 体 ， 当 多 个 非 3GPP 接 人 SIMME| [StU 
网 在 可 用 的 情况 下 ， 运 营 商 可 以 使 用 这 | 
个 功能 体 来 控制 用 户 和 他 们 的 设备 在 不 
同 接 入 技术 间 的 优先 级 。ANDSF 实体 还 
可 以 帮助 终端 用 户 设备 发 现 可 用 的 接 入 E 
网 络 。 该 实体 使 得 网 络 运 营 商 控制 用 户 aih 

基于 一 系列 标准 接 人 网 络 成 为 可 能 。 R 2-21 EPC 架构 中 的 其 他 特性 
ANDSF 逻辑 实体 通过 一 个 叫 S14 的 接 

口 连接 到 用 户 设备 。S14 是 承载 在 终端 和 ANDS 服务 器 之 间 的 用 户 平面 上 的 逻辑 接口 ， 可 
以 经 由 eNB 和 S-GW,， 或 经 由 其 他 接 入 技术 和 PDN GW, S14 接口 将 在 15.11 节 中 做 进一步 
描述 。 


2.1.11 结构 概述 的 总 结 


上 述 介绍 的 目的 是 为 了 使 EPS 整体 架构 更 易于 理解 。 当 把 所 有 的 部 分 放 到 一 起 时 ， 我 
们 便 得 到 了 完整 的 架构 图 ( 见 图 2-22)。 需 要 注意 的 是 ， 在 该 图 中 并 没有 完全 包含 3GPP E 
义 结构 中 的 所 有 可 能 的 组 件 (也 没 必要 ) ， 而 是 基于 当前 的 部 署 趋 势 ， 关 注 于 最 相关 的 关键 
组 件 。 

本 书 其 他 的 大 部 分 内 容 将 更 为 详细 地 描述 这 些 网 络 实体 〈 或 节点 ) 、 接 口 和 功能 。 


2.2 移动 网 络 无 线 技术 


虽然 本 书 的 主题 在 于 分 组 核心 网 络 ， 但 理解 其 所 支持 的 无 线 接 入 技术 的 相关 功能 也 同样 
重要 。 然 而 ， 对 于 无 线 技术 完全 不 感 兴趣 的 读者 可 以 跳 过 本 章 的 剩余 部 分 。 

LTE (也 被 称 为 E - UTRAN) 是 3GPP 提出 的 最 新 的 无 线 接 入 技术 扩展 。LTE 依赖 于 
EPC 来 实现 核心 网 络 功能 ， 并 在 广泛 的 标准 化 工作 中 ， 通 过 许多 相互 依赖 关系 与 EPC 天 然 
地 紧密 相关 。 本 节 描 述 了 LTE 的 概念 和 功能 。 此 外 ， 也 对 GSM 和 WCDMA 进行 了 简要 


介绍 。 


我 们 将 从 一 个 非常 基础 的 层次 开始 ， 大 致 介绍 一 下 移动 无 线 网 络 中 的 基础 概念 。 
2.2.1 移动 服务 的 无 线 网 络 概览 


移动 网 络 (或 蜂 窜 网络) 由 一 些 基 站 组 成 ， 其 中 的 每 个 基站 都 服务 于 无 线 传 输 并 接收 
28 


SGi 






















































































PAVERS dAGHHRES cee 






me 


Buinsas 


qu-I9S ;qu9S 


oS-Wa 
Yall di tele losna 


von 


LOSEGTP . şan 


29 





一 个 或 几 个 “小 区 ”中 的 数字 信息 ， 这 里 的 一 个 小 区 是 指 网 络 所 服务 的 整个 地 理 区 域 的 特 
定 部 分 。 在 大 部 分 的 部 署 场景 中 ， 一 个 基站 均 通 过 严格 的 天 线 配置 和 频谱 划分 服务 的 3 个 小 
区 ( 见 图 2-23)。 

小 区 的 规模 和 轮廓 是 由 多 个 因素 控制 的 ， 包 
括 基 站 和 终端 功率 等 级 、 频 段 〈 如 果 使 用 同一 功 
率 等 级 ， 则 使 用 低频 无 线 信号 比 使 用 高 频 无 线 信 
号 的 传播 距离 更 长 ) ， 以 及 天 线 配置 。 无 线 电 波 
的 传播 环境 对 小 区 的 规模 也 有 很 大 影响 ， 根 据 一 
个 区 域 是 否 有 大 量 的 建筑 物 、 高 山 、 丘 陵 或 森 
林 ， 相 比 于 一 个 相当 平坦 且 几 乎 无 人 居住 的 周围 
区 域 ， 差异 是 非常 大 的 。 

蜂窝 网 络 的 一 个 基本 功能 是 可 以 在 多 个 小 区 
中 使 用 相同 的 频率 ， 图 2-23 中 , fl 代表 一 个 特定 的 频率 ， 该 频率 可 以 在 多 个 小 区 中 重用 。 
这 意味 着 与 那些 每 个 站 点 都 需要 不 同 频率 的 情况 相 比 较 ， 网 络 的 整体 容量 得 到 了 极 大 的 提 
升 。 允 许 这 种 频率 复 用 的 最 直观 的 方法 是 确保 支持 小 区 使 用 完全 相同 的 可 用 频率 子 集 的 基站 
之 间 在 地 理 位 置 上 相距 足够 远 ， 从 而 避免 无 线 信号 之 间 的 相互 干扰 。 然 而 ，GSM、WCDMA 
FI LTE 具有 相应 的 功能 ， 支 持 相 邻 小 区 使 用 相同 的 频率 集合 。 

基站 所 位 于 的 区 域 ， 都 是 经 过 精心 挑选 的 ， 以 优化 总 体 容量 和 移动 服务 的 覆盖 范围 。 这 
意味 着 在 一 个 有 很 多 用 户 的 区 域 ， 如 在 市 中 心 ， 所 需 的 网 络 容 量 是 通过 放置 多 个 相距 很 近 的 
基站 来 满足 的 ， 这 样 会 包含 更 多 〈 但 更 小 的 ) 的 小 区 。 而 在 用 户 数量 较 少 的 郊外 ,通常 都 
会 以 尽 可 能 少 的 基站 对 应 更 大 的 小 区 ， 以 覆盖 更 大 的 范围 。 

基站 通过 传输 链 路 与 其 他 网 络 节 点 相连 ， 被 称 为 RAN 回 传 网 络 。GSM 和 WCDMA 无 线 
网 络 包含 一 个 实现 了 一 些 无 线 网 络 功能 的 中 心 节点 ， 分 别 是 基站 控制 顺 (BSC) 和 无 线 网 络 
控制 器 (RNC), mi LTE 无 线 网 络 仅 依靠 基站 来 提供 完整 的 无 线 功 能 集 。 基 站 和 BSC/RNC 
的 严格 的 功能 划分 超出 了 本 书 的 讨论 范围 。 接 下 来 的 部 分 概述 了 对 于 所 有 数据 蜂 帘 移动 网 络 
来 说 都 是 最 重要 的 部 分 功能 。 


2.2.2 无 线 网 络 功能 


尽管 迄今 为 止 3CPP 所 明确 的 三 种 无 线 技术 (GSM, WCDMA 和 LTE) 在 很 多 方面 都 有 
不 同 ， 但 是 它们 的 无 线 网 络 基 本 功能 是 通用 的 。 

一 个 蜂窝 无 线 网 络 的 最 重要 的 功能 包括 : 

© 通过 无 线 载波 发 送 和 接收 数据 。 这 也 许 是 不 言 自明 的 一 一 无 线 传输 是 无 线 网 络 的 一 个 
自然 而 然 的 重要 特征 。 无 线 传输 的 特点 取决 于 很 多 参数 ， 如 与 发 送 者 的 距离 、 使 用 频 
率 、 传 输 的 任何 一 方 是 否 在 移动 、 所 使 用 的 传输 功率 、 天 线 的 高 度 等 。 然 而 ， 电 磁 波 
传播 的 详细 原理 超出 了 本 书 的 范围 ， 我 们 不 做 具体 讨论 。 

© 无 线 载波 的 调制 和 人 解 调 。 这 是 模拟 和 数字 无 线 传输 的 一 个 基本 功能 。 对 于 数字 系统 来 
说 ， 这 意味 着 与 某 个 特定 服务 相关 的 比特 流 〈 如 一 个 视频 流 ) ， 该 流 的 接收 速率 可 能 
是 2 Mbit/s， 可 以 通过 不 同 的 方式 影响 高 频 无 线 载波 。 这 意味 着 这 个 无 线 载 波 的 一 个 
或 多 个 基本 特性 以 一 个 恒定 的 时 间 间 隔 被 改变 (调制 )， 这 取决 于 下 一 个 或 多 个 比特 















































图 2-23 小 区 和 基站 
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这 些 更 高 级 的 码 元 -调制 方法 对 无 线 信 道 质量 
提出 了 很 高 的 要 求 ， 以 避免 接收 端的 接收 器 在 将 无 
线 载波 变换 转化 为 比特 流 的 过 程 中 出 现 频繁 误解 ， 
这 一 过 程 被 称 为 解 调 。 


集 一 一 取 0 或 1。 例 如 ， 可 以 是 载波 的 相位 、 振 幅 或 频率 。 每 个 改变 对 应 一 个 “ 码 
元 ”， 可 能 由 一 个 、 两 个 或 多 个 比特 构成 。 当 前 最 先进 的 移动 系统 (HSPA 和 LTE) 
允许 使 用 高 达 6 bit 的 码 元 ， 这 意味 着 会 有 64 个 不 同 的 码 元 被 使 用 。 例 如 , “001010” 
可 能 表示 载波 的 一 个 特定 的 相位 和 特定 振幅 ， 而 “111011” 可 能 表示 相同 的 相位 不 
同 的 振幅 (如 图 2-24 所 示 ， 两 个 黑 点 代表 这 两 个 码 元 ， 箭 头 表 示 载 波 振幅 ， 而 圆 表 
示 载 波 的 相位 ) 。 























来 自 多 个 用 户 的 数据 传输 的 调度 。 这 包括 在 
等 待 空 闪 无 线 容量 的 过 程 中 ， 绥 存 来 自 不 同 
用 户 或 应 用 的 数据 ， 也 可 能 包括 数据 排队 的 
不 同 优先 级 ， 人 允许 为 不 同 数据 流 提供 不 同 的 
QoS。 为 了 基于 服务 和 用 户 的 需求 优化 共享 
可 用 传输 容量 ， 提 出 了 很 多 不 同 的 调度 
算法 。 

纠 错 方案 。 比 特 错 误 在 任何 传输 链 路 上 都 不 图 2-24 调制 

可 避免 地 会 发 生 ， 使 用 纠 错 方案 使 得 比特 错误 的 数目 最 小 化 。 有 两 种 主要 的 方法 用 来 
纠 错 FEC (Forward Error Correction) 和 ARQ (Automatic Repeat reQuest) FEC 指 
在 用 户 数据 中 加 入 额外 的 比特 ( 称 为 匈 余 比特 )， 通 过 这 种 方法 可 以 检测 并 /或 纠正 
单 比 特 或 多 比特 的 错误 。ARQ 是 指 在 接收 的 数据 块 中 检测 错误 ， 如 检查 校 验 和 ，( 知 
发 生 错 误 则 ) 向 对 端 触发 一 个 请 求 以 重新 发 送 该 数据 块 。FEC 和 ARQ 通常 被 混合 使 
用 来 提高 无 线 信道 的 性 能 ， 在 这 种 方式 下 ， 一 些 错误 可 以 通过 FEC 被 纠正 ， 而 更 大 
的 错误 则 需要 通过 ARQ 来 触发 重 传 。 为 了 最 大 化 性 能 ， 如 何 最 好 地 平衡 FEC 和 ARQ 
机 制 跟 服务 需求 以 及 实际 中 信道 的 特性 有 关 ， 并 且 会 随 着 时 间 发 生变 化 。 更 先进 的 
无 线 通 信 系 统 采用 自 适应 编码 机 制 ， 其 编码 保护 随 着 掌握 无 线 信 道 特性 的 知识 而 
变化 。 

空闲 终端 的 寻 呼 。 这 使 得 终端 可 以 通过 进入 “空闲 模式 ”来 节省 电池 能 量 。 这 样 一 
来 ， 当 终端 从 一 个 小 区 移动 到 另 一 个 小 区 时 ， 没 有 必要 每 次 都 告知 网 络 。 作 为 蔡 代 ， 
终端 可 以 在 一 个 更 大 的 地 理 区 域 (由 网 络 运营 商定 义 ) 内 移动 而 不 需要 频繁 地 与 网 
络 进行 通信 ， 从 而 达到 节能 的 目的 。 当 然 ， 这 种 情况 只 有 在 无 业务 存在 时 才 有 可 能 发 
生 。 如 果 业 务 是 由 网 络 触发 的 〈 如 语音 电话 的 呼 入 ) ， 则 网 络 会 通过 广播 寻 呼 消息 告 
知 终端 重新 接 入 。 如 果 业 务 由 用 户 终 端 触发 (如 用 户 想 打 电话 ) ， 则 终端 首先 被 触发 
从 而 离开 “空间 模式 ”， 并 通知 网 络 它 将 会 接 入 哪个 小 区 来 进行 语音 电话 的 呼出 。 
移动 性 (切换 ) 的 支持 。 即 使 在 物理 位 置 变 动 时 ， 用 户 设 备 会 接 入 到 不 同 的 基站 或 
小 区 ， 此 时 要 能 够 保证 为 用 户 提 供 连 续 的 服务 。 这 显然 是 一 个 非常 常见 的 应 用 场景 ， 
而 且 对 终端 用 户 而 言 也 是 非常 有 价值 的 一 一 当 使 用 移动 网 络 服务 时 ， 当 然 没 必要 一 直 
站 着 不 动 。 
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。 干扰 管理 。 最 小 化 使 用 相同 或 邻近 频带 的 多 用 户 或 小 区 之 间 的 干扰 。 

© 用 户 数据 和 信 令 的 加 密 。 可 以 有 效 地 保证 用 户 传输 的 完整 性 和 内 容 本 身 ， 同 时 保护 网 
络 免 遭 攻击 。 

© 功率 控制 。 为 了 有 效 利用 可 用 能 量 ， 并 尽量 减 小 终端 之 间 的 干扰 。 


2.2.3 GSM 


GSM 是 第 一 代数 字 无 线 通信 技术 ， 由 ETSI 提出 ， 后 被 3GPP RAI. h A 
是 基于 模拟 传输 的 ， 因 此 GSM 通常 被 认为 是 2C (second - generation) 技术 。 此 时 ， 业 内 迫 
切 需 要 一 种 通用 的 、 能 够 被 众多 运营 商 和 电信 设备 供应 商 所 支持 的 技术 标准 。 正 是 在 这 种 需 
求 的 驱动 下 ，GSM 得 到 了 发 展 。 这 项 工作 开始 于 20 世纪 80 年代， 并 于 1991 年 出 现 了 第 一 
个 GSM 网 络 。 从 此 ，GSM 在 全 球 得 到 了 全 面 的 推广 并 取得 巨大 的 成 功 。2009 年 4 月 ， 全 球 
的 GSM 用 户 数 已 经 超过 了 2344, CSM 成 为 迄今 为 止 最 成 功 的 移动 通信 技术 之 一 。 

在 任何 被 GSM 所 支持 的 频段 中 ， 大 量 用 户 共 用 一 个 占 握 200 kHz 频谱 的 GSM 无 线 载波 
所 对 应 的 容量 。 最 常见 的 GSM 频段 是 900 MHz 和 1800 MHz, 在 有 些 国家 ，850 MHz 和 
1900 MHz 频段 也 是 被 支持 的 。 

GSM 是 一 种 时 分 多 路 访问 (Time - Division Multiple Access, TDMA) 技术 ， 其 无 线 信 道 
被 划分 为 多 个 无 线 “ 帧 ”。 简 单 地 说 ， 一 个 帧 ， 就 是 在 信道 中 传送 的 固定 数值 的 比特 。 每 个 
用 户 在 一 个 帧 中 被 分 配 一 个 或 多 个 时 隙 。 当 GSM 用 于 打 电 话 时 ， 每 个 语音 电话 需要 占用 一 
个 时 际 。 如 图 2-25 ras, GSM 无 线 信 道中 的 每 个 帧 由 8 个 时 际 组 成 ， 意 味 着 在 这 种 情况 下 
可 以 有 最 多 8 个 用 户 同 时 共享 这 一 个 信道 。 实 际 上 可 以 利用 所 谓 的 半 速 编码 (half - rate 
coding) 使 得 一 个 GSM 信道 中 可 以 挤 入 最 多 16 个 用 户 ， 这 是 以 每 个 用 户 获得 更 少 的 比特 数 
为 代价 的 ， 由 此 也 可 能 导致 某 种 程度 上 的 语音 质量 的 降低 。 






















































































































































































一 个 GSM 帧 
ee SS SS 
+—> 
4.6 ms 
1250 bit 


Al 2-25 GSM 时 间 帧 





GSM 也 包含 数据 包 传 输 服 务 。 这 种 服务 被 称 为 GPRS (General Packet Radio Service ) 。 
在 20 世纪 90 年 代 中 期 作为 GSM 的 一 个 扩展 功能 被 标准 化 。 第 一 个 GPRS 服务 是 在 90 年 代 
末 出 现 的 。 由 于 GSM 无 线 载波 的 带宽 很 低 ， 导 致 一 个 时 际 中 可 传输 的 比特 数 非常 有 限 ， 它 
允许 用 户 临 时 使 用 多 个 时 际 以 支持 更 高 的 数据 传输 速度 。 通 过 EDGE 技术 (Enhanced Data 
rates for GSM Evolution) 的 加 入 ， 又 通过 在 GSM 信道 中 加 入 了 更 先进 的 信号 处 理 技术 ， 使 得 
GSM 分 组 数据 业务 的 峰值 速率 在 好 的 无 线条 件 下 可 以 达到 400 kbit/s 以 上 ， 此 处 假定 所 有 8 
个 时 际 被 分 配给 同一 个 用 户 。 


2.2.4 WCDMA 


WCDMA 是 第 三 代 GC) 无 线 技术 ， 它 的 首 个 版 本 是 在 20 世纪 90 年 代 后 期 由 3GPP 进 
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TIEN) GHA BEA Release 99 版 WCDMA ) 。 

WCDMA 指定 了 5 MHz 带宽 信道 ， 这 远 高 于 GSM。 除 了 表示 可 以 在 WCDMA 中 部 署 更 先 
进 的 信号 处 理 技术 之 外 ， 也 意味 着 WCDMA 可 以 提供 更 高 的 数据 速率 。Release 99 WCDMA 
在 理论 上 可 以 支持 2 Mbit/s 的 下 行 数据 速率 , 但 实际 上 这 种 网 络 中 的 速率 被 限制 在 
384 kbit/s, 

WCDMA 与 GSM 的 根本 区 别 在 于 前 者 没有 使 用 TDMA 技术 来 为 多 个 用 户 分 隔 流 。 取 而 
代 之 的 是 ，CDMA 的 概念 被 部 署 ， 意 味 着 给 每 个 终端 分 配 一 个 特定 的 码 字 。 这 个 码 字 将 与 传 
输 的 数据 相 结合 ， 被 用 于 调制 无 线 载 波 。 所 有 的 终端 都 在 这 5 MHz 的 信道 上 传输 数据 ， 并 由 
于 码 的 性 质 的 不 同 而 能 够 被 分 离开 ， 而 不 是 因为 被 分 配 了 不 同 的 频率 或 时 辽 。 为 了 支持 基站 
相距 很 远 的 终端 能 够 进行 通信 ，WCDMA 包含 了 先进 的 功率 控制 机 制 ， 可 以 1500 次 /s 的 频 
度 来 调控 小 区 中 所 有 终端 的 功率 级 别 。 

WCDMA 的 另 一 个 特性 是 支持 软 切换 和 安 分 集 的 能 力 ， 这 些 机 制 允 许 终端 同时 与 多 个 基 
站 或 小 区 进行 通信 ， 从 而 提高 了 终端 用 户 的 性 能 ， 尤 其 是 与 小 区 之 外 的 部 分 进行 通信 的 
时 候 。 

从 Release 5 开始 , 3GPP 提出 了 HSPA， 并 将 其 作为 WCDMA 的 一 个 增强 技术 ， 使 得 分 
组 服务 可 以 更 有 效 地 利用 可 用 无 线 容量 ， 同 时 也 使 得 终端 用 户 可 以 获得 更 高 的 数据 速率 。 

自从 3GPP Release 5 中 发 布 HSPA 的 第 一 个 版 本 以 来 ,通过 引入 更 为 先进 的 调制 技术 、 
“MIMO” 技 术 ( 将 在 2.2.5 节 中 进行 进一步 描述 ) 和 多 载波 支持 (利用 多 个 5 MHz 信道 )， 
HSPA 上 行 和 下 行 的 峰值 速率 都 得 到 了 极 大 的 提升 。 这 种 演进 可 以 参照 表 2-1。 

表 2-1 HSPA 峰值 速率 的 演进 


























































































































Pa AT E. AT 
3GPP 版 本 峰值 数据 速率 /( Mbit/s ) 最 大 带宽 /MHz 峰值 数据 速率 /( Mbivs) 最 大 带宽 /MHz 
5 15 5 5 
6 14 5 5.7 5 
7 28 5 11 5 
8 42 10 11 5 
9 84 10 22 10 
10 168 20 22 10 
11 336 ~ 672 40 70 10 
2.2.5 LTE 


与 3GPP RRRA E CLEA AIRE, FA RAN 的 研发 工作 也 在 LTE 研究 中 开 
展 起 来 。 

基于 同样 的 方式 ，SAE 工作 的 成 果 就 是 对 EPC 进行 了 规范 ，LIE TRR T E- UT- 
RAN 规范 , E -UTRAN 是 Evolved UTRAN 的 简称 。 

然而 , 已 经 使 用 了 一 段 时 间 的 名 称 和 术语 往往 在 人 们 心中 根深 带 固 。LTE 现在 成 为 E - 
UTRAN 所 使 用 的 无 线 接 入 技术 的 官方 术语 。 

LTE 工作 开始 于 2004 EKZ 2005 年 初 ， 为 即将 到 来 的 技术 研究 和 随后 的 规范 工作 定义 
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了 一 系列 目标 。 这 些 目标 可 以 在 3CPP 技术 报告 25. 913 中 找到 。LTE 最 重要 的 目标 包括 : 

。 在 假定 使 用 20MHz 的 宽频 谱 时 ， 下 行 和 上 行 峰值 速率 分 别 至 少 达到 100 Mbit/s 和 
50 Mbit/s, 

© 将 一 个 用 户 设备 从 空闲 状态 转变 为 活跃 状态 所 花费 的 时 间 不 应 超过 100 ms, 

© 无 线 接 入 网 中 的 用 户 数 据 时 延 不 应 超过 5 ms。 

© 相 较 于 Release 6 的 3G 网 络 ， 频 谱 效 率 提升 2 ~4 倍 〈 频 谱 歼 率 的 测量 值 为 小 区 吞吐 
at, VI bit/s/MHz 为 单位 ) 。 

。 从 LTE 切换 到 GSM Bk WCDMA 的 中 断 时 间 ， 对 应 实时 业务 和 非 实 时 业务 ， 应 该 分 别 
不 超过 300 ms 和 500 ms, 

。 同 时 支 持 同 种 无 线 技 术 下 FOD 和 TDD 的 多 路 复 用 方法 (FDD 是 指 在 不 同 的 频率 上 传 
输 和 接收 数据 ， 而 TDD 使 用 相同 的 频率 但 是 在 时 间 域 分 离 传输 和 接收 ) 。 

。 文 持 更 广 范围 的 信道 带 帘 ， 从 1.4 ~20 MHz, 




















3GPP Release 8 中 定义 的 LTE 已 经 满足 了 以 上 要 求 ， A > 
并 在 很 多 方面 甚至 超越 了 这 些 要 求 。 通 过 精心 挑选 技术 ， sron 
包括 利用 先进 的 信号 处 理 机 制 ， 使 得 这 样 的 LTE 的 实现 
成 为 可 能 。 " 
LTE 无 线 网 络 通过 S1 接口 与 EPC 相连 , 其 中 S1 是 @ few ) 
EPS 架构 中 一 个 关键 性 的 接口 (ILE 2-26). a 


LTE 基站 可 选择 使 用 X2 接口 进行 相互 连接 。 该 接口 oe kame 
是 用 来 优化 诸如 用 于 基站 或 小 区 之 间 的 切换 等 性 能 的 。 图 2-26 LTE 以 及 简化 的 EPC 连接 

S1 接口 被 划分 为 两 部 分 : 

1) S1 -MME 承载 了 基站 和 MME 之 间 的 信 令 消 息 。 此 外 ， 它 还 用 于 承载 终端 和 MME 之 
间 的 信 令 消息 ， 这 些 信 令 消息 由 基站 通过 空中 接口 上 的 无 线 接口 信 令 消息 进行 撒 带 传送 。 

2) S1 -U 承载 基站 和 S_GW 之 间 的 用 户 数据 。 

S -MME 和 S1 -U 接口 如 图 2-27 所 示 ， 另 外 我 们 还 将 在 15. 2 节 和 15. 3. 1 节 中 分 别 进 
一 步 描述 其 控制 面 和 用 户 面 。 


ee 终端 和 MME 之 间 信 令 交互 
MME 
4---[-|----- > 























终端 和 基站 间 信 令 交互 S1-MME 
一 一 一 一 一 一 一 一 > 
Base S1-U 
本 -| 
station S-GW 














终端 和 S-GW 间 的 用 户 数据 





图 2-27 S-MME fi S1 -U0 











LTE 的 一 个 关键 技术 是 OFDM (Orthogonal Frequency Division Multiplexing) 传输 方案 ， 
用 于 下 行 链 路 传输 ， 如 从 基站 到 终端 用 户 设备 。 这 是 满足 频谱 灵活 性 要 求 的 关键 性 技术 。 
OFDM 的 基本 概念 是 将 整个 可 用 信道 频谱 (如 10 MHz) 分 割 为 若干 个 15 kHz 的 信道 ， 每 个 
信道 承载 一 个 子 载波 。 对 可 用 容量 的 控制 (这 些 子 载波 的 使 用 ) 可 以 在 时 域 和 频 域 同时 进 
行 ( 见 图 2-28)。 
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OFDM 的 好 处 还 在 于 ， 它 抗 多 径 衰 落 的 能 力 很 强 ， 如 信号 强度 的 不 同 变化 ， 这 在 移动 通 
信 中 是 非常 典型 的 ， 这 是 由 于 发 射 端 和 接收 端 之 间 的 信号 同时 在 多 个 路 径 上 传播 导致 的 。 无 
线 电波 在 多 个 物体 间 的 反射 导致 信号 的 多 份 复 本 会 到 达 接 收 天 线 ， 由 于 传播 距离 上 的 细微 不 
同 会 导致 这 些 复 本 在 时 间 上 的 不 同步 〈 见 图 2-29 ) 。 









tig Ss 
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K| 2-28 下 行 独立 信道 在 时 域 和 频 域 的 调度 图 2-29 多 路 径 传播 





在 上 行 链 路 方向 上 ， 如 从 终端 用 户 设备 到 基站 ，LTE 部 署 了 一 种 稍微 不 同 的 多 路 复 用 方 
法 。 与 LTE 下 行 链 路 相反 ， 上 行 传输 仅 依 赖 于 单个 载波 。 这 样 做 的 主要 好 处 是 获得 更 低 的 
峰 平 比率 ， 也 就 是 说 ,传输 功率 的 幅度 变化 并 不 像 OFDM 情况 下 的 那么 大 。 这 意味 着 用 户 
终端 可 以 有 更 有 效 的 终端 功率 放大 操作 ， 从 而 允许 更 低 的 整体 功率 消耗 ， 进 而 延长 电池 寿 
命 。 为 了 在 多 个 用 户 同 时 需要 传输 数据 时 进行 有 效 的 多 路 复 用 ，LTE 允许 给 每 个 用 户 仪 分 配 
可 用 上 行 信道 的 一 个 子 集 。 与 下 行 传输 方法 相反 ， 仍然 是 给 每 个 用 户 分 配 一 个 单独 子 载波 。 
高 峰值 速率 通常 依赖 于 有 很 好 特性 的 无 线 信道 ， 即 信道 具有 更 低 的 噪声 和 干扰 ， 以 及 小 区 中 
正在 使 用 的 负载 有 限 。 为 了 充分 利用 这 样 的 信道 ，LTE 允许 采用 先进 的 调制 方法 ,统称 为 高 
阶 调制 ( Higher Order Modulation, HOM) 方法 。 64QAM 是 其 中 一 种 方法 ， 人 允许 在 无 线 载波 
中 为 每 个 码 元 的 改变 传输 6 bit (2° =64) 。 另 一 种 技术 是 通过 下 行 链 路 ， 或 在 上 行 链 路 和 下 
行 链 路 两 个 方向 上 同时 使 用 多 天 线 ， 该 技术 被 称 为 MIMO ， 它 极 大 地 提升 了 性 能 。 当 混合 使 
用 HOM 和 MIMO 时 ， 可 以 使 LIE 达到 极 高 的 峰值 速率 成 为 可 能 一 一 下 行 链 路 方向 上 达到 
300 Mbit/s 以 上 。 在 上 行 链 路 方向 上 ，3GPP Release 8 中 的 LTE 并 没有 包含 MIMO 技术 ， 其 
峰值 速率 可 以 到 达 75 Mbit/s, 

继 3GPP Release 8 中 最 初 的 LTE 规范 工作 以 来 ，Release 10 中 为 LTE 增添 了 一 些 新 的 功 
能 和 能 力 ， 从 而 将 其 转变 为 俗称 的 “LTE - Advanced” , 

LTE - Advanced 这 个 名 字 的 背景 是 ITU 中 使 用 的 术语 IMT - Advanced ， 后 者 包含 了 有 关 
下 一 代 移 动 技 术 的 一 系列 要 求 ， 具 体 在 ITU -R M. 2134 中 进行 了 规范 ， 包 含 以 下 内 容 : 

© 下 行 峰值 频谱 效率 至 少 为 15 bit/s/Hz, 

。 上 行 峰 值 频谱 效率 至 少 为 6. 75 bit/s/Hz。 

© 文 持 至 少 40 MHz 的 带宽 。 

© 从 空闲 到 活跃 状态 的 转换 时 间 少 于 100 ms, 

。 针对 上 行 或 下 行 的 小 IP 分 组 的 用 户 面 时 延 小 于 10 ms。 

3GPP Release 10 的 设计 目标 包括 完全 遵守 IMT - Advanced 要 求 ， 由 此 经 常 使 用 术语 
“LTE - Advanced” 来 表示 LTE Release 10, 然而 ， 比 起 上 述 ITU 的 要 求 ， 设 计 目 标 中 还 对 
LTE 提出 了 更 茄 刻 的 要 求 。3GPP 要 求 在 TS 36. 913 中 进行 了 规范 ， 包 含 以 下 内 容 : 
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© 下 行 峰值 频谱 效率 至 少 为 30 bit/s/Hz。 

© 上 行 峰值 频谱 效率 至 少 为 15 bit/s/Hz, 

e 下 行 链 路 峰值 速率 至 少 为 1 Gbit/s, 

o 上 行 链 路 峰值 速率 至 少 为 500 Mbit/s。 

© 从 空闲 到 活跃 状态 的 转换 时 间 少 于 50 ms。 

e 5 LTE Release 8 相 比 ， 进 一 步 减 小 用 户 面 时 延 。 

© 在 移动 速度 高 达 350 km/h 时 仍 能 提供 移动 性 支持 。 

© 文 持 6 个 新 频段 。 

对 于 后 向 兼容 性 的 要 求 也 非常 重要 ， 具 体 要 求 陈述 如 下 : 

o LTE Release 8 的 终端 应 该 可 以 在 LTE Release 10 的 网 络 中 运行 。 

e LTE Release 10 的 终端 应 该 可 以 在 LTE Release 8 的 网 络 中 运行 。 

为 了 满足 这 些 要 求 , LTE Release 10 中 包含 一 些 新 的 和 增强 的 功能 : 

。 载波 聚合 。 

。 增强 的 多 天 线 支 持 。 

e 改进 的 异 构 网 络 支 持 。 

e LTE 中 继 。 

以 下 逐个 描述 这 些 关 键 特性 。 

载波 聚合 的 支持 可 能 是 LTE Release 10 与 LTE Release 8 REZIKI RERA RFE 
一 个 设备 上 组 合 使 用 多 种 载波 进行 通信 。 这 可 以 扩展 可 用 带宽 ,使 其 远 远 超过 LTE Release 8 
中 的 20MHz 的 限制 。 最 多 可 以 组 合 使 用 5 个 载波 ， 从 而 使 一 个 单独 设备 获得 高 达 100 MHz 
的 聚合 频谱 。 

这 就 允许 比 LTE Release 8 高 很 多 的 数据 速率 。 由 全 | 
于 载波 在 频率 上 是 不 需要 连续 的 ， 这 也 意味 着 具有 分 SH i 
段 频谱 的 运营 商 也 可 以 达到 比 LTE Release 8 可 能 达到 
的 高 很 多 的 数据 速率 。LTE Release 10 He FR 大 
合 的 3 种 变种 方案 ( 见 图 2-30)。 <a 

较 早 的 不 支持 载波 聚合 的 工 还 终端 仍然 可 以 使 用 
单个 的 载波 ， 完 全 符合 后 项 兼容 性 的 要 求 。 [| m 

增强 的 多 天 线 文 持 是 为 了 文 持 LTE Release 10 的 频段 A 频段 B 
峰值 速率 要 求 所 增加 的 另 一 个 关键 特性 。 这 是 一 个 上 ”图 2-30 载波 聚合 的 3 种 变种 方案 
述 MIMO 技术 的 扩展 变种 ， 通 过 在 两 个 方向 上 使 用 多 
天 线 来 实现 。 在 Release 10 中 ， 在 下 行 方向 可 以 有 多 达 8 个 所 谓 的 天 线 端口 ， 人 允许 最 多 8 个 
并 行 的 传输 层 ， 在 上 行 方向 最 多 可 以 有 4 个 天 线 端口 ， 对 应 最 多 4 个 传输 层 。 尽 管 天 线 端 口 
是 一 个 逻辑 概念 ， 但 在 大 多 数 情况 下 ， 它 可 以 被 看 作对 应 一 个 物理 传输 天 线 。 

当 混 合 使 用 载波 聚合 和 多 天 线 支 持 的 特性 时 ,LTE Release 10 系统 的 下 行 数据 速率 可 以 
达到 最 大 的 30 bit/s/Hz x 100 MHz = 3 Gbit/s， 上 行 数据 速率 可 以 达到 最 大 的 15 bit/s/ Hz x 
100 MHz =1. 5 Gbit/s, 










































































外” 原 书 中 误 写 为 Release 8。 译 者 著 。 
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扰 的 管理 。 小 区 间 干 扰 是 在 同一 地 理 区 域 中 混合 部 署 大 型 和 小 型 小 区 时 的 常见 问题 ， 因 为 这 
些小 区 使 用 不 同 的 功率 等 级 ， 且 小 区 之 间 会 有 部 分 相互 重 关 的 区 域 ( 见 图 2-31)。 




















图 2-31 异 构 网 络 部 署 





LTE 中 继 是 Release10 中 新 引入 的 技术 ， 可 以 作为 LTE 中 的 传输 回程 技术 ， 从 而 使 得 
LTE 基站 和 EPC 网 络 之 间 实 现 相互 连接 〈 见 图 2-32) 。 拥 有 足够 LTE 频谱 的 运营 商 可 以 分 
配 一 部 分 LTE 可 用 容量 给 回程 链 路 ， 并 把 剩 下 的 部 分 分 配给 用 户 终端 。LTE 中 继 中 引入 了 
施主 基站 和 中 继 基站 的 概念 。 其 中 ， 施 主 基 站 有 两 个 任务 一 一 它 既 服务 于 移动 终端 又 服务 于 
中 继 基站 。 中 继 基站 服务 于 移动 终端 ， 并 连接 施主 基站 作为 回程 链 路 。 终 端 将 不 会 看 到 施主 
基站 和 中 继 基站 之 间 的 区 别 。 从 终端 的 角度 来 看 ， 两 种 基站 的 功能 是 相同 的 ， 文 中 所 述 的 中 






































继 方 法 的 先决 条 件 是 具有 后 向 兼容 性 。 
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图 2-32 LTE 中 继 





LTE 容量 和 性 能 在 3GPP Release 10 中 得 到 进一步 加 强 ， 其 中 解决 LTE - Advanced 要 求 
的 主要 功能 称 为 协作 多 点 传输 和 接收 (Coordinated Multipoint Transmission and Reception, 
CoMP) 。CoMP 技术 使 得 用 户 设备 和 网 络 之 间 的 传输 可 经 由 多 个 接收 /发 送 点 进行 处 理 〈 如 
宏 站 点 的 多 个 扇 区 或 地 理 上 分 散 的 多 个 节点 ) 。 从 网 络 到 设备 的 下 行 链 路 方向 上 ， 无 论 是 单 
点 的 调度 还 是 波束 赋 形 都 被 动态 协调 到 最 小 化 干扰 级 别 上 ， 或 实际 的 数据 传输 同时 发 生 在 多 
个 传输 点 上 从 而 导致 信 干 级 别 (singal - over - interference level) 和 信 噪 级 别 (singal - over - 
interference level) 的 性 能 都 得 到 提升 ( 见 图 2-33 ) 。 

在 上 行 方向 上 ，Release 11 的 CoMP 范围 相对 有 限 ， 着 眼 于 提升 多 个 参考 信和 号 的 同时 接 
收 ， 以 及 可 能 的 调度 增强 。 

CoMP 既 可 以 部 署 在 同一 eNB 服务 的 多 点 之 间 ， 又 可 以 部 署 在 不 同 eNB 服务 的 多 点 之 
间 ， 如 一 个 宏基 站 和 一 个 微 基站 。 在 以 上 两 种 情况 下 ， 由 于 需要 在 小 区 间 进 行 非常 精确 的 调 
度 ， 因 此 要 求 站 点 间 的 传输 链 路 满足 严格 的 低 时 延 和 高 带宽 的 窗口 条 件 。 
具有 LTE 功能 的 终端 根据 它们 在 峰值 速率 、 调 制 方法 和 所 支持 的 MIMO 方法 的 不 同 被 
划分 成 不 同 的 类 型 。 表 2-2 给 出 了 不 同 终端 类 型 和 所 支持 的 最 大 峰值 速率 。 
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图 2-23 使 用 CoMP 的 多 点 通信 

















表 2-2 LTE 设备 类 型 






































3GPP 版 本 
Rel. 8/9/10/11 {X Rel. 10/11 
类 别 1 2 3 4 5 6 7 8 
下 行 峰值 速率 /( Mbit/s) 10 50 100 150 300 300 300 3000 
上 行 峰值 速率 /( Mbit/s) 5 25 50 50 75 50 150 1500 
KF LTE I LTE - Advanced 的 更 详细 的 描述 超出 了 本 书 的 范围 ， 这 里 不 做 详细 介绍 。 














但 是 一 个 关于 高 级 3GPP TRAR, AEF LTE 的 推荐 资源 参见 Dahlman 所 著 的 《4G: 
LTE/LTE - Advanced for Mobile Broadband》。 
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第 3 a 





EPS 部 普 场 景 和 运营 商 实例 





EPS 网 络 的 部 署 会 自然 耦合 到 运营 商 的 计划 当中 ， 从 而 给 用 户 提供 新 的 或 增强 的 服务 。 
这 里 所 说 的 用 户 可 以 是 企业 用 户 也 可 以 是 个 体 用 户 。 由 于 大 部 分 服务 和 应 用 也 需要 在 第 三 代 
分 组 数据 接 入 技术 (如 HSPA) 上 提供 支持 ， 因 此 投资 LTE 的 首要 动机 在 于 获得 增强 的 特性 
并 能 提供 符合 时 代 需 要 的 基于 IP 技术 的 聚合 服务 ， 这 些 特性 包括 为 个 体 终端 用 户 提供 高 数 
提高 整个 网 络 的 容量 。 

通过 开放 新 的 频段 或 重 整 已 有 的 频段 ， 使 得 LTE 拥有 了 可 使 用 的 频谱 ， 这 给 通过 移动 
数据 服务 的 市 场 提供 了 新 的 机 遇 。 在 很 多 国家 ， 这 种 机 遇 吸 引 了 很 多 当前 的 和 潜在 的 运营 商 
投入 到 这 个 市 场 。 不 同 国家 对 频谱 的 分 配 规则 是 不 同 的 ， 从 纯 商 业 性 的 处 理 〈 拍 卖 ) 到 更 
多 的 集权 控制 的 分 配 或 重 分 配方 式 的 都 有 存在 。 但 很 多 情况 下 ， 这 些 方式 潜在 地 增加 了 局 部 


据 速 率 和 低 延 时 的 服务 和 





市 场 的 竞争 性 。 





















































LTE 规范 了 支持 更 党 范围 的 不 同 频段 
端 用 户 设备 的 接 和 人 。 然 而 ， 带 来 的 挑战 是 ， 











， 从 而 简化 了 全 球 性 部 署 ， 允 许 突 然 出 现 的 大 量 终 
这 里 所 提供 的 高 度 灵 活性 造成 国际 运营 商 之 间 的 











漫游 往往 不 能 直接 完成 。 这 是 因为 不 同 国 家 或 地 区 可 能 会 使 用 部 分 不 同 的 LTE 频谱 ， 而 实 
际 上 LTE 设备 能 够 支持 的 频段 是 受 限制 的 。 
表 3-1 摘自 3GPP 标准 文档 36. 101 ， 给 出 了 LTE 运营 规范 了 哪些 不 同 的 频段 。 


#3-1 LTE 运营 所 使 用 的 不 同 频段 






























































上 行 工 作 频段 下 行 工作 频段 
E -URTA 工作 频段 ace 双 工 模式 
UE 发 送 UE 接收 

fy L_low ~ FUL hight FDL Jow ii PDL hight 
1 1920 ~ 1980 MHz 2110 ~2170 MHz FDD 
2 1850 ~ 1910 MHz 1930 ~ 1990 MHz FDD 
3 1710 ~ 1785 MHz 1805 ~ 1880 MHz FDD 
4 1710 ~ 1755 MHz 2110 ~2155 MHz FDD 
5 824 ~ 849 MHz 869 ~ 894 MHz FDD 
6' 830 ~ 840 MHz 875 ~ 885 MHz FDD 
7 2500 ~ 2570 MHz 2620 ~ 2690 MHz FDD 
8 880 ~915 MHz 925 ~ 960 MHz FDD 
9 1749. 9 ~ 1784. 9 MHz 1844. 9 ~ 1879. 9 MHz FDD 
10 1710 ~ 1770 MHz 2110 ~2170 MHz FDD 
11 1427. 9 ~ 1447. 9 MHz 1475. 9 ~ 1495. 9 MHz FDD 
12 699 ~716 MHz 729 ~ 746 MHz FDD 
13 777 ~787 MHz 746 ~ 756 MHz FDD 
14 788 ~798 MHz 758 ~768 MHz FDD 
17 704 ~716 MHz 734 ~746 MHz FDD 

















39 








(2) 




































































上 行 工作 频段 下 行 工作 频段 
E - URTA 工作 频段 pace SK 双 工 模式 
UE 发 送 UE 接收 
fy L low ~ fy L_hight FDL Jow = PDL hight 
18 815 ~ 830 MHz 860 ~ 875 MHz FDD 
19 830 ~ 845 MHz 875 ~ 890 MHz FDD 
20 832 ~ 862 MHz 791 ~ 821 MHz FDD 
21 1447. 9 ~ 1462. 9 MHz 1495. 9 ~ 1510. 9 MHz FDD 
22 3410 ~ 3490 MHz 3510 ~ 3590 MHz FDD 
23 2000 ~ 2020 MHz 2180 ~ 2200 MHz FDD 
24 1626. 5 ~ 1660. 5 MHz 1525 ~ 1559 MHz FDD 
25 1850 ~ 1915 MHz 1930 ~ 1995 MHz FDD 
33 1900 ~ 1920 MHz 1900 ~ 1920 MHz TDD 
34 2010 ~ 2025 MHz 2010 ~ 2025 MHz TDD 
35 1850 ~ 1910 MHz 1850 ~ 1910 MHz TDD 
36 1930 ~ 1990 MHz 1930 ~ 1990 MHz TDD 
37 1910 ~ 1930 MHz 1910 ~ 1930 MHz TDD 
38 2570 ~ 2620 MHz 2570 ~ 2620 MHz TDD 
39 1880 ~ 1920 MHz 1880 ~ 1920 MHz TDD 
40 2300 ~ 2400 MHz 2300 ~ 2400 MHz TDD 
41 2496 ~ 2690 MHz 2496 ~ 2690 MHz TDD 
42 3400 ~ 3600 MHz 3400 ~ 3600 MHz TDD 
43 3600 ~ 3800 MHz 3600 ~ 3800 MHz TDD 


YE: Band 6 不 可 用 。 




















EPC 是 已 有 的 部 署 在 GPS/GPRS 或 WCDMA/HAPA 上 的 用 于 提供 数据 服务 的 分 组 核心 
网 络 的 一 种 演进 。 但 在 没有 部 署 LTE 时 ， 分 组 核心 网 络 向 EPC 演进 的 情况 并 不 明显 。 因 此 
运营 商场 景 是 那些 部 署 LTE 的 已 有 的 和 新 的 运营 商 。 我 们 将 这 些 运 营 商 

场景 分 为 以 下 3 个 主要 的 例子 : 

1) 部 署 LTE 的 现 有 的 GSM/GPRS 或 WCDMA/HSPA 运营 商 。 

2) 部 署 LTE 的 现 有 的 CDMA 运营 商 。 

3) 部 署 LIE 的 其 他 “全 新 ”的 运 aby 

这 里 所 述 的 场景 接 下 来 都 将 逐个 进行 介绍 。 值 得 注意 的 是 ， 这 里 的 每 一 种 场景 都 可 能 真 
实 发 生 ， 但 在 很 多 方面 ， 不 辣 的 运 普 识 在 具体 操作 时 存在 不 同 ， 具 有 不 同 的 选项 和 变种 。 



































3.1 场景 1: #4 LTE/EPC 的 现 有 GSM/GPRS 或 WCDMA/HSPA 
运营 商 





这 是 一 个 比较 常见 的 场景 ， 其 中 的 运营 商 拥 有 现 有 的 GSMAWCDMA 无 线 网 络 和 相应 的 
核心 网 络 基 础 设施 。 通 常情 况 下 ， 作 为 移动 宽带 服务 的 一 部 分 ， 运 营 商 提供 在 WCDMA 基础 
上 对 HSPA 数据 服务 的 支持 。 
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其 中 的 关键 是 如 何 提供 一 个 划算 的 LTE 和 EPC 的 部 署 方案 ， 要 求 尽 可 能 在 现 有 安装 的 
基础 设施 的 基础 上 进行 扩展 ， 同 时 避免 任何 对 已 有 用 户 客户 群 的 负面 影响 。 主 要 思路 通常 是 
尽量 在 一 个 通用 的 核心 网 络 的 基础 上 提供 一 个 通用 的 服务 。 不 同 的 订阅 模型 和 数据 套餐 为 给 
不 同 的 用 户 群 提供 有 区 分 的 服务 提供 了 可 行 的 手段 。 

fe LTE 实行 的 最 初 阶段 , 可 以 假定 LTE 覆盖 范围 与 GSM 和 WCDMA 相 比 相当 有 限 ， 而 
且 显 然 ， 其 覆盖 范围 取决 于 LTE 部 署 所 使 用 的 频段 。 图 3-1 所 示 给 出 了 可 能 的 窗 盖 场景 的 
示例 。 
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图 3-1 HEA ICA BL at Bl 


3.1.1 第 一 阶段 一 一 初始 化 EPC 部 署 


1. HERS 

为 了 不 影响 GSM/WCDMA 基础 设施 ， 可 以 假定 EPC 设备 在 初始 部 署 时 是 新 的 且 是 完全 
分 开 的 网 络 节点 ， 在 引入 LTE 后 可 以 为 数 百 万 用 户 提供 增值 服务 。 当 然 ， 部 署 适当 规模 的 
EPC 网 络 和 包含 一 定数 量 的 节点 是 有 必要 的 ， 同 时 ， 如 何 将 节点 整合 到 运营 商 的 IP 基础 设 
施 中 也 需要 有 详细 的 计划 。DNS 配置 同样 需要 进行 更 新 ， 从 而 使 其 能 够 服务 于 LTE 接 入 。 

MME 和 PGW/ASGW 中 对 控制 面 和 用 户 面 的 功能 所 进行 的 分 离 ， 增 加 了 这 些 物 理 节 点 在 
部 署 上 的 灵活 性 。 为 了 优化 传输 资源 的 使 用 ， 与 MME H, PGW/SGW 的 位 置 在 拓扑 上 需 
要 离 LTE 基站 更 近 。 越 要 在 空中 接口 上 达到 更 高 的 数据 速率 ， 越 需要 对 物理 传输 和 全 网 拓 
扑 结构 进行 精心 的 设计 。 这 是 为 了 避免 在 传输 路 径 上 的 不 可 接受 的 延 时 ， 从 而 影响 到 传输 至 
设备 的 速率 。 

另外 一 个 需要 进一步 做 出 选择 的 是 : 是 否 在 部 署 时 在 物理 上 分 离 SGW 和 PGW， 还 是 在 
网 络 中 使 用 混合 的 SGW/PGW 节点 。 在 大 部 分 情况 下 ， 为 了 简化 管理 和 最 小 化 需要 部 署 的 
硬件 数量 ， 在 一 个 节点 上 混合 这 两 种 功能 本 身 是 合理 的 。 然 而 ， 在 一 些 特定 的 运营 商场 景 
中 ,分 离 这 两 类 阶段 也 是 有 理由 的 , 例如， 运营 商 的 服务 网 络 位 于 不 同 区 域 的 中 心 位 置 
(如 美国 东西 海岸 在 位 置 上 的 分 离 ) ， 此 时 ， 终 端 用 户 的 数据 流 需要 通过 这 样 的 中 心 网 络 路 
由 到 一 个 PGW, EPC 架构 支持 这 两 种 变种 〈 相 互 分 离 的 和 混合 的 ) 。 

需要 注意 的 是 ， 即 使 部 署 混合 的 SGCW/PGCW ， 对 于 连接 到 特定 的 分 组 数据 网 络 的 个 体 用 
户 而 言 ， 还 是 可 能 存在 物理 上 分 离 的 多 个 GWs， 这 是 由 具体 的 用 户 场景 所 决定 的 。 这 在 
2.1.1 节 中 已 经 进行 了 讨论 。 

2. 资源 池 化 

初始 部 署 LTEAEPC 阶段 的 重要 方面 是 从 一 开始 就 考虑 架构 设计 中 的 池 化 能 力 。 实 际 上 ，， 
这 就 意味 着 一 个 单独 的 LTE 基站 可 以 与 多 个 MME 和 多 个 SGW 相连 ， 可 以 将 终端 用 户 分 布 
在 不 同 的 可 用 节点 上 ， 这 种 分 布 可 以 基于 使 用 统一 或 不 统一 的 权 值 参数 。 这 就 需要 所 有 的 站 
点 都 连接 到 一 个 通用 的 传输 网 络 ， 该 传输 网 络 提供 在 不 同 的 站 点 之 间 交 换 (12 层 ) 或 路 由 
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(13 层 ) 数据 ( 见 图 3-2)。 
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图 3-2 EPC 资源 的 池 化 


以 池 化 配置 的 方式 部 署 EPC 存在 以 下 优势 : 

© 有 利于 在 多 节点 间 人 负载 均衡 ， 能 够 实现 性 能 利用 的 最 优化 。 

© 提供 服务 的 高 可 用 性 ， 如 当 某 个 EPC 节点 无 法 正常 工作 时 ， 总 是 可 以 选用 备 选 节点 。 

。 在 不 影响 服务 可 用 性 的 同时 ， 提 供 可 控 的 管理 窗口 。 例 如 ， 通 过 阻塞 去 往 一 个 MME 
的 数据 流 ， 然 后 转发 给 池 中 的 其 他 MME， 被 阻塞 的 MME 就 可 以 为 了 进行 维护 而 停止 




















运行 ， 这 不 会 对 终端 用 户 造 成 任何 影响 。 

。 提供 更 容易 的 性 能 扩展 ， 也 就 是 能 够 方便 地 向 活跃 的 EPC 资源 池 中 添加 节点 , 一旦 
完成 配置 且 准 备 好 ， 就 可 以 随时 调用 来 提供 服务 。 

3， 多 接 入 的 支持 








第 一 个 实验 部 署 的 LTE 可 能 只 是 基于 单 接 人 技术 的 ， 但 在 商业 部 署 中 则 更 可 能 是 包含 
支持 多 种 接 入 的 设备 。 举 个 例子 ， 这 就 使 得 用 户 在 超出 LTE 无 线 覆 盖 的 时 候 ， 有 机 会 选择 
IZA HSPA, 

LTE/EPC 服务 部 署 的 第 一 步 首 先是 提供 通用 订阅 功能 。 这 就 意味 着 当 GSM/CDMA 网 络 
基础 设施 和 LTE/EPC 基础 设施 在 逻辑 上 和 物理 上 都 彼此 分 离 时 ， 可 以 支持 具有 多 接 入 能 
的 终端 仍然 可 以 连接 到 任 一 网 络 。 当 设备 同时 被 多 个 网 络 覆 盖 时 ， 优 先 选择 哪个 网 络 由 无 线 
网 络 的 设置 来 控制 ， 通 常 根据 接收 到 的 信号 强度 决定 。 例 如 ， 设 备 软件 中 的 配置 信息 可 用 来 
选择 仅 使 用 LTE 模式 还 是 使 用 LTEAWCDMA 混合 模式 进行 操作 。 

由 于 在 一 个 支持 多 接 入 的 设备 中 使 用 了 单独 的 UICC/SIM E (USM 卡 ) ， 因 此 用 户 附着 
时 的 认证 和 授权 就 可 以 通过 使 用 单独 的 一 系列 用 户 凭 据 和 一 个 单独 的 IMSI 来 完成 ， 而 不 管 
UE 是 附着 到 LTE, GSM/GPRS 还 是 WCDMA/HSPA , 

这 就 要 求 依赖 于 在 HSS 提供 用 户 数 据 以 及 用 户 数据 管理 基础 设施 组 件 ， 可 以 使 得 USIM 
也 能 用 于 访问 LTE。 提 供 HLR 和 HSS 中 一 致 的 用 户 数 据 ， 以 及 数据 管理 基础 设施 组 件 ， 可 
以 通过 单独 的 数据 库 (在 2.1.3 节 中 进行 了 描述 ) ， 或 通过 “Double Provisioning”( 双 配置 ) 
的 方法 来 完成 。 这 里 ， 必 需 的 用 户 凭证 同时 保存 在 HSS 和 HLR 中 ， 图 示 说 明 如 图 3-3 
所 示 。 

当 接 入 到 LTE 时 ， 用 户 终端 由 MME 提供 服务 ， 而 数据 载荷 由 SGWZPGW 进行 处 理 。 当 
接 入 到 GSM、WCDMA 或 GPRS 时 ， 用 户 终 端 由 SGSN 提供 服务 ， 而 数据 载荷 由 GGSN 进行 
处 理 。 当 切换 到 LTE 或 切换 自 LTE 时 ， 用 户 会 话 需 要 进行 重新 建立 ， 分 配给 终端 用 户 的 IP 
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地 址 也 发 生 了 改变 。 
接 入 网 络 的 改变 对 于 用 户 而 言 或 多 或 少 可 


以 认为 是 自动 的 或 者 说 是 隐藏 的 ， 但 是 接 人 网 
的 改变 会 导致 IP 地 址 的 改变 ， 这 里 只 提供 了 最 
基本 的 移动 性 支持 。 当 设备 移动 时 ， 用 户 终端 
上 运行 的 服务 和 应 用 将 变 得 不 再 可 用 。 这 其 中 
的 一 些 应 用 和 服务 可 能 会 要 求 重建 会 话 。 这 种 
由 于 当 用 户 移动 和 希望 使 用 新 的 接 入 网 络 时 ， 
网 络 会 将 该 应 用 认为 是 一 个 新 的 数据 连接 ， 而 
不 是 一 个 已 有 的 数据 连接 的 移动 。 通 常设 备 将 
会 从 网 络 中 获取 到 一 个 新 的 卫 地址 ， 这 对 于 设 
备 上 正在 使 用 的 应 用 而 言 可 能 会 造成 问题 。 进 
一 步 地 ， 从 离开 网 络 A 覆盖 区 域 并 失去 连接 ， 
到 接 和 人 到 网 络 B 建立 新 的 IP 连接， 这 之 间 通 常 
会 有 较 长 时 间 的 服务 中 断 。 图 3-3 针对 多 接 入 技术 的 通用 用 户 数 据 

实现 互联 的 最 简单 的 形式 只 需要 共享 单独 的 用 户 数 据 集 。 这 就 使 得 用 户 通 过 支持 这 两 种 
接 入 方式 的 手持 终端 可 以 接 入 到 任 一 网 络 。 实 际 上 ， 对 于 网 络 本 身 而 言 ， 无 须 提供 特定 的 
机 制 。 

另外 ， 在 部 署 方面 需要 进行 决定 的 是 : 是 否 需要 为 LTE 上 的 服务 提供 动态 的 策略 控制 、 
QoS 区 分 和 基于 策略 的 计 费 等 功能 。 这 通常 会 要 求 部 署 一 个 或 多 个 PCRF， 并 要 求 和 PCW HE 
行 区 互 。 


3.1.2 第 二 阶段 一 一 现存 分 组 核心 的 聚合 


1. 系统 间 的 移动 

接 下 来 的 一 步 是 提供 “会 话 的 连续 性 ”， 从 而 提升 所 提供 服务 的 性 能 。 会 话 连续 性 可 以 
使 得 建立 在 任何 接 入 网 络 上 的 终端 用 户 IP 会 话 在 移动 到 或 移动 出 LTE 网 络 时 依然 保持 存活 。 
该 性 能 是 通过 服务 于 GSM 和 WCDMA 的 分 组 核心 网 络 和 服务 于 LTE 的 EPC 网 络 之 间 的 交互 
而 实现 的 。 通 过 保持 会 话 连续 性 可 以 使 得 支持 LTE 的 终端 在 移 进 或 移出 LTE 的 履 盖 时 ， 可 
以 依然 保持 IP 会 话 和 相应 的 IP 地 址 。 该 性 能 的 支持 不 会 对 不 支持 LTE 的 设备 的 终端 用 户 服 
务 造 成 任何 影响 。 实 际 上 ， 目 前 绝 大 部 分 的 用 户 终端 还 是 不 支持 LTE 的 。 

会 话 连 续 性 通过 在 网 络 中 维持 一 个 固定 的 IP 锚 点 来 加 以 实现 ， 这 意味 着 无 论 在 无 线 接 
入 网 络 之 间 如 何 移动 ， 终 端 设 备 的 卫 地 址 都 没有 必要 改变 。 理 论 上 ， 应 用 和 服务 将 不 会 取 
决 于 正在 使 用 的 接 入 网 络 ， 或 在 接 入 网 络 之 间 的 任何 可 能 的 移动 。 然 而 这 种 说 法 只 是 部 分 正 
确 。 一 些 服务 可 能 依赖 于 高 数据 速率 或 低 网 络 时 延 ， 但 由 于 有 限 的 无 线 履 盖 或 受 限 于 接 人 技 
术 本 身 ， 因 此 这 些 要 求 很 可 能 无 法 得 到 满足 。 值 得 注意 的 是 ， 由 LIE 所 提供 的 无 线 数据 性 
能 和 能 力 要 优 于 HSPA 所 能 提供 的 ，HSPA 又 远 远 好 于 GPRS 和 GPRS 上 所 提供 的 会 话 连续 
性 服务 。 

实际 中 ， 在 部 署 网 络 中 增加 系统 间 的 移动 性 ， 需 要 实现 服务 于 GSM 和 WCDMA 的 SGSN 
与 网 络 中 EPC 部 分 中 的 MME 和 PGW 之 间 的 交互 ( 见 图 3-4) 。 
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在 该 步 又 中 ， 现 存 的 SGSN 和 GGSN 仍 像 之 
前 一 样 为 非 LTE 用 户 提供 服务 ， 但 是 当 LTE 用 
户 离开 LTE 的 履 盖 区 域 时 ，SGSN 可 以 被 LTE 设 
备 使 用 。 如 第 2 章 中 所 描述 的 ， 传 统 的 SGSN 和 
EPC 网 络 间 互 连 存在 两 种 方式 。 在 网 络 部 署 的 该 
步 又 中 ， 为 了 最 小 化 对 传统 网 络 的 影响 ， 我 们 假 


定 使 用 Gn 接口。 ee 
该 方案 假设 GSM 和 WCDMA 附着 到 SGSN 中 


的 方式 没有 任何 改变 ,与 服务 GSM/GPRS 的 
GGSN 和 WCDMA/HSPA 服务 类 似 ， 结 合 了 新 的 < 
PCW， 包 含 了 GGSN 功能 ， 并 通过 Gn 接口 与 
SGSN 相连 。 对 于 控制 信号 ，MME 也 与 SGSN 
相连 。 < 
这 就 意味 着 对 于 SGSN 而 言 ，MME 和 PDN 。 图 3-4 EPC 和 CSM/WCDMA 分 组 核心 
GW 分 别 扮 演 SGSN 和 GGSN 的 角色 。 在 这 种 情 网 络 间 的 互 连 
OLR, EPC 系统 (主要 是 其 中 的 MME 和 PGW) 
需要 能 够 适用 于 GSMAWCDMA 的 分 组 核心 网 络 ， 这 里 的 GSM/WCDMA 分 组 核心 网 络 应 该 不 
受 任何 影响 。 
为 了 支持 会 话 连 续 性 ， 网 络 中 的 SGSN 要 能 区 分 终端 是 接 入 到 GSM/GPRS 还 是 接 入 到 
WCDM/HSPA, 但 SGSN 不 支持 向 LTE 的 移动 。 但 对 于 能 够 接 入 到 LTE 的 终端 而 言 ， 由 于 缺 
> LTE 的 覆盖 ， 因 此 可 以 暂时 附着 到 GSM/GPRS 或 WCDMA/HSPA 网 络 。 为 了 达到 会 话 连 
续 性 ， 连 接 到 WCDMA/HSPA 的 终端 需要 总 是 使 用 PDN GW 作为 锚 点 ， 而 不 使 用 CCSN。 如 
R SGSN 选择 了 不 正确 的 IP 销 点 ， 则 当 接 入 网 络 换 为 LTE 时 ， 卫 会 话 将 会 被 丢弃 。 
考虑 图 3-5 所 示 的 例子 ,终端 A 支持 GSM/WCDMA 网 络 ,， 但 是 不 支持 LTE 网 络 。 终 端 
B 支持 这 3 种 网 络 接 入 。 最 简单 的 场景 是 终端 B 附着 到 LTE 网 络 ， 接 下 来 由 MME 为 其 提供 


服务 。MME 将 会 为 终端 B 选择 一 个 PDN GW 和 
SCW (图 中 给 出 的 是 PGW/SGW 混合 的 节点 ) 。 

当 任意 一 个 终端 附着 在 GSM 或 WCDMA 无 线 al 
上 时 ,将 由 SGSN 为 其 提供 服务 。 当 终端 A 不 支 s 


持 LTE， 而 终端 B 又 离开 了 LTE 的 覆盖 范围 时 ， > 


这 种 情况 对 于 终端 了 而 言 是 可 能 会 发 生 的 。 这 时 ， =- MME 
终端 B 将 始终 由 一 个 SGSN 提供 服务 。 / 






























































































































有 很 多 方法 可 以 保证 SGSN 选择 了 正确 的 CW 
节点 (GGSN 或 PGW)。 值 得 注意 的 是 ， 对 于 现 有 
的 用 户 群 而 言 ， 到 目前 为 止 还 是 由 SGSN 提供 服务 
的 ， 但 其 实 也 可 以 由 PGW 提供 服务 。 实 际 中 ， 对 
于 这 些 用 户 而 言 ， 这 两 类 网 关 提 供 的 功能 是 等 同 
的 。PGW 可 以 在 所 有 的 接 人 技术 上 服务 用 户 。 

因此 ,为 LTE 用 户 提供 会 话 连续 性 的 最 简单 图 3-5 SGSN 中 网 关 的 选择 示例 
































44 








的 方式 可 以 是 确保 网 络 中 所 有 的 GGSN 都 已 经 被 升级 为 了 支持 PGW 功能 ， 或 就 是 直接 将 所 
有 GGSN 节点 替换 为 新 的 PGW 节点 。 以 上 这 两 个 选项 ， 对 于 SGSN 的 网 关 选 择 而 言 是 不 相 
干 的 。SGSN 总 是 能 够 选择 一 个 正确 的 下 锚 点 ， 因 为 它们 都 是 支持 PEW 功能 的 节点 。 但 需 
要 注意 的 是 ， 从 GGSN 向 PDN GW 的 任何 升级 (包括 GGSN 功能 ) 都 会 影响 到 计 费 和 策略 
控制 系统 ， 需 要 使 得 其 更 新 到 能 够 支持 Release 8 的 功能 。 

如 果 该 方法 不 可 行 ， 另 外 一 个 可 选 方案 是 让 SGSN 能 够 在 GGSN 和 PGW 之 间 进 行 区 分 。 
这 些 GGSN 是 部 署 在 网 络 中 为 文 持 GSM 或 WCDMA 的 终端 提供 服务 的 。 相 应 地 ，PGW 则 可 
以 在 任何 接 和 人 技术 上 服务 用 户 。 

SGSN 可 以 通过 不 同 的 方式 来 实现 该 方法 。 最 为 显然 的 方式 是 利用 APN (Access Point 
Name， 接 入 点 名 称 ) 来 加 以 实现 。APN 是 关于 用 户 订 阅 的 配置 数据 的 一 部 分 ， 确 保 其 可 以 
连接 到 一 个 最 优 的 外 部 网 络 。 因 为 具有 包含 LTE 无 线 接 入 支持 的 终端 才 可 以 移动 和 附着 到 
— LTE RAN， 简 单 的 方案 是 确保 只 有 用 户 订阅 的 才 配 置 有 APN， 这 里 的 APN 关联 于 一 个 
PDN GW 。 这 将 帮助 SGSN 做 出 正确 的 选择 ， 确 保 终 端 B 使 用 的 是 PDN GW 作为 IP fhi, M 
不 是 一 个 GGSN。 该 方案 对 于 SGSN 而 言 是 完全 透明 的 ， 实际 上 对 于 SGSN 而 言 就 好 像 是 在 
具有 不 同 的 APN 的 GGSN 之 间 做 出 选择 ， 然 而 ， 这 种 做 法 会 影响 到 运营 商 的 DNS 系统 的 
配置 。 

另外 一 个 方式 是 根据 所 掌握 的 终端 用 户 的 性 能 信息 进行 选择 ， 该 信息 是 通过 网 络 附 着 时 
从 终端 发 往 SGSN 的 信 令 中 获得 的 ，SGSN 可 以 利用 该 信息 为 所 有 的 非 LTE 终端 用 户 (如 
图 3-5 中 的 终端 A) 选择 GGSN， 以 及 为 LTE 终端 用 户 (如 图 3-5 中 的 终端 B) 选择 PDN 
GW 作为 锚 点 。 该 方法 允许 使 用 一 个 APN 对 应 多 个 终端 用 户 ,但 是 需要 SGSN SC RPK BH ETE 
机 制 ， 该 选择 机 制 在 3GPP Release 8 中 做 了 规范 。 这 就 意味 着 SGSN 对 于 网 络 中 LTEAEPC 的 
引入 而 言 不 再 是 完全 透明 的 了 。 

2. LTE 漫游 

假定 运营 商 部 署 了 LTE 漫游 ， 那 么 现 有 的 GPRS/HSPA 漫游 解决 方案 不 能 再 使 用 ， 存 在 
以 下 两 个 主要 的 不 同 点 : 

。 替代 提供 SGSN 漫游 接口 ，LTE 漫游 依赖 于 外 地 网 络 (VPLMN) 中 的 SGW 和 家 乡 网 

络 (HPLMN) 中 的 PGW 在 基于 GTPv2 的 S8 接口 上 的 互 连 。 在 功能 上 与 Gp 接口 类 
lo Gp 接口 用 于 GPRS/HSPA 漫游 ， 但 由 于 SGW 的 参与 ， 因 此 要 求 具 有 不 同 的 网 络 
配置 。 

© 替代 利用 一 个 基于 MAP/SS7 的 接口 来 实现 外 地 网 络 的 SGSN 与 家 乡 网 络 中 的 HLR 之 

间 的 互 连 ，LTE 依赖 于 基于 Diameter 的 信 令 。MME 需要 通过 S6a 接口 连接 到 家 乡 网 
络 的 HSS。 技 术 文档 GSM IR. 88 推荐 在 外 地 网 络 和 家 乡 网 络 都 使 用 Diameter 代理 ， 从 
而 提供 了 元 余 ， 增 加 了 可 扩展 性 和 运营 商 之 间 Diameter 连接 的 安全 性 。Diameter 代理 
的 更 多 的 信息 请 参照 第 16 $, 

图 3-6 给 出 了 一 个 大 多 数 情况 下 的 典型 的 LTE 漫游 配置 ， 其 中 ， 数 据 流通 过 隧道 转发 
到 家 乡 网 络 。 

运营 商 之 间 的 IP 连接 承载 了 Diameter 信 令 (S6a), GTP 信 令 以 及 载荷 〈S8 ) 。 运 营 商 
之 间 的 实际 连接 可 以 通过 直接 的 点 对 点 连接 或 基于 经 由 第 三 方 漫游 服务 提供 者 (如 
GRX/IPX 运营 商 ) 的 路 由 来 加 以 实现 。 
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外 地 网 络 (VPLMN) į 家 乡 网 络 (HPLMN) 
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到 3-6 LTE 漫游 框架 




















然而 ， 外 地 网 络 中 的 本 地 下 导 也 是 一 个 有 效 的 场景 ， 由 家 乡 网 络 运 营 商 HSS 中 的 用 户 
数据 所 控制 。 该 场景 未 在 图 3-6 中 显示 ， 但 该 场景 依赖 于 外 地 网 络 中 的 PDN GW 的 使 用 。 

3. 性 能 考虑 
由 于 LIEZEPC 是 一 个 扁平 的 网 络 架 构 ， 直 接连 接 工 下 基站 到 EPC 网 络 中 MME 和 
SGW, EPC 中 的 控制 信 令 开销 等 级 都 需要 经 过 细致 的 监控 和 给 出 具体 的 规格 要 求 。 不 同类 
型 的 设备 和 不 同 的 终端 用 户 应 用 在 信 令 层面 上 表现 不 同 。 结 合 运营 商 将 移动 中 的 终端 从 激活 
模式 变 成 空闲 模式 的 频 度 的 决策 ， 会 直接 影响 EPC 节点 信 令 性 能 的 具体 规格 要 求 。 这 还 会 
随 着 更 多 的 LTE 用 户 和 新 的 设备 进入 市 场 ， 而 随时 间 发 生变 化 ， 因 此 信 令 负载 等 级 的 监控 
和 随后 的 网 络 调控 是 很 重要 的 。 ee ee 
数据 流 的 节点 的 具体 规格 要 求 是 类 似 的 ， 但 同时 考虑 了 用 户 数据 流 的 触发 信 令 ， 尤 其 是 当 混 
合 了 动态 策略 控制 的 先进 分 组 检测 机 制 被 使 用 时 。 


3.1.3 第 三 阶段 一 一 进一步 优化 通用 分 组 核心 


一 旦 一 个 整合 的 核心 网 络 解决 方案 通过 SCSN 与 EPC 之 间 的 互 连 得 以 实现 ， 那 么 就 存在 
很 多 可 以 使 用 优化 EPC 解决 方案 的 措施 。 

1， 支持 多 接 入 的 节点 

给 定 针对 SGSN 和 MME 信 令 部 分 类 似 的 角色 任务 ， 一 个 自然 能 够 想到 的 实体 就 是 浊 
SGSN 和 MME ， 这 种 结合 可 以 部 署 来 简化 网 络 操作 以 及 优化 全 部 的 性 能 使 用 。 这 同时 也 意 ! 
着 SGSN - MME 节点 上 处 理 功 率 的 划分 是 独立 的 ， 用 户 所 使 用 的 网 络 和 网 络 节点 的 总 体 性 能 
是 可 以 被 独立 访问 的 。 

对 于 运营 商 而 言 ， 一 个 自然 而 言 的 步骤 是 更 新 所 有 的 GGSN 到 SGW/ZPGW ， 或 逐步 淘汰 
旧 的 CCGSN ， 并 将 它们 替换 为 SGWZPGW ， 这 至 少 带 来 3 大 好 处 : 

© 取消 了 SGSN 为 不 同类 型 的 终端 选择 不 同 的 GW 处 理 。 

e 对 于 用 户 附 着 的 任何 网 络 而 言 ， 使 得 整个 的 节点 性 能 是 可 见 的 ， 降 低 GW 性 能 的 尺度 

要 求 。 

© 所 有 GW 统一 处 理 ， 简 化 了 操作 。 
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2. S4-SGSN 的 部 署 

将 Gn-SGSN 方案 升级 到 S4-SGSN 方案 为 运营 商 带 来 进一步 的 好 处 ， 便 于 融合 整个 分 组 
核心 网 络 。 对 于 为 SGSN 和 MME 信 令 提供 不 同 解决 方案 的 替代 ，S4-SGCSN 的 部 署 将 综合 利 
用 Diameter, GTPv2 接口 承载 SGSN 和 MME 信 令 ， 进 一 步 地 ， 对 所 有 访问 使 用 S8 接口 上 的 
EPC 漫游 架构 ， 不 仅 是 LIE， 而 且 人 允许 所 有 的 HSPA 的 数据 流 能 够 完整 地 转移 到 SGSN。 需 
要 注意 的 是 ，S4-SGSN 的 转移 不 会 对 无 线 网 络 和 终端 带 来 影响 ， 这 就 简化 了 迁移 流程 。 

3. 用 户 数据 管理 方案 的 演化 

除了 对 应 所 有 接 入 的 通用 用 户 数 据 集 的 初始 部 置 之 外 ， 不 只 是 在 LIE 中 ，S4-SGSN 部 
署 还 允许 使 用 HSS 来 为 所 有 接 入 处 理 用 户 数据 。 这 就 意味 着 用 于 LTE 的 EPC 数据 还 可 以 用 
在 GSM/GPRS #il WCDMA/HSPA 中 。 在 S6d 接口 上 执行 SGSN 和 HSS 之 间 的 互 连 ， 实 际 上 与 
S6a 接口 应 用 于 MME 和 HSS 之 间 是 相同 的 。 

值得 注意 的 是 ， 为 了 简化 S4-SGSN 的 迁移 ，S4-SGSN 仍然 可 以 继续 使 用 Gr 接口 ， 直 
到 支持 S6d 的 用 户 可 迁移 的 数据 管理 方案 出 现 为 止 。 该 迁移 过 程 是 复杂 的 ， 因 为 进行 百 万 量 
级 的 用 户 数据 的 迁移 需要 耗费 大 量 的 时 间 。 为 了 简化 该 迁移 过 程 ， 初 始 部 署 依赖 于 分 离 了 数 
据 库 和 前 端的 UDC 架构 。 

4. 性 能 优化 

可 以 在 LTE/EPC 中 引入 更 多 的 特性 ， 从 而 提升 网 络 的 性 能 ， 尤 其 是 当 终端 在 两 种 接 人 
网 络 之 间 进 行 移动 时 ( 如 设备 失去 某 种 接 入 的 覆盖 时 ) 减少 时 间 。 

以 终端 从 LTE 网 络 向 WCDMA 网 络 移动 为 例 ， 在 离开 LTE 之 前 ， 一 些 系统 信息 就 可 以 
提供 给 终端 设备 ， 这 样 就 替代 了 触发 用 户 终端 移出 LTE 后 ， 再 从 WCDMA 广播 信道 读 取 所 
有 的 系统 信息 。 这 就 要 求 LTE 基站 提前 为 适合 的 WCDMA 小 区 准备 好 了 相关 信息 。LTE 基 
站 可 以 订阅 WCDMA 系统 信息 发 生 的 任何 变化 来 获得 这 样 的 信息 ， 并 由 SGSN 和 MME 将 适 
合 的 信息 从 RNC 转发 到 适合 的 LTE 基站 。 

当 目 标 小 区 在 移动 之 前 已 经 提前 做 好 准备 ， 可 以 使 用 分 组 切换 来 进一步 地 优化 跨 接 人 移 
动 。 这 里 提 到 的 提前 做 好 的 准备 包括 经 由 核心 网 络 发 生 在 两 种 接 人 网 络 之 间 的 切换 信 令 来 预 
先 建立 承载 资源 。 分 组 切换 将 会 在 第 6 章 和 第 17 章 进行 进一步 讨论 。 

语音 业务 将 在 第 11 章 做 进一步 的 讨论 。 
















































































3.2 场景 2: WA CDMA 运营 商 的 LTE/EPC 部 署 


LTE/EPC 规范 包括 多 种 方式 ， 用 来 促进 使 用 CDMA 技术 的 运营 商 如 何 引 入 LIE。 根 据 
进一步 的 CDMA 投入 的 策略 和 计划 ，LTE 的 迁移 计划 假定 在 不 同 的 CDMA 运营 商 联盟 之 间 
存在 很 大 的 不 同 。 

在 实际 中 ， 这 就 意味 着 需要 通过 一 个 重 全 的 方案 来 实现 初始 的 部 署 ， 这 与 3.1.1 节 中 针 
对 GSM/WCDMA 运营 商 所 描述 的 方案 类 似 。 方 案 包括 部 团 LTE 基站 、MME、SGW/PGW、 
一 个 HSS 以 及 包含 DNS 服务 器 在 内 的 必要 的 IP 基础 设施 。PCRF 的 部 署 是 可 选 的 ， 但 在 以 
上 讨论 的 部 署 场景 中 大 都 是 需要 的 。 

当然 ， 这 里 的 一 个 不 同 是 ， 如 果 要 求 提 供 多 种 接 人 能 力 ， 终 端 则 要 求 是 双 模 的 ， 同 时 支 
持 CDMA 和 LIE。 吃 外 一 个 不 同 是 ， 当 在 LTE 覆盖 区 域 之 外 时 ， 终 端 将 不 再 由 SGSN 提供 服 
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务 ， 而 是 蔡 换 为 由 作为 CDMA 分 组 核心 基础 设施 一 部 分 的 PDSN 或 HSGW 提供 服务 。 

部 署 LTE 的 CDMA 运营 商 具 有 不 同 的 所 希望 达到 的 目标 等 级 。 其 中 一 个 选项 是 依赖 于 
双 模 设备 ， 终 端 在 使 用 语音 服务 时 可 以 附着 到 CDMA ， 而 同时 附着 到 LTE 来 使 用 数据 服务 。 
这 意味 着 对 CDMA 解决 方案 来 说 ， 只 有 有 限 的 影响 ,但 这 是 以 终端 的 更 加 复杂 和 更 高 的 电 
池 消 耗 为 代价 的 。 

为 了 使 用 单个 订阅 来 提供 多 接 入 支持 ， 并 基于 在 CDMA + LTE 双 模 设备 上 使 用 的 USIM ， 
CDMA 基础 设施 需要 升级 到 具有 eHRPD 功能 ， 其 中 包括 将 PDSN 升级 到 HSGW， 以 及 将 
AAA 基础 设施 升级 到 支持 在 CDMA 上 使 用 USIM。 为 了 共享 一 组 具有 一 致 性 的 用 户 数据 ， 
AAA 服务 器 可 以 连接 LTE 接 入 中 使 用 的 HSS 节点 。 

如 果 需 要 一 个 可 以 为 LTE 和 CDMA 提供 服务 的 公共 网 关 ， 则 HGSW 需要 在 S2a 接口 上 
与 PGW 相互 连接 。 这 就 为 会 话 产 生 了 一 个 单独 的 P 销 点 ， 人 允许 在 LTE 接 人 网络 和 CDMA 
接 入 网 络 之 间 的 移动 ， 包 括 在 离开 LTE 的 覆盖 范围 的 当前 数据 会 话 的 移动 。 

为 了 提高 移动 性 场景 下 的 性 能 ， 如 降低 数据 服务 的 中 断 时 间 ， 存 在 以 下 两 种 可 行 的 
方式 : 

e 当 使 用 双 模 设备 时 ， 可 以 在 源 系 统 的 无 线 履 盖 丢 失 前 ， 在 目标 接 和 人 网络 中 进行 预 注 

册 。 这 将 降低 在 目标 接 和 系统 上 建立 会 话 所 需 的 时 间 。 

e 当 使 用 单 模 设备 时 ， 网 络 的 CDMA 部 分 和 LTE/EPC 部 分 可 以 通过 S101 接口 进行 互 
连 ，S101 接口 允许 在 网 络 之 间 切 换 信 令 。 与 双 模 情况 下 相 比 ， 在 进一步 降低 服务 中 
斯 时 间 和 简化 双 模 终端 的 同时 ， 该 方式 对 所 需 的 投入 具有 极 大 的 影响 ， 需 要 在 CDMA 
All LTE/EPC 基础 设施 中 提供 额外 的 支持 。 

针对 CDMA +LTE 运营 商 的 LTE 漫游 与 针对 部 署 有 LTE 的 GSM/WCDMA 运营 商 的 LTE 
漫游 可 以 按照 相同 的 方式 提供 支持 。 但 是 在 漫游 过 程 中 跨 系统 的 移动 性 需要 被 特殊 考虑 ， 因 
为 CDMA 不 太 可 能 在 用 户 所 旅游 到 的 所 有 国家 使 用 。 如 果 是 这 样 的 话 ， 作 为 蔡 代 ，HSPA 是 
当 在 这 些 国家 失去 LTE 覆盖 时 作为 回 退 技术 的 首要 备 选 方案 。 这 就 要 求 在 CDMA + LTE 运营 
商 网 络 中 部 署 HSPA 漫游 方案 ， 如 HPLMN (Home Public Land Mobile Network) ， 或 对 于 漫游 
者 而 言 接 入 到 HSPA 是 不 可 行 的 。 













































































3.3 场景 3: 部 署 LTE/EPC 的 新 运营 商 





“全 新 ”的 移动 运营 商 (Mobile Greenfilder Operator) ， 如 之 前 没有 移动 网 络 部 署 的 运营 
商 ， 可 能 有 不 同 的 背景 。 例 如 : 
o 固定 宽带 接 入 运营 商 希 望 在 选 定 区 域 通过 在 LITE 上 提供 接 入 来 拓宽 所 提供 的 业务 ， 而 
当 在 家 或 在 企业 环境 中 时 ， 可 以 在 设备 上 使 用 Wi -Fi 再 通过 固定 接 和 人 连接 来 对 外 进 
行 访 问 。 
se 有 线 电视 运营 商 扩展 其 所 提供 的 服务 。 
。 固定 无 线 接 入 运营 商 ， 可 以 基于 其 他 无 线 技术 为 固定 设备 而 不 是 移动 终端 提供 宽带 接 
ARZ o 
© 移动 市 场 上 完全 全 新 的 进入 者 。 
事实 上 , 一 个 “全 新 ”的 运营 商 意味 着 在 部 署 一 个 新 的 LTE/EPC 网 络 时 ， 完 全 没有 之 
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前 的 设备 来 提供 移动 服务 ,但 显然 包括 物理 区 域 、IP 传输 网 络 和 频谱 〈 固 定 了 无 线 运 营 商 
的 情况 下 ) 在 内 的 都 是 有 用 的 有 利 条 件 。 

对 于 其 他 所 有 的 安装 设施 ， 网 络 解决 方案 需要 包括 LTE 基站 、MME、SGW/PGW、 
HSS， 以 及 包含 DNS 服务 器 在 内 的 必要 的 IP 基础 设施 设备 。PCRF 的 部 署 是 可 选 的 ， 但 对 于 
以 上 所 述 的 很 多 情况 下 都 是 要 求 包含 的 。 

“全 新 ”的 运营 商 ， 就 像 其 他 的 运营 商 一 样 ， 在 相当 长 的 一 段 时 间 内 LTE 的 歼 盖 质量 不 
一 。 这 对 于 固定 无 线 运营 商 而 言 是 没 问 题 的 ， 只 需要 在 需要 提供 服务 的 地 方 建立 覆盖 就 可 以 
了 。 但 对 于 提供 移动 数据 服务 的 运营 商 而 言 ， 就 需要 在 LTE 获 盖 区 域 之 外 也 能 提供 服务 。 
由 于 新 运营 商 没 有 任何 回 退 技术 可 供 选择 ， 因 此 需要 与 已 有 移动 运营 商 建立 合作 从 而 为 用 户 
在 需要 时 提供 接 入 ， 如 在 LTE 覆盖 区 域 以 外 使 用 HSPA ， 这 就 需要 建立 全 国 性 的 漫游 方案 ， 
实际 中 与 前 面 提 到 过 的 全 球 性 的 移动 场景 比较 类 似 。 
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S34 fe EPS 中 的 数据 业务 





EPS 是 一 个 更 快 、 更 低 延 迟 的 移动 宽带 解决 方案 。 与 前 几 代 移动 宽带 的 核心 网 络 相 比 ， 
LTE 和 EPS 被 设计 出 来 主要 是 提供 IP 连接 和 数据 服务 ， 而 不 只 是 常规 的 语音 服务 。 在 这 个 
改变 的 背后 存在 着 几 个 因素 。 这 一 童 将 从 数据 业务 的 角度 探讨 这 些 改变 ， 而 第 5 音 将 着 上 腿 于 
介绍 语音 业务 。 

首先 ， 当 GPRS Fl WCDMA 最 初 在 20 世纪 90 年 代 发 展 起 来 的 时 候 ， 并 不 清楚 终端 用 户 
需要 什么 样 的 数据 业务 或 者 这 能 和 否 在 移动 运营 商 网 络 上 取得 成 功 。 在 GPRS 上 提供 数据 业务 
实际 上 花费 了 很 长 一 段 时 间 一 一 无 线 接 入 协议 , 或 者 说 WAP 是 IP 技术 在 移动 行业 应 用 的 一 
个 例子 ， 但 在 使 用 中 的 成 功率 却 很 低 。 而 与 此 同时 ， 高 带宽 HSPA 技术 以 及 Wi 一 让 热点 技 
术 的 发 展 表明 ， 人 们 对 于 移动 过 程 中 接 人 公 网 系统 的 移动 宽带 技术 有 很 高 的 需求 。 

2007 年 ， 第 一 款 智能 手机 一 一 iPhone 的 推出 改变 了 一 切 : 移动 互联 网 变 成 了 终端 用 户 
最 直接 的 业务 ， 并 且 首 次 将 移动 设备 上 的 内 容 与 运营 商 网 络 实现 了 解 耦 。 移 动 数据 流量 增长 
迅速 ， 且 在 2009 年 第 4 季度 超过 了 移动 语音 流量 (爱立信 ，2011)。 到 2011 年 第 1 季度 ， 
运营 商 网 络 上 的 数据 流量 总 量 是 语音 流量 的 两 倍 ， 如 图 4-1 所 示 。 
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图 4-1 移动 网 络 中 的 全 球 通信 业务 (2007 ~2011) 
来 源 : 爱立信 (2012) 


另外 ， 现 在 越 来 越 多 的 设备 ， 不 仅仅 是 手机 ， 还 包括 平板 电脑 、 电 子 书 阅读 器 ， 以 及 其 
他 获 益 于 具有 移动 连接 的 “连接 设备 ”已 经 越 来 越 流 行 。 这 些 新 设备 已 经 创造 了 一 个 应 用 
中 心 化 的 生态 系统 ， 它 将 终端 用 户 放 在 内 容 价值 链 的 中 心 位 置 ， 并 且 推 动 着 移动 网 络 使 用 的 
改变 。 智 能 手机 用 户 在 一 天 当中 在 许多 不 同 的 地 点 访问 互联 网 。 他 们 也 大 量 地 使 用 在 线 聊 天 
应 用 、 玩 游戏 并 且 经 常 性 地 检查 邮件 一 一 甚至 起 床 前 也 经 常会 这 样 。 这 些 在 使 用 模式 方面 的 
50 
































PAAR BERS A 25 1s Et A AUPE De Fed BSE SPST a A 
因此 ,在 EPS 中 IP 技术 的 使 用 很 显然 不 仅仅 是 为 了 降低 传输 语音 业务 的 成 本 ， 它 还 事 











关 在 全 球 金融 和 社会 中 已 经 呈现 出 承担 更 重要 责任 的 移动 宽带 平台 的 发 展 。 智 能 手机 、 平 板 
































电脑 和 应 用 商店 仅仅 是 改变 的 开始 ， 移 动 宽 闪 将 通 








道路 和 电力 一 样 ， 在 终端 用 户 的 生活 中 必 不 可 少 。 





过 数据 业务 进行 传输 





连接 已 经 变 得 像 


向 全 IP 移动 运营 商 环境 的 转移 表明 了 运营 在 运营 商 网 络 上 服务 的 类 型 以 及 形成 产业 绪 
构 基 础 的 价值 链 都 从 根本 上 发 生 了 变化 。 我 们 现在 处 于 一 个 转折 点 ， 因 为 大 多 数 通过 移动 技 
术 接 入 的 业务 变 成 了 数据 业务 ， 而 不 是 传统 的 语音 业务 或 SMS 业务 。 

接 下 来 的 部 分 包括 了 EPC 上 数据 业务 的 两 方面 一 一 消息 业务 和 机 器 间 通 信 。 


4.1 消息 业务 




















自从 在 GSM 中 引入 短信 业务 (SMS) 以 来 ， 发 送 消息 给 移动 设备 使 用 者 的 功能 就 已 经 
变 得 非常 流行 。 更 高 级 的 消息 业务 ， 如 多 媒体 消息 业务 (MMS) 的 引入 ， 除 了 能 够 提供 在 








消息 中 包含 文本 ， 还 提供 了 在 消息 中 包含 照片 、 图 片 和 声音 的 功能 。 即 时 消息 和 聊天 类 的 业 


务 作为 进一步 提高 用 户 体 验 的 手段 而 被 引入 。 


如 图 4-2 所 示 。 





国定 和 移动 用 户 数 在 2008 ~ 2016 的 对 比分 析 
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固定 和 移动 用 户 数 对 比 (2008 ~ 2016) 


来 源 : 爱立信 (2011) 





仅仅 对 于 语音 而 言 ， 现 有 两 种 完全 不 同 的 方法 来 实现 在 EPC 中 使 用 消息 应 用 











可 以 


使 用 一 个 基于 IP 的 方案 〈 像 基于 IMS 的 消息 或 正之 上 的 SMS) ， 或 使 用 电路 交换 基础 设施 ， 
它 通常 用 来 在 GSM 和 WCDMA 上 传输 SMS 消息 。 由 于 LTE 只 支持 分 组 无 线 接 入 ， 这 就 要 求 
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在 后 一 种 情况 中 包含 一 些 特殊 的 机 制 。 

对 于 基于 IP 发 送 消息 的 情况 ，EPC 无 须 增 加 新 的 特性 。 消 息 通 过 网 络 从 一 个 消息 服务 器 
透明 地 发 送 到 客户 端 ，EPC 将 其 视 作 普通 的 IP 分 组 即 = 
可 。 如 何 实现 这 样 的 消息 应 用 与 EPC 无 关 (REK IP 消息 应 
作为 传输 技术 ) ， 同 时 也 超出 了 本 书 的 范围 ， 这 里 不 
做 介绍 。 任 何 形式 的 媒体 〈 文 本 、 视 频 、 声 音 、 图 像 es ry 
等 ) 都 可 以 包含 在 使 用 IP 发送 的 消息 当中 。 

当 使 用 电路 交换 基础 设施 来 传输 消息 时 ，MME 
与 MSC 服务 器 进行 交互 。MSC 服务 器 通常 连接 到 一 
个 消息 中 心 ， 通 过 与 MME 的 交互 ， 从 而 可 以 在 如 
GSM 和 WCDMA 的 控制 信道 上 传送 SMS 消息 ， 该 方 
法 也 适用 于 LTE 中 。 这 之 后 ， 消 息 会 被 包含 在 MME 
和 移动 设备 之 间 的 NAS 信 令 消息 中 。 该 方式 仅 支 持 
SMS 文本 消息 ， 这 就 意味 着 其 他 类 型 的 消息 (如 
MMS) 就 需要 基于 IP， 这 与 在 GSM 和 WCDMA 中 是 
一 样 的 。 这 两 种 消息 传输 的 不 同方 案 如 图 4-3 所 示 ， 
其 中 虚线 代表 使 用 信 令 接口 ， 实 线 代 表 基 于 IP 的 消 
息 传送 方式 。 图 4-3 ”消息 业务 的 选择 



























































4.2 ”机 器 间 通 信 (M2M) 


随 着 宽带 速度 的 增长 和 半导体 器 件 成 本 的 下 降 ， 使 用 传 感 网 络 和 其 他 结合 移动 宽带 的 机 








器 间 通 信 (M2M) 技术 逐渐 成 为 可 能 。 在 一 太 字 节 / 月 
个 移动 宽带 环境 中 有 多 种 MM 技术 的 使 用 6o0,000 
用 例 。 在 未 来 的 几 年 内 ，M2M 以 及 类 似 的 技 508 拍 字 节 /月 


术 将 会 推动 对 移动 宽带 的 进一步 需求 。 这 一 
节 将 会 探索 这 样 的 一 些 使 用 场景 。 

另外 ，M2M 设备 产生 的 流量 预测 从 300,000 
2011 年 到 2016 年 将 增长 22 倍 。 举 个 例子 ， 
如 图 4-4 所 示 ， 相 比 于 2011 年 的 4% ， 思 科 
预测 M2M 通信 技术 将 在 2016 年 占 整个 移动 B 
数据 业务 的 5% 左 右 。 | 

这 些 技术 将 在 从 企业 到 城市 的 多 个 领域 0 ETA i EN e 
中 发 挥 作用 ， 而 许多 不 同 的 经 济 实体 也 将 受 图 4-4 ”机 器 间 通信 设备 的 流量 增长 预测 
益 于 这 些 技术 。 来 源 : 思科 VNI 移动 (2012) 


4.2.1 工业 和 企业 使 用 场景 


M2M 通信 的 一 个 最 明显 的 使 用 场景 是 在 公司 和 产业 联盟 中 。 举 个 例子 ， 当 能 够 获知 需 
要 投递 的 物品 所 属 的 确切 位 置 和 环境 条 件 时 ， 供 应 链 管 理性 能 会 得 到 相应 的 提升 。 此 外 ， 如 
32 

































果 在 卡车 预 行驶 的 路 径 上 发 现 了 交通 墙 塞 ， 能 够 及 时 地 给 与 一 条 新 的 投递 路 径 。 事 实 上 ， 
M2M 以 及 类 似 技 术 的 使 用 很 有 可 能 会 增加 公司 的 苋 争 力 。 一 些 大 有 神 益 的 使 用 场景 ， 例 如 : 
。 构建 在 私家 车 中 ， 以 满足 通信 业务 的 需求 ， 获 取 汽 车 的 位 置 〈 使 用 GPS 获取 ) ， 以 及 
能 为 交通 导 引 系统 接收 及 时 的 交通 数据 。 

© 构建 在 水 或 电 的 仪表 中 ， 实 现 远 程控 制 和 /或 远程 抄 表 。 

。 构建 在 街道 边 的 自动 贩卖 机 中 ， 以 实现 当 商 品 脱销 或 硬币 满 了 需要 处 理 时 ， 及 证 明 访 
客 是 具有 合理 访问 权限 时 的 通信 。 

。 构建 在 出 租车 中 ， 用 来 验证 信用 卡 。 

© 构建 在 送 货 车 中 ， 用 来 实现 车 队 管理 ， 其 中 包括 配送 路 线 的 优化 和 确认 交付 。 

。 构建 在 救护 车 中 ， 用 来 在 车 到 达 之 前 将 至 关 重 要 的 医疗 数据 发 送 到 医院 ， 从 而 提高 治 
疗 的 成 功率 。 

。 构建 在 监控 相机 中 ， 用 于 家 和 公司 安全 保护 的 目的 。 

然而 ， 这 些 在 工业 领域 的 应 用 还 仅仅 开启 了 使 用 移动 宽带 技术 的 大 门 而 已 。 


4.2.2 社会 性 一 一 M2M 和 可 持续 发 展 


除了 所 有 的 这 些 ，M2M 技术 及 其 相应 业务 还 将 在 未 来 扮演 更 多 的 角色 。2007 年 是 对 世 
界 有 着 里 程 碑 意义 的 一 年 : 历史 上 第 一 次 ， 有 超过 50% 的 世界 人 口 居住 在 城市 里 ， 而 不 是 农 
村 地 区 (UNPD，2009) 。 这 一 趋势 没有 扭转 的 迹象 。 据 预计 到 2016 年 ， 居 住 在 地 球 上 不 超过 
陆地 区 域 的 1% 的 用 户 将 产生 大 约 60% 的 移动 数据 流量 〈 数 据 来 源 于 爱立信 消费 者 实验 室 ) 。 

城市 和 国家 的 基础 设施 因此 必须 适应 这 样 的 环境 ， 仅 举 几 例 ， 如 道路 、 照 明 、 地 铁 、 市 
郊 往返 列车 和 输油管 道 等 (财政 部 ，2011)。 为 了 发 展 智慧 的 、 可 持续 的 社会 和 城市 ， 大 多 
数 的 基础 设施 都 会 被 安装 上 传感器 和 制动器 来 满足 更 高 效 的 管理 ， 所 有 与 这 些 基 础 设施 有 关 
联 的 设备 将 连接 到 大 规模 的 数据 分 析 和 管理 系统 中 ， 从 而 进行 有 效 获 取 、 分 析 数 据 并 实现 可 
视 化 处 理 。 仅 在 英国 ， 这 个 市 场 意味 着 政府 和 一 些 私营 部 门 需要 为 此 投入 大 量 的 资金 。 如 何 
使 用 M2M 和 ICT 技术 为 国家 和 地 区 传输 经 济 、 社 会 以 及 环境 相关 的 结果 数据 ， 成 为 该 领域 
有 关 专 业 性 工作 的 一 个 重要 方面 (宽带 委员 会 ，2012) 。 

然而 ， 为 了 使 这 种 转化 得 以 实现 ， 有 必要 建立 一 个 数据 分 析 系统 ， 能 够 处 理 来 自 移动 和 
传 感 网 络 的 具有 实时 特性 的 数据 流 。 





























































































































这 些 技术 将 带 来 移动 网 络 中 数据 的 Sire) | (ees 
新 形式 的 创新 。 如 图 4-5 所 示 ， 应 eee 
用 在 一 个 城市 范围 内 的 ICT 所 提供 的 








务 带 来 创新 。 
这 里 ， 我 们 可 以 看 到 移动 宽带 一 As 
平台 不 仅 在 移动 电信 行业 中 ， 乃 至 E S| (ce) BA Mi 
i AEO A A W u 
契约 缔造 者 。EPS 是 能 够 实现 这 种 转 me i aS 
化 的 系统 。 在 下 一 章 ， 我 们 将 研究 图 4-5 机 器 间 通 信和 数据 分 析 法 

推动 这 次 移动 宽带 变革 的 相关 技术 。 
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第 5 革 EPS 中 的 语音 服务 


自从 20 世纪 50 年 代 移 动 运 营 商 能 够 提供 基本 的 移动 业务 以 来 ， 语 音 服 务 成 为 他 们 的 主 
要 收入 来 源 。90 年 代 早期 ，CSM 技术 的 出 现 开启 了 全 球 采 用 移动 通信 服务 的 新 局 面 。 到 
2011 年 底 ， 全 球 移动 服务 用 户 数量 约 60 亿 ， 并 以 每 周 百 万 计 的 速度 增长 。 尽 管 以 数据 为 中 
心 的 移动 网 络 设备 呈现 巨大 的 增长 ， 但 是 绝 大 部 分 的 终端 仍 是 以 语音 业务 为 中 心 的 。 在 写 这 
本 书 的 时 候 , 话音 服务 为 运营 商 创造 了 60% 以 上 的 收入 。 

语音 流量 仍 在 增长 ， 尤 其 是 在 新 兴 市 场 ， 并 为 数 亿 用 户 提 供 重 要 的 语音 服务 。 在 EPS 
的 架构 和 流程 的 背后 ， 大 部 分 的 努力 用 在 了 提供 优质 的 IP 接 入 服务 上 ， 这 一 点 并 不 让 人 感 
到 奇怪 ， 通 过 EPS 提供 有 效 语 音 文 持 的 重要 性 是 在 一 开始 就 得 到 了 承认 的 。 

随 着 IP 技术 的 引入 ,终端 用 户 现在 除了 有 由 移动 网 络 运 营 商 提供 的 传统 的 语音 服务 之 
外 ， 还 有 很 多 其 他 的 选择 。 两 个 由 所 谓 的 OTT (Over the Top) 服务 提供 商 所 提供 的 知名 例 
子 是 Skype 和 WhatsApp。 尽 管 这 种 “0TT” 解 决 方案 在 增加 ,但 是 运 营 商 所 提供 的 解决 方 
案 仍然 有 巨大 的 市 场 需求 ， 对 于 LTE 网 络 也 是 如 此 。 

对 于 LIE 用 户 ， 有 两 种 完全 不 同 的 方式 可 以 实现 语音 服务 : 使 用 电路 切换 回 退 或 基于 
IP 多 媒体 子 系统 (IMS) 技术 的 VoLTEAMMTel。 这 两 种 不 同方 法 及 其 不 同 之 处 会 在 本 章 接 
下 来 的 章节 中 介绍 。 













































































5.1 LTE 网 络 上 实现 语音 服务 











LTE 无 线 接 和 人 是 为 了 提供 更 好 的 IP 服务 而 设计 的 。 它 只 支持 分 组 接 人 并 且 不 存在 与 电 
路 交换 移动 核心 网 络 的 连接 。 在 这 一 点 上 是 与 GSM、WCDMA 和 CDMA 技术 相反 的 ， 因 为 
这 些 技术 是 同时 支持 电路 交换 和 分 组 交换 服务 的 。 很 自然 地 ， 这 个 差异 ， 影 响 着 为 LTE 终 
端 用 户 提供 语音 服务 的 技术 解决 方案 的 选择 。 

前 几 代 移动 语音 服务 的 一 个 主要 优势 是 具有 连续 的 服务 覆盖 ， 这 一 点 是 通过 在 不 同 的 无 
线 小 区 之 间 和 基站 之 间 实 现 切换 来 实现 的 。 然 而 ，LTE 网 络 的 覆盖 能 力 将 依赖 于 网 络 运营 商 
建设 计划 和 在 一 个 国家 或 地 区 内 分 配给 LTE 网 络 的 频段 。 因 此 ， 对 于 某 些 终端 用 户 而 言 ， 
无 线 覆 盖 被 认为 是 不 连续 的 甚至 只 是 零星 部 署 的 几 个 点 ， 特 别 是 对 于 LTE 网 络 的 初始 部 署 
阶段 。 

在 EPC 中 ， 有 两 种 基本 的 方法 可 以 为 语音 服务 提供 支持 。 简 而 言 之 ，LTE 网 络 上 的 语 
音 服务 可 以 使 用 在 GSM、WCDMA 和 CDMA 中 提供 语音 电话 的 电路 交换 设施 来 实现 ， 或 通 
过 使 用 在 分 组 交换 基础 设施 之 上 的 IMS 和 MMTel 应 用 来 加 以 实现 。 


















































5.2 基于 IMS 技术 的 语音 服务 





MMTel 是 由 3GPP 标准 化 的 ， 基 于 IMS 提供 语音 通话 的 技术 。 由 于 EPS 设计 可 以 有 效 地 
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承载 两 个 主机 之 间 的 IP 数据 流 ， 因 此 MMTel 成 为 在 LTE 网 络 获 羡 范 围 内 提供 语音 服务 的 自 
然 选择 。 除 了 传统 的 语音 服务 之 外 ，MMTel 还 提供 给 终端 用 户 相 较 于 电路 交换 更 多 的 功能 ， 
如 视频 、 文 本 或 其 他 的 多 媒体 形式 可 以 被 添加 到 语音 组 件 中 ， 从 而 增强 通信 体验 和 价值 。 进 
一 步 地 ，MMTel 还 支持 将 当前 的 语音 和 视频 电话 网 络 演进 到 完全 成 熟 的 多 媒体 通信 以 及 回 
退 到 2G Fl 3G 的 基于 电路 交换 的 电话 技术 。 

与 此 同时 ，VoLTE (Voice on LTE) 是 基于 MMTel 标准 ， 在 GSMA 框架 IR. 92 (GSMA 
Profile IR.92) 中 定义 的 。 该 框架 涵盖 了 网 络 的 每 一 层 ， 包括 IMS 特征 、 媒 体 需 求 、 承 载 管 
理 、LTE 无 线 需求 以 及 常见 的 功能 ， 如 下 版 本 。 它 包含 一 般 的 IMS 和 MMTel 服务 特征 的 一 
个 子 集 ， 选 择 用 来 提供 与 现今 的 3G 和 GSM 网 络 相似 的 用 户 体验 的 IP 电话 服务 。 还 有 一 点 
需要 注意 的 是 ，VoLTE 框架 提供 的 特征 是 一 个 运营 商 服务 点 所 需 的 最 小 特征 集合 。 关 于 
VoLTE 的 更 多 细节 将 在 第 11 音 中 讨论 。 

如 前 面 所 讨论 的 ， 运营 商 不 能 要 求 现在 LTE 网 络 履 盖 能 够 为 用 户 提 供 无 处 不 在 的 接 入 。 
因此 ， 为 提供 完全 的 的 语音 服务 就 要 满足 以 下 几 点 : 

。 就 徐 盖 范围 而 言 ， 其 他 接 人 网 络 可 以 作为 LTE 接 人 网 络 的 补充 。 

。 用 于 拨打 语音 电话 的 设备 (一 个 传统 的 移动 电话 或 其 他 设备 ) 同样 支持 这 些 访问 技 

术 以 及 基于 这 些 技术 的 语音 通话 技术 (如 GSM 技术 中 的 电路 交换 过 程 ) 。 

© 文 持 系 统 间 切换 。 

图 5-1 中 深 色 区 域 显示 了 拥有 LTE 覆盖 的 地 区 ， 浅 色 区 域 表示 那些 拥有 更 好 无 线 和 覆盖 
的 技术 。 
















































































图 5-1 语音 服务 和 移动 性 支持 的 必要 性 























1) 语音 电话 是 当 用 户 在 LTE 网络 覆盖 范围 内 (图 5-1 中 的 深 色 区 域 ) 所 建立 的 ， 并 且 
在 通话 过 程 中 用 户 没有 移动 到 此 LTE 网 络 履 盖 区 域 之 外 。 对 于 这 种 场景 而 言 ，MMTel 会 用 
于 在 LTE 基础 上 提供 语音 服务 。 

2) 语音 电话 是 当 用 户 在 LTE 网 络 覆 盖 范 围 之 外 (图 5-1 中 的 浅 色 区 域 ) 所 建立 的 。 该 
通话 将 会 以 电路 交换 的 方式 建立 ， 如 WCDMA 中 的 电路 交换 。 基 于 不 同 的 解决 方法 ， 这 个 通 
话 既 可 以 被 转变 成 基于 SIP 的 通话 并 通过 IMS 系统 进行 处 理 ， 也 可 以 被 MSC 当 作 传统 的 电 
路 交换 通话 来 进行 处 理 。 

3) 语音 电话 是 当 用 户 在 LTE 网 络 履 盖 范 围 内 〈 图 5-1 中 的 深 色 区 域 ) 所 建立 的 ， 并 在 通 
话 期 间 移 动 到 当前 LTE 网 络 覆 盖 范 围 之 外 。 如 果 这 个 系统 的 浅 色 所 代表 的 区 域 支持 IMS/ MM- 
Tel 语音 业务 ， 那 么 这 个 通话 将 被 LTE 网 络 和 其 他 系统 (如 WCDMA/HSP 或 eHRPD) 之 间 的 
“分 组 切换 ”功能 所 处 理 ， 并 且 语 音 服务 将 作为 一 个 IP 业务 由 IMS 架构 处 理 并 提供 持续 的 服 
务 。 如 果 并 非 这 种 情况 ， 则 需要 使 用 特定 的 措施 来 保证 离开 LTE 覆盖 范围 时 会 话 的 连续 性 。 
3GPP 标准 中 关于 这 点 的 解决 方案 是 采用 SRVCC (Single - Radio Voice Call Continuity ， 单 频 语 
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音 呼叫 连续 性 ) 。 


5.3 SRVCC 一 一 单 频 语音 呼叫 连续 性 

















SRVCC 旨 在 允许 语音 通话 可 以 在 支持 IMS/MMTe 语音 服务 的 系统 与 男 一 个 没有 足够 无 
线 接 入 支持 MMTel 服务 的 系统 之 间 的 切换 。 举 例 来 说 ， 这 可 能 是 由 于 提供 IP 服务 的 带宽 不 
足 或 对 网 络 中 QoS 支持 不 足 所 造成 的 。 

因此 ，SRVCC 定义 了 如 何 将 基于 IP 的 语音 通话 从 系统 “A” (图 5-1 中 的 深 色 区 域 ) 
移交 到 系统 “B”( 图 5-1 中 的 浅 色 区 域 ) 中 进行 处 理 。 系 统 “B” 通 过 电路 交换 过 程 来 服 
务 语 音 通话 。 

那么 为 什么 这 要 被 称 作 “ 单 频 ”过 程 呢 ? 该 切换 过 程 的 复杂 性 来 自 于 这 样 一 个 事实 : 
大 多 数 “ 普 通 ” 的 终端 (终端 用 户 设 备 ) 不 能 同时 连接 到 系统 “A” 和 系统 “B”。 相 反 ，， 
为 了 避免 严重 的 服务 退化 ， 还 必须 执行 一 个 快速 的 切换 ， 如 避免 在 语音 通话 中 令 人 不 快 的 长 
时 间 中 断 。 这 是 由 于 当 终 端 用 户 设 备 需 要 同时 连接 到 两 个 系统 时 ， 需 要 更 复杂 和 昂贵 的 无 线 
过 滤器 、 天 线 以 及 信号 处 理 。 这 就 是 “ 单 频 ” 的 由 来 。 它 扩展 了 3GPP Release 7 中 的 VCC 
解决 方案 ， 允 许 在 Wi-Fi 之 上 的 基于 IMS 的 服务 和 如 GSM 之 上 的 基于 电路 交换 的 服务 之 间 
的 切换 。 然 而 ,在 Release 7 VCC 中 ， 所 假设 的 是 使 用 “ 双 无 线 技术 ”， 即 终端 能 够 同时 连 
接 到 Wi-Fi 和 GSM 网 络 。 由 于 一 个 局 部 覆盖 和 低 发 射 功率 的 系统 (Wi- 记 ) 和 一 个 更 广 范围 
覆盖 的 相对 高 发 射 功率 的 系统 (GSM) 具有 差异 性 ， 从 而 使 得 这 样 的 “ 双 无 线 技术 ”方案 
是 可 以 实现 的 。 

3GPP 为 SRVCC 指定 了 以 下 组 合 形式 (系统 A 到 系统 B): 

。 从 LTE 网 络 到 GSM 网 络 。 

e 从 LTE 网 络 到 WCDMA 网 络 。 

e 从 WCDMA (HSPA) 网 络 到 GSM 网 络 。 

e 从 WCDMA 网 络 到 WCDMA 网 络 。 

o 从 LTE 网 络 到 1xRTT 网 络 。 

在 3GPP Release 11 中 ,添加 了 新 的 功能 以 实现 在 GSM a WCDMA 中 发 起 电路 域 语音 会 
话 ， 并 且 可 以 切换 到 LTE 中 的 MMtel 服务 。 这 就 是 所 谓 的 反 向 SRVCC 或 rSRVCC, LAF 
rSRVCC 组 合 是 指定 的 (系统 A 到 系统 B): 

e 从 GSM 网 络 到 LTE 网络。 

e 从 WCDMA 网 络 到 LTE 网 络 。 

该 解决 方案 所 基于 的 原则 是 IMS 在 用 户 整个 会 话 持 续 过 程 中 为 其 提供 服务 (IMS 是 语音 
旺 话 的 “服务 引擎 ) ， 并 且 在 用 户 接 入 系统 B 时 仍然 如 此 。SRVCC 涉及 EPC 核心 网 络 中 的 
MME 、 电 路 交换 核心 网 络 中 的 MSC 服务 器 之 间 的 交互 以 及 IMS VCC 域 转移 功能 。 

我 们 将 在 第 11 章 中 对 SVRCC 进行 更 为 详细 的 描述 。 


























































































































5.4 电路 交换 回 退 





电路 交换 回 退 (CSFB) 是 一 个 使 用 IMS 和 SRVCC 为 LTE 用 户 提供 语音 服务 的 奉 代 解 
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决 方案 。 最 为 基本 的 区 别 是 该 方案 中 不 需要 IMS， 而且 事实 上 语音 通话 就 不 是 通过 LTE 网 络 
得 到 服务 的 。 取 而 代 之 的 是 ，CSFB 依赖 于 一 个 临时 的 系统 间 变 化 〈 又 名 回 退 ) ， 它 将 用 户 
设备 从 LTE 网 络 转移 到 可 以 服务 电路 交换 语音 通话 的 2G 或 3G 无 线 接 人 网 络 中 。 

该 方案 依赖 于 CSFB LTE 终端 在 开机 和 接 入 到 LTE 网 络 时 ， 不 仅 要 在 EPS 中 注册 还 要 在 
电路 交换 域 中 注册 。 这 种 双 域 注册 机 制 是 由 网 络 进行 处 理 ， 并 通过 MME 和 电路 交换 网 络 域 
中 的 MSC 服务 器 之 间 的 交互 来 加 以 实现 的 。 

有 两 个 使 用 场景 需要 考虑 : 移动 用 户 发 起 的 语音 通话 和 移动 用 户 接收 的 语音 通话 。 

1) 如 果 用 户 将 要 拨打 语音 电话 ， 则 终端 将 从 LTE 网 络 〈 系 统 A) 切换 到 一 个 具有 电路 
交换 语音 支持 的 系统 ( 系统 B) 。 这 时 ， 任 何在 终端 用 户 设 备 上 依然 存活 的 基于 分 组 的 服 
务 ， 均 可 以 切换 然后 继续 在 系统 B 上 工作 ， 但 可 能 有 更 低 的 数据 速率 ， 或 在 语音 通话 期 间 
挂 起 直到 语音 通话 结束 ， 然 后 终端 切换 回 LTE 网 络 ， 恢 复 分 组 服务 。 适 用 这 两 种 情况 中 的 
哪 一 种 依赖 于 系统 B 具备 的 能 

2) 如 果 当 前 附着 到 LTE 网 络 的 用 户 有 一 个 语音 来 电 ， 则 MSC 服务 器 在 LTE 网 络 中 请 
求 寻 呼 该 特定 的 用 户 。 这 是 通过 在 MSC 服务 器 和 MME 之 间 的 接口 实现 的 。 终 端 通过 LTE 
网 络 收 到 了 寻 呼 ， 将 临时 从 LTE 切换 到 接收 语音 电话 的 系统 B。 一 旦 语音 通话 结束 了 ， 终 端 
会 再 次 切换 回 LTE 网 络 。 

我 们 将 在 第 11 EX CSFB 进行 进一步 介绍 。 













































































































































































5.5 MMTel/SRVCC 和 CSFB 的 比较 








这 两 种 方案 在 如 何 为 LTE 用 户 提供 语音 服务 的 方法 上 是 完全 不 同 的 。 

IMS/MMTel 和 SRVCC 的 主要 优点 包括 : 

。 允许 同时 使 用 语音 通话 服务 和 LTE 上 的 高 速 分 组 服务 。 

© MMTel 为 终端 用 户 提供 了 体验 增强 ， 可 以 在 语音 通话 中 增加 新 的 多 媒体 组 件 。 

CSFB 的 主要 优点 包括 : 

。 在 向 LTE 用 户 提 供 语音 服务 之 前 ， 不 需要 依赖 于 IMS 基础 设施 和 服务 的 部 署 。 

© 在 LTE 网 络 接 入 时 或 在 接 入 一 个 支持 电路 交换 语音 通话 的 系统 时 ， 将 会 提供 相同 的 功 

能 和 服务 集 的 语音 服务 。 完 全 可 以 使 用 电路 交换 核心 网 络 的 基础 设施 为 LTE 用 户 提 
供 服务 。 

如 上 所 述 ， 这 两 种 方法 都 依赖 于 支持 语音 通话 的 终端 用 户 设 备 ， 要 求 其 不 仅 接 和 人 LTE 
网 络 ， 同 时 也 能 接 人 其 他 广泛 部 署 的 无 线 接 人 系统 〈 如 GSM 网 络 ) ， 同 时 还 要 求 具备 进行 
电路 交换 语音 通话 的 能 力 。 

还 应 该 注意 的 是 ， 这 两 种 解决 方案 可 以 在 一 个 网 络 中 同时 得 到 支持 。 一 般 我 们 假设 运营 
商 在 初期 阶段 会 先 部 署 CSFB 方案 ， 之 后 逐步 向 MMTel/VoLTE 解决 方案 转变 。 


5.6 IMS 紧急 呼叫 和 优先 服务 
为 了 部 署 新 的 第 一 线 的 电话 服务 ， 运 营 商 需要 确保 服务 符合 当地 的 法 规 。 世 界 各 地 的 法 


规 都 有 区 别 ， 但 是 一 个 基本 的 需求 是 电话 服务 需要 文 持 基 本 的 紧急 呼叫 功能 。 对 于 附加 的 基 
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本 的 紧急 呼叫 服务 ， 运 营 商 需要 支持 未 经 认证 的 IMS 紧急 呼叫 (如 用 户 设备 在 没有 SIM F 
或 没有 有 效 的 订阅 时 拨打 的 IMS 紧急 呼叫 ) 。 

当 紧 急 通 话 或 紧急 服务 涉及 的 是 居民 到 权威 机 构 之 间 的 通信 时 ， 优 先 服务 是 允许 在 特殊 
情况 下 ， 当 权威 机 构 的 代表 收 到 超越 其 他 用 户 的 优先 服务 接 人 时 ， 人 允许 他 们 之 间 进 行 相 互通 
信 的 一 种 服务 。 举 例 来 说 ， 优 先 服务 可 以 用 在 灾难 发 生 时 ， 即 使 在 电话 通信 和 网络 过 载 的 情况 
下 ， 也 可 以 确保 消防 队 、 警 察 和 医务 人 员 的 正常 通话 。 

3GPP 在 3GPP Release 7 中 引入 了 基本 的 IMS 紧急 呼叫 机 制 ， 并 在 Release 9 阶段 中 引入 
T 3GPP 无 线 接 入 以 及 EPC 文 持 紧急 事务 承载 服务 。 从 那 时 起 ，3CPP 规范 逐渐 增加 了 越 来 
越 多 的 功能 来 支持 IMS 紧急 电话 的 区 域 性 需求 ， 如 支持 其 他 多 媒体 或 优先 服务 。 更 多 这 方 
面 的 细节 将 在 第 11 章 进 行 描述 。 
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第 3 部 分 EPS 主要 概念 和 服务 


BO 会 话 管 理 和 移动 性 


6.1 IP 连接 性 和 会 话 管 理 





TEMES IZA BOR, LTE 和 增强 型 UTRAN 架构 都 为 无 线 传 输 所 需要 的 带宽 带 来 了 巨大 
的 增长 ， 这 也 为 移动 宽带 的 迅速 发 展 铺 平 了 道路 。 为 了 使 接 入 网 能 支持 不 同类 型 的 应 用 和 业 
务 ， 核 心 网 侧 也 需要 做 出 相应 的 调整 。 与 LIE 架构 中 接 人 网 的 发 展 相 对 应 ，IMS 层 的 融合 技 

意味 着 它 也 可 以 提供 一 个 通用 的 分 组 核心 网 ， 该 通用 的 核心 网 可 以 提供 合适 的 策略 、 安 
全 、 收 费 和 移动 管理 方案 。 这 使 得 终端 用 户 在 不 同 的 接 和 人 网 中 ， 都 能 提供 广泛 的 接 和 人 人 。 同 
时 ， 也 提供 用 户 在 不 同 接 入 网 间 移 动 时 能 够 保持 会 话 连续 性 。 本 节 将 讨论 EPC 中 的 卫 连 接 
性 和 会 话 管理 。 图 6-1 所 示 给 出 了 大 致 的 流程 。 

1. IP 连接 概要 

EPC 架构 中 最 根本 的 任务 就 是 对 于 数据 和 语音 业务 为 终端 提供 IP 连接 性 (IP connectivi- 
ty) 。 这 也 许 是 比 在 GSM/WCDMA 系统 中 更 加 重要 的 工作 。 在 GSM/WCDMA 中 电路 交换 域 也 
是 存在 的 ， 而 在 EPS 中 只 存在 基于 卫 的 分 组 交换 域 。 如 第 5 章 所 描述 的 ， 尽 管 实 现 与 电路 交 
换 域 的 交互 存在 不 同 的 可 能 性 ， 但 在 使 用 E -UTRAN 时 默认 只 支持 基于 IP 的 分 组 交换 域 。 

IP 连接 性 具有 一 定 的 属性 和 特征 ， 这 取决 于 用 户 希望 接 入 的 场景 和 服务 类 型 。 首 先 ， 
需要 提供 去 往 一 个 特定 的 IP 网 络 的 了 P 连接 性 。 在 多 数 情况 下 ， 该 特定 的 网 络 都 是 Internet , 
但 是 也 有 可 能 是 一 个 运营 商用 于 提供 特定 服务 的 特定 的 IP 网 络 ， 如 基于 IMS 的 。 其 次 ， 需 
要 为 卫 连接 性 提供 IPv4 和 /或 IPv6 的 支持 。 最 后 ，IP 连接 性 需要 符合 一 定 的 QoS 需求， 这 
取决 于 用 户 所 接 入 的 服务 类 型 。 例 如 ，IP 连接 可 能 需要 提供 一 定 保证 的 比特 率 ， 或 与 其 他 
连接 相 比 具有 优先 被 处 理 的 权限 。 在 本 节 后 续 章 节 中 ， 会 讨论 上 面 所 提 到 的 这 些 概念 如 何在 
EPS 中 加 以 实现 ， 包 括 3GPP 家 族 和 其 他 连接 至 EPC 的 接 入 网 。 

2. PDN 连接 性 服务 

如 上 文中 所 提 到 的 ，EPS 给 用 户 提 供 了 到 IP 网 络 的 连接 性 。 在 EPS 系统 中 , 与 26/3G 
核心 网 类 似 ,， 该 IP 网 络 也 被 称 为 分 组 数据 网 络 (Packet Data Network ，PDN ) 。 在 EPS 中 ， 
到 该 PDN 的 IP 连接 被 称 为 PDN 连接 。 我 们 为 什么 使 用 如 “分 组 数据 网 络 ” 和 “PDN 连接 ” 
这 样 富 有 想象 力 的 名 字 呢 ? 为 什么 不 直接 简单 地 称 为 “PP 网 络 ” 和 “IP 连接 ” 呢 ? 归根 结 
底 ， 这 实际 上 是 我 们 想 表 达 的 意思 么 ? 采用 这 种 术语 有 两 个 方面 的 原因 : 第 一 个 是 技术 方面 
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户 准许 接 入 EPS/LTE 后 ， 运 营 商 会 返回 一 个 合适 的 服务 标识 (APN ) 或 从 HSS 前 
缀 中 选择 一 个 作为 默认 APN， 该 标识 可 以 用 来 连接 至 网 络 



































终端 触发 接 入 过 程 ， 并 通过 APN 连接 至 LTE/EPS 

该 过 程 产生 了 与 移动 管理 和 会 话 管理 相关 的 信念 消息 ， 为 分 组 数据 网 络 ( Packet Data 
Network, PDN) 提供 了 IP 连接 。 在 PDN 中 , 为 了 提供 合适 的 QOS, 对 于 上 默认 数据 承 
载 和 专用 承载 ，APN 都 有 定义 ， 同 时 策略 控制 上 下 文 也 会 相应 建立 。 用 户 在 接 入 网 络 
时 ， 认 证 和 授权 同时 进行 



























































作为 移动 管理 流程 ( EMM 和 ECM ) 中 的 一 部 分 ，eNB、HSS、MME、Serving GW 和 
PDN GW 之 间 建 立 了 合适 的 链 路 ， 来 支持 UE 和 用 户 在 不 同 网 络 之 间 的 移动 ， 以 及 在 不 
同 运 营 商 和 PLMNs 之 间 的 移动 





























作为 会 话 管理 流程 中 的 一 部 分 ，eNB、S-GW 和 P-GW (或 PCRF) 管理 终端 各 种 各 
样 的 会 话 ， 这 些 会 话 可 能 在 初始 附着 过 程 中 建立 ， 也 可 能 在 额外 的 PDN 连接 中 建立 。 




















EPS 承载 提供 了 UE 至 P-GW 的 连接 ， 同 时 它 也 提供 了 不 同 的 QCI 和 滤波 器 ， 从 而 允许 
UE (终端 用 户 ) 拥有 不 同 级 别 的 服务 
































UE 由 于 正在 使 用 业务 的 需求 ， 可 能 会 选择 更 换 某 个 独立 会 话 的 前 缀 信息 。 当 用 户 已 经 准备 
好 结束 一 个 应 用 时 ， 它 不 会 自动 关 掉 或 拆 掉 该 会 话 












































户 可 能 选择 切断 与 某 一 服务 的 连接 ， 这样 也 结束 了 与 PDN 网 络 的 连接 ， 此 时 该 用 户 需 
要 完成 附着 过 程 ， 以 切断 与 所 有 PDN 网 络 的 连接 





图 6-1 IP 连接 流程 


的 ， 第 二 个 是 历史 方面 的 。 首 先 ，PDN 连接 不 仅 包 含 基 本 的 IP 连接 ，QoS、 计 费 和 移动 性 
也 都 是 PDN 连接 所 包含 的 重要 部 分 。 其 次 ， 在 GPRS 在 初始 被 规范 时 ， 除 了 IP 外， 还 需要 
支持 不 同 的 分 组 数据 协议 (Packet Data Protocol, PDP) 类 型 ， 如 PPP (Point —to— Point, H 
到 点 协议 ; 用 以 支持 不 同 的 网 络 层 协议 ) 和 X.25。 既 然 GPRS 除了 能 提供 接 人 至 P 网 络 ， 
也 能 接 入 至 其 他 类 型 的 PDN， 这 意味 着 使 用 PDN 代替 IP 网 络 来 进行 称呼 更 加 合适 。 然 而 ， 
实际 上 ， 在 绝 大 部 分 的 市 场 部 署 中 ， 基 于 IP 的 PDN 也 是 很 常见 的 一 种 。 因 此 ，EPS HRZ 
持 利 用 IPv4/IPv6 来 接 入 基于 IP H PDN, SAM, PDN 的 名 称 却 得 以 保留 。 

运营 商 可 以 提供 不 同 的 PDN 接 入 以 提供 不 同 的 服务 。 例 如 ， 一 个 PDN 可 以 是 公共 的 In- 
ternet。 当 用 户 与 这 个 “Internet PDN” 建 立 PDN 连接 时 ， 用 户 可 以 在 Internet 上 浏览 网 页 或 
享受 在 互联 网 上 存在 的 其 他 服务 。 再 例如 ， 另 一 个 PDN 可 能 是 由 电信 运营 商 建 立 的 特定 的 
IP 网 络 〈 如 基于 IMS 的 ) ， 目 的 是 提供 运营 商 指定 的 服务 。 总 的 来 说， 如 果 用 户 与 一 个 特定 
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的 PDN 建立 了 一 个 PDN 连接 ， 那 么 他 /她 就 只 能 接 入 该 PDN 上 提供 的 服务 了 。 当 然 ， 单 个 
PDN 也 有 可 能 提供 多 种 服务 。 运 营 商 选择 如 何 配置 其 网 络 和 服务 。 

在 某 一 时 刻 ， 一 个 终端 可 以 接 入 单个 PDN， 或 者 也 可 以 在 同一 时 刻 同时 县 有 多 个 PDN 
连接 。 例 如 ， 如 果 这 些 服务 是 部 署 在 不 同 的 PDN 上 的 ， 则 终端 可 以 同时 接 入 Internet 网 络 和 
IMS 服务 。 后 者 ， 终 端 将 拥有 多 个 IP 地 址 ， 每 个 PDN 连接 都 对 应 一 个 IP 地 址 (或 两 个 ， 如 
果 IPv4 和 IPv6 同时 使 用 ) 。 同 时 ， 每 个 PDN 连接 都 是 一 个 唯一 的 IP 连接 ， 并 拥有 它 自 己 的 
IP 地 址 (或 IPw4/IPv6 前 缀 ) ， 如 图 6-2 所 示 。 











































PDN#3 
(公司 网 络 ) 






7 
__ 一 演进 的 分 组 核心 
a 





图 6-2 UE 同时 建立 多 个 PDN 连接 场景 
当 终 端 附着 到 EPS 时 ， 总 有 一 个 PDN 连接 是 建立 着 的 (参见 第 6 章 和 第 17 章 ， 概 括 地 
描述 了 到 不 同 接 人 网 络 的 附着 过 程 ) 。 在 附着 过 程 中 ,终端 可 以 提供 用 户 想 要 接 人 的 PDN 的 
相关 信息 ， 该 信息 通过 “ 接 入 点 名 称 ”(Access Point Name, APN) 的 参数 来 承载 。APN 是 
一 个 字符 串 ， 包 含 希 望 接 和 的 服务 的 PDN 的 有 关 信息 。 网 络 利用 该 APN 来 选择 PDN 并 与 之 
建立 PDN 连接 。 运 营 商 定义 哪些 APN (相对 应 到 PDN) 对 于 一 个 用 户 而 言 是 可 用 的 ， 该 信 
息 可 以 作为 用 户 接 入 信息 的 一 部 分 。 如 果 用 户 在 附着 过 程 中 ,没有 提供 任何 APN， 网 络 则 
































会 利用 一 个 默认 的 APN 作为 用 户 接 入 信息 的 一 部 分 ， 该 默认 APN 包含 在 HSS 中 ， 用 以 建立 
PDN 连接 。 需 要 注意 的 是 ，APN 不 仅 用 来 选择 PDN， 还 用 来 选择 提供 接 入 PDN 的 PDN GW。 
更 多 有 关 这 种 选择 功能 的 内 容 将 在 第 9 章 详细 描述 。 

当 用 户 附 着 到 EPS 时 ， 也 可 以 建立 额外 的 一 条 PDN 连接 。 在 这 种 情况 下 ， 终 端 会 发 送 
请 求 至 网 络 ， 用 以 建立 一 个 新 的 PDN 连接 。 RA 须 总 是 包含 APN 参数 的 ， 用 来 通知 网 
络 用 户 想 要 接 人 的 PDN 信息 。 

终端 也 可 以 随时 关闭 一 个 PDN 连接 。 

3. EPC、 应 用 层 和 传输 层 之 间 的 关系 

PDN 连接 为 给 用 户 提供 一 个 到 PDN 的 IP 连接 。 当 PDN 连接 建立 时 ， 代 表 连 接 的 上 下 
文 信息 在 UE, PDN GW 以 及 根据 所 使 用 的 接 入 技术 对 应 的 其 他 核心 网 络 节 点 上 被 创建 (如 
对 于 卫 - UTRAN 接 入 而 言 的 MME 和 Serving GW), EPS 将 关注 该 “PDN 连接 层 ” 以 及 与 之 
相关 的 功能 ， 如 IP 地 址 管理 、QoS 、 移 动 性 、 计 费 、 安 全 以 及 策略 控制 等 。 

PDN 连接 是 分 配给 UE 的 特定 的 IPv4 和 /或 IPv6 前 缀 与 一 个 特定 PDN 之 间 的 一 条 逻辑 
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连接 。PDN 连接 的 用 户 数据 通过 底层 的 无 线 连接 在 终端 和 基站 之 间 进 行 传输 。EPC 中 不 同 
网 络 实体 之 间 的 底层 传输 网 络 也 用 于 承载 用 户 数据 。 与 此 同时 ， 用 户 所 运行 的 应 用 或 服务 也 
在 PDN 连接 上 被 传输 。 在 这 里 ， 按 照 通 用 的 方式 ， 我 们 将 使 用 术语 “应 用 (Application )” 
来 包含 IP 之 上 的 协议 层 。 

EPC 的 传输 网 络 提供 了 可 利用 不 同 技术 ， 如 MPLS 、 以 太 网 、 无 线 点 对 点 链 路 等 ,来 部 
署 的 IP 传输 。 基 于 无 线 接口 ，PDN 连接 在 UE 和 基站 之 间 进 行 通过 无 线 连接 传输 。 图 6-3 
给 出 了 应 用 层 、PDN 连接 层 以 及 传输 层 之 间 关 系 的 示意 图 。 骨 干 网 中 的 卫 传输 层 实体 都 不 
会 感知 到 PDN 连接 的 存在 ， 如 IP 路 由 器 和 二 层 交 换 机 。 实 际 上 ， 这 些 实体 根本 也 不 会 知道 
每 个 用 户 的 相关 信息 ， 而 主要 进行 业务 聚合 方面 的 操作 。 如 果 需 要 业务 区 分 功能 ， 则 主要 是 
基于 区 分 服务 (DiffServ) 以 及 其 他 在 业务 聚合 操作 方面 的 技术 。 
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PDN 连接 层 IP UE IP 连接 
= 
传输 层 
UE Serving Router PDN 
GW GW 

















到 6-3 3GPP 中 应 用 层 、PDN 连接 和 传输 层 之 间 的 关系 示意 图 








图 6-3 给 出 了 当 UE 接 入 CERAN、UTRAN 或 E - UTRAN 时 ，EPS 中 应 用 层 、PDN 连接 
层 和 传输 层 之 间 的 关系 示意 图 。 需 要 注意 的 是 ， 用 户 的 IP 连接 (E PDN 连接 ) 与 EPC 节 
点 〈 传 输 层 ) 之 间 的 IP 连接 是 分 开 的 。 为 了 提供 针对 每 个 用 户 的 安全 性 、 移 动 性 、 计 费 和 
QoS 等 服务 ， 在 移动 网 络 中 通常 采用 在 传输 网 络 上 的 隧道 来 承载 用 户 平面 。 当 我 们 考虑 到 有 
SE IP 地 址 分 配 和 QoS 等 相关 方面 的 因素 时 ，PDN 连接 层 和 传输 层 之 间 的 这 种 差别 同样 很 
重要 。 

图 6-3 还 给 出 了 当 UE 通过 其 他 接 入 方式 接 入 EPC 时 不 同 层 的 示例 。 总 体 来 说 ， 在 所 有 
的 场景 中 ， 都 会 存在 位 于 PDN 连接 层 之 下 的 一 个 基于 IP 的 传输 层 。 然 而 ， 需 要 注意 的 是 ， 
PDN 连接 层 以 下 的 协议 层 的 细节 依赖 于 所 使 用 的 移动 性 协议 和 当 通 过 非 3GPP 网 络 进行 接 人 
时 所 使 用 的 其 他 类 型 协议 。 

4. IP 地 址 

EPS 的 一 个 关键 任务 就 是 为 UE 和 PDN 之 间 提 供 IP 连接 性 。 为 UE 所 分 配 的 IP 地 址 来 
源 于 UE 当前 所 接 入 的 PDN。 需 要 注意 的 是 ,该 IP 地 址 以 及 对 应 的 PDN 的 IP 地 址 域 有 别 于 
H EPC 中 节点 间 提 供 IP 传输 的 IP 网 络 (或 骨干 网 )。 这 种 骨干 网 提供 EPC 中 的 IP 传输 ， 
可 以 是 一 个 完全 私有 的 下 网 络 ， 为 PDN 连接 和 其 他 基于 IP 的 信 令 传输 所 独 享 ， 或 为 非 漫游 
场景 下 的 单个 运营 商 独 享 ， 或 为 漫游 场景 下 不 同 运营 商 之 间 所 单独 使 用 。 而 PDN 则 是 一 个 
允许 用 户 接 入 以 及 提供 如 Internet 等 服务 的 IP 网 络 。 这 一 节 只 关注 分 配给 UE 的 IP 地 址 。 

每 个 PDN 都 可 以 提供 和 使 用 IPv4 和 /或 IPv6 的 服务 。 因 此 ， 一 个 PDN 连接 必须 利用 合 
iG AY) IP 版 本 来 提供 连接 性 。 目 前 ， 大 多 数 用 户 接 和 的 卫 网 络 都 是 基于 IPv4 的 ， 如 用 户 通 过 
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GPRS 或 固定 宽带 接 和 人 的 网 络 等 。 也 就 是 说 ， 用 户 会 被 分 配 一 个 IPv4 地 址 并 以 此 来 接 入 基于 
IPv4 的 服务 。 同 样 ， 网 络 中 大 多 数 的 服务 也 是 基于 IPv4 的 。 然 而 ，IPv6 在 EPS/E -UTRAN 
架构 中 的 部 署 会 变 得 越 来 越 常见 。 所 以 ,在 上 EPS 中 同时 提供 对 于 IPv4 和 IPv6 的 有 效 支 持 显 
得 很 重要 ， 如 允许 简单 的 迁移 和 共存 。 

用 IPv6 取代 IPv4 这 一 想法 最 初 来 源 于 IPv6 存在 大 量 可 分 配给 设备 和 终端 使 用 的 IPv6 
地 址 。 一 些 运 营 商 在 不 同 程度 上 都 已 经 或 将 要 经 历 不 同 程度 的 IPv4 地 址 短缺 。 世 界 范 围 内 
IPv4 地 址 的 分 配 在 不 同 的 机 构 间 差异 明显 。 但 是 ，IPv6 不 存在 这 种 问题 ， 因 为 它 具 有 128 
位 的 地 址 长 度 ， 在 理论 上 可 以 提供 2™* 个 地 址 。 因 此 ， 相 比 与 I Pv4 所 使 用 的 32 位 长 度 ， 
IPv6 能 够 提供 更 多 的 地 址 。 

然而 ， 对 于 私有 网 络 和 因特网 上 的 IP 基础 设施 及 应 用 仍然 大 多 数 基于 IPv4 ， 在 涉及 网 
络 融 合 和 平滑 引入 时 ，IPv6 的 引入 会 面临 很 大 的 挑战 。 这 是 因为 I Pv4 和 IPv6 不 是 可 互 操作 
的 协议 。IPv6 中 执行 新 的 分 组 头 标 格式 ， 用 来 减少 IP 头 标 所 需要 的 处 理 。 由 于 它们 在 分 组 
头 标 上 的 本 质 区 别 ， 因 此 需要 找 出 使 它们 能 在 同一 网 络 中 共存 的 方法 。 目 前 ， 多 种 机 制 已 经 
提出 允许 IPv4 和 了 Pv6 共同 人 使用， 例如， 设备 使 用 IPv6 与 基于 耻 v4 的 应 用 进行 通信 (它们 
均 处 在 Internet 上 ) ， 以 及 人 允许 在 IPv4 上 传输 IPv6 分 组 。 这 些 解 决 方案 各 有 利 次 ， 细 节 超 出 
了 本 书 的 范围 ， 就 没有 提 及 。 感 兴趣 的 读者 可 以 参考 很 多 IPv6 方面 的 优秀 书籍 ， 如 Li et al. 
(2006) 和 Blanchet (2006) 等 。 

最 初 ， 在 2G/3G 核心 网 络 中 ， 每 个 PDN 连接 (如 PDP EFX) 只 支持 一 个 IP 地 址 。 
为 了 使 得 终端 能 够 同时 请 求 分 配 IPv4 和 IPv6 地 址 /前 级 ， 就 需要 激活 两 个 PDN 连接 (两 个 
“主要 的 ”PDP 上 下 文 )， 每 个 连接 针对 一 个 IP 版 本 。 在 EPS， 这 有 所 变化 ， 一 个 终端 可 以 
只 激活 一 个 连接 ， 可 以 请 求 一 个 IPv4 地 址 ， 一 个 IPv6 前 级 ,或 同时 请 求 两 者 。 也 就 是 说 ， 
EPS 支持 3 种 类 型 的 PDN 连接 : 只 支持 IPv4 AY. RRE IPv6 AYA Ae Ta Ay Sc 45% IPv4 和 IPv6 
双 栈 的 。 在 Release 9 F, Jy EPS 所 定义 的 解决 方案 同样 也 加 到 了 2G/3G GPRS 架构 中 。 这 
就 意味 着 双 栈 PDP 上 下 文 的 支持 在 2G/3G GPRS 规范 中 同样 是 有 效 的 。 

EPS 支持 不 同 的 方法 来 分 配 IP 地 址 。IP 地 址 可 以 取决 于 不 同 的 接 和 人 技术， 利用 不 同 的 
协议 来 分 配 。 分 配 IP 地 址 的 具体 流程 取决 于 网 络 部 署 方 面 的 因素 ， 以 及 IP 的 版 本 (v4 或 
v6)。 在 接 下 来 的 章节 中 ， 我 们 会 进一步 加 以 阐述 。 

(1) 3GPP 接 入 网 中 IP 地 址 的 分 配 

IPv4 地 址 和 IPv6 前 级 的 分 配方 法 是 不 同 的 。 下 面 将 描述 EPS 中 IPv4 地 址 和 IPv6 前 级 是 
如 何 分 配 的 。 在 3GPP 接 入 网 中 ， 有 以 下 两 个 主要 选项 用 来 给 UE 分 配 IPv4 地 址 : 

1) 一 个 选择 是 在 附着 过 程 (E-UTRAN) 或 PDP 上 下 文 激活 过 程 (CERANZUTRAN ) 
中 为 UE 分 配 IPv4 地 址 。 在 这 种 场景 下 ，IPv4 地 址 将 作为 附着 接受 消息 (E-UTRAN) 或 
激活 PDP 上 下 文 接受 消息 (GERAN/UTRAN) 的 一 部 分 ， 被 发 送 给 UE。 上 述 方法 是 3GPP 
所 规范 的 用 来 分 配 IP 地 址 的 ， 同 样 在 大 多 数 的 2G/3G 网 络 中 也 是 这 样 工作 的 。 终 端 也 还 会 
接收 其 他 参数 ， 从 而 使 得 IP 栈 能 够 在 附着 过 程 (E - UTRAN) 或 PDP 上 下 文 激活 过 程 
(GERAN/UTRAN) 中 执行 正确 的 功能 。 这 些 参数 通过 所 谓 的 协议 配置 选项 (Protocol Config- 
uration Options，PCO) 来 进行 传输 。 

2) 另 一 个 选择 利用 了 DHCPv4 (经常 被 称 作 DHCP)。 在 这 种 场景 下 ，UE 在 附着 过 程 
或 PDP 上 下 文 激 活 过 程 中 不 会 收 到 IPv4 地 址 。 作 为 奉 代 ，UE 会 在 附着 过 程 (E - UTRAN) 
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和 PDP 上 下 文 激 活 过 程 (GERAN/UTRAN) 完成 后 ， 利 用 DHCPv4 来 请 求 IP 地 址 。 这 种 分 
配 IP 地 址 的 方法 与 它 在 以 太 网 和 WLAN 网 络 中 的 执行 方式 类 似 ， 终端 会 在 基本 的 第 二 层 连 
接 建 立 起 来 后 使 用 DHCP。 当 使 用 DHCP 时 ， 其 他 的 一 些 参数 (如 DNS 服务 器 地 址 ) 同样 
也 会 作为 DHCP 流程 的 一 部 分 被 发 送 至 UE。 

在 网 络 中 选择 使 用 选项 1 或 选项 2 取决 于 UE 所 请 求 的 ， 以 及 该 网 络 支持 和 所 允许 的 类 
型 。 需 要 注意 的 是 ， 在 2G6/3G 核心 网 标准 中 ,已 经 同时 支持 这 两 种 选项 ， 在 绝 大 多 数 的 现 
fF 26/36 网 络 中 使 用 的 是 选项 1。 然 而 ,一 个 区 别 是 ， 在 26/3G 核心 网 中 ， 所 选择 的 IPv4 
地 址 分 配方 法 (选项 1 或 2) 是 针对 每 个 APN 进行 配置 的 。 这 就 意味 着 对 于 每 个 APN 只 能 
SHAE. ME EPS 中 ， 操 作 则 更 为 灵活 ， 对 于 相同 的 APN 可 以 允许 两 种 方法 并 存 。 
如 果 需 要 ， 也 可 以 部 署 EPS 网 络 使 得 其 中 的 每 个 APN 只 能 支持 一 种 方法 。 

下 面 看 一 下 IPv6 的 地 址 分 配 流程 。EPS 中 支持 的 首要 方法 是 无 状态 IPv6 地 址 自动 配置 
(stateless IPv6 address auto configuration，SLAAC)。 除 此 之 外 ，Release 10 中 还 加 入 了 使 用 
DHCPv6 的 IPv6 前 缀 授权 (Prefix Delegation, PD), @X IPv6 特征 的 更 多 细节 ， 请 参考 
Hagen et al. (2006)。 在 使 用 IPv6 时 ， 对 于 使 用 SLAAC 的 每 个 PDN 连接 和 UE， 都 会 分 配 
一 个 64 位 的 IPv6 前 级 。UE 可 以 使 用 整个 前 级 ， 并 且 可 以 通过 在 IPv6 前 级 上 增加 一 个 接口 
标识 从 而 获得 IPv6 地 址 。 因 为 全 部 的 64 位 前 级 已 经 分 配给 UE， 不 会 与 其 他 节点 共享 ， 
此 UE 就 不 需要 执行 重复 的 地 址 检测 (Duplicate Address Detection, DAD) 过 程 来 验证 没有 
其 他 节点 使 用 了 该 IPv6 地 址 。 

附着 (对 于 GERAN/UTRAN 而 言 ) 和 了 PDP 上 下 文 激活 过 程 首 先 被 完成 ， 这 其 中 采用 了 
无 状态 IPv6 地 址 配置 。 此 后 ，GW 会 发 送 一 个 IPv6 路 由 公告 (Router Advertisement, RA) 
消息 给 UE。RA 消息 中 包含 了 为 此 PDN 连接 所 分 配 的 IPv6 前 级 。 由 于 RA 是 在 已 经 建立 的 
PDN 连接 上 进行 传输 的 ， 因 此 它 只 会 被 发 送 至 特定 的 终端 。 这 与 一 些 非 3CPP 接 入 网 相 比 有 
所 不 同 。 在 非 3CPP 网 络 中 ， 很 多 终端 都 会 共享 相同 的 两 层 链 路 〈 如 以 太 网 ) ， 从 而 使 RA 
消息 是 作为 广播 消息 ， 发 送 到 所 有 连接 的 终端 的 。 在 完成 IPv6 无 状态 地 址 配置 后 ， 终 端 会 
利用 无 状态 DHCPv6 来 请 求 其 他 的 必要 信息 ， 如 DNS 地 址 。 目 前 ，EPS 中 并 不 支持 利用 DH- 
CPv6 来 分 配 IPv6 前 级 。 

当 UE 利用 SLAAC 分 配 了 一 个 64 位 前 缀 后 ， 可 以 使 用 IPv6 前 级 授权 来 分 配额 外 的 前 级 
给 UE。 该 选择 方案 是 有 用 处 的 ， 例 如 ， 当 UE 实际 上 是 一 个 IPv6 路 由 器 时 ， 网 络 需 要 利用 
UE 侧 使 用 的 前 缀 对 该 路 由 器 进行 配置 。 可 以 将 这 种 授权 机 制 看 成 是 UE 配置 过 程 的 自动 化 ， 
过 该 过 程 可 以 使 得 在 终端 用 户 侧 UE 能 够 按照 包含 了 一 些 合适 的 前 绥 的 路 由 器 进行 操作 。 
有 了 IPv6 前 级 授权 (Prefix Delegation, PD), UE 首先 建立 了 一 个 PDN 连接 ， 并 利用 如 上 所 
述 的 SLAAC 配置 一 个 64 位 的 前 级 。 在 这 之 后 ，UE 可 以 利用 DHCPv6 协议 和 IPv6 前 级 选项 
来 请 求 额外 的 前 缀 。 利 用 DHCPv6 PD 所 分 配 的 前 级 的 长 度 会 短 于 64 位， 因此 可 以 比 利 用 
SLAAC 分 配 的 前 缀 表示 更 大 的 网 络 。 对 于 EPC 中 的 DHCPv6 PD 解决 方案 ， 即 使 采用 了 DH- 
CPv6 ，PDN 连接 也 仍然 只 能 分 配 一 个 单独 的 IPv6 前 级 。 如 果 不 使 用 PD， 则 该 前 级 通常 会 
个 64 位 长 度 的 前 缀 地 址 ; 而 如 果 使 用 了 PD， 则 该 前 缀 会 短 于 64 位 。 因 此 ， 当 使 用 PD 给 
UE 分 配 前 缀 时， 这些 前 级 需要 从 关联 于 PDN 连接 的 短 前 级 中 获取 。 

每 个 PDN 连接 仅 关联 于 单个 前 级 的 原因 是 目前 的 PCC 系统 、 计 费 系 统 等 都 要 求 每 个 
PDN 连接 只 能 关联 于 单个 IPv6 前 级 。 需 要 注意 的 是 ， 在 -UTRAN 和 其 他 3GPP 接 入 网 中 
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的 IPv6 前 级 授权 ， 目 前 只 在 使 用 了 基于 GTP 的 S5/S8 的 架构 变种 中 支持 。 

(2) 其 他 接 入 网 中 的 IP 地 址 分 本 

其 他 接 入 网 中 的 IPv4 地 址 和 IPv6 前 缀 的 分 配方 法 取决 于 所 使 用 的 接 入 技术 和 移动 性 协 
议 (GTP2、PMIPv6 MIPv4 或 DSMIPv6) 。 

当 终 端 附着 到 可 信 的 非 3GPP 接 入 网 ， 并 且 在 S2a 接口 上 使 用 PMIPv6 或 GTP 时 ， 地 址 
分 配 与 其 在 3GPP 中 的 执行 方式 非常 相似 (注意 ， 在 S2a 接口 上 使 用 GTP 只 支持 在 非 3GPP 
接 入 网 是 WLAN 的 场景 ) 。 举 例 来 说 ， 一 种 接 入 可 以 有 特定 的 方法 来 发 送 IPv4 地 址 给 UE, 
或 采用 DHCPv4 。 对 于 IPv6 而 言 ， 通 常 文 持 无 状态 的 IPv6 地 址 配置 。 图 6-4 给 出 了 IP 层 示 
例 。 更 多 当 在 使 用 S2a 接口 时 的 附着 和 去 附着 过 程 的 细节 ， 可 以 参考 第 17 章 。 
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应 用 层 
PDN “连接 层 ” 
传输 层 
UE 非 3GPP 路 由 器 PDN 
接 入 网 关 GW 

















图 6-4 M S2a 接口 上 使 用 PMIP 或 GTP 时 ， 可 信 的 非 3GPP 接 入 网 中 应 用 层 、 
PDN 连接 、 传 输 层 的 概况 














当 终 端 附着 到 一 个 不 可 信 的 非 3GPP 接 入 网 ， 并 且 在 S2b 接口 上 使 用 PMIPv6 或 CTP 时 ， 
该 终端 在 与 ePDG 间 的 基于 IKEv2 的 认证 过 程 中 从 PDN 接收 到 IP 地 址 。 需 要 注意 的 是 ,在 
IKEv2 认证 执行 和 IPSec 隧道 建立 之 前 ， 已 经 包含 了 一 个 额外 的 IP 地址。 这 是 因为 终端 需要 
从 不 可 信 的 非 3GPP 接 人 网 中 建立 一 个 本 地 IP 连接 ， 从 而 能 够 与 ePDG 进行 通信 。 然 而 ， 该 
本 地 IP 地 址 并 不 是 来 源 于 PDN， 但 只 用 于 建立 IPSec 隧道 ， 图 6-5 给 出 了 示例 。 更 多 的 使 
用 S2b 接口 时 的 附着 和 去 附着 过 程 的 细节 ， 可 以 参考 第 17 章 。 
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Z| 6-5 7E S2b 接口 上 使 用 PMIP 或 GTP 时 ， 不 可 信 的 非 3CPP 接 入 网 中 应 
PDN 连接 、 传 输 层 的 概况 
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从 卫 地 址 分 配 的 角度 来 看 ， 该 场景 有 些 类 似 于 DSMIPv6 使 用 下 的 场景 。 在 与 PDN GW 
进行 DSMIPv6 引导 的 过 程 中 ,终端 会 获得 它 的 了 地 址 (移动 IP 中 称 为 家 乡 地 址 ， 即 Home 
Address) 。 然 而 ， 该 终端 需要 首先 获取 一 个 本 地 IP 地 址 作为 转交 地 址 (Care — of Address) 
使 用 。 因 此 ，UE 具有 两 个 IP 地 址 ,一 个 用 于 本 地 连接 ( 即 转交 地 址 ) ， 另 一 个 用 于 PDN 连 
接 ( 即 家 乡 地 址 )， 示 例如 图 6-6 所 示 。 在 非 3CPP 接 入 网 中 ， 除 了 一 个 IPv6 家 乡 地 址 以 
外 ,使 用 了 DSMIPv6 的 UE 还 会 通过 使 用 DHCPv6 前 缀 授权 信 令 来 请 求 获得 额外 的 IPv6 前 
缀 。 更 多 有 关 使 用 S2c 接口 下 的 附着 与 去 附着 过 程 的 细节 ， 参 见 第 17 Be, 
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Z| 6-6 MFE S2c 接口 上 使 用 DSMIPv6 协议 时 ， 不 可 信 的 非 3GPP 接 入 网 中 应 用 层 、 
PDN 连接 、 传 输 层 的 概况 




















更 常见 的 场景 是 当 在 不 可 信 的 非 3CPP 接 入 网 络 上 使 用 DSMIPv6 时 ， 这 在 图 6-6 中 没有 
给 出 。 在 该 场景 下 ， 终 端 会 使 用 3 个 IP 地 址 : 一 个 本 地 IP 地 址 用 于 与 ePDG 间 建 立 IPSec 
隧道 ,一 个 从 ePDG 中 获得 的 IP 地 址 作为 转交 地 址 使 用 ， 还 有 一 个 在 与 PDN GW 进行 
DSMIPv6 引导 过 程 时 所 获得 的 用 于 PDN 连接 的 IP 地 址 。 

EZAK DSMIPv6 的 细节 ， 可 以 参考 16.3 节 、17.6 节 和 17.7 Wo 





6.2 会 话 管理 、 承 载 和 QoS 


6.2.1 概述 


提供 PDN 连接 不 仅 是 为 了 获得 一 个 卫 地 址 ， 也 是 为 了 在 UE 和 PDN 间 进 行 IP 分 组 传 
输 ， 从 而 为 用 户 提供 一 种 良好 的 访问 服务 体验 。IP 分 组 传输 的 QoS 有 所 不 同 ， 其 依赖 于 业 
务 是 使 用 VolP 的 语音 通话 、 视 频数 据 流 服 务 、 文 件 下 载 还 是 聊天 应 用 等 。 这 些 业务 在 比特 
率 、 时 延 和 拌 动 等 方面 有 着 不 同 的 需求 。 进 一 步 地 ， 由 于 无 线 和 传输 网 络 资 源 有 限 ， 很 多 用 
户 可 以 共享 相同 的 可 用 带宽 ， 因 此 需要 有 有 效 的 机 制 来 划分 应 用 和 用 户 之 间 的 可 用 (无线 ) 
资源 。EPS 需要 确保 能 够 支持 所 有 的 这 些 业务 需求 ， 并 且 不 同 的 业务 可 以 得 到 适当 的 QoS 处 
理 ， 从 而 得 到 良好 的 用 户 体验 。 

本 节 描 述 了 EPS 中 管理 UE 和 PDN GW 之 间 的 用 户 面 路 径 的 基本 功能 。 会 话 管理 功能 的 
关键 任务 是 提供 一 个 定义 了 良好 Qos 的 传输 路 径 。 围 绕 会 话 管理 的 基本 原理 都 包含 在 本 节 
中 ,但 是 有 关 QoS 方面 更 为 详尽 的 描述 将 在 后 续 音 节 中 展开 。 
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在 接 下 来 的 几 个 小 节 中 ， 将 首先 介绍 “EPS bearer” (EPS 承载 ) 。 这 是 下- UTRAN 和 
EPS 中 的 核心 概念 ， 用 于 提供 IP 连接 和 支持 QoS。 我 们 还 关注 了 GERAN 和 UTRAN 接 入 是 
如 何 连接 到 EPS 的 相关 方面 ， 但 对 于 GERAN/UTRAN 的 会 话 管理 就 不 做 详细 描述 了 。 最 后 ， 
我 们 将 讨论 其 他 接 入 连接 到 EPS 的 类 似 方面 的 内 容 。 


6.2.2 E -TURAN 楼 人 的 EPS 承载 





XJF EPS HHY E -UTRAN PZA, ARIE QoS 的 一 个 基本 手段 是 “EPS 承载 ” 。 实 际 上 ， 上 
文 描述 的 PON 连接 性 服务 总 是 由 一 个 或 多 个 EPS 承载 〈 简 称 为 “承载 ” ) 来 进行 提供 。EPS 
承载 在 UE 和 PDN 之 间 为 传输 IP 业务 流 提供 一 个 逻辑 传输 通道 。 个 EPS 承载 都 与 一 系 
列 的 QoS 参数 相关 ， 这 些 参数 用 于 描述 传输 通道 的 性 质 ， 如 比特 率 、 延 迟 、 比 特 错 误 率 和 
无 线 基 站 的 调度 策略 等 。 所 有 在 相同 的 EPS 承载 上 所 发 送 的 数据 流 将 受到 相同 的 QoS 处 理 。 
为 了 给 不 同 的 了 分 组 流 提供 不 同 的 QoS 处 理 ， 这 些 分 组 流 就 需要 在 不 同 的 EPS 承载 上 进行 
发 送 。 属 于 同一 个 PDN 连接 的 所 有 EPS 承载 共享 使 用 相同 的 UE IP 地 址 。Qos 方面 以 及 与 
EPS 承载 之 间 的 关系 ， 将 在 8.1 节 中 做 详细 讨论 。 

1. 默认 和 专用 承载 

一 个 PDN 连接 有 至 少 一 个 EPS 承载 ， 但 是 为 了 给 传输 的 IP 业务 提供 QoS 区 分 服务 ， 就 
会 有 多 个 EPS 承载 。 在 LIE 中 ， 当 PDN 连接 建立 时 激活 的 第 一 个 EPS 承载 称 为 “默认 承 
载 ” ， 默 认 承 载 在 PDN 连接 的 生命 周期 内 将 一 直 存 在 。 尽 管 对 于 默认 承载 可 以 提供 增强 的 
QoS， 但 在 大 多 数 情况 下 ， 默 认 承 载 是 与 默认 类 型 的 QoS 相关 联 的 ， 将 用 于 无 须 特定 QoS 处 
HAY IP 业务。 为 PDN 连接 所 激活 的 额外 EPS 承载 称 为 “专用 承载 ”。 该 类 型 的 承载 激活 是 
按 需 的 ， 例 如 ， 当 一 个 对 比特 率 有 保证 要 求 的 或 需要 优先 调度 的 应 用 在 开启 的 情况 下 。 因 为 
专用 承载 只 在 需要 时 才 会 建立 ， 所 以 它们 在 需求 消失 的 时 候 也 将 失效 ， 例 如 ， 当 一 个 需要 特 
定 QoS 处 理 的 应 用 停止 运行 时 。 

2. 用 户 层 面 
UE 和 PDN GW (对 基于 GTP 的 S5/S8 而 言 ) 或 Serving GW (对 基于 PMIP 的 S5/S8 而 
言 ) 用 分 组 过 滤器 将 PP 数据 映射 到 不 同 的 承载 上 。 每 一 个 EPS 承载 都 与 一 个 所 谓 的 业务 流 
模板 (Traffic Flow Template, TFT) AX, TFT 包含 了 承载 的 分 组 过 滤器 。 这 些 TFT 包含 上 
行业 务 流 (UL TFT) 和 /或 下 行业 务 流 (DL TET) 的 分 组 过 滤器 。 当 新 的 EPS 承载 建立 时 ， 
相应 的 TET 也 就 建立 了 ， 它 们 可 以 在 EPS 承载 的 生命 周期 内 被 修改 。 例 如 ， 当 一 个 用 户 开 
启 了 一 个 新 的 服务 时 ， 与 该 服务 相应 的 业务 流 过 滤器 会 被 添加 到 EPS 承载 的 TFT 中 ， 该 
EPS 承载 将 会 为 服务 会 话 承 载 用 户 面 。 过 滤器 的 内 容 可 以 来 自 UE， 也 可 以 从 PCRF 中 获取 
具体 细节 可 参考 8. 2 节 中 关于 PCC 的 介绍 部 分 ) 。 

TET 包含 分 组 过 滤器 信息 ， 从 而 允许 UE 和 PDN GW 实现 分 组 标识 ， 能 够 确定 分 组 属于 
哪个 特定 的 IP 分 组 流 集合 。 分 组 过 滤器 信息 通常 来 说 就 是 IP 五 元 组 ， 包 括 源 和 目的 IP th 
址 、 源 和 目的 端口 以 及 协议 标识 (an UDP 或 TCP) ， 但 也 有 可 能 是 基于 IP 数据 流 的 其 他 参 
数 所 定义 的 其 他 类 型 的 分 组 过 滤器 。 过 滤器 的 信息 可 以 包含 以 下 属性 : 

。 远 端 IP 地 址 和 子 网 掩 码 。 
© 协议 号 (IPv4) /下 一 头 标 (IPv6)。 
e 本 地 地 址 和 掩 码 (在 Release 11 中 引入 )。 
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。 本 地 端口 范围 。 

。 远 端 端口 范围 。 

© IPSec 安全 参数 索引 SPI, 

© 服务 类 型 (TOS) (IPv4) /业务 类 型 (IPv6) 。 

© 流标 签 (IPv6 ) 。 

上 述 的 “ 远 端 ” 指 的 是 与 UE 进行 通信 的 位 于 外 部 PDN 的 实体 ， 而 本 地 指 的 就 是 UE 本 
Ho TE Release 11 ZH, UE 的 IP 地址 是 不 包含 在 TFT 中 的 ， 这 是 因为 对 于 每 一 个 PDN 连 
fe, UE 只 有 一 个 IP 地 址 或 对 于 每 一 个 IP 版 本 (IPv4 或 I Pv6) 只 有 一 个 IP 地 址 。 因 此 ,本 
地 UE 的 了 下 地 址 对 于 TFT 而 言 就 是 不 需要 的 了 ， 这 一 点 对 于 IPv4 来 说 是 正确 的 。 但 是 对 于 
IPv6 ， 就 像 上 文 所 描述 的 ，UE 被 分 配 了 一 个 完全 具有 64 位 的 网 络 前 级 ， 并 且 可 以 根据 这 个 
前 级 配置 任意 的 IPv6 地 址 。 除 此 之 外 ，Release 10 支持 IPv6 前 绥 授 权 ， 一 个 UE 可 以 要 求 额 
外 的 〈 小 于 64 位 ) 网 络 前 级 。 如 果 在 一 个 本 地 网 络 中 ，UE 相对 于 其 他 设备 来 说 是 作为 一 
个 路 由 器 的 话 ， 那 么 这 些 其 他 设备 的 IPv6 地 址 将 是 根据 EPC 给 定 的 网 络 前 绥 得 来 的 。 为 了 
使 得 UE 可 以 进行 准确 的 上 行 流量 到 承载 的 映射 ， 在 这 种 情况 下 ， 有 必要 包含 IP 流 中 使 用 
的 特定 UE 的 IP 地址 。 因 此 ， 本 地 IP 地 址 和 掩 码 也 就 在 Releasell 中 被 添加 了 。 

上 文 所 列举 的 一 些 属性 可 以 同时 在 一 个 分 组 过 滤器 中 相互 共存 ， 而 有 的 则 彼此 之 间 存 在 
AYR. #6-1 列举 了 不 同 分 组 过 滤器 属性 和 可 能 的 组 合 。TFT 中 的 每 一 个 分 组 过 滤器 都 有 优 
先 值 ， 该 值 决定 了 过 滤器 进行 匹配 测试 的 顺序 。 

表 6-1 有 效 的 分 组 过 滤器 属性 组 合 























































































































有 效 的 组 合 类 型 
分 组 过 滤器 属性 

I I M 
远程 地 址 和 子 网 掩 码 x x 
协议 号 (IPv4) A 下 一 头 标 (IPv6) x x 
本 地 地 址 和 掩 码 x x x 
本 地 端口 区 间 x 
远程 端口 区 间 x 
TOS (IPv4) /流量 类 别 (2Pv6) 和 掩 码 x x x 
流标 签 (IPv6) x 











举 一 个 例子 来 说 明 如 何 使 用 TFT。UE 开启 一 个 应 用 ， 连 接 到 位 于 PDN 中 的 媒体 服务 
器 。 对 于 这 个 服务 会 话 ， 会 根据 合适 的 QoS 参数 和 比特 率 建立 一 个 新 的 EPS 承载 。 与 此 同 
时 ,分 组 过 滤器 被 安装 到 UE 和 PDN GW 来 指引 所 有 的 与 媒体 服务 相关 的 流 去 到 哪个 新 建立 
的 EPS 承载 上 。 在 服务 建立 时 ， 用 策略 与 计 费 控制 (PCC) 系统 来 确保 提供 了 正确 的 QoS 
All TFT 

当 一 个 EPS 承载 建立 时 ， 在 所 有 的 EPS 节点 上 都 将 产生 承载 上 下 文 ， 用 来 处 理 用 户 面 
和 标识 每 一 个 承载 。 对 于 卫 - UTRAN Serving GW 和 PDN GW 之 间 的 基于 GTP 的 S5/S8 而 
i, UE, eNodeB, MME, Serving GW 和 PDN GW 都 会 有 承载 上 下 文 。 承 载 上 下 文 的 具体 细节 
在 节点 间 会 有 所 不 同 ， 因 为 在 所 有 节点 上 相同 的 承载 参数 是 不 相关 的 。 此 外 ， 正 如 下 文 将 会 
讲 到 的 那样 ， 当 使 用 基于 PMIP 的 S5/S8 时 ，EPS 承载 对 于 PDN GW 而 言 是 透明 的 。 

在 EPC 中 核心 网 络 节 点 之 间 ， 属 于 一 个 承载 的 用 户 层 面 业 务 流 会 使 用 一 个 标识 承载 的 
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封装 头 标 (隧道 头 标 ) 进 


行 传输 。 该 封装 协议 就 是 CTP -U, HEH E -UTRAN 时 ， 可 以 


在 S1-U E, 1 S5/S8 上 使 用 GTP -U。 另 外 一 种 方法 是 在 S5/S8 上 使 用 PMIP， 将 


在 下 文中 做 进一步 前 述 。CTP - U 头 标 





包含 一 个 域 ， 用 于 人 允许 接收 节点 来 识别 分 组 所 属 的 承 


载 。 图 6-7 给 出 了 基于 CTP 的 系统 中 的 两 种 EPS 承载 。 图 6-8 给 出 了 使 用 GTP - U 封装 的 
用 户 面 分 组 格式 。 关 于 GTP 更 多 的 信息 ， 可 以 参阅 16.2 7, 
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承载 在 通过 S1 和 
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S5/S8 接口 的 GTP 上 进行 传输 

















图 6-7 基于 GTP 系统 的 EPS 承载 


PDN GW 





用 户 IP 分 组 ( 在 承载 X 
上 进行 发 送 ) 








GTP tunnel 





GTP 头 标 包含 一 个 隧道 端点 标识 ， 
该 标识 可 以 用 于 识别 承载 
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IP 头 标 | GTP | UDP IP 头 标 Ba 
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传输 层 头 标 隧道 头 标 终端 用 户 IP 分 组 
图 6-8 基于 GTP 系统 的 EPS 承载 传输 











3. PDN 连接 、EPS RH, TFT 和 分 组 过 滤器 一 


在 本 章 中 我 们 已 经 介绍 了 几 种 不 同 








综合 


的 概念 : PDN 连接 、EPS 承载 、TFT 和 分 组 过 滤器 ， 


它们 都 是 使 用 在 EPS FI E -UTRAN 中 提供 到 PDN 的 IP 连接 以 及 提供 合适 的 分 组 传输 。 在 详 
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细 介 绍 EPS 中 的 承载 流程 之 前 ， 需 要 先 了 解 这 几 个 概念 之 间 的 关系 。 图 6-9 给 出 了 UE, 
PDN 连接 、EPS 承载 、TFT 和 TFT 中 分 组 过 滤器 之 间 是 如 何 彼此 相关 的 。 






















































































PDN 连接 #1 = 
APN EPS 承载 #1 Te = 
IP 地 址 承载 上 
etc. Qos 参数 
二 过 滤器 #k 
流程 
H EPS 承载 #n TFT t: 
承载 ID 
QoS 参数 
PDN 连接 #m |- 
APN : 
IP 地 址 


etc. 


图 6-9 UE, PDN 连接 、EPS 承载 、TFT 和 分 组 过 滤器 的 关系 原理 图 











4. 控制 层面 

在 EPS 中 有 多 种 有 效 的 流程 去 控制 承载 ， 这 些 流程 可 以 用 来 激活 、 修 改 和 释放 承载 ， 
也 可 以 为 承载 分 配 QoS 参数 和 分 组 过 滤器 等 。 尽 管 如 此 ， 值 得 注意 的 是 ， 如 果 默 认 承 载 失 
效 了 ， 那 么 整个 PDN 连接 将 被 关闭 。EPS 采取 了 以 网 络 为 中 心 的 QoS 模式 ， 这 意味 着 基本 
上 只 有 PDN GW 可 以 激活 、 修 改 和 释放 一 个 EPS 承载 ， 并 决定 分 组 流 在 哪个 承载 上 传输 。 
需要 注意 的 是 ， 这 种 以 网 络 为 中 心 的 方法 和 EPS 之 前 的 GPRS 是 不 同 的 。 在 GPRS 中 ， 开 始 
只 有 UE 会 主动 建立 一 个 新 的 承载 (或 在 GPRS 中 ，PDP 上 下 文 被 作为 承载 ) 和 决定 哪些 分 
组 流 基于 哪些 PDP 上 下 文 进行 传输 。 在 3GPP Release 7 中 ， 通 过 规范 一 个 名 为 “网 络 请 求 
的 次 PPP 上 下 文 激活 流程 ”的 新 的 流程 ，NW 发 起 的 承载 过 程 被 引入 到 GPRS 中 。 在 该 流程 
H, GGSN 主动 创建 一 个 “专用 承载 ” (该 承载 称 为 2CZ3G 分 组 核心 中 的 次 PDP) ， 并 分 配 
分 组 过 滤器 。 因 为 目前 只 有 PDN GW 可 以 激活 一 个 新 的 承载 和 决定 哪个 分 组 流 可 以 在 哪个 
承载 上 传输 ， 所 以 EPS 中 向 以 网 络 为 中 心 的 方法 的 转移 需要 加 大 步伐 。 以 网 络 为 中 心 的 QoS 
控制 的 范例 的 更 多 的 信息 ， 可 以 参考 8. 1 节 。 

需要 注意 的 是 ， 当 建立 或 改变 一 个 EPS 承载 时 ， 无 线 接 入 网 络 中 的 状态 也 会 被 改变 ， 
从 而 为 每 一 个 激活 的 EPS 承载 提供 一 个 更 为 合适 的 无 线 层 传输 。 关 于 这 部 分 的 详细 内 容 ， 
可 参考 Dahlman et al. (2011) 和 8.1 节 。 

5. 基于 PMIP 和 GTP 的 承载 部 署 

在 上 文 提 到 的 基于 CTP 系统 的 承载 的 图 例 中 可 以 看 到 ，EPS 承载 拓展 到 UE 和 PDN GW 
之 间 ， 这 就 表明 了 当 CTP 使 用 在 GW 和 PDN GW 之 间 时 ， 使 用 它 是 如 何 工作 的 。 正 如 第 2 
章 所 解释 的 ， 可 以 在 部 署 EPS 时 采用 在 GW 和 PDN GW 之 间 使 用 PMIP。GTP 是 设计 用 来 支 
持 处 理 所 有 承载 信 令 所 需 的 功能 的 ， 而 PMIP 只 是 被 设计 用 来 解决 用 户 层面 的 移动 性 和 转发 
功能 的 。 因 此 PMIP 不 包含 内 在 的 特性 来 支持 承载 或 QoS 相关 的 信 令 功能 。 在 2007 年 ， 对 
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于 3GPP 进行 了 长 期 的 讨论 ,包括 PMP 是 否 应 该 扩展 支持 与 承载 有 关 的 信 令 ， 以 及 是 否 能 
够 类 似 于 GTP， 人 允许 用 户 层面 标记 能 够 标识 EPS 承载 。 然 而 ， 最 终 还 是 决定 基于 PMP 的 参 
考点 不 能 感知 EPS 承载 的 存在 。 这 就 意味 着 承载 是 不 可 能 自始至终 延展 到 在 UE 和 PDN GW 
之 间 。 相 反 的 是 ， 当 使 用 基于 PMIP 的 S57/S8 接口 时 ， 承 载 只 是 定义 在 UE 和 PDN GW 之 间 。 
所 以 ， 只 在 UE 和 PDN GW 上 具有 分 组 过 滤器 是 不 充分 的 。 当 不 包含 在 UE 和 PDN GW 之 间 
的 承载 标记 时 ，Serving GW 也 需要 知道 分 组 过 滤器 ， 从 而 能 够 在 通 往 UE 的 合适 的 承载 上 对 
下 行 流量 进行 映射 。 图 6-10 给 出 了 具体 说 明 。 


























所 有 分 组 流通 过 S5/S8 上 的 
































PDN GW 的 分 组 过 滤器 用 于 计 
费 和 比特 速率 执行 ， 而 不 用 于 
将 下 行 流 量 映射 到 合适 的 承载 上 











Serving GW 上 的 分 组 过 滤 
器 用 于 将 下 行 的 分 组 映射 到 
EPS 承载 上 















































eNB 7 


通过 S1 上 的 GTP & 
标 标识 的 每 一 个 承载 


Serving GW 





没有 S5/S8 上 的 承载 标识 

















图 6-10 当 使 用 基于 PMIP 的 S5/S8 接口 时 的 EPS 承载 











对 于 图 6-10， 细 心 的 读者 可 能 注意 到 了 PDN GW 在 具有 了 基于 GTP 的 S5/S8 接口 的 同 
时 ， 仍 然 使 用 了 分 组 过 滤器 。 为 什么 会 是 这 样 呢 ? 在 这 种 情况 下 Serving GW 已 经 具有 了 分 
组 过 滤器 ， 是 否 还 不 够 呢 ? 当 使 用 基于 PMIP 的 S5/S 接口 8 时 ，PDN GW 的 确 不 需要 分 组 过 
o 行 流 的 承载 映射 ， 因 为 这 些 可 以 由 Serving GW 来 代替 实现 。 然 而 PDN GW 17 

需要 执行 重要 的 功能 ， 如 对 于 不 同 的 卫 流 强制 特定 比特 率 以 及 计 费 。 虽 然 这 与 EPS 承载 
但 是 这 就 是 对 于 使 用 了 基于 GTP 的 S5/S8 时 ，PDN GW 也 需要 知道 分 组 过 
滤器 信息 的 原因 。PDN GW 的 这 些 功能 ， 在 基于 PMIP 的 S5/S8 和 基于 GTP 的 S5/S8 下 都 是 
共有 的 ， 我们 将 在 8. 2 节 中 的 PCC 部 分 做 详细 描述 。 


6.2.3 EPS 和 GERAN/UTRAN 接 和 的 会 话 管理 


26/36 核心 网 使 用 PDP 上 下 文 的 概念 来 提供 核心 网 络 中 PDN 连接 性 和 QoS 管理 。PDP 
上 下 文 定义 在 UE 和 GGSN 之 间 ， 它 定义 了 某 个 连接 所 使 用 的 所 有 信息 ,包括 PDP 地 址 和 
QoS 类 等 。PDP E FXS E -UTRAN 的 EPS 承载 是 一 致 的 。 
当 2G/3G 接 入 与 EPC 连接 时 ，PDP 上 下 文 概念 也 被 部 分 保持 。 原 理 上 ， 对 于 2GCZ3G 而 
言 ，2CZ3G 中 的 EPS 承载 流程 可 以 取代 PDP 上 下 文 流 程 ， 但 是 维护 PDP 上 下 文 流 程 被 认为 
71 









































是 更 可 取 的 ， 至 少 在 UE 和 SCSN 之 间 可 以 限制 对 UE 的 影响 。 然 而 在 EPC 中 ，UE 在 2G6/3G 
接 入 网 中 时 也 使 用 EPS 承载 流程 。SCSN 提供 了 PDP E PXA EPS 承载 流程 之 间 的 映射 ， 也 
维护 了 PDP 上 下 文 和 EPS 承载 之 间 的 一 对 一 映射 。 以 下 列 出 了 这 个 架构 更 为 合适 的 几 点 
原因 : 
o 在 UE FI SGSN 之 间 使 用 PDP 上 下 文 流程 。 当 2G/3G 接 入 连接 到 EPS 时 ，UE 可 以 使 
用 连接 到 GPRS 结构 时 类 似 的 方法 来 实现 连接 。 
。2G/3G 接 入 使 用 EPC 中 的 EPS 承载 ， 使 得 PDN GW 更 容易 解决 E -UTRAN 和 2G/3G 
之 间 的 移动 性 。 因 为 在 PDP 上 下 文 和 EPS 承载 之 间 是 一 对 一 的 映射 ， 2G/3G 接 入 和 
E - UTRAN 接 入 之 间 的 切换 会 简单 化 。 
在 哪儿 使 用 PDP 上 下 文 流程 以 及 在 哪儿 使 用 EPS 承载 流程 ， 图 6-11 中 给 出 了 各 自 的 
示例 。 
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图 6-11 EPS 的 PDP 上 下 文 流程 、EPS 承载 流程 以 及 EPS 与 基于 GN/GP 的 SGSNs 交互 





使 用 S4 接口 的 SGSN 将 GERAN/UTRAN 上 的 UE 发 起 的 PDP 上 下 文 流 程 〈 激 活 /修改 / 
释放 ) 映射 到 相应 的 通 向 Serving GW 的 EPS 承载 流程 。 一 方面 使 得 映射 变 得 复杂 ，UE 控制 
PDP 上 下 文 ， 而 由 NW 来 控制 EPS 承载 。 这 样 带 来 的 一 个 结果 是 PDN GW 需要 能 够 觉察 到 
UE 正在 使 用 2G/3G， 并 且 可 以 据 此 调整 其 行为 。 例 如 ， 当 UE 正在 使 用 GERAN/UTRAN, 
并 且 要 求 激活 一 个 次 PDP 上 下 文 时 ，PDN GW 必须 根据 这 个 PDP 上 下 文 来 激活 一 个 新 的 
EPS 承载 。 如 果 UE 正在 使 用 E - UTRAN， 那 么 事实 就 并 非 如 此 了 。 在 这 种 情况 下 ，UE 不 
能 直接 请 求 激活 EPS 承载 ，UE 只 能 请 求 特定 的 资源 ，PDN GW 可 以 决定 是 否 要 激活 一 个 新 
的 EPS 承载 或 修改 现 有 的 EPS 承载 。 当 SGSN 在 Gn/Gp 或 S4 的 操作 模式 时 ， 去 往 UE 的 信 
令 并 没有 发 生 改变 ， 如 Gn/Gp 或 S4 架构 变种 的 支持 对 于 UE 而 言 是 不 可 见 的 。S4 - SGSN 
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架构 支持 常见 的 UTRAN/LTE 网 络 。 

SGSN 还 需要 将 UE 提供 的 参数 ( 如 根据 Release 8 GPRS 所 定义 的 QoS 参数 ) 映射 到 相 
应 的 通 往 GW 的 EPS 参数 。 对 QoS 进一步 的 细节 描述 可 以 参见 8. 1 节 。 

另 一 方面 ， 值 得 一 提 的 是 ， 在 这 种 背景 下 支持 Gn/Gp 的 SGSN 可 以 选择 PDN GW (支持 
Gn/Gp) 或 一 个 GGSN。 关 于 选择 功能 的 更 多 细节 描述 可 以 参考 第 9 章 。 


6.2.4 其 他 接 和 的 会 话 管理 


在 前 面 的 章节 中 ， 我 们 已 经 描述 了 3GPP 接 入 族 的 会 话 管理 和 承载 (如 EPS 承载 和 PDP 
上 下 文 ) 的 使 用 ， 这 些 功能 用 于 处 理 UE 和 网 络 之 间 的 用 户 面 路 径 问 题 。 

承载 是 流量 分 离 的 基本 推动 者 ， 它 可 以 根据 不 同 的 QoS 要 求 对 流量 进行 不 同 的 处 理 。 
承载 流程 是 特定 于 3GPP 家 族 接 人 ， 但 其 他 接 和 人 可 能 有 类 似 的 功能 和 流程 来 管理 用 户 层面 路 
径 和 在 不 同类 型 的 流量 之 间 分 离 流 量 。QoS 机 制 的 细节 和 使 用 的 术语 在 不 同 接 入 技术 之 间 可 
能 有 所 不 同 ， 但 是 为 具有 不 同 的 QoS 需求 的 流量 提供 差异 化 处 理 的 这 个 关键 功能 ， 在 所 有 
支持 QoS 的 接 入 中 都 是 一 样 的 。 但 是 也 有 一 些 接 入 只 是 支持 基本 的 对 分 组 进行 尽力 传输 ， 
而 没有 根据 QoS 需求 进行 区 分 处 理 。 大 部 分 的 IEEE 802. 11b WLAN 都 属于 这 种 尽力 传输 
类 型 。 

我 们 将 不 会 介绍 针对 特定 接 入 的 “承载 ”能 力 和 相应 流程 的 QoS, 1% QoS 可 以 由 3GPP 
无 线 接 入 族 之 外 的 不 同 的 接 入 所 支持 。 然 而 ， 我 们 会 讨论 当 这 些 接 入 与 EPS 相 结 合 时 ， 如 
何 使 用 PCC 架构 来 管理 QoS ， 详 见 8.2 节 。 




































































6.3 用户 身份 标识 和 相关 的 传统 身份 标识 


构造 永久 和 临时 的 用 户 标 识 ， 不 仪 是 为 了 识别 一 个 特定 的 用 户 ， 也 可 以 识别 那些 保存 了 
永久 和 临时 用 户 记 录 信 息 的 网 络 实体 。 


6.3.1 用 户 永久 标识 


用 户 注 册 信 息 通 过 IMSI (International Mobile Subscriber Identity , 际 移动 用 户 身 份 标 
WA) 进行 标识 。 每 个 用 户 分 配 一 个 IMSI, IMSI 是 一 个 一 个 最 大 长 度 为 15 位 数 的 E. 164 号 码 
(类 似 于 电话 号 人 码 的 一 串 数 字 )。IMSI 由 MCC (Mobile Country Code， 移 动 国家 代码 )、MNC 
(Mobile Network Code， 移 动 网 络 代 人 码 ) 和 MSIN ( MobileSubscriber Identity ， 移 动用 户 身 份 ) 
A 
































不 超过 15 位 数字 3 








K 3 位 数字 3 必 2 或 3 3 
MCC MNC MSIN 


IMSI 
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图 6-12 IMSI 的 结构 图 示 
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如 图 6-12 所 示 ，MCC 标识 国家 ，MNC 标识 在 此 国家 的 网 络 ，MSIN 则 是 在 一 个 特定 网 
络 中 标识 每 个 用 户 的 数字 号 码 ， 在 所 在 网 络 中 具有 唯一 性 。 

IMSI 是 用 户 的 永久 身份 标识 ， 因 此 它 作 为 用 户 数据 库 〈HSS) 中 的 主 关键 词 使 用 。IMSI 
也 存储 在 USM (一 个 由 运营 商 提供 的 运行 在 智能 卡 上 的 应 用 ) 中 。 基 于 其 构建 方式 ，IMSI 
允许 世界 上 的 任何 网 络 都 可 以 找到 特定 用 户 的 家 乡 运营 商 ， 特 别 是 ， 它 提供 了 一 个 机 制 可 以 
在 家 乡 运 营 商 网 络 中 查找 HSS, 

IMSI 也 用 在 2G/3G 网 络 中 ， 对 于 SAE/LTE 而 言 ， 并 没有 改变 ISMI 的 使 用 目的 或 格式 。 


6.3.2 ”用户 临时 标识 


临时 的 用 户 标识 的 使 用 具有 多 个 目的 。 它 们 可 以 提供 一 定 程度 的 隐私 性 保护 ， 因 为 永久 
的 用 户 吴 份 不 再 需要 通过 无 线 接 口 进 行 发 送 。 但 更 重要 的 是 它们 提供 一 种 机 制 ， 能 够 发 现 用 
户 临 时 上 下 文 所 存储 的 位 置 ， 用 户 的 临时 上 下 文 信息 存储 在 一 个 MME 中 (a 2G/3G 的 SG- 
SN 中 ) 。 举 个 例子 ，eNodeB 需要 能 够 正确 发 送 来 自 UE 的 信 令 到 一 个 存在 用 户 上 下 文 
的 MME。 

MME 池 化 是 SAE / LTE 设计 中 不 可 分 割 的 一 部 分 (与 26/3G 相反 的 是 ， 它 是 在 最 初 设 
计 几 年 之 后 才 添加 进去 的 特性 ) 。 因 此 ， 在 方法 上 ，SAE / LTE 的 临时 身份 可 以 通过 池 化 进 
行 设计 。 这 可 以 使 得 为 SAE / LTE 设计 临时 身份 变 得 更 为 简洁 。 

图 6-13 阐述 了 临时 标识 的 结构 。GUTI (Globally Unique Temporary ID ， 全 球 唯 一 临时 
ID) 是 一 个 全 球 范 围 内 独一无二 的 标识 ， 它 指向 一 个 特定 的 MME 中 的 一 个 特定 的 用 户 上 下 
文 。S -TMSI (Short Temporary Mobile Subscriber Identity) 在 一 个 单一 网 络 中 的 一 个 特定 区 域 
内 是 不 同 的 。 只 要 UE 是 待 在 一 个 TA (Tracking Area, 属于 其 接收 到 的 TA 列表 ) 范围 中 ， 
UE 就 可 以 使 用 该 S -TMSI 与 网 络 进行 通信 。 
全 球 唯一 的 临时 ID 


GUTI L 
GUMMEI M-TMSI 


MCC MNC MMEI 
i MMEGI 
临时 ID 


S-TMSI 


É MMEC M-TMSI > 


图 6-13 GUTI #1 S- TMSI 的 结构 
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GUTI 包含 两 个 主要 的 组 件 : DGUMMEI (Globally Unique MME Identity ， 全 球 唯一 的 
MME 标识 ) ， 用 于 唯一 标识 分 配 GUTI 的 MME; @M -TMSI (MME Temporary Mobile Sub- 















































74 


scriber Identity, MME 临时 用 户 映 份 )， 用 于 标识 MME 中 的 用 户 。 

GUMMEI 则 是 由 MCC (国家 ) 、MNC (网 络 ) 和 MMEI (MME Identity, MME 标识 ， 网 
络 中 的 MME) 组 成 。MMEI 由 MMEGI (MME Group ID, MME 44 ID) 和 MMEC (MME 
Code，MME 代码 ) 组 成 。 

GUTI 是 一 个 长 的 标识 ， 但 是 从 节省 无 线 资源 的 角度 来 讲 ， 在 可 能 的 时 候 ， 都 使 用 一 种 
较 短 版 本 的 CUTI。 较 短 的 版 本 就 被 称 为 S- TMSI， 并 且 它 在 MME 群 组 中 是 唯一 的 。 它 是 由 
MMEC 和 M -TMSI 组 成 的 。 举 例 来 说 ，S -TMSI 可 以 用 于 UE 寻 呼 和 服务 请 求 。 

如 图 6-14 Bras, 不同 的 临时 里 份 标识 可 以 看 成 一 系列 指向 EPS 中 网 络 资源 的 指针 。 






























































图 6-14 作为 指针 的 身份 标识 


6.3.3 与 2G/3G 中 用 户 身份 标识 的 关系 


为 什么 需要 关注 EPS 和 2G/3G 标识 之 间 的 关系 呢 ? 主要 原因 是 用 户 在 GSM / WCDMA 
ALTE 之 间 的 移动 性 。 当 UE 从 一 个 接 人 网 络 移动 到 另 一 个 接 和 人 网 络 时 ， 确 定 UE 上 下 文 所 
存储 的 节点 的 位 置 是 可 行 的 。 举 个 例子 ， 当 从 MME 移动 到 LIE 时 ， 就 需要 找到 SGSN 中 UE 
上 下 文 ， 反 之 亦 然 。 另 一 个 原因 是 ，SGSN 和 MME 节点 组 合 的 实现 是 可 行 的 ， 这 样 在 优先 
考虑 用 于 LTE 的 临时 标识 和 用 于 GSM/WCDMA 的 临时 标识 之 间 的 映射 时 ， 就 可 以 指向 相同 
的 组 合 节 点 。 

IMSI 是 一 种 公共 的 在 GSM. UMTS 和 EPS 中 使 用 的 永久 注册 标识 ， 可 以 用 于 访问 所 有 
的 接 入 网 络 。 
临时 身份 标识 在 263G 看 起 来 有 些 不 同 ， 主 要 是 由 于 GSM / UMTS 的 原始 设计 假定 了 
一 个 严格 的 分 层 系统 ， 其 中 ，RA 是 由 一 个 单独 的 SGSN 节点 进行 控制 。 因 此 ，GSM / UMTS 
的 原始 设计 并 没有 明确 包含 任何 SGSN 池 和 SGSN 节点 标识 。 当 池 化 添加 到 GSM / UMTS A 
统 时 ， 这 些 节 点 标识 就 被 编码 在 临时 标识 中 。 

在 GPRS 中 , P-TMSI 是 用 来 标识 SGSN 中 用 户 上 下 文 的 。 全 球 唯一 标识 在 GPRS 中 没 
有 一 个 显 式 的 名 字 ， 而 是 通过 结合 RAID (RAI) 和 了 -TMSI 来 得 到 全 球 唯一 的 标识 ， 其 中 
RAI 是 通过 MCC, MNC, LAC 和 RAC 构造 的 。 

池 化 会 在 男 一 章 中 进行 讨论 , 但 26/3G 中 池 化 的 基本 原理 是 指 将 P -TMSI 的 范围 在 池 
中 的 SGSN 之 间 进 行 划 分 。P -TMS 中 有 一 组 比特 位 称 为 NRI (Network Resource Identity, 
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网 络 资源 标识 符 ) ， 它 指向 特定 的 SGSNs。 池 中 的 每 个 SGSN 分 配 一 个 (或 多 个 ) 独 有 的 
NRI。 因 此 ，2G/3G 中 的 NRI 对 应 MME 码 ， 并 且 NRI 在 池 中 识别 一 个 SGSN 就 像 用 MME 码 
识别 MME 池 中 的 一 个 MME, 

运营 商 需要 确保 在 MME 池 的 区 域 中 MMEC 的 唯一 性 ， 如 果 池 区 域 存在 重 又 ， 那 么 在 重 
乔 的 池 区 域 范 围 内 ，MMEC 也 应 该 具有 唯一 性 。 

GUTI 用 于 提供 用 户 身份 的 保密 性 ， 是 S - TMSI 的 缩短 形式 ， 从 而 支持 更 加 有 效 的 无 线 
信 令 流程 (如 寻 呼 和 服务 请 求 ) 。 


















































6.4 移动 性 原则 


6.4.1 概述 


在 GSM 早期 ， 系 统 只 支持 单一 的 无 线 接 和 技术 (GSM) ， 因 此 不 会 出 现 与 其 他 技术 之 间 
的 移动 切换 。3GPP 开发 了 WCDMA Ail LTE 技术 ,3GPP2 又 开发 了 CDMA (1xRTT 和 HR- 
PD)， 此 外 ， 其 他 一 些 论坛 还 提出 了 不 同 的 无 线 技术 ， 如 WLAN 和 xDSL、PON (无 源 光 网 
络 ) 以 及 电缆 等 固定 接 人 。 有 了 这 么 多 可 供用 户 选择 的 接 和 人 技术 ,运营 商 也 希望 可 以 选择 
自己 倾向 的 系统 ， 但 这 就 使 得 在 不 同 技术 之 间 的 移动 切换 变 得 十 分 复杂 。 因 此 需要 找到 一 种 
“公用 ”的 方法 集 ， 使 得 终端 用 户 的 设备 能 够 融合 到 支持 关于 移动 机 制 的 核心 集 。 

通过 EPS，3GPP 不 仅 希 望 能 够 为 所 有 接 入 技术 提供 一 个 公共 的 核心 网 ， 还 希望 可 以 提 
供 在 异 构 的 接 人 技术 之 间 的 移动 性 。EPS 是 多 种 接 人 技术 融合 的 第 一 个 完全 实现 ， 它 是 一 个 
支持 移动 性 管理 、 接 入 网 发 现 以 及 任意 类 型 接 入 网 选择 的 分 组 核心 网 络 。 

本 节 我 们 将 给 出 EPS 中 移动 性 功能 的 概述 ， 从 LTE, WCDMA 以 及 GSM 的 移动 性 功能 
开始 ， 然 后 考虑 增加 HRPD、WLAN 和 其 他 接 入 技术 的 移动 性 。 

移动 性 是 移动 系统 的 核心 特征 ，EPC 中 很 多 重大 的 系统 设计 决定 都 直接 来 源 于 移动 性 
支持 的 需求 。 移 动 性 管理 的 功能 必须 能 够 保证 做 到 以 下 几 点 : 

1) 网 络 能 够 “抵达 ”用 户 ， 如 为 了 通知 终端 来 电 呼 人。 

2) 用 户 能 够 初始 化 到 其 他 用 户 或 服务 的 通信 ， 如 互联 网 接 入 。 

3) 用 户 移动 时 ， 无论 是 否 改 变 接 入 技术 ， 进 行 中 的 会 话 都 能 被 保持 。 

相关 的 功能 还 确保 用 户 接 入 系统 的 真实 性 和 有 效 性 。 它 对 用 户 进 行 认证 和 授权 ， 同 时 为 
网 络 和 用 户 设 备 (UE) 准备 订阅 信息 和 安全 证 书 。 

能 够 保证 用 户 系统 接 入 的 真实 性 和 有 效 性 。 它 对 用 户 预 约 进行 认证 和 授权 ， 同 时 为 网 络 
和 用 户 设备 准备 预约 信息 和 安全 证 书 。 


6.4.2 3GPP 接 和 人 族 的 移动 性 


1. 蜂窝 空闲 模式 的 移动 性 管理 

HÆ LTE, GSM/WCDMA, CDMA 等 蜂 帘 系统 中 ， 空 闲 模式 移动 性 管理 都 建立 在 类 似 概 念 
的 基础 之 上 。 为 了 能 够 到 达 UE， 网 络 会 追踪 UE， 更 不 如 说 是 通过 UE 定期 地 向 网 络 更 新 其 
所 在 的 位 置 。 无 线 网 络 通过 小 区 构建 ， 范 围 从 几 十 、 上 百 米 到 数 十 公里 。 在 空闲 模式 下 ， 每 
次 UE 在 不 同 小 区 之 间 移 动 时 ， 如 果 都 要 网 络 对 其 进行 追踪 是 不 现实 的 ， 那 会 带 来 大 量 的 信 
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令 开 销 。 对 于 每 个 终止 时 间 〈 如 电话 呼 入) ， 都 在 整个 网 络 中 找寻 UE 也 是 不 现实 的 。 因 此 ， 
如 图 6-15 所 示 ， 小 区 可 以 组 合 在 一 起 ， 形 成 “注册 区 域 ”。 











图 6-15 注册 区 域 





基站 广播 注册 区 域 信息 ，UE 将 收 到 的 广播 的 注册 区 域 信息 和 它 之 前 存储 的 信息 进行 比 
较 。 如 果 广 播 的 注册 区 域 信息 与 UE 中 存储 的 注册 信息 不 一 致 ， 则 UE 就 会 启动 一 个 更 新 过 
程 ， 从 而 通知 网 络 它 现在 已 经 处 于 一 个 不 同 的 注册 区 域 。 

例如 ， 当 一 个 之 前 位 于 注册 区 域 1 中 的 UE 移动 到 注册 区 域 2 的 一 个 小 区 时 ，UE 会 发 
现 广播 的 信息 中 包含 了 一 个 不 同 的 注册 区 域 标识 。 这 种 存储 的 和 广播 的 信息 的 不 同 会 触发 
UE 执行 注册 更 新 过 程 ， 通 知 网 络 其 所 处 区 域 的 变化 ， 一旦 网 络 接收 到 注册 更 新 之 后 ，UE 
会 将 新 的 注册 区 域 信息 保存 起 来 。 

在 EPS 中 ,注册 区 域 被 称 为 跟踪 区 (Tracking Area，TA)。 为 了 分 发 注册 更 新 信 令 ， 在 
EPS 中 引入 了 跟踪 区 列表 (Tracking Area List) 的 概念 。 跟 踪 区 列表 人 允许 一 个 UE 同时 属于 
多 个 不 同 的 跟踪 区 。 不 同 的 UE 可 以 分 配 到 不 同 的 跟踪 区 列表 。 只 要 UE 在 其 所 分 配 的 列表 
所 包含 的 多 个 TA 的 范围 内 移动 ， 就 无 须 执行 跟踪 区 更 新 。 通 过 为 不 同 的 UE 分 配 不 同 的 跟 
踪 区 列表 ， 运 营 商 给 UE 提供 不 同 的 注册 区 域 边界 ， 从 而 降低 注册 更 新 信 令 峰值 ， 如 当 火 车 
越过 一 个 跟踪 区 边界 时 。 

除了 在 通过 一 个 边界 到 达 一 个 UE 没有 注册 的 TA，UE 需要 执行 注册 更 新 操作 外 ， 还 包 
含 一 个 周期 性 更 新 的 概念 。 周 期 性 更 新 用 于 当 处 于 跟踪 区 域 范围 外 ， 或 处 于 关闭 状态 时 ， 为 
用 户 清除 所 占据 的 网 络 中 的 资源 。 

跟踪 区 /跟踪 区 列表 的 大 小 是 综合 考虑 注册 更 新 的 负载 和 系统 中 寻 呼 负载 之 间 折 中 的 结 
果 。 区 域 范围 越 小 ， 需 要 寻 呼 用 户 的 小 区 数量 就 越 少 , 但 为 外 一 方面 跟踪 区 域 更 新 就 会 越 频 
繁 。 区 域 范围 越 大 ， 小 区 寻 呼 UE 对 应 的 负载 就 会 越 大 , 但 为 外 一 方面 跟踪 区 更 新 的 负载 就 
会 越 小 。 在 LTE 系统 中 ， 跟 踪 区 列表 的 概念 也 可 以 用 于 降低 跟踪 区 更 新 的 频 度 。 

在 LTE 系统 中 ， 跟 踪 区 列表 的 概念 可 用 于 降低 跟踪 区 更 新 的 频率 。 例 如 ， 当 UE 的 移动 
在 可 以 预测 的 情况 下 ， 对 于 个 体 的 UE 而 言 ， 可 以 适当 修改 跟踪 区 列表 ， 从 而 确保 UE 在 移 
动 过 程 中 需要 越过 的 区 域 边界 更 少 。 收 到 较 多 寻找 呼叫 消息 的 UE 就 可 以 分 配 较 小 的 跟踪 区 
列表 ， 而 与 此 同时 ， 被 寻 呼 次 数 较 少 的 UE 则 可 以 拥有 一 个 较 大 的 跟踪 区 列表 。 
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GSM/ WCDMA 中 有 两 个 注册 区 域 的 概念 : 一 个 用 于 分 组 交换 域 ， 即 路 由 区 域 ( Routeing 
Area，RA ) ， 另 一 个 用 于 电路 交换 域 ， 即 位 置 区 域 (Location Area, LA). GSM 和 WCDMA 
小 区 可 能 包含 在 相同 的 路 由 和 位 置 区 域 中 ， 从 而 使 得 UE 在 不 同 的 接 入 技术 之 间 移 动 时 不 需 
要 进行 路 由 区 域 更 新 (Routing Area Updating，RAU) 。 路 由 区 域 是 位 置 区 域 的 子 集 ， 而 且 一 
个 路 由 区 域 所 包含 的 小 区 必须 属于 同一 个 位 置 区 域 。GSMAWCDMA 不 支持 路 由 或 位 置 区 域 
列表 ， 因 此 所 有 的 UE 共享 相同 的 路 由 区 域 和 位 置 区 域 边界 。 然 而 ， 由 于 路 由 区 域 是 位 置 区 
域 的 子 集 ， 因 此 在 GSM/WCDMA 系统 中 还 引入 了 男 一 种 优化 机 制 。 当 UE 是 基于 路 由 区 域 
进行 跟踪 时 ，UE 能 够 进行 路 由 区 域 和 位 置 区 域 的 联合 更 新 。 由 于 路 由 区 域 是 位 置 区 域 的 子 
集 ， 而 且 网 络 知道 UE 位 于 哪个 位 置 区 域 ， 因 此 UE 在 越过 路 由 区 域 边界 时 便 可 进行 联合 更 
新 而 无 须 进行 额外 的 位 置 区 域 更 新 过 程 。 这 种 优化 同时 需要 UE 和 网 络 的 支持 。 这 种 联合 更 
新 过 程 广泛 包含 在 CSM 的 部 署 中 ， 但 是 迄今 尚未 在 WCDMA 网 络 中 广泛 部 署 。 表 6-2 总 结 
了 有 关注 册 区 域 的 概念 。 




























































































表 6-2 3GPP 无 线 接 入 中 的 注册 区 域 表 述 


























Generic Concept EPS GSM/WCDMA GPRS GSM/WCDMA CS 
注册 区 域 跟踪 区 域 列 表 路 由 区 域 位 置 区 域 更 新 
注册 区 域 更 新 过 程 TA 更 新 过 程 RA 更 新 过 程 LA 更 新 过 程 

















对 EPS 中 的 空闲 模式 下 移动 性 流程 的 总 结 如 下 : 

© 跟踪 区 由 一 系列 小 区 组 成 。 

© EPS 中 的 注册 区 域 由 一 个 或 多 个 跟 

踪 区 域 组 成 。 

© UE 移动 到 其 跟踪 区 列表 范围 之 外 时 

需 进行 跟踪 区 更 新 。 

。 当 周期 性 的 跟踪 区 的 更 新 定时 器 计时 

到 期 时 ，UE 也 会 进行 跟踪 区 更 新 。 

跟踪 区 更 新 的 流程 概要 如 图 6-16 所 

示 ， 包 含 以 下 几 个 步 又 : 

1) 当 UE 重新 选择 一 个 新 的 小 区 ， 发 
现 广播 的 跟踪 区 ID 不 在 其 跟踪 区 列表 中 
时 ，UE 会 启动 跟踪 区 更 新 过 程 ， 首 先 的 操 
作 是 向 MME 发 送 一 个 跟踪 区 更 新 消息 。 

2) 一 旦 收 到 来 自 UE 的 跟踪 区 更 新 消 图 6-16 更 新 流程 
息 ，MME 检查 该 UE 的 上 下 文 是 否 是 存在 
的 。 如 果 不 存在 ， 则 检查 UE 的 临时 ID 从 而 确定 哪个 节点 拥有 该 UE 的 上 下 文 信息 。 一 旦 确 
定 ，MME 从 之 前 的 MME 处 请 求 UE 上 下 文 。 

3) 之 前 的 MME 将 UE 上 下 文 信息 发 送 给 新 的 MME。 

4) 一 旦 MME 收 到 之 前 的 UE 上 下 文 ， 它 将 UE 上 下 文 已 经 移动 到 了 一 个 新 的 MME 的 
信息 通知 给 HSS。 

5) HSS 取消 旧 的 MME 中 的 UE 上 下 文 。 
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6) HSS 确认 新 的 MME 并 向 MME 中 插入 新 的 用 户 数据 。 

7) MME 通知 UE 跟踪 区 更 新 (TAU) 已 经 完成 ，MME 改变 后 会 采用 一 个 新 的 GUTI 
(其 中 的 MME 码 指向 新 的 MME) 。 

2. 呼叫 寻找 

寻 呼 用 于 搜索 空闲 状态 的 UE， 并 在 网 络 和 UE 之 间 建 立信 令 连 接 。 举 例 来 说 ， 下 行 链 
路 分 组 到 达 Serving GW 将 触发 寻 呼 过 程 。 当 Serving GW 接收 到 发 往 一 个 空闲 状态 的 UE 的 
下 行 链 路 分 组 时 ，Serving GW 将 没有 能 够 进一步 转发 分 组 的 eNB 的 地 址 。 这 时 Serving GW 
会 通知 MME 下 行 链 路 分 组 已 经 到 达 的 信息 。MME 知道 UE 当前 漫游 到 的 跟踪 区 ， 并 向 跟踪 
区 列表 中 的 eNB 发 送 寻 呼 请 求 消息 。 在 收 到 寻 呼 消息 后 ，UE 响应 MME ， 承 载 被 激活 ， 这 
样 下 行 链 路 分 组 就 能 成 功 转发 到 UE, 

3. 蜂窝 激活 模式 下 的 移动 性 

前 面 我 们 已 经 付出 大 量 的 关注 于 介绍 蜂窝 系统 中 激活 模式 下 的 具有 优化 特定 的 移动 性 。 
其 基本 概念 有 点 类 似 于 在 跨 过 不 同 技 术 及 其 变种 时 UE 和 网 络 之 间 的 职能 分 配 。 

在 激活 模式 中 ，UE 存在 激活 的 信 令 连接 以 及 一 个 或 多 个 激活 的 承载 ， 数 据 传输 可 以 是 
持续 进行 的 。 为 了 限制 干扰 和 为 UE 提供 好 的 承载 ， 当 存在 小 区 被 认为 是 比 UE 当前 使 用 的 
小 区 更 好 时 ，UE 可 以 通过 切换 改变 小 区 。 为 了 降低 UE 设计 的 复杂 度 和 闻 能 ， 系 统 的 设计 
会 使 得 UE 一 次 只 需 侦 听 一 个 单独 的 基站 。 在 内 部 RAT 切换 (WMA E -UTRAN 到 UTRAN 的 
切换 ) 时 ，UE 一 次 也 只 需 使 一 种 无 线 接 人 技术 处 于 激活 状态 。 在 此 过 程 中 可 能 需要 在 不 同 
的 技术 之 间 频 繁 地 切换 ,但 是 任何 时 刻 都 只 需要 一 种 处 于 激活 状态 的 无 线 接 入 技术 。 

UE 会 定期 地 或 由 网 络 指示 来 测量 邻居 小 区 的 信号 强度 ， 从 而 确定 何 时 需要 执行 切换 。 
由 于 UE 在 测量 邻居 小 区 的 信号 强度 的 同时 将 不 能 收发 数据 ， 因 此 这 时 UE 将 会 收 到 来 自 网 
络 的 指示 消息 ， 其 中 就 包含 了 可 用 的 合适 邻居 小 区 以 及 UE 应 该 测量 的 小 区 。 网 络 (eNo- 
deB) 产生 测量 时 间 间 隔 ， 在 间隔 时 间 内 不 会 给 UE 发 送 数 据 也 不 会 收 到 来 自 UE 的 数据 。 
UE 通过 测量 时 间 间 隔 来 协调 接收 者 与 其 他 小 区 并 测量 信号 强度 。 如 果 测 量 的 信号 强度 显著 
强 于 其 他 小 区 的 信号 强度 ， 则 UE 就 会 启动 切换 流程 。 

TE E - UTRAN 中 ，eNodeB 可 以 通过 直接 的 接口 (X2 接口 ) 在 不 同 的 eNodeB 之 间 执 行 
直接 切换 。 在 基于 X2 的 切换 流程 中 ， 源 eNodeB 和 目标 eNodeB 做 好 准备 并 执行 切换 流程 。 
在 切换 流程 执行 的 末期 ， 目 标 eNodeB 请 求 MME 将 下 行 数据 路 径 从 源 eNodeB 切换 到 目的 
eNodeB。 相 应 地 ，MME 请 求 Serving GW 将 路 径 切 换 到 新 的 eNodeB 。 

如 果 在 Serving GW 将 路 径 切换 到 新 的 eNodeB 之 前 就 有 了 下 行 链 路 分 组 发 送 ， 则 源 eNo- 
deB 会 通过 X2 接口 转发 分 组 。 

如 果 在 eNodeB 之 间 的 X2 接口 不 可 用 ， 则 eNodeB 会 通过 核心 网 络 发 起 包含 信 令 交换 的 
切换 过 程 ， 这 被 称 为 基于 51 的 切换 。 基 于 51 的 切换 流程 通过 MME 发 送信 令 ， 同 时 可 能 
含 MME 和 Serving GW 的 变化 。 


6.4.3 空闲 模式 信 令 缩减 CSR) 
空闲 模式 信 令 缩减 是 一 个 重要 的 特性 ， 在 其 激活 的 情况 下 ， 人 允许 UE 在 LTE A 26/36 
网 络 之 间 移 动 ， 而 不 需要 进行 跟踪 区 更 新 和 路 由 区 更 新 。 无 线 接 和 人 技术 之 间 的 基于 空闲 模式 


的 移动 性 可 以 相当 普遍 ， 尤 其 是 在 覆盖 率 低 的 部 署 中 。ISR 可 以 用 于 限制 在 UE 和 网 络 之 间 
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的 信 令 ， 以 及 网 络 内 部 的 信 令 。 

在 2G/3G 中 ， 也 存在 相似 的 不 需要 执行 任何 信 令 就 能 在 空闲 模式 下 在 GERAN 和 UT- 
RAN 小 区 之 间 实 现 移动 的 功能 。 这 是 借助 公共 的 SGSN 和 公共 的 RA 来 加 以 实现 的 ; 这 些 
GERAN 和 UTRAN 的 小 区 属于 同一 个 RA， 同 时 在 属于 同一 个 RA 的 GERAN 和 UTRAN 的 小 
区 中 能 在 终止 事件 发 生 时 进行 寻 呼 。 

可 以 在 SAE 中 引入 类 似 的 概念 ， 这 是 可 能 的 ， 但 需要 具有 一 个 组 合 SGSNAMME 的 节 
点 。 由 于 在 架构 (SGSN 对 比 MME) 和 区 域 概念 (RA 和 TA 列表 ) 上 的 这 种 区 别 ， 在 下- 
UTRAN 和 GERAN/UTEAN 中 实现 ISR 功能 就 需要 采用 与 在 CERAN 和 UTRAN 中 不 同 的 
方式 。 

ISR 特征 支持 在 分 离 的 SGSN 和 MME 情况 下 的 信 令 缩减 ， 也 支持 在 独立 的 TA 和 RA 情 
况 下 的 信 令 缩减 。EPC 和 2G/3G 之 间 的 从 属 关系 的 最 小 化 是 以 牺牲 支持 ISR 的 节点 和 接口 
功能 为 代价 的 。 

ISR 特性 背后 的 想法 可 以 是 ，UE 在 下- UTRAN 跟踪 区 (或 跟踪 区 列表 ) 中 注册 的 同 
时 ， 还 可 以 在 GERAN/UTRAN 的 RA 中 完成 注册 。UE 并 行 地 保持 两 份 注册 信息 ， 为 两 份 注 
册 独 立地 运行 周期 性 的 定时 器 。 类 似 地 ， 网 络 也 会 并 行 地 维持 两 份 注册 信息 ， 从 而 确保 UE 
可 以 在 所 注册 的 RA 或 TA 中 被 寻 呼 到 。 

1. ISR 激活 

ISR 激活 的 前 提 条 件 是 UE、SGSN 、MME Serving GW 以 及 HSS 都 能 支持 ISR。 对 于 UE 
而 言 ，ISR 的 支持 是 被 强制 要 求 的 ， 但 对 其 他 的 网 络 实体 而 言 则 是 可 选 的 。ISR 要 求 具有 基 
于 S4 接口 的 SGSN ， 而 在 基于 Gn/Gp 接口 的 SGSN 则 不 支持 ISR 功能 。 

在 UE 第 一 次 附着 到 网 络 时 ，ISR 不 会 被 激活 。 只 有 UE 先 在 2G/3G 中 的 RA 进行 了 注 
册 ， 然 后 再 在 跟踪 区 进行 了 注册 之 后 〈 或 反 过 来 ) ISR 才能 被 激活 。 

如 果 UE 先 在 GERANAUTRAN 中 完成 注册 ， 接 着 移动 到 一 个 LTE 小 区 内 ， 则 UE 将 会 启 
动 跟 踪 区 域 更 新 的 流程 。 在 跟踪 区 域 更 新 的 流程 中 ，SGSN 、MME Serving GW 沟通 支持 ISR 
的 能 力 。 如 果 所 有 的 节点 都 支持 ISR， 则 MME 就 会 在 跟踪 区 更 新 接收 消息 中 通知 UE, ISR 
已 处 于 激活 状态 。 

图 6-17 给 出 了 ISR 激活 状态 下 的 跟踪 区 更 新 流程 的 一 个 简单 的 例子 。 在 执行 跟踪 区 更 
新 之 前 ，UE 附着 到 GERAN/UTRAN 并 通过 SGSN 完成 注册 。 因 此 在 UE, SGSN 和 HSS 中 存 
在 有 效 的 MM EFX, SGSN 与 Serving GW 之 间 存 在 如 下 控制 连接 : 

1) UE 发 起 一 个 跟踪 区 更 新 流程 。 

2) MME 请 求 UE 上 下 文 ， 并 通知 SGSN 它 是 可 以 支持 ISR 的 。SGSN 回应 UE EFX, 
并 通知 MME 它 能 够 支持 ISR, 

3) Serving GW 被 告知 UE 通过 MME 完成 注册 ， 以 及 ISR 已 激活 。 

4) HSS 更 新 MME 地 址 。 更 新 类 型 表明 HSS 不 会 撤销 SGSN 位 置 。 

5) MME 通知 UE 跟踪 区 更 新 成 功 ，ISR 已 激活 。 

如 图 6-17 所 示 ， 当 ISR 被 激活 后 ，UE 会 通过 MME 和 SGSN 进行 注册 。SCSN 、MME 
和 Serving GW 之 间 都 存在 控制 连接 ， 且 SGSN 和 MME 都 在 HSS 中 已 经 进行 了 注册 。UE 存 
储 分 别 来 自 SGSN 和 MME 的 移动 性 管理 参数 (如 SGSN 中 的 P-TMSI 和 RA、MME 中 的 
GUTI 和 跟踪 区 ) ， 同 时 UE 还 会 存储 对 -UTRAN 和 GERAN/UTRAN 接 人 来 说 很 通用 的 会 
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话 管理 ORR) EFX, “4 ISR 激活 之 ，SGSN 和 MME 彼此 存储 对 方 的 地 址 。 
ISR 激活 ISR 激活 后 的 状态 














图 6-17 ISR 概要 和 ISR 激活 流程 

在 ISR 激活 后 ， 处 于 空闲 状态 的 UE 无 须 任何 到 网 络 的 信 令 而 在 下 - UTRAN 和 GERAN/ 
UTRAN 之 间 重 新 做 选择 。 

可 以 不 经 过 网 络 ， 在 注册 的 RA 和 跟踪 区 内 重新 选择 卫 - UTRAN 和 GERAN/UTRAN 
(在 注册 的 RA 和 TA 中 )。 

2. 寻 呼 

当 UE 处 于 空闲 模式 时 ， 如 果 ISR 激活 且 下 行 链 路 分 组 到 达 Serving GW, Jil] Serving GW 
会 向 MME 以 及 SGSN 发 送 下 行 链 路 数据 通知 ， 然 后 MME 和 SGSN 会 分 别 在 UE 注册 的 跟踪 
区 和 路 由 区 域内 发 起 寻 呼 过 程 。UE 在 收 到 
寻 呼 消息 后 ， 会 在 当前 的 RAT 内 执行 一 个 
服务 响应 程序 。 作 为 服务 响应 程序 的 一 部 
分 ,在 UE 处 于 E-UTRAN 或 GERANZUT- 
RAN 中 时 ，ServingGW 会 被 请 求 分 别 建 立 


2. 下 行 数据 通知 
到 eNodeB 或 SGSN/RNC 的 下 行 链 路 数据 









































连接 : 如 果 当 前 处 于 -UTRAN 中 ， 则 要 E 
求 建立 到 eNodeB 的 下 行 链 路 数据 连接 ;如 
果 当 前 处 于 GERAN/UTRAN 中 ， 则 要 求 建 .在 TA 的 导 呼 4 OF af fsa 


立 到 SGSNARNC 的 下 行 链 路 数据 连接 。 当 
Serving GW 接收 到 该 请 求 时 ，Serving GW 
会 通知 SGSN 或 MME 停止 在 其 他 无 线 接 入 
技术 上 的 寻 呼 。 

图 6-18 给 出 了 一 个 简单 的 寻 呼 流 程 ， 
图 中 ISR 处 于 激活 状态 ，UE 位 于 EE - UT- 
RAN 中 。 








PN 








6-18 ISR 激活 状态 下 的 简化 寻 呼 流程 
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3. ISR 去 激活 

在 每 次 RAU 和 TAU 过 程 中 ， 都 需要 重新 刷新 ISR 的 激活 状态 ， 如 果 UE 在 收 到 的 RAU 
和 TAU 接受 消息 中 没有 包含 ISR 激活 的 指示 ， 则 UE 会 撤销 ISR, 

UE 和 网 络 为 GERANAUTRAN fl E - UTRAN 维护 独立 的 周期 性 更 新 定时 器 。 在 周期 性 
RAU 定时 还 到 期 时 ， 在 GERAN/UTRAN 网 络 中 的 UE 会 执行 RA 更 新 ; 在 周期 性 TAU 定时 
器 到 期 时 ， 在 -UTRAN 中 的 UE 会 进行 TA 更 新 。 但 是 在 周期 性 定时 器 到 期 之 后 ， 如 果 当 
UE 位 于 一 个 与 所 属 定 时 器 不 同 的 无 线 接 入 网 络 时 ， 则 不 会 执行 更 新 流程 。 举 个 例子 来 说 ， 
E - UTRAN 中 的 UE 在 RAU 周期 性 定时 器 到 期 时 ， 会 保留 在 -UTRAN 区 域 中 ， 而 不 会 进 
行 RAU 更 新 。 

当 未 收 到 周期 性 更 新 消息 时 ，MME 或 SGSN 会 单方 面 与 UE 解除 连接 。 这 种 单方 面 解除 
的 操作 会 从 执行 单方 面 解除 的 节点 中 移 除 会 话 管理 上 下 文 ， 同 时 也 会 撤销 与 Serving GW 的 
控制 连接 。 由 核心 网 络 节点 执行 的 单方 面 解除 会 使 网 络 中 的 ISR 失效 。 

当 UE 不 能 及 时 进行 周期 性 更 新 时 ， 会 开启 一 个 不 活动 的 ISR 定时 器 。 当 这 个 定时 器 到 
期 时 ， 如 果 UE 不 能 及 时 进行 所 要 求 的 更 新 流程 ， 则 UE 会 在 本 地 使 ISR 失效 。 

ISR 可 以 由 MME 或 SGSN 来 进行 解除 。 当 满足 如 下 条 件 时 ， 这 种 解除 可 以 通过 省 略 
“ISR 激活 ”的 信 令 消息 来 完成 : 

© 核心 网 络 节点 改变 导致 相同 类 型 的 核心 网 络 节点 上 下 文 转移 (例如 ， 从 一 个 SGSN 到 

另外 一 个 SGSN ， 或 从 一 个 MME 到 另外 一 个 MME ) 。 

e Serving GW 的 改变 。 

在 某 些 情况 下 UE 需要 在 本 地 实现 ISR 解除 ， 例 如 : 

© 额外 的 承载 的 修改 或 激活 。 

e 在 有 关 改 变 DRX 参数 或 UE 的 性 能 的 MME 或 SGSN 更 新 之 后 。 

o 连接 UTRAN 的 UE 选择 -UTRAN (如 在 URA_PCH 中 在 UTRAN 侧 释 放 Iu). 


6.4.4 ”闭合 用 户 组 


闭合 用 户 组 (Closed Subscriber Group, CSG) 允许 UE 对 一 个 PLMN 范围 内 由 CSG 标识 
的 一 个 小 区 或 一 组 小 区 进行 接 入 控制 。 在 HeNB 子 系统 中 ， 因 为 在 移动 性 流程 中 控制 了 UE 
到 HeNB 的 接 入 控制 (如 附着 、 服 务 请 求 、 跟 踪 区 更 新 等 )，CSG ID 对 于 功能 操作 是 强制 
的 。 操 作 模 式 一 共 具 有 3 种 : 闭合 模式 、 混 合 模式 和 开放 接 入 模式 。 
e 当 HeNB 配置 成 开放 接 入 模式 时 ，HeNB 能 够 遵循 漫游 协定 ， 为 任何 PLMN 用 户 提供 
服务 。 
e 当 HeNB 配置 成 混合 接 人 模式 时 ，HeNB 能 够 遵循 漫游 协定 ， 为 与 其 相关 的 CSG 成 员 
以 及 任何 不 属于 其 相关 CSG 的 PLMN 的 用 户 提供 服务 。 
e 当 HeNB 配置 成 闭合 接 入 模式 时 ， 只 有 属于 相关 CSG 的 用 户 才 能 从 HeNB 处 获得 
服务 。 
当 CSG 信息 由 特定 的 CSG 管理 员 提 供给 UE 时 ，CSG 信息 会 作为 用 户 数 据 的 一 部 分 从 
HSS 下 载 到 MME。HSS 中 CSG 用 户 数据 包含 以 下 信息 : 
© CSG 用 户 订阅 数据 是 对 应 每 个 PLMN 包含 一 个 CSG ID 列表 (每 个 PLMN 中 至 多 50 个 
CSG ID) ， 以 及 对 每 一 个 CSG ID 而 言 ， 可 选 地 包含 一 个 相关 的 失效 时 间 ， 用 来 指示 
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CSG ID 注销 失效 的 时 间 点 。 当 缺少 有 效 期 时 就 意味 着 无 限制 的 用 户 注册 。 

e 对 于 CSG ID 而 言 ， 可 以 通过 本 地 IP 接 人 来 访 指定 的 PDN，CSG ID 项 包含 相应 的 

APN ( 接 入 点 名 称 ) 。 

本 地 IP 接 入 信息 可 以 被 用 来 指示 是 否 支持 LIPA 特性 ， 这 会 在 第 14 章 做 详细 介绍 。 

CSG 操作 模式 在 HeNB 和 MME 中 是 强制 的 ，CSG 操作 模式 在 HeNB 和 MME 中 是 通过 不 
同 的 功能 来 进行 强制 实现 的 ， 具体 在 3GPP TS23. 401 和 TS36. 300 中 进行 了 规范 。 

© CSG 的 订阅 处 理 功能 存储 并 更 新 UE 侧 和 网 络 侧 (如 HSS、CSS 和 MME/SGSN) 的 用 

















户 CSG 订阅 数据 。 
e 在 闭合 模式 下 ，CSG 接 入 控制 功能 够 确保 UE 在 进行 接 入 或 切换 的 CSG 中 拥有 有 效 的 
用 户 信息 。 





o 作为 接 入 控制 过 程 的 一 部 分 ，MME 检查 CSG 小 区 的 CSG ID 是 在 用 户 信息 中 ， 并 且 如 
果 有 有 效 期 定时 器 ， 则 确保 在 允许 接 入 之 前 是 有 效 的 。 如 果 用 户 信 息 无 效 或 定时 器 到 
期 ， 则 请 求 会 被 拒绝 ， 并 返回 一 个 合适 的 错误 代码 ( 如 该 CSG 未 授权 的 信息 ) 。 然 后 
错误 代码 会 触发 UE 从 其 允许 的 CSG 列表 中 移 除 该 CSG ID (如 果 该 CSG ID 出 现在 其 
列表 中 )。 

许可 和 速率 控制 功能 用 于 为 混合 的 CSG 小 区 的 CSG 和 非 CSG 成 员 提 供 不 同 的 许可 和 
速率 控制 。 

一 个 寻 呼 优化 功能 可 选 地 用 于 根据 TAI 列表 、 用 户 的 CSG 用 户 数据 以 及 CSG 接 入 模 
式 来 对 寻 呼 消息 进行 过 滤 ， 这 样 就 可 以 避免 UE 在 不 允许 接 人 时 在 CSG 小 区 中 被 
寻 呼 。 

可 选 的 VPLMN 自治 CSG 漫游 功能 。 如 果 HPLMN MF, M) VPLMN 为 漫游 用 户 存储 和 
管理 VPLMN 特有 的 CSG 用 户 数据 ， 而 不 需要 和 HSS 进行 交互 。 值 得 注意 的 是 ， 一 个 
HPLMN 运营 商 可 以 明确 要 求 不 允许 其 用 户 具 备 这 种 功能 。 对 于 支持 和 人 允许 这 种 功能 
的 CSG 中， 每 个 漫游 用 户 接 入 请 求 ， 其 中 的 CSG 用 户 服 务 器 均 为 漫游 用 户 的 CSG 接 
和 人 保存 必要 的 信息 ，MME/ASGSN 验证 什么 时 候 VPLMN 支持 该 功能 。 从 Release 11 FF 
始 支持 该 功能 。 

CSG 管理 员 提供 的 CSG 供应 通过 维护 每 个 CSG 下 的 用 户 列 表 以 及 支持 在 UE 和 网 络 侧 
存储 CSG 新 的 功能 加 以 实现 ， 其 中 维护 CSG 下 用 户 列表 的 操作 包括 增加 、 修 改 、 删 除 以 及 
对 于 允许 访问 时 长 监管 的 处 理 。 针 对 一 个 PLMN 下 的 特定 的 CSG ID,， 经 由 一 个 单独 的 CSG 
列表 ， 通 过 对 相应 的 所 有 CSG 成 员 的 处 理 ， 用 户 管理 得 到 了 显著 提升 。 通 过 3GPP TS 
24. 285 中 规范 的 OMA 设备 管理 和 3GPP TS31. 102 中 规范 的 OTA 激活 流程 ， 基 于 CSC 列表 
服务 器 ， 所 允许 的 和 运营 商 的 CSG 列表 得 以 安装 和 提供 ， 从 而 确保 UE 能 够 访问 授权 的 
CSG。 图 6-19 给 出 3GPP TS23. 002 所 规范 的 3GPP 中 的 CSP 的 接口 和 关系 。 

在 从 UE 的 允许 CSG 列表 和 运营 商 CSC 列表 中 移 除 之 前 ， 过 期 的 CSC 用 户 数 据 是 不 可 
以 从 HSS 用 户 数据 中 删除 的 。 当 CSG 签约 被 取消 时 ， 它 需要 在 HSS 签约 数据 中 作为 到 期 的 
签约 被 处 理 ， 从 而 允许 执行 适合 的 一 些 流程 ， 因 此 首先 需要 将 CSG 签约 从 UE 的 允许 CSG 
列表 或 运营 商 CSC 列表 中 移 除 。 

3GPP TS 23. 008 对 CSG 的 过 期 处 理 做 了 如 下 描述 : 当 CSG - Id 到 期 或 使 有 效 期 数据 发 
生 改 变 ( 添 加 或 修改 ) WY, CSG -Id 应 从 UE PHR (如 通过 OMADM 或 OTA 更 新 的 方 
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式 )。 在 从 UE 中 成 功 移 除 CSG - Id Ja, HLR/HSS 应 删除 CSG - Id， 如 采 可 行 ， 则 更 新 
MME。 这 两 种 操作 〈 即 从 UE 中 移 除 CSG - Id 以 及 HSS 删除 /更 新 MME) 感觉 上 是 不 相关 
的 ， 可 以 由 不 同 的 系统 独立 执行 。CSG 列表 服务 器 和 HSS 之 间 的 交互 在 3GPP 中 并 没有 详细 
规定 。 人 处 于 连接 模式 的 UE, H CSC 订阅 到 期 后 ，MME 会 通知 HeNB， 同 时 会 通过 释放 无 限 
链接 或 切换 到 其 他 合适 的 小 区 的 方式 将 UE 从 CSG 中 移 除 ， 从 而 使 得 UE 进入 空闲 状态 。 
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Al 6-19 HPLMN 和 VPLMN 中 带 有 CSG 配置 实体 的 HeNB 结构 (如果 适 用 ) 











第 2 草 和 第 7 章 详细 描述 了 HeNB 子 系统 的 架构 和 安全 保障 ， 这 两 个 方面 的 操作 都 需要 
用 到 CSG ID, 

在 3GPP 系统 中 CSC 选择 有 两 种 模式 : 自动 模式 和 手动 模式 ， 这 两 种 模式 会 影响 在 
3GPP 系统 中 作为 PLMN 选择 过 程 的 一 部 分 的 UE 注册 过 程 。CSG 选择 功能 在 3CPP TS 
23. 122 中 进行 了 规范 。 在 选择 功能 的 自动 模式 中 ，CSG ID 在 UE 的 允许 CSC 列表 或 运营 商 
CSG 列表 中 已 经 被 指定 ， 在 UE 注册 和 跟踪 区 更 新 后 就 会 进行 普通 的 3GPP PLMN 选择 。 在 
手动 模式 下 ，UE 需要 指示 用 户 与 PLMN 相关 ， 并 支持 3GPP 无 线 接 入 技术 和 频率 的 有 效 的 
CSG 列表 。 对 于 列表 中 的 每 个 表 项 ， 都 会 提供 指示 ， 表 明 CSC - Id 是 在 该 PLMN 中 MS 所 存 
储 的 允许 CSG 列表 还 是 在 运营 商 CSG 列表 中 。 此 时 用 户 需要 对 继续 接 下 来 的 操作 流程 进行 
选择 。 

关于 HeNB 子 系统 和 CSC 管理 的 更 详细 的 讨论 ， 可 以 参考 “3GPP Femtocells: Architec- 
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ture and Protocols ”一 文 (Horn. 2010) 。 


6.4.5 E -UTRAN 和 HRPD 之 间 的 移动 性 








之 前 已 经 提 到 ，EPS 的 一 个 重要 目标 是 文 持 CDMAAHRPD 网 络 的 高 效 交 互 工作 以 及 移 
动 性 。 对 HRPD 网 络 而 言 ， 对 于 大 多 数 运营 CDMAAHRPD 网 络 的 北美 和 亚洲 运营 商 ， 在 
HRPD 网 络 方面 已 经 具有 显著 的 用 户 基础 。 虽 然 这 两 种 技术 (一 个 由 3GPP 开发 ， 另 一 个 由 
3GPP2 FÈ) 在 过 去 20 年 里 一 直 相互 竞争 ， 但 是 为 了 开发 出 对 运营 商 而 言 在 策略 上 及 其 重 
要 的 通用 标准 ， 这 两 种 技术 在 许多 领域 里 也 存在 相互 合作 ，IMS 和 PCC 的 发 展 就 是 其 中 一 
例 。 为 开发 出 在 -UTRAN 和 HRPD 之 间 的 特别 优化 的 HO 流程 ， 为 了 CDMA 的 利益 ， 运 
营 商 和 其 他 公司 之 间 开 展 了 广泛 合作 ， 优 化 的 HO 流程 需要 在 切换 期 间 性 能 表现 优异 且 需 要 
在 此 期 间 减 少 服 务 中 断 。 这 项 工作 在 SAE 项 目 中 成 为 3GPP 的 标准 主流 ， 产 生 了 所 谓 的 E- 
UTRAN 和 HRPD 之 间 的 优化 切换 。 此 后 ，HRPD 网 络 作 为 HRPD 的 优化 进化 版 (eHRPD) 
而 得 名 ，eHRPD 突出 了 对 EPC AI E -UTRAN 之 间 的 交互 性 和 连通 性 要 求 的 变化 。 

即使 是 对 那些 一 次 只 能 使 用 一 种 无 线 技术 的 终端 ， 在 EE -UTRAN 和 HRPD 之 间 的 移动 
也 要 求 在 其 切换 过 程 中 中 断 时 间 最 短 。 因 此 终端 没有 必要 同时 运行 HRPD 和 -UTRAN 接 
口 。 实 际 上 终端 支持 多 种 无 线 技术 ， 这 种 一 次 只 能 采用 一 种 无 线 技 术 的 性 质 被 称 为 “单一 
无 线性 能 (Single Radio Capability)” , 

在 一 个 已 有 的 HRPD 网 络 中 的 -UTRAN 早期 部 署 阶段 ， 一 般 认 为 支持 从 下 上 - UTRAN 
到 HRPD 的 切换 比 相 反方 向 的 切换 更 为 普遍 ， 因 而 认为 也 就 更 加 重要 ， 原 因 是 通常 都 假设 
HRPD 网 络 有 足够 大 的 覆盖 范围 以 使 用 户 处 于 HRPD RAPo A Tth E -UTRAN 到 HR- 
PD 的 网 络 侧 控 制 的 切换 ，eNodeB 应 配置 有 HRPD 系统 信息 ， 这 些 系统 信息 是 通过 EE- UT- 
RAN 发 送 的 ， 用 于 帮助 终端 为 从 下 一 UTRAN 到 HRPD 系统 的 小 区 重 选 或 切换 做 准备 。 终 端 
在 连接 到 -UTRAN 后 也 会 对 HRPD 小 区 做 适当 的 测量 。 与 前 面 章 节 中 介绍 过 的 3CPP RA 
中 的 激活 模式 的 移动 性 类 似 ， 为 了 使 得 终端 能 够 在 一 个 时 刻 只 需 采 用 一 种 无 线 技术 (可 以 
fE E - UTRAN， 也 可 以 使 HRPD ) ， 需 要 为 终端 提供 一 定 的 测量 时 间 间 隔 。 测 量 结 果 会 报告 
给 eNodeB， 从 而 使 得 EE -UTRAN 可 以 根据 测量 结果 做 出 合理 的 切换 决策 。 

UE 在 实际 离开 源 接 入 之 前 ， 可 以 为 目标 接 入 提前 做 好 准备 。 该 优化 流程 可 以 达到 在 切 
换 过 程 中 将 UE 所 经 历 的 总 的 服务 中 断 时 间 最 小 化 的 目的 。UE 为 目标 接 入 所 做 的 准备 指使 
得 UE 能 够 在 源 接 入 上 与 目标 接 入 交换 与 接 入 相关 的 信 令 。MME 与 HRPD 接 入 网 络 之 间 的 
S101 接口 就 是 用 于 隧道 传输 在 UE 与 目标 接 入 系统 之 间 的 交互 信 令 。 

通过 源 接 人 上 的 隧道 为 目标 接 和 做 准备 的 好 处 在 于 ， 在 不 同 的 接 和 网络 之 间 直 接 交换 
UE 的 上 下 文 信息 的 开销 可 以 做 到 最 小 化 。 由 于 接 入 过 程 中 两 个 接 入 技术 中 任何 一 个 都 不 需 
要 将 信 令 改造 成 适合 另外 一 个 接 入 技术 的 形式 ， 因 此 可 以 最 小 化 对 接 入 网 络 的 影响 。 

TE E - UTRAN 和 HRPD 之 间 的 切换 按照 以 下 两 个 阶段 执行 : 

1) 预 注册 阶段 (或 称 为 准备 阶段 )。 在 实际 切换 前 ， 让 目标 接 入 和 特定 接 入 的 特定 核 
心 网 络 实体 (E -UTRAN 和 HRPD S - GW 接 入 的 MME 或 eHRPD 接 入 的 HSGW) 提前 做 好 
准备 。 

2) 切换 阶段 (或 称 执行 阶段 )。 实 际 发 生 接 入 网 络 的 变更 。 

TE E - UTRAN 到 HRPD 切换 的 预 注册 /准备 阶段 中 ，UE Mit E -UTRAN 接 人 和 MME 
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与 HRPD 接 入 网 进行 通信 。HRPD 信 令 通过 下 
-UTRAN 和 MME 在 UE 和 HRPD RNC 之 间 透 
明 地 进行 转发 ， 如 图 6-20 所 示 。 从 E - UT- 
RAN 到 HRPD 的 方向 上 ， 在 切换 发 生 之 前 ， 
UE 在 HRPD 系统 中 的 预 注册 过 程 没 有 时 间 限 
制 ， 因 此 在 进行 切换 之 前 预 注册 过 程 能 够 提 
前 充分 进行 。E - UTRAN 做 出 从 卫 - UTRAN 
到 HRPD 的 切换 决策 后 ， 执 行 切换 阶段 。 在 
这 一 阶段 中 ， 在 实际 用 户 平面 路 径 交换 发 生 
前 ， 会 进行 一 些 附加 的 HRPD 目标 接 入 准备 
工作 。 

虚线 表示 由 卫 - UTRAN 和 MME 透明 地 转 
发 的 特定 的 HRPD 信 令 。 

根据 3GPP TS 36.331, E - UTRAN 可 以 
使 用 包含 重 定向 信息 集 的 RRC 连接 释放 来 完 有 A 
成 将 UE 重 定 向 至 HRPD。 如 果 预 注册 没有 成 
功 执行 ， 则 首先 通过 触发 接 入 认证 和 授权 ， 在 收 到 重 定向 消息 时 ， 获 得 HRPD 信道 并 执行 
非 优化 的 切换 过 程 ， 随 后 使 用 HRPD 特定 的 流程 执行 向 HRPD 的 附着 过 程 。 然 后 接 入 网 络 
可 以 基于 S2a/PMIPv6 准备 与 EPC 建立 连接 。 

如 果 预 注册 成 功 ， 一旦 收 到 重 定向 消息 ， 则 根据 TS 36. 331， 在 重 定向 过 程 中 ，UE 会 在 
释放 RRC 连接 之 后 重新 选择 HRPD 小 区 。 然 后 UE 会 进行 空闲 模式 优化 切换 : 首先 会 基于 
HRPD 流程 ， 通 知 HRPD 跨 接 入 技术 之 间 的 空闲 模式 移动 事件 ， 然 后 转 入 HRPD ， 继 续 与 网 
络 进行 连接 。 

当 UE 和 MME 之 间 通 过 S101 接口 交换 特定 的 上 - UTRAN 信 令 时 ， 从 HRPD Fij E - UT- 
RAN 的 切换 过 程 需要 执行 一 个 准备 阶段 。 这 时 信 令 是 通过 HRPD 接 入 网 络 进行 透明 传输 的 。 
该 切换 与 之 前 的 切换 的 不 同 之 处 在 于 : 预 注册 /准备 阶段 发 生 在 终端 从 HRPD IE] E - UT- 
RAN 之 前 ， 也 就 是 在 实际 切换 执行 之 前 。 所 以 这 种 情况 下 在 目标 网 络 中 ， 预 注册 状态 不 会 
持续 很 长 时 间 。E -UTRAN 和 HRPD 之 间 HO 流程 的 细节 可 以 参考 图 6-21 和 图 6-22 以 及 
17.7 节 。 






















































































6.4.6 3GPP 接 入 和 非 3GPP 接 入 间 的 通用 移动 架构 


1. 通用 P 会 话 连 续 性 

EPS 也 支持 异 构 接 入 类 型 之 间 的 通用 移动 性 ， 如 3GPP 接 人 和 WLAN 或 WiMAX 之 间 。 
通用 移动 性 ， 顾 名 思 义 ， 从 一 般 的 意义 上 讲 ， 该 移动 性 过 程 并 不 仅仅 限于 任何 特定 的 接 入 技 
术 。 取 而 代 之 的 是 ， 流程 是 通用 的 ， 是 以 适用 于 任何 非 3GPP 接 人 技术 ， 如 WLAN 和 
WiMAX 等 ， 前 提 是 只 要 这 些 接 人 支持 一 些 基 本 的 要 求 。 例 如 ， 如 果 前 面 的 章节 描述 的 优化 
机 制 没 有 部 署 ， 则 通用 的 移动 性 过 程 同样 也 适用 于 HRPD。 
由 于 通用 的 移动 性 过 程 应 该 能 在 任何 接 入 技术 下 工作 ， 因 此 它们 还 没有 和 针对 任何 特定 的 
接 入 技术 进行 优化 。 在 3GPP 和 其 他 标准 论坛 中 ， 通 用 移动 性 因此 也 被 称 为 非 优 化 切换 。 然 
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图 6-21 JA E- UTRAN 到 HRPD 空闲 模式 的 非 优 化 切换 











而 ， 在 这 个 通用 的 情况 下 ， 仍 然 需要 为 客户 提供 高 效 的 切换 流程 。 特 别 地 是 ， 对 于 一 个 能 同 
时 处 理 多 种 接 和 人 方式 的 终端 一 -通常 被 称 为 “dual - radio capable” 终 端 一 一 在 执行 实际 的 
切换 之 前 ， 为 目标 接 入 做 好 准备 是 有 可 能 的 。 例 如 ， 在 仍然 使 用 源 接 入 来 进行 传输 用 户 面 的 
数据 的 同时 ， 终 端 可 以 在 目标 接 和 人 中 执行 认证 流程 。 在 某 种 意义 上 ， 这 和 HRPD 中 的 预先 
注册 类 似 ， 区 别 在 于 ,“ 预 先 注册 ”是 在 实际 的 目标 接 入 中 完成 ， 而 不 是 通过 源 接 入 。 

相 比 于 3GPP 接 入 网 络 内 部 和 相互 之 间 的 移动 机 制 ， 以 及 LTE 和 HRPD 之 间 优 化 的 交 
H, 通用 移动 最 大 的 不 同 在 于 ， 它 并 没有 假设 两 个 接 入 网 之 间 存 在 交互 。 取 而 代 之 的 是 ， 源 
接 入 和 目标 接 入 网 络 是 完全 解 厅 的。 

通用 切换 总 是 由 终端 触发 的 一 一 也 就 是 说 ， 目 标 接 入 网 络 中 的 小 区 测量 信息 不 会 上 报 给 
UE 所 附着 的 无 线 接 入 网 络 。 源 接 入 网 络 也 不 会 下 发 切换 指令 来 触发 切换 。 相 反 ， 它 是 根据 
终端 的 决定 来 确定 何 时 发 起 切换 。 例 如 ， 该 终端 可 以 通过 对 可 用 接 人 网 络 的 信号 强度 的 测量 
来 做 出 决定 。 运 营 商 还 可 以 使 用 接 入 网 络 发 现 和 选择 功能 (Access Network Discovery and Se- 
lection Function，ANDSF) ， 向 终端 提供 接 入 网 络 的 信息 ， 从 进一步 实现 接 入 网 络 的 选择 策 
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略 。ANDSF 会 在 随后 的 章节 中 做 进一步 描述 
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图 6-22 预 注册 之 后 进行 空闲 模式 下 从 -UTRAN 到 HRPD 的 优化 切换 
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EPS 支持 两 种 不 同 的 移动 性 的 概念 用 于 3GPP 接 人 和 非 3CPP 接 入 之 间 的 通用 移动 性 : 
基于 主机 的 和 基于 网 络 的 移动 性 。 基 于 主机 的 移动 性 是 一 个 术语 ， 它 通常 是 用 来 表示 终端 
(或 主机 ) 直接 参与 移动 检测 和 移动 性 信 令 的 移动 性 方案 。 由 IETF 所 定义 的 移动 IP 就 是 这 
样 一 个 移动 性 协议 的 例子 。 在 这 种 情况 下 ， 该 终端 需要 具有 IP 移动 性 客户 端 软件 。 

另 一 种 类 型 的 移动 性 协议 和 移动 性 方案 是 基于 网 络 的 移动 性 管理 方案 。 在 这 种 情况 下 ， 
网 络 可 以 为 与 其 非 显 式 交 换 移动 性 信 令 的 终端 提供 移动 性 服务 。 为 了 使 终端 在 移动 时 保持 其 
会 话 ， 网 络 的 一 个 任务 是 跟踪 终端 的 移动 ， 并 确保 在 核心 网 络 中 执行 适当 的 移动 性 信 令 。 
GPRS 隧道 协议 (GTP) 是 一 个 基于 网 络 的 移动 性 协议 的 例子 。 代 理 移动 IPv6 (PMIPv6) 是 
另 一 个 基于 网 络 的 移动 性 协议 的 另外 一 个 例子 。 

EPS 支持 使 用 基于 主机 和 基于 网 络 的 移动 性 协议 的 多 个 移动 协议 的 选项 。 对 于 3GPP 接 
入 而 言 ， 仪 使 用 基于 网 络 的 移动 性 协议 : 要 么 是 CIP， 要 么 是 PMIPv6。 在 非 3CPP 接 入 中 ， 
基于 网 络 的 移动 性 协议 GTP 和 PMIPv6 都 是 被 支持 的 。EPS 支持 两 种 基于 主机 的 移动 性 方案 : 
非 3CPP 接 入 之 上 的 双 栈 移动 I Pv6 (DSMIPv6) 和 移动 Pv4 ( MIPv4)。3GPP 接 入 不 使 用 基 
于 主机 的 移动 性 。 相 反 ， 从 基于 主机 的 移动 卫 意义 上 讲 ， 总 是 假设 3CPP 接 人 的 是 “家 乡 
BEER” o 16.3 节 中 会 对 该 概念 和 其 他 移动 IP 概念 做 进一步 描述 。 

对 于 移动 性 协议 和 移动 性 机 制 更 详细 的 说 明 ， 请 参见 16 章 的 协议 描述 和 17 章 的 切换 流 
程 的 细节 。 

基于 主机 和 基于 网 络 的 移动 性 方案 具有 不 同 的 特性 。 基 于 主机 的 方案 需要 在 终端 支持 移 
动 性 协议 。 基 于 主机 的 移动 性 方案 通常 感觉 上 是 通用 的 ， 因 为 它 总 是 假设 没有 或 很 少 针对 任 
何 特定 的 接 人 网 络 。 因 此， 它 也 可 以 使 用 在 那些 一 点 也 不 支持 移动 性 的 接 和 网络 中 。 结 论 是 
基本 的 基于 主机 的 移动 性 方案 不 针对 任何 特定 的 接 入 网 络 进行 优化 。 

另 一 方面 ， 基 于 网 络 的 移动 性 ， 要 求 接 和 人 网 络 支 持 移动 性 协议 。 例 如 ，GTP 由 3GPP FF 
发 ， 用 于 在 3GPP 接 人 之 间 提 供 移动 性 ， 同 时 包含 上 下 文 转移 ， 以 及 其 他 用 于 在 3CPP RA 
技术 中 或 之 间 的 无 颖 切换 所 需 的 各 种 特征 。GTP 也 被 指定 用 于 WLAN 网 络 和 通用 的 非 3GPP 
接 入 。 
虽然 基于 主机 和 基于 网 络 的 移动 性 方案 之 间 的 划分 提供 了 一 个 有 用 的 分 类 。 但 应 当 注 意 
的 是 ， 两 者 的 区 别 并 不 总 是 十 分 清楚 。 例 如 ， 对 于 基于 网 络 的 移动 性 协议 中 ， 终 端 经 常 需要 
移动 感知 和 处 理 移 动 性 ， 即 使 它们 没有 显 式 地 参与 移动 性 信 令 。 因 此 ， 尽 管 在 讨论 一 个 特定 
的 协议 时 ， 划 分 为 基于 主机 和 基于 网 络 的 移动 性 非常 有 用 ， 但 是 我 们 应 该 注意 到 ， 在 现实 中 
完整 的 解决 方案 通常 两 者 都 包含 。EPS 在 不 同 的 接 入 中 支持 不 同 的 移动 性 的 协议 ， 当 在 不 同 
的 接 入 网 络 之 间 移 动 时 ,移动 性 协议 有 可 能 会 变化 。 例 如 ,终端 可 能 从 一 个 使 用 DSMIPv6 
的 非 3GPP 网 络 移动 到 使 用 GTP 或 PMIPv6 的 3GPP 网 络 。 当 不 同 的 接 入 方式 使 用 不 同 的 移 
动 性 协议 时 ，PDN GW 的 任务 是 确保 IP 会 话 的 连续 性 。 

2. 同时 多 路 访问 

在 3GPP Release 10 中 , 在 UE 同时 连接 到 3GPP 和 非 3GPP 的 情况 下 ， 引 入 了 对 同时 多 
路 接 入 的 支持 。 这 些 功 能 部 分 是 受到 使 用 WLAN 来 进行 3GPP 接 和 人 的 印 载 需求 的 驱使 。 在 多 
接 入 中 的 同时 连接 性 方面 ， 可 以 提供 以 下 几 种 形式 。 

© 多 路 接 入 的 PDN 连接 (Multi - access PDN Connectivity, MAPCON): 支持 具有 一 个 

(或 多 个 ) PDN 连接 的 3GPP (2G/3G/ LTE) 接 入 和 具有 一 个 (或 多 个 ) PDN 连接 
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ASE 3GPP RZA o 3GPP 和 非 3GPP 接 入 之 间 PDN 连接 性 也 是 支持 的 。MAPCON 支持 基 
于 主机 和 基于 网 络 的 移动 性 方案 。 

e IP 流 移动 性 (IFOM) : 同时 在 3GPP 接 入 和 WLAN 接 入 提供 只 有 一 个 PDN 连接 的 支 
持 ， 并 在 每 个 IP 流 处 理 的 基础 上 选择 一 种 接 入 来 路 由 转发 流量 。 文 持 BGPP 接 入 和 
WLAN 接 和 人 之 间 的 卫 流 的 无 颖 移动 。FOM AfA DSMIPv6 的 移动 性 解决 方案 ， 
并 且 是 这 种 解决 方案 的 延伸 。 

o 韭 无 颖 WLAN Hk (Non - seamless WLAN offload，NSWO): 不 通过 EPC 直接 在 
WLAN 中 路 由 转发 流量 。 不 支持 3GPP 接 入 的 移动 性 (1IP 会 话 连 续 性 )。 对 于 使 用 
NSWO 的 流量 ， 由 于 EPC 系统 中 没有 P 移动 锚 定 点 ， 因 此 不 支持 WLAN 和 3GPP 接 
和 信之 间 的 移动 性 (IP 会 话 连续 性 ) 。 

关于 同时 进行 的 多 接 入 解决 方案 的 更 多 细节 可 以 参见 第 14 章 。 

3. JP 移动 性 模式 的 选择 

在 EPS 规范 中 同时 允许 基于 主机 的 移动 性 和 基于 网 络 的 移动 性 。 具 体 在 网 络 中 部 署 这 
两 种 方案 中 的 哪 一 个 ,不同 的 运营 商 可 能 会 做 出 不 同 的 选择 ， 当 然 ， 运营 商 也 可 以 选择 同时 
部 署 这 两 者 。 在 3GPP 接 入 中 ， 在 基于 网 络 的 移动 性 协议 (PMIPv6 或 GTP) 中 只 能 选择 一 
个 ， 并 且 这 个 选择 不 会 对 终端 产生 任何 影响 ， 这 是 因为 基于 网 络 的 协议 的 选择 对 UE 来 说 是 
透明 的 。 应 当 注 意 的 是 ， 尺 管 在 网 络 部 署 中 支持 多 个 移动 性 协议 ,但 是 对 于 给 定 的 UE 和 接 
和信 类 型 来 说 ， 在 一 个 特定 的 时 刻 只 能 使 用 一 个 协议 。 

终端 可 以 支持 不 同 的 移动 性 机 制 。 一 些 终端 可 以 支持 基于 主机 的 移动 性 ， 并 因此 需要 安 
装 移动 IP 客户 端 ( 双 栈 移动 IPv6 和 /或 移动 IPv4 的 客户 端 ) 。 另 外 一 些 终端 可 以 在 网 络 侧 
的 移动 性 协议 被 使 用 时 提供 IP 级 会 话 连续 性 。 还 可 以 有 同时 支持 两 种 机 制 的 终端 。 此 外 ， 
有 些 终端 可 能 既 没 有 移动 IP 客户 端 ， 也 没有 使 用 基于 网 络 的 移动 性 机 制 来 支持 IP 会 话 连续 
性 。 这 些 终端 将 不 支持 IP 级 别 的 会 话 连 续 性 ， 但 仍然 可 以 使 用 不 同 的 接 入 技术 来 附着 
到 下 PC 。 

因此 ， 当 一 个 终端 连接 到 网 络 或 正在 切换 时 ， 有 必要 选择 合适 的 移动 性 机 制 。 如 果 选 择 
了 基于 网 络 的 移动 协议 ， 那 么 仍然 有 必要 考虑 是 否 需要 维持 会 话 连续 性 〈 即 各 接 和 网 之 间 
的 IP 地 址 保持 不 变 ) 。 

EPS 定义 了 不 同 的 手段 来 做 出 这 个 选择 。 用 于 选择 合适 的 移动 协议 的 规则 和 机 制 被 称 为 
IP 移动 模式 选择 (IP Mobility Mode Selection, IPMS) 。 

IPMS 的 一 个 选择 是 静态 配置 在 网 络 和 终端 中 所 使 用 的 移动 性 机 制 ， 这 是 可 能 的 。 例 如 ， 
如 果 运 营 商 仪 支持 单个 移动 性 机 制 ， 并 且 运 营 商 假设 在 它 的 网 络 中 使 用 的 终端 支持 其 所 部 署 
的 移动 性 机 制 。 如 果 用 户 切 换 到 另 一 个 不 支持 运营 商 部 署 的 移动 性 机 制 的 终端 ， 则 卫 级 的 
会 话 连续 性 将 不 能 实现 。 

男 一 种 选择 是 有 一 个 更 加 动态 的 选择 ， 即 是 使 用 基于 网 络 还 是 基于 主机 的 移动 性 来 作为 
附着 或 HO 流程 的 一 部 分 。 应 当 注 意 的 是 ，3GPP 接 入 仅 使 用 基于 网 络 的 移动 性 协议 : 要么 
PMIPv6， 要 么 CTP。 因 此 ， 只 有 当 终端 使 用 非 3GPP 接 入 时 ,移动 性 模式 的 选择 才 是 有 必 
要 的 。 

当 用 户 接 入 到 非 3CPP 网 络 或 建立 通 向 ePDG 的 IPSec 隧道 时 ， 在 终端 获取 一 个 卫 地 址 
之 前 ， 执 行 IPMS。 当 进行 网 络 的 接 入 认证 时 ,终端 会 通过 使 用 在 EAP - AKA 协议 的 一 个 属 
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PER TAS SOT SC HF PB SE IP. R A AR Sit IS AS ZS a A 2 lt PP SCPE FEL 
PE (DSMIPv6 或 MIPv4 时 ) 和 /或 使 用 基于 网 络 的 移动 性 〈 使 用 GTP 或 PMIPv6 的 网 络 中 ) 
来 文 持 IP 会 话 的 连续 性 。 该 网 络 还 可 以 使 用 其 他 机 制 了 解 终 端的 能 力 。 例 如 ， 如 果 一 个 终 
端 已 经 接 入 了 3GPP 网 络 ， 并 且 执 行 了 DSMIPv6 引导 程序 ， 则 网 络 就 能 根据 终端 的 行为 得 知 
该 终端 能 够 使 用 DSMIPv6。 根 据 对 终端 信息 的 了 解 和 网 络 自身 的 能 力 ， 该 网 络 决定 为 这 个 特 
定 的 终端 使 用 哪 种 移动 性 机 制 。 如 果 网 络 不 知道 终端 的 能 力 ， 则 默认 使 用 基于 网 络 的 移动 性 
协议 。 只 有 妆 网 络 知道 终端 支持 相应 的 移动 性 协议 (DSMIPv6 或 MIPv4) 时 ， 才 可 以 选择 基 
于 主机 的 移动 性 。 


6.4.7 接 入 网 发 现 和 选择 


接 入 网 发 现 和 选择 功能 (Access Network Discovery and Selection Function, ANDSF) 是 在 
3GPP TS23. 402 中 所 定义 的 功能 。 当 有 多 个 非 3GPP 接 入 网 络 可 供 选 择 时 ，ANDSEF 可 以 为 用 
et ea 筷 ， 从 而 影响 用 户 以 及 设备 对 于 不 同 接 入 技术 的 优先 级 的 区 

。 因 此 ，ANDSF 为 运营 高 提供 了 用 于 控制 终端 接 人 选择 的 工 | 有 具 ， 对 于 接 入 技术 选择 的 策 
也 可 以 预先 配置 在 终端 ， 但 可 以 通过 ANDSF 进行 动态 更 新 或 修改 。 

如 图 6-23 所 示 ，ANDSF 的 体系 结构 包括 一 个 到 UE 的 参考 点 S14， 它 为 UE 提供 接 人 网 
络 选择 策略 和 /或 接 入 选择 提示 。UE 和 ANDSF 之 间 的 S14 的 协议 是 基于 卫 的 ， 并 且 利 用 
OMA DM, WIE, UE 可 以 通过 任何 基于 IP 的 接 入 连接 到 ANDSF，UE 和 ANDSF 之 间 的 认证 
和 通信 和 安全 是 基于 通用 引导 架构 (Generic Bootstrapping Architecture, GBA) 的 ， 这 里 ， 基 于 
使 用 IMSI 作为 用 户 身 份 的 SIM REWE, GBA 用 于 进行 身份 验证 。 
ee 统 间 移动 性 策 


3GPP 或 非 3GPP 接 入 


-23 ANDSF 的 非 漫游 架构 




































































作为 到 UDR 的 前 端 来 获 UDR 
得 基于 用 户 的 策略 的 ANDSF 















































该 解决 方案 同时 支持 “ 拉 ” 和 “ 推 ”， 也 就 是 说 ，UE 既 可 以 请 求 信 息 ，ANDSF 也 可 以 
发 起 向 UE 的 数据 发 送 。 然 而 需要 注意 的 是 (根据 设计 )，ANDSF 并 不 适合 频繁 /动态 地 更 
新 策略 。 因 此 ，ANDSF 不 能 作为 非 实 时 动态 的 接 入 控制 选择 机 制 使 用 。 此 外 ， 当 使 用 来 自 
ANDSF 的 信息 /策略 时 ，UE 行为 的 细节 大 多 情况 下 依赖 于 具体 实现 。 

在 形成 发 现 和 选择 信 aes UE 可 以 为 ANDSF 提供 信息 来 帮助 ANDSF。 例 如 ，UE 可 以 
提供 它 的 标识 (IMSI), 能 提供 它 的 定位 信息 (如 GPS 坐标 或 临近 无 线 基站 的 小 区 标 
W) 以 及 UE 向 ANDSF pai 与 信息 类 型 相关 的 一 些 信息 。ANDSF 可 以 用 这 些 信息 为 UE 
提供 应 用 在 UE 周围 的 与 用 户 相关 的 网 络 发 现 和 选择 信息 。 

ANDSF 可 以 为 UE 提供 以 下 3 种 类 型 的 信息 。 

e 接 和 网络 发 现 和 选择 信息 。 

e 系统 间 移 动 性 策略 (Inter - System Mobility Policies, ISMPs) 。 

e 系统 间 路 由 策略 (Inter - System Routing Policies, ISRPs) 。 

接 入 网 络 发 现 和 选择 信息 包括 一 个 UE 周围 可 用 的 接 入 网 列表 ， 该 列表 可 以 包括 3CPP 
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系列 的 接 入 网 络 以 及 其 他 如 WLAN 的 接 入 类 型 。 这 将 有 助 于 UE 在 发 现 接 人 网 络 时 ， 简 化 和 
加 速 UE 所 需 的 扫描 。 该 信息 可 以 包括 接 入 技术 类 型 (如 WLAN) ， 网 络 标识 符 〈 如 WLAN 
情况 下 的 SSID) 以 及 有 效 性 条 件 (如 在 什么 位 置 及 在 一 天 什么 时 候 发 现 信息 是 有 效 的 )。 图 
6-24 给 出 了 发 现 对 象 的 内 容 。 








发 现 信息 ( 简化 ) 
































指示 为 何 种 接 入 类 型 提供 
| 接 入 网 络 类 型 -如 WLAN, 3GPP 等 | 发 现 辅助 信息 
-3GPP 位 置 (PLMN, 跟踪 区 域 码 EID 等 ) 
Le - 3GPP2 位 置 (SID,NID, 基 ID 等) payee 
接 入 网 络 区 域 A eee 确定 特定 的 楼 和 网络 期 望 
- 地 理 位 置 ( 经 度 ， 纬 度 ， 半 人 径 ) 有 效 的 位 置 
ae - 例如， 如 果 接 入 网 络 类 型 为 WLAN， 则 对 一 个 包含 有 关 发 现 辅助 信息 所 
接 人 网 络 信息 象 可 以 包含 SSID 网 络 的 安全 性 质 等 覆盖 的 特定 接 入 网络 的 更 多 信 
BOHR 














图 6-24 可 以 由 ANDSF 提供 的 发 现 信息 一 览 
注 : 并 没有 列 出 所 有 可 能 的 信息 


系统 间 移 动 性 策略 (SMPs) 是 一 组 运营 商定 义 的 规则 和 优先 考虑 ， 它 影响 UE 对 系统 
间 移 动 性 的 决策 ， 即 是 否 使 用 3GPP 或 非 3GPP 接 入 ， 以 及 使 用 什么 类 型 的 非 3CPP 接 入 
(如 WLAN)。ISMPs 并 不 包含 影响 3GPP 接 入 (如 GERAN, UTRAN 或 EUTRAN ) 选择 的 策 
略 ，3CPP 无 线 技术 之 间 的 这 种 接 入 选择 由 ANDSF 不 想 管 的 其 他 方法 来 处 理 。 
当 在 一 个 给 定时 间 只 能 使 用 一 个 单独 的 无 线 接 入 接口 时 ，UE 就 会 使 用 系统 间 的 移动 策 
略 〈 当 UF 能 够 在 同一 时 间 使 用 多 个 无 线 接口 时 ， 则 使 用 下 面 所 述 的 JSRPs) 。ISMPs 会 给 出 
指出 什么 时 候 系 统 间 的 移动 性 被 允许 或 禁止 ， 以 及 最 为 优先 的 用 来 接 入 EPC 的 接 入 技术 类 
型 或 接 入 网 络 。 例 如 ， 系 统 间 的 移动 性 策略 可 以 指示 由 -UTRAN 接 人 到 WiMAX 接 入 之 
间 的 系统 间 切 换 是 不 允许 的 ， 还 可 以 指示 WLAN 接 入 优先 于 WiMAX 接 入 。ISMPs 还 可 以 指 
示 一 个 特定 的 接 入 网 络 标 识 是 否 优 先 于 男 外 一 个 (如 WLAN SSID A 优先 于 WLAN SSID B), 
类 似 于 这 样 的 发 现 信 息 ，ISMPs 还 可 以 包含 一 些 有 效 性 条 件 ， 如 当 一 个 策略 有 效 时 的 条 件 指 
示 〈 如 持续 时 间 、 位 置 区域 等 ) 。 图 6-25 说 明了 ISMP 对 象 的 内 容 。 
系统 间 路 由 策略 = (Inter - System Routing Policies, ISRPs) 是 一 组 运营 商定 义 的 规则 和 优 
先 考虑 ， 它 影响 UE 的 路 由 决策 ， 即 决定 是 使 用 3GPP 还 是 使 用 一 个 特定 类 型 的 非 3CPP 接 
入 来 路 由 业务 流 。ISRPs 也 会 影响 UE 关于 在 不 通过 EPC 和 PDN GW 进行 转发 的 情况 下 究竟 
BEAR WLAN 接 入 时 的 哪些 流量 的 决策 。 与 ISMPs 很 相似 ，ISRPs 不 影响 在 不 同 3GPP 接 入 
(GERAN, UTRAN 或 E-UTRAN) 之 间 的 选择 。 当 UE 能 够 同时 在 多 个 无 线 接 入 接口 路 由 
IP 业务 流 时 ， 它 将 使 用 系统 间 路 由 策略 。ISRPs 包含 以 下 3 种 类 型 的 路 由 策略 : 
。 特定 APN 的 路 由 策略 。 当 可 以 同时 在 不 同 的 接 入 中 建立 多 个 PDN 连接 时 ，UE 使 用 该 
类 型 的 ISRPs。 基 于 这 个 目的 ，ISRP 包括 过 滤 规 则 ， 用 于 对 UE 会 用 来 路 由 PDN 连接 
到 特定 的 APNs 的 接 和 技术 或 接 人 网 络 进行 优先 级 排序 。 过 滤 规 则 还 需要 识别 出 对 于 
去 往 特定 APNs 的 PDN 连接 ， 哪 些 无 线 接 入 是 被 限制 的 ， 如 WLAN 不 支持 到 APN -x 
的 PDN 连接 。 图 6-26 说 明了 这 种 类 型 的 ISRPs 对 象 的 内 容 。 
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系统 间 移动 性 策略 简化 ) 


接 入 列表 ， 优 先 级 指示 一 个 




































































- 接 入 技术 类 型 (如 WLAN ) 特定 接 入 的 优先 级 或 搂 入 下 
-网 络 ID (如 WLAN SSID) 否 被 禁止 
- 优先 级 
- 3GPP 位 置 (PLMN, 跟踪 区 域 码 EID 等 ) 决定 何 时 何 
- 3GPP2 位 置 (SID,NID, 基础 ID 等 ) 地 策略 有 效 
- WLAN 位置 (SSID,BSSID  ) 
-地理 位 置 (2E, ARE, ARE ) 
- 开始 / 传 换 时 间 指示 UE 处 于 漫游 
- 开始 / 传 换 时 间 或 不 处 于 漫游 时 策 
略 是 否 适用 
漫游 -是 / 否 
指示 在 策略 不 再 有 效 时 
eal 
| nem? UE 是 否 应 该 请 求 一 个 
对 其 的 更 新 





图 6-25 ANDSF ISMP 对 象 概 述 
注 : 并 没有 列 出 所 有 信息 








不 同 接 入 中 多 个 PDN 连接 的 系统 间 移 动 性 策略 〈 简 化 ) 

















定义 规则 适用 的 













































































APN 
- 3GPP 位 置 (PLMN, 跟踪 区 域 码 EID 等 ) 
- 3GPP2 位置 (SID,NID, 基础 ID 等 ) a 
-WLAN 位 置 (SSID,BSSID 等 ) k 
-地 理 位 置 ( 经 度 ， 纬 度 ， 半 径 ) 
A 5 接 入 列表 优先 级 指示 特定 
-开始 /停止 时 间 ; Sinai EN ee 
ean 接 和 人 的 优先 级 或 规则 是 否 
被 禁止 
- 接 入 技术 类 型 ( 如 WLAN ) Cae x 
路 由 规格 -网 络 ID ( 4 WLAN SSID ) 指示 当 UE 处 于 漫 
gee 游 或 不 处 于 漫游 时 
规则 优先 级 a 
策略 是 否 运 











漫游 -是 / 否 








指示 当 策略 不 再 有 效 时 


UE 是 否 应 该 请 求 一 个 
更 新 策略 ? 对 其 的 更 新 


6-26 不 同 接 入 网 下 的 多 种 PDN 连接 所 使 用 的 ISRP 对 象 概述 
注 : 并 没有 列 出 所 有 信息 




















PN 














e IP 流 移动 的 路 由 策略 。 当 UE 使 用 DSMIPv6 以 及 IP 流 移动 技术 来 路 由 分 开 IP 流 时 使 

用 这 种 类 型 的 ISPR。 这 些 PP 流 属于 3GPP 接 和 人 和 WLAN 接 入 两 者 之 上 的 单个 的 PDN 
连接 。 在 这 种 情况 下 ，ISRPs 包含 过 滤 规 则 ， 对 UE 会 对 用 户 对 匹配 特定 的 IP 流量 过 
滤器 的 流量 进行 转发 的 接 人 技术 或 接 和 网络 进行 优先 级 排序 。 过 滤器 在 目的 和 /或 源 
IP 地 址 、 传 输 协议 、 目 的 / 源 端口 号 、DSCP、 目 的 域名 和 应 用 标识 的 基础 上 识别 流 
量 。 过 滤 规 则 还 用 来 识别 哪些 无 线 连接 是 被 限制 用 来 传输 匹配 特定 的 下 的 流量 的 
(如 WLAN 不 允许 APN -X 上 的 RTP/ RTOP 流量 ) 。 图 6-27 给 出 了 这 种 类 型 的 ISRP 














93 


对 象 的 内 容 。 


IP 流 移动 和 WLAN 钊 载 情况 下 的 1ISRP (简化 ) 


- 源 / 目 的 IP 地 址 
- 源 / 目 的 端口 


IP 流 过 滤器 H 


-应 用 ID 


-目的 域 
-等 


确定 规则 覆盖 什 


么 流量 


确定 何 时 何 地 规 
则 有 效 


























- 3GPP 位 置 (PLMN, RKR EID 等 ) 
- 3GPP2 位 置 (SID,NID, 基础 ID ) 

- WLAN 位 置 (SSID,BSSID 等 ) 
-地理 位 置 ( 经度 ， 纬 度 ， 半 径 ) 


接 入 列表 优先 级 指示 特定 
接 入 的 优先 级 或 规则 是 否 




















-开始 /停止 时 间 
-开始 /停止 时 间 








被 禁止 


注意 : 针对 WLAN EIRÉ 








- 接 入 技术 类 型 (如 WLAN ) 
路 由 规则 -网 络 ID (如 WLAN SSID ) 


-规则 优先 级 











| 更 新 策略 ? 








ISRP 不 包括 接 入 类 型 ， 因 
为 总 是 WLAN 





指示 当 UE 处 于 漫 
游 或 不 处 于 漫游 时 
策略 是 否 运 




















指示 当 策略 不 再 有 效 时 
UE 是 否 应 该 请 求 一 个 
对 其 的 更 新 


图 6-27 卫 流 移动 性 和 WLAN 印 载 流量 情况 下 的 ISRP 对 象 概述 








注 : 并 没有 列 出 所 有 信息 





e WLAN 流量 印 载 的 路 由 策略 。 当 UE 不 通过 EPC 和 PDN GW， 而 使 用 WLAN 所 分 配 的 
本 地 IP 地址 来 传输 流量 时 ,使 用 这 种 类 型 的 ISPR。 这 些 规则 包含 的 信息 与 IP 流 移 动 
性 情况 的 ISRPs 的 信息 相同 ， 但 其 目的 不 同 。 针 对 WLAN 流量 卸载 的 ISRPs 指示 哪些 





流量 应 该 或 不 应 该 非 无 颖 地 卸载 到 WLAN 


象 的 内 容 。 

















。 从 图 6-27 中 可 以 看 到 这 种 类 型 的 ISRP 对 





有 关 ANDSF MO 更 多 的 详细 信息 ， 请 参见 第 15 章 ANDSF 相关 接口 的 描述 。 





ISMPs 和 ISRPs 可 以 提供 





在 UE 中 ,也 可 以 


由 ANDSF 基于 网 络 的 触发 器 或 收 到 一 个 UE 


发 送 的 用 于 网 络 发 现 和 选择 信息 的 请 求 之 后 再 进行 更 新 。 

ANDSF 的 管理 对 象 (Managed Object, MO) 与 OMA - DM 一 起 用 于 承载 UE 和 ANDSF 
之 间 由 3GPP 所 定义 的 信息 ， 进 一 步 的 细节 将 在 第 15 章 中 描述 。 

在 Release 8 中 仅 定 义 了 非 漫游 架构 ， 但 在 随后 推出 的 Release 9 中 的 ANDSF 扩展 支持 一 
个 漫游 架构 ， 其 中 一 个 漫游 客户 端 既 可 以 连接 到 家 乡 网 络 中 的 ANDSF (H -ANDSF), wa 











以 连接 到 访问 地 网 络 中 的 ANDSF (V -ANDSF), WE 6-28 所 示 。H -ANDSF 仅 为 UE 提供 














那些 提供 连接 到 家 庭 网 络 的 接 和 人 网 的 发 现 信息 ， 而 V-ANDSF 仅 为 UE 提供 那些 提供 连接 到 
特定 访问 地 网 络 的 接 和 人 网 的 发 现 信息 。 这 两 者 在 移动 性 和 路 由 策略 方面 存在 略 有 不 同 的 原 
理 。H - ANDSF 提供 了 普 适 性 的 移动 性 和 路 由 策略 ， 而 V - ANDSF 所 提供 的 移动 性 和 路 由 





策略 ， 仅 在 特定 的 访问 网 络 中 是 

















有 效 的 。 由 于 H - ANDSF 的 策略 和 V - ANDSF 的 策略 在 某 


些 情况 下 可 能 是 重合 的 ， 因 此 UE 需要 解决 这 两 种 策略 之 间 可 能 存在 的 冲突 。 一 般 情况 下 由 
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服务 网 络 提供 的 策略 〈 如 漫游 场景 下 的 V-ANDSF) 具有 优先 权限 。 
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S14 1 
a \V-ANDSF 1 作为 到 UDR 的 前 端 
e EY 1 来 获得 基于 用 户 的 管 
S14 1 
1 
外 地 网 络 1 家 乡 网 络 








| 6-28 ANDSF 的 漫游 架构 











由 ANDSF 向 UE 所 提供 的 信息 和 策略 也 可 能 取决 于 UE 的 订阅 数据 。 从 Release 9 起 ， 
ANDSF 可 以 在 UDC 架构 中 充当 一 个 前 端 ， 从 而 为 个 体 用 户 获得 订阅 数据 (更 多 关于 UDC 
架构 的 信息 请 参见 第 10 章 ) 。 当 生成 系统 间 移 动 性 策略 时 ，ANDSF (漫游 情况 下 的 H - 
ANDSF) 需要 顾及 订阅 数据 ， 如 特定 UE 被 授权 使 用 的 接 和 网络 和 接 人 技术 类 型 。 


6.5 与 管理 的 WLAN 网 络 之 间 的 交互 


WLAN (通常 也 称 基于 IEEE 802. 11 fy WLAN 为 Wi- 人 i) ， 现 今 对 于 无 线 数据 而 言 称 为 一 
项 重要 技术 。 它 得 以 发 展 的 一 个 主要 因素 是 支持 WLAN 的 手持 设备 的 强劲 增长 。WLAN 从 
最 初 只 被 少数 最 先进 的 手持 设备 支持 ， 到 如 今 所 有 先进 的 手持 设备 以 及 更 多 的 基本 设备 都 支 
持 。 除 了 支持 WLAN 的 手持 设备 的 增加 ， 移 动 宽带 流量 的 激增 也 增加 了 运营 商 对 WLAN 技 
术 的 兴趣 。 移 动 数 据 流量 多 方面 的 增加 导致 移 动 运营 商 将 WLAN 视 作 一 个 可 以 通过 使 用 未 
经 授权 的 WLAN 频谱 来 印 载 3GPP 网 络 负 担 的 可 能 选项 。 然 而 ，WLAN 网 络 已 有 一 个 巨大 的 
安装 基础 ， 如 住宅 、 企 业 和 公共 环境 ， 而 这 些 部 署 就 安全 性 、 性 能 、 接 人 方式 等 而 言 存在 巨 
大 的 差别 。 因 此 ， 对 于 运营 商 来 说 获得 WLAN 的 优势 并 将 其 集成 到 移动 运营 商 环境 中 将 是 
一 个 挑战 。 

尽管 本 书 前 文 已 经 讨论 过 非 3GPP 接 人 技术 ， 但 也 只 是 泛泛 而 谈 (作为 除 HRPD 技术 之 
外 )。 然 而 ， 鉴 于 WLAN 的 重要 性 和 持续 增长 的 兴趣 ， 我们 将 通过 专门 的 一 节 来 介绍 管理 的 
WLAN, 

从 3GPP Release 6 开始 , 将 WLAN 集成 在 3GPP 网 络 中 就 已 经 在 不 同 的 变种 中 有 所 定 
义 。 通 过 接 人 EPC 的 非 3GPP 技术 承载 连接 的 一 些 常 规 方面 从 Release 8 开始 就 有 定义 ， 这 
在 本 书 前 面 章 节 中 也 有 所 介绍 。 然 而 ， 通 过 WLAN 方式 接 入 3GPP 域 的 连接 性 实际 上 从 
3GPP Release 6 基于 与 WLAN 的 交互 (1- WLAN) 规范 开始 就 得 到 了 真正 的 支持 。 所 有 这 
些 解 决 方案 都 被 标准 化 为 在 WLAN 网 络 中 使 用 基于 IP 的 隧道 技术 的 “覆盖 层 (overlay)” 
解决 方案 。 前 面 章 节 提 到 的 通用 non -3GPP A, 1% IPSec 和 DSMIPv6 这 样 的 协议 用 来 连接 
到 EPC。 使 用 覆盖 层 解 决 方案 的 一 个 原因 是 可 以 用 来 避免 对 WLAN 网 络 带 来 的 任何 影响 。 
然而 ， 它 们 确实 需要 终端 的 支持 ， 包 括 用 于 支持 像 IPSec 和 DSMIPv6 这 样 的 客户 端 软件 。 然 
而 ， 如 果 缺 少 终端 对 这 些 解 决 方案 的 支持 ， 在 实际 部 署 时 就 会 体现 出 局 限 性 

在 3GPP Releasell 包含 了 通过 WLAN 使 用 户 连 接 到 EPC 的 新 解决 方案 。 这 些 依赖 于 
WLAN 的 解决 方案 被 称 为 “可 信 的 非 3GPP 接 入 ”。 目 标 在 于 在 使 用 WLAN 时 提高 用 户 体 验 
以 及 给 运营 商 更 紧 地 耦合 WLAN 网 络 和 EPC 域 提 供 更 大 的 可 能 性 。 一 个 使 这 些 发 展 成 为 现 
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实 的 一 个 关键 方面 是 支持 3GPP 访问 认证 的 WLAN 手持 设备 的 增加 。 这 些 设 备 既 可 以 平滑 地 
连接 到 WLAN 网 络 并 实现 使 用 SIM 卡 的 认证 ， 而 不 需要 或 很 少 需要 用 户 的 参与 。 这 些 方案 
是 本 章 剩 余 章节 的 话题 所 在 。 

在 3GPP Releasell 中 定义 了 一 种 新 的 WLAN 管理 架构 。 这 个 解决 方案 将 WLAN 接 入 视 
作 “ 可 信 的 非 3GPP ZA”, 使 用 S2a 接口 (参阅 上 文 或 第 3 章 的 内 容 ) 连接 用 户 设 备 到 
EPC。 人 尽管 对 于 非 3GPP 通过 S2a 的 连接 性 在 Release 8 就 已 经 得 到 支持 ， 但 它 主要 针对 的 还 
是 像 CDMA 和 WiMAX 这 样 的 移动 网 络 。 然 而 ， 文 持 可 信 WLAN 被 明确 添加 到 Release 11 的 
规范 中 。 男 外 ， 在 Release 11 中 定义 的 S2a 接口 除了 支持 PMIPv6 外 ， 也 支持 GTP. 

Release 11 中 对 于 管理 的 WLAN 访问 的 解决 方案 并 没有 在 用 户 设 备 上 假设 任何 新 的 功 
能 。 这 个 解决 方案 可 以 工作 在 只 支持 基于 IEEE802. 11 和 IEEE802. 1x 的 基于 SIM 访问 认证 
的 标准 WLAN 终端 。 因 此 不 需要 额外 的 软件 用 来 连接 到 EPC, 

前 面 草 节 关 于 在 非 3GPP 接 入 中 使 用 S2a 进行 会 话 管理 和 卫 地 址 分 配 的 一 般 性 描述 在 管 
理 的 WLAN 中 仍然 适用 ,但 是 一 些 额 外 的 细节 有 所 不 同 。 图 6-29 给 出 的 是 连接 可 信 WLAN 
接 入 网 络 (Trusted WLAN Access Networks, TWANs) 到 EPC 的 一 个 基本 架构 。TWAN 的 内 
部 结构 不 是 在 3GPP 中 定义 的 ， 但 是 确实 有 需要 3GPP 支持 的 功能 。TWAN 的 功能 如 图 6-30 
所 示 ， 并 简要 描述 如 下 : 
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到 6-29 具有 通过 S2a 接口 到 EPC 的 可 信 WLAN 接 和 的 架构 ( 非 漫 游 场景 ) 














e 一 个 WLAN 接 入 网 络 (WLAN AN) 包括 一 个 或 多 个 WLAN 接 入 点 的 集合 。 

e 一 个 可 信和 的 WLAN 接 入 网 关 (TrustedWLAN Access Gateway, TWAG) 建立 到 PDN GW 
的 S2a 接口 。 它 也 在 UE 和 了 TWAG 之 间 的 建立 一 个 逻辑 上 针对 每 个 UE 的 点 对 点 
(Point -to -Point，P2P) 链 路 。 

e — 个 可 信 的 WLAN AAA 端点 (Trusted WLAN AAA Peer, TWAP) 在 WLAN 接 入 网 络 
和 3GPP AAA 服务 器 或 漫游 场景 中 的 代理 (Proxy) 之 间 建 立 STa 接口 ， 并 在 此 接口 
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上 中 继 AAA 信息 。 








可 信 的 WLAN 接 人 网 络 


可 信 的 WLAN 
接 入 网 关 











图 6-30 可 信 WLAN 接 人 网 络 (TWAN) 的 功能 





当 UE 的 流量 通过 S2a 路 由 时 ，UE 和 TWAG 之 间 的 针对 每 个 UE 的 点 对 点 链 路 就 是 必 
需 的 ， 这 是 因为 当 多 个 UE 共享 同一 个 WLAN 接 入 点 (AP) 时 ， 可 能 会 连接 到 不 同 的 
PDNGW 并 被 分 配 不 同 子 网 的 IP 地址 ， 也 有 可 能 是 重要 的 地 址 空间 。 这 些 UE 之 间 不 应 该 有 
直接 的 通信 ， 由 于 WLAN 是 一 个 共享 媒体 ， 因 此 S2a 解决 方案 需要 在 每 个 用 户 设 备 和 TWAG 
之 间 存 在 P2P 链 路 。 特 别 的 是 ， 假 设 WLAN AN 强制 向 上 和 向 下 的 数据 流 在 UE 的 WLAN 无 
线 链 路 和 TWAG 之 间 强 制 转发 。 

当 UE 通过 可 信 的 WLAN 建立 到 EPC 的 S2a 连接 时 ， 关 于 附着 和 解 附 着 的 更 多 细节 ， 
可 以 参见 第 17 章 。 

基于 Release 11 的 对 UE 没有 影响 的 假设 ,现在 的 解决 方案 存在 一 些 限制 。 例 如 ，Re- 
lease 11 方案 不 支持 在 3GPP 和 TWAG 之 间 移 动 切换 时 IP 地 址 保持 不 变 。 此 外 ， 只 支持 连接 
到 默认 的 APN (存储 在 HSS 中 ) 且 只 能 建立 单个 PDN 连接 。Release 11 之 后 的 扩展 解决 方 
案 的 讨论 目前 还 在 进行 当中 。 例 如 ，3GPP 可 能 会 增加 对 切换 到 / 自 TWAN 时 保持 IP 地 址 不 
变 的 支持 ， 也 可 能 会 增加 对 于 用 户 而 言 到 非 默认 APN 的 连接 的 支持 ， 以 及 通过 TWAN 的 多 
个 PDN 同时 连接 的 支持 。 这 些 特 性 所 需要 的 加 大 支持 ,不仅 是 对 网 络 而 言 ,也 是 针对 
UE 的 。 






























































6.6 ” 池 化 、 过 载 保 护 和 拥塞 控制 


EPC 设计 之 初 ， 网 络 组 件 池 化 就 已 经 作为 系统 基础 的 一 方面 。 这 是 与 2G 和 3G 系统 有 
所 区 别 的 , 在 2G 和 3G 中 ， 池 化 是 在 后 来 阶段 添加 进去 的 。EPC 中 的 池 化 机 制 对 于 运营 商 
而 言 是 极其 有 效 的 ， 这 些 方案 允许 将 一 组 信 令 节点 集中 起 来 并 进行 池 化 。 值 得 注意 的 是 ， 网 
络 组 件 是 有 状态 的 ， 因 此 ，UE 上 下 文 被 存储 在 与 处 理 UE 有 关 的 每 个 节点 中 。 

在 2G 和 3G 的 网 络 中 ， 核 心 网 被 设计 成 一 个 分 层 系统 。 当 终端 或 UE 被 位 于 一 个 特定 的 
小 区 中 时 ， 它 们 只 能 连接 一 个 基站 〈BS) 。 当 在 SGSN 和 基站 控制 项 (BSC) 间或 在 BSC 和 
BS 间 存 在 一 对 多 的 关系 时 ， 实 际 中 ，UE 只 能 连接 到 一 个 BS 和 BSC， 因 此 只 能 连接 到 一 个 

97 



































SGSN ( 见 图 6-31) 。 
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Al 6-31 针对 GSM/GPRS 的 正 交 分 层 系统 设计 








针对 WCDMA 网 络 中 的 无 线 网 络 控制 CRNC) 和 节点 B 也 使 用 了 同样 的 分 层 结 构 。 实 
际 上 ， 这 种 结构 没有 充分 使 用 节点 容量 。 在 2G 和 3G 网 络 这 种 严格 的 分 层 结构 中 ， 节 点 的 
容量 是 永远 不 可 能 很 好 地 进行 平衡 的 ， 如 当 用 户 进出 市 区 时 。 网 络 必须 根据 特定 区 域 的 最 大 
负载 量 来 进行 规划 ， 这 个 值 也 许 会 远 远 高 于 该 区 域 的 平均 负载 量 。 通 过 使 用 池 化 机 制 ， 可 以 
使 整个 池 容 量 达 到 更 大 区 域 的 峰值 速率 。 例 如 ， 现 在 给 整个 伦敦 市 区 进行 网 络 节点 池 化 已 经 
成 为 可 能 ， 这 不 需要 将 网 络 分 成 许多 更 小 的 区 域 。 

所 以 ， 在 一 个 实际 网 络 配置 中 应 该 如 何 实现 这 个 思想 呢 ? 

正如 6.3 节 中 所 描述 的 那样 ， 一 个 MME 具有 很 多 不 同 的 标识 符 ， 这 有 助 于 管理 池 化 机 
制 。 简 单 地 做 一 下 回顾 ，MME 组 标识 符 指 的 就 是 MME 所 属 池 的 名 字 ， 同 时 ，MMEC 标示 了 
组 中 实际 的 节点 。 因 此 ， 通 过 将 MMEGI 和 MMEC 相 结 合 就 可 得 到 MMEI。 图 6-32 给 出 了 一 
个 MME 池 的 例子 。 


















































MMEGI: 1 MMEGI: 1 MMEGI: 1 
MMEC: 1 MMEC: 2 MMEC: 3 











图 6-32 含 eNBs fy MME jth 





在 LTE 中 ，eNodeB 知道 其 可 以 与 哪些 MMEs 通信 。 当 一 个 已 注册 的 节点 进入 小 区 时 ， 它 
可 以 向 网 络 发 送 服务 请 求 ， 该 请 求 包含 了 一 个 CUTI， 其 中 封装 了 MMEI。eNodeB 检查 GUTI 
码 ， 如 果 MMEI 在 MMEs 池 中 并 且 与 之 存在 一 个 已 建 的 连接 ， 则 eNodeB 就 可 以 使 用 MMEI， 从 
而 确保 发 送 请 求 到 了 一 个 正确 的 MME 上 。 因 此 ， 如 果 一 个 GUTI 有 效 ， 一 切 就 会 变 得 简单 合 
理 ，eNodeB 可 以 总 是 可 以 路 由 到 正确 的 MME。 而 如 果 不 存在 一 个 GUTI， 或 GUTI 指向 一 个 
MME， 而 这 个 MME 不 在 和 eNodeB 连接 的 池 中 ， 则 eNodeB 就 选择 一 个 新 的 MME 并 且 转 发 这 
个 请 求 到 新 的 MME 中 。 然 后 ， 新 的 MME 返回 一 个 包括 它 自己 的 MMEI 的 GUTI 到 eNodeB, 
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eNodeB 并 不 能 随机 选择 池 中 的 任意 一 个 MME 来 发 送 服务 请 求 ， 然 而 ， 因 为 所 有 的 
MME 节点 可 以 具有 不 同 的 容量 。 所 以 ， 随 机 分 配 UE 到 不 同 的 MME 或 许 会 使 得 低 容量 的 节 
点 过 载 。 因 此 当 配置 MME 时 ， 会 被 分 配 一 个 “权重 因子 ”， 这 个 权重 会 指示 其 容量 。 然 后 
MME 会 通知 池 中 所 有 的 eNodeB 其 权重 因子 是 多 少 ， 因 此 eNodeB 可 以 相应 地 分 配 UE 到 整 
个 池 中 的 MME, 

在 一 些 特定 的 场景 中 ,操作 MME 的 权重 因子 是 很 有 用 的 。 例 如 ， 在 一 个 已 经 池 化 的 
eNodeB 和 MME 池 中 ， 想 插入 一 个 新 的 MME。 最 初 ， 该 MME 可 以 通知 eNodeBs， 它 在 平时 
的 操作 中 将 具有 更 高 的 权重 。 这 意味 着 eNodeBs 将 会 给 这 个 MME 分 配 一 些 UEs。 一旦 新 的 
MME 到 达 一 个 适当 的 负载 ，MME 将 会 更 新 它 的 权重 因子 并 且 通 知 eNodeB 这 种 变化 。 

核心 网 架构 中 的 池 化 也 隐 含 着 与 网 络 规划 相关 的 某 些 变化 。 在 分 层 系统 中 ， 当 规划 系统 
时 ， 要 使 用 一 些 通 用 的 公式 。 例 如 ,为 了 操作 额外 负载 ， 最 大 负载 要 额外 加 上 20% 的 容量 。 
然而 ， 这 需要 规划 在 整个 区 域 中 ， 而 不 是 局 限于 在 一 个 已 池 化 网 络 架 构 的 某 个 特定 区 域 。 这 
就 意味 着 ， 当 计算 额外 的 容量 时 ， 处 理 的 用 户 数量 将 会 有 非常 大 的 不 同 。 

除了 MME 的 负载 均衡 和 过 载 控制 ， 数 据 流量 和 智能 手机 数量 的 大 量 增加 也 需要 一 个 更 
先进 的 机 制 来 处 理 池 中 MME 节点 可 能 的 负载 重新 均衡 (load rebalancing) 问题 ,以 及 EPS 
中 其 他 的 过 载 和 拥塞 控制 机 制 。 

MME 负载 重新 均衡 可 以 在 已 注册 的 UE 上 执行 ， 也 可 以 移 至 池 化 区 域 的 另 一 个 MME 
中 。 这 可 以 通过 触发 O&M 操作 来 将 用 户 从 一 个 特定 的 MME 中 移出 。 有 一 些 方式 可 以 利用 
这 种 功能 但 不 会 影响 用 户 的 体验 或 网 络 性 能 。 一 些 机 制 可 以 通过 提前 调节 负载 均衡 参数 
(如 eNodeB 中 的 权重 因子 ) 以 更 好 地 管理 负载 均衡 。 这 使 得 eNodeB 将 新 的 UE 分 配 到 池 中 
其 他 的 MME， 从 而 减少 从 MME 中 移出 的 UE 的 数量 。 当 然 ， 一 旦 负载 重 均衡 发 生 时 ， 考 虑 
这 种 负载 重 分 配 到 池 中 其 他 MME 的 效率 ， 以 及 确保 这 些 节 点 未 被 新 的 UE 所 占 满 就 显得 很 
重要 了 。 所 以 ， 负 载 再 均衡 并 不 是 控制 已 过 载 节点 的 手段 ， 而 是 要 确保 池 中 MME 在 正常 的 
条 件 下 得 以 均衡 。 当 有 UE 从 一 个 MME 移 到 另 一 个 MME 时 ，MME 负载 均衡 需要 向 UE 发 
送信 令 ， 这 取决 于 UE 是 否 是 活跃 的 且 连 接 到 网 络 , 或 UE 是 否 处 于 空闲 的 状态 。 就 以 连接 
的 UE 为 例 ， 带 有 “需要 负载 均衡 TAU (load balancing TAU required)” 的 Sl 释放 过 程 用 来 
触发 UE 释放 其 连接 ， 也 实现 TA 更 新 过 程 ， 该 过 程 不 需要 任何 与 之 前 MMEs 相关 的 参数 
(如 GUMMEI 等 ) 。 其 他 的 机 制 也 可 以 被 使 用 ， 如 S1 连接 停 清 ， 这 种 机 制 会 导致 UEs 被 释 
放 。 如 果 UE 处 于 空闲 状态 ， 则 MME 在 触发 S1 释放 过 程 之 前 ， 可 以 等 待 附 着 或 TA 更 新 的 
完成 。MME 也 可 以 首先 寻 呼 UE， 使 得 其 进入 连接 模式 ， 然 后 再 触发 S1 释放 程序 。 不 论 使 
用 何 种 机 制 ， 值 得 注意 的 是 ， 负 载重 均衡 过 程 就 是 将 UEs 逐渐 移入 池 中 其 他 的 MMEs 中 的 
过 程 。 

即使 拥有 负载 重新 均衡 /负载 管理 ，3CPP 规范 中 还 有 其 他 的 机 制 确 保 MMEs 可 以 管理 、 
控制 网 络 以 阻止 /最 小 化 网 络 中 的 过 载 状 况 。MME 是 进入 核心 网 的 第 一 个 人 口 ， 维 护 网 络 的 
完整 性 (Integrity) 至 关 重 要 。 在 一 个 在 管理 的 环境 中 ，MME 执行 网 络 的 完整 性 维护 功能 ， 
从 而 使 得 进入 运营 商 网 络 的 用 户 数量 最 大 化 。MME 可 以 采用 控制 机 制 来 管控 负载 ， 包 括 由 
S1 接口 向 eNB 通知 过 载 保 护 机 制 ， 从 而 使 得 eNB 减少 一 定数 量 的 流量 。eNB 可 以 通过 拒绝 
请 求 来 减少 非 紧 急 的 和 非 高 优先 级 的 主 叫 流量 。MME 还 可 以 利用 其 他 的 内 容 时 间或 处 罚 信 
息 来 决定 和 管理 负载 状态 ， 将 过 载 信息 发 给 它 所 服务 的 eNBs。 当 MME 认为 有 必要 时 ， 触 发 
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信 令 才 在 eNB 开启 过 载 监督 功能 〈 见 图 6-33) 。 

消息 能 显示 出 过 载 的 程度 ， 一 系列 GUMMEI 显示 被 请 求 影响 的 MMEs。 

一 旦 MME 中 的 过 载 状 况 不 再 出 现 ， 就 会 发 送 一 个 消息 给 相应 的 eNBs， 用 于 停止 处 理 过 
程 〈 见 图 6-34) 。 


[ok 人 | $e 


Z 6-33 RIJA 图 6-34 过载 结束 
然后 ，eNB 根据 GUMMEL 列表 解除 限制 。 

另外 ,3GPP 系统 给 UE 提供 的 各 种 响应 称 为 原因 代码 值 (Cause Code Values), M mitë 
制 系统 的 行为 的 一 些 方面 ， 如 拥塞 、 请 求 EPS 承载 激活 请 求 等 ， 但 这 些 都 不 足以 管理 移动 
宽带 的 部 署 〈( 如 HSPA, LTE) 所 经 历 的 巨大 增长 。 

由 于 3GPP 架构 是 用 来 为 数 十 亿 的 连接 设备 提供 如 机 器 类 通信 的 服务 做 准备 的 ， 主 要 关 
注 如 何 管理 这 些 设备 一 一 与 高 移动 性 和 高 流量 数据 传输 的 智能 手机 相 比 ， 这 些 设备 可 能 表现 
出 较 低 的 移动 性 ， 降 低 的 流 活 性 以 及 较 低 的 数据 流量 一 一 成 为 标准 制定 中 的 重点 所 在 。 

由 于 MME 负责 管理 允许 接 人 到 EPC 中 的 UE 的 数量 和 类 型 ，MME 也 负责 保持 UE 的 连 
接 、UE 的 网 络 连接 用 户 平面 连接 到 众多 的 PPN， 因 此 需要 为 系统 配备 一 些 工具 ， 以 使 MME 
能 协调 和 控制 接 入 到 EPC 中 的 流 ， 以 及 来 自 或 发 往 UE 的 大 量 的 信 令 和 数据 流量 。 

到 目前 为 止 ， 我 们 的 注意 力主 要 集中 在 MME 和 eNB/ UE 之 间 的 交互 上 ,但 用 户 平面 节 
点 ， 如 Serving GW 或 PDN GW 所 产生 的 异常 事件 也 可 能 导致 MME 负载 的 增加 。 这 可 能 是 
SGI 接口 的 问题 ， 也 可 能 是 可 以 通过 管理 控制 信 令 来 进行 控制 的 其 他 问题 ， 这 些 信 令 可 能 会 
触发 来 自 Serving GW 和 /或 PDN GW 的 MME 负载 。 已 经 引入 了 一 些 机 制 允 许 MME 控制 从 
Serving GW 的 下 行 数 据 通知 触发 的 数量 ， 但 这 会 导致 对 空闲 UE 的 寻 呼 以 及 增加 网 络 中 的 负 
载 。 基 于 MME 的 内 部 条 件 CURRERE), ， 对 于 低 优先 级 的 数据 ，MME 可 以 请 求 一 个 服务 
网 关 ， 以 降低 下 行 数据 通知 的 数量 。 数 据 优先 级 往往 是 由 Serving GW 通过 相应 承载 的 ARP 
值 以 及 配置 的 运营 商 策略 来 决定 的 。 

MME H S - GW 提供 限 流 因子 以 及 提供 针对 每 个 MME 的 限 流 延迟 。S - GW 总 是 通过 接 
收 来 自 相 同 MME 的 最 新 数据 来 重新 设置 这 些 值 的 。 一 旦 延迟 时 间 过 了 MME 限 流 设置 的 时 
间 值 , S- GW 将 恢复 正常 的 运行 状态 。 表 6-3 中 列 出 了 3GPP TS29. 274 所 定义 的 与 限 流 相 
关 的 参数 ， 这 些 参数 包含 在 下 行 链 路 数据 的 通知 确认 消息 中 。 

表 6-3 下 行 链 路 数据 通知 确认 消息 中 的 与 限 流 相关 的 信息 要 素 
























































































































































fa BR 条 件 /解释 IE 类 型 
如 果 在 MME/ SGSN 中 的 下 行 链 路 数据 通知 事件 发 生 频 率 变 得 显著 由 运 
数据 通知 延 时 | 营 商 配置 ) 以 及 MME/ SGSN 中 的 负载 超过 运营 商 设 定 的 阐 值 ， 那 么 MME/ 延迟 值 





SGSN 应 该 给 S$- GW 的 自 适应 延迟 指示 ， 来 延迟 数据 通知 数量 的 指示 

MME/ SGSN 可 能 发 送 该 信息 要 素 给 SGW, BEA SGW 在 限 流 延迟 期 间 ， 以 
正比 于 限 流 因 子 的 规模 来 降低 其 所 发 送 的 下 行 链 路 数据 通知 的 请 求 数量 ， 这 
些 请 求 用 于 为 该 MME/ SGSN 所 服务 的 处 于 空闲 状态 的 UE 所 接受 的 下 行 链 路 
DL 低 优先 级 | 低 优先 级 流量 。 

流量 限 流 举例 来 说 ， 若 下 行 链 路 低 优先 级 限 流 的 信息 要 素 为 限 流 系数 40% 及 限 流 延 
时 180s， 那么 S-GW 将 会 在 180s 内 丢弃 掉 40% 的 下 行 链 路 数据 通知 的 请 求 ， 
这 些 请 求 的 发 送 是 用 于 为 该 MME/SGSN 所 服务 的 处 于 空闲 状态 的 UE 来 请 求 
下 行 链 路 低 优先 级 流量 的 
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PDN GW 能 够 控制 去 往 PDN GW 所 服务 的 APN 的 PDN 连接 数量 ， 这 可 能 会 给 APN 所 服 
务 的 PDN 带 来 不 同 寻常 的 困扰 。 当 由 于 拥塞 或 过 载 或 其 他 与 APN 有 关 的 问题 ， 使 得 PDN 
GW 开始 拒绝 PDN 连接 或 拒绝 特定 APN 的 附加 承载 激活 请 求 时 ，PDN GW 可 以 请 求 MME 为 
该 标识 的 APN 所 关联 的 UE 使 用 附加 回 退 时 间 。 然 后 ，MME 就 应 当 拒 绝 与 该 APN 有 关 的 任 
何 PDN 连接 请 求 ， 它 可 为 UE 额外 提供 一 个 回 退 计时 器 用 于 会 话 管理 相关 的 流程 ， 如 PDN 
连接 或 EPS 承载 激活 请 求 。 在 计时 器 计时 结束 前 ， 即 使 UE 已 经 改变 小 区 /TA / PLMN 或 无 
线 接 人 类 型 ，UE 也 不 应 触发 任何 进一步 的 去 往 特 定 APN 的 会 话 管理 流程 ， 在 苛刻 条 件 下 ， 
MME 可 以 使 用 会 话 回 退 计 时 器 与 PDN 终止 流程 ， 从 而 减少 特定 APN 的 负载 。 有 了 这 些 类 
型 的 信息 的 提供 ，MME 可 以 控制 它 自己 的 寻 呼 负 载 以 及 允许 连接 到 可 能 有 压力 的 APN / 
PDN GW 的 UE 的 数量 。 

除了 这 些 机 制 外 ， 在 MME 上 进行 进一步 的 拥塞 管理 也 是 可 能 的 ， 使 得 MME 配备 针对 
UE 的 移动 性 管理 、 会 话 管理 和 通用 的 拥塞 控制 回 退 计时 器 ， 这 些 功 能 是 作为 大 量 移动 性 和 
会 话 管 理 流程 的 一 部 分 。 这 些 回 退 计 时 器 可 以 以 通用 的 形式 来 应 用 或 结合 特定 的 APN 来 应 
FA, 但 后 者 在 发 生 移 动 网 络 运 营 商 无 法 掌控 的 意外 事件 时 ， 可 能 会 出 现 问 题 。 通 用 移动 性 管 
理 的 拥塞 控制 机 制 的 运用 ,使 得 MME 能 够 拒绝 来 自 UE 的 接 入 请 求 ， 并 允许 MME 控制 UE 
为 了 重新 建立 连接 所 发 起 的 重复 尝试 ， 所 采用 的 具体 方式 是 ， 为 除了 解 附着 和 低 优先 级 / 紧 
急 接 入 之 外 的 其 他 移动 性 管理 流程 返回 回 退 定时 器 (假设 UE 遵循 回 退 定时 器 规则 ) 。 在 一 
些 网 络 条 件 下 ， 当 由 于 积极 的 终端 重复 尝试 恢复 网 络 连 接 导致 网 络 变 差 时 ， 该 机 制 就 显得 很 
重要 了 。 除 非 UE 被 寻 呼 或 UE 已 经 进入 了 一 个 新 的 PLMN ， 且 这 个 新 的 PLMN 不 属于 UE 的 
等 价 PLMN 列表 的 一 部 分 时 ， 回 退 计 时 器 将 持续 运行 。 当 回 退 计时 器 运行 时 ， 对 于 一 个 连接 
的 UE 而 言 ， 需 要 执行 跟踪 区 域 更 新 和 切换 命令 。 在 基于 APN 的 移动 性 或 会 话 管理 的 拥塞 
控制 过 程 中 ， 回 退 计时 器 和 相关 操作 都 与 一 个 特定 的 APN 相关 联 。 当 MME 拒绝 UE 的 连接 
请 求 时 ， 移动 性 管理 流程 将 会 被 影响 ， 该 请 求 可 能 包括 回 退 计时 器 。 只 要 MME 的 回 退 计时 
器 正在 运行 ， 则 任何 后 续 请 求 都 会 被 拒绝 。MME 还 维护 了 与 每 个 UE 和 APN 相关 的 计时 器 
均 处 于 有 效 状 态 。 会 话 管理 退 避 计时 器 被 应 用 于 如 PDN 连接 和 承载 激活 /修改 这 样 的 过 程 
中 ， 并 且 可 能 由 MME 内 部 的 一 些 条 件 来 进行 触发 ， 或 由 PDN GW 所 触发 的 状况 和 事件 来 进 
行 触发 。 除 了 拒绝 会 话 管理 流程 外 ，MME 也 可 以 发 起 与 有 问题 的 APN 相关 的 PDN 连接 的 
关闭 。 

将 上 述 流程 和 工具 相 结 合 ， 并 通过 实现 ， 巧 妙 地 进行 使 用 ， 就 能 为 运营 商 管理 /控制 网 
络 资源 提供 一 些 功 能 强大 的 可 选手 段 。 但 由 于 许多 这 类 的 工具 依赖 于 适当 的 操作 它们 应 该 遵 
守 的 行为 规则 以 及 终端 访问 网 络 的 约定 ， 它 们 的 成 功 与 失败 将 受到 所 遵守 的 规范 的 很 大 影 
响 。 进 一 步 的 细节 ， 如 具体 的 原因 代码 、 错 误 状 况 和 UE 行为 等 ， 可 以 在 3GPP 规范 
TS23. 401 、24. 301 和 29. 274 中 找到 。 
































































































































101 


7.1 安全 介绍 





提供 安全 性 是 移动 网 络 的 重要 方面 之 一 。 这 其 中 有 诸多 原因 ， 其 中 一 个 比较 重要 的 原因 
就 是 无 线 通信 数据 可 以 在 传输 范围 内 被 任何 人 宅 取 ， 只 要 其 拥有 相应 的 技术 ， 并 配备 信号 解 
码 设备 。 所 以 ， 无线 传输 数据 存在 被 第 三 方针 听 和 利用 的 风险 。 除 此 之 外 ， 移 动 网 络 中 还 存 
在 其 他 方面 的 安全 威胁 ， 例 如， 攻击 者 可 以 在 网 络 中 追踪 无 线 小 区 间 用 户 的 移动 ， 并 发 现 特 
定 用 户 的 所 在 位 置 。 这 将 严重 威胁 用 户 的 隐私 。 除 了 与 终端 用 户 直接 相关 的 安全 因素 外 ， 还 
存在 与 网 络 运营 商 和 服务 提供 商 相关 的 安全 问题 ， 以 及 漫游 环境 下 网 络 运营 商 的 安全 问题 。 
例如 ， 对 于 某 个 特定 的 数据 流 ， 必 须 毫 无 疑问 地 确定 哪个 用 户 和 漫游 对 端 参 与 了 通信 ， 从 而 
确保 对 用 户 进 行 正确 且 公 平 的 计 费 。 

此 外 ， 还 存在 一 些 与 安全 相关 的 管理 上 的 要 求 ， 这 可 能 因 国家 和 地 区 而 异 。 这 种 管理 上 
的 要 求 可 能 与 一 些 特殊 的 情况 相关 ， 例如， 执法 机 构 可 能 要 求 获得 某 个 终端 的 活动 信息 和 干 
预 通信 数据 流 。 支 持 这 种 机 制 的 通信 系统 架构 称 为 “法 律 干预 "。 可 能 也 存在 一 些 规 则 要 求 
保证 终端 用 户 在 使 用 移动 通信 中 的 隐私 。 通 常 国家 /地 区 的 负责 权威 机 构 会 在 国家 和 /或 地 区 
的 法 律 和 法 规 中 加 入 类 似 于 这 样 的 要 求 。 

在 我 们 讨论 移动 网 络 中 安全 的 各 个 方面 之 前 ， 先 简单 地 讨论 关键 的 安全 概念 和 安全 区 
域 。 之 后 ， 我 们 会 讨论 终端 用 户 以 及 网 络 实体 内 部 或 网 络 实体 之 间 的 安全 问题 。 最 后 ， 将 对 
法 律 干 预 的 框架 进行 描述 来 结束 本 章 。 






























































7.2 安全 服务 


在 介绍 实际 的 EPS 安全 机 制 之 前 ， 我 们 有 必要 简单 介绍 在 蜂 罕 网 络 中 比较 重要 的 一 些 
基本 的 安全 概念 。 

在 用 户 授权 接 和 人 网 络 时 ， 通 常 需要 进行 认证 。 在 认证 过 程 中 ， 用 户 需 要 证 明 自 己 是 他 / 
她 所 声称 的 吴 份 。 一 般 来 说 ， 需 要 进行 双向 认证 ， 即 网 络 需要 认证 用 户 的 吴 份 ， 同 时 用 户 也 
可 以 对 网 络 进行 认证 。 认 证 的 执行 通常 基于 这 样 一 个 流程 : 各 方 证 明 自 己 拥 有 某 个 只 有 参与 
方 知道 的 秘密 ， 如 口令 或 密 钥 。 

网 络 也 需要 验证 用 户 是 否 具有 访问 其 所 请 求 的 服务 的 权限 ， 如 通过 特定 的 接 入 网 来 接 入 
EPS。 这 意味 着 用 户 必 须 拥 有 正确 的 权限 (如 订阅 ) 来 获得 所 请 求 的 服务 类 型 。 接 入 网 的 授 
权 通 常 和 认证 同时 进行 。 需 要 注意 的 是 ， 在 一 次 IP 会 话 期 间 ， 在 网 络 的 不 同 部 分 和 不 同 实 
例 下 ， 可 能 需要 不 同类 型 的 授权 。 例 如 ， 网 络 可 能 授权 使 用 某 一 特定 接 人 技术 、 某 一 特定 
QoS 服务 、 某 一 特定 传输 速率 和 访问 特定 的 服务 等 。 

一 旦 用 户 被 赋予 了 访问 网 络 的 授权 ， 通 常 需要 保护 UE 和 网 络 之 间 ， 以 及 网 络 不 同 实 
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体 之 间 的 信 令 数据 流 和 用 户 平 面 的 数据 流 。 加 密 和 /或 完整 性 保护 会 用 于 满足 这 一 需求 。 
过 加 密 技 术 〈 包 括 加 密 和 解密 ) ， 我 们 能 够 保证 传输 的 信息 只 能 被 指定 的 接收 方 读 取 。 
通过 这 种 技术 ， 数 据 流 被 修改 以 至 于 想 要 拦截 它 的 任何 人 都 无 法 读 取 该 信息 ， 除 非 是 拥 
有 正确 密 钥 的 实体 。 而 另 一 方面 ， 完 整 性 保护 用 于 检测 到 达 指 定 接收 方 的 数据 流 是 否 在 
中 途 被 修改 ， 如 被 接收 者 和 发 送 者 之 间 的 攻击 者 恶意 算 改 。 如 果 数 据 流 被 修改 ,完整 性 
保护 能 够 保证 接收 者 有 能 力 检 测 到 这 一 状况 。 加 密 和 完整 性 保护 为 不 同 的 目的 提供 服务 ， 
并 且 加 密 和 完整 性 保护 的 需求 依据 数据 流 的 不 同 而 不 同 。 数 据 保护 可 以 在 协议 栈 的 不 同 
层次 上 进行 实现 ， 例 如 ， 我 们 可 以 看 到 ，EPS 协议 根据 不 同 的 场景 ， 可 以 同时 支持 二 层 和 
三 层 中 的 数据 保护 功能 。 

为 了 实现 加 密 / 解 密 以 及 完整 性 保护 ， 发 送 端 和 接收 端 实体 需要 拥有 密 钥 。 用 相同 的 
密 钥 实现 所 有 的 目的 ， 包 括 认 证 、 加 /解密 、 完 整 性 保护 等 ， 看 起 来 相当 诱 人 。 然 而 ， 实 
际 上 ， 我 们 需要 避免 用 同一 个 密 钥 来 实现 不 同 的 功能 。 其 中 一 个 原因 是 ， 如 果 一 个 密 钥 
同时 用 于 认证 和 数据 流 保护 ， 那 么 当 一 个 攻击 者 通过 破解 加 密 算法 等 而 恢复 出 加 密 密 钥 
时 将 会 同时 获得 用 于 认证 和 完整 性 保护 的 密 钥 。 此 外 ， 用 于 一 个 接 入 网 络 的 密 钥 也 不 应 
该 同时 用 于 其 他 接 入 网络 。 因 为 如 果 这 样 ， 攻 击 者 使 用 重用 通过 攻击 一 个 安全 保护 较 弱 
的 接 和 网络 恢 复出 的 密 钥 来 人 侵 安 全 保护 更 强 的 接 和 人 网 络 。 因 此， 若 采 用 单一 密 钥 ， 一 
个 算法 或 接 和 人 网 络 的 缺陷 将 会 台 延 到 其 他 的 流程 或 接 入 网络 。 为 了 防止 此 类 问题 ， 用 于 
不 同 目 的 和 不 同 接 入 的 密 钥 必须 有 所 区 分 ， 只 有 如 此 ， 攻 击 者 通过 攻击 获得 一 个 密 钥 ， 
但 并 没有 能 力 得 到 其 他 密 钥 的 任何 有 用 信息 ， 这 种 性 质 称 为 “ 密 钥 分 离 (Key Separa- 
tion)”， 这 也 是 ESP 安全 设计 中 的 一 个 重要 概念 。 为 了 实现 密 钥 分 离 ，UE 和 EPC 派生 出 
互相 不 同 的 密 铀 ， 用 于 不 同 的 目的 。 密 钥 派 生 环节 会 发 生 于 认证 过 程 中 、 在 移动 事件 发 
生 过 程 中 ， 以 及 当 UE 移动 到 一 个 可 连接 的 站 点 时 。 

隐私 保护 在 这 里 指 的 是 保证 关于 一 个 用 户 的 信息 不 会 被 其 他 用 户 读 取 的 安全 特性 。 这 包 
括 如 保证 用 户 的 永久 ID 不 会 在 无 线 链 路 上 经 常 不 经 意 间 以 明文 传输 的 机 制 。 如 果 这 种 问题 
发 生 了 ， 那 就 意味 着 贸 听 者 可 以 获得 一 个 特定 用 户 的 移动 和 行进 模式 。 

各 自 国家 和 地 区 协会 (如 欧盟 ) 的 法 律 法 规 通常 都 定义 了 干预 通信 数据 流 和 相关 信息 
的 需求 。 这 被 称 之 为 法 律 干 预 ， 由 执法 机 构 通 过 法 律 和 规范 加 以 使 用 。 

为 了 描述 EPS 的 不 同安 全 特性 ， 我 们 有 必要 将 整个 的 安全 架构 区 分 成 不 同 的 安全 域 。 
每 个 域 有 其 自身 的 安全 威胁 和 安全 解决 方案 。3GPP TS 33. 401 将 安全 架构 划分 为 不 同 的 组 
或 域 : 
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. 网络 接 入 安全 
.网络 域 安全 
. 用 户 域 安全 
. 应 用 域 安全 
.安全 的 可 见 性 和 可 配置 性 
上 述 第 一 个 组 (或 域 ) 针对 每 种 特定 的 接 入 技术 (E -UTRAN，GERAN，UTRAN 等 )， 
而 其 他 组 (或 域 ) 则 对 所 有 的 接 入 均 是 通用 的 。 图 7-1 提供 了 不 同安 全 域 的 原理 图 。 
1. 网 络 接 入 安全 
网 络 接 入 安全 在 这 里 指 的 是 向 用 户 提 供 到 EPS 的 安全 接 入 的 相关 安全 机 制 。 这 包括 双 
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服务 接 入 网 络 
(如 E-UTRAN) 





USIM 


图 7-1 不 同安 全 域 的 原理 图 


向 认证 和 隐私 保护 机 制 。 此 外 ， 也 包括 在 一 些 特定 的 接 入 中 的 特定 接 入 的 信 令 流 保护 和 用 户 
平面 数据 流 保护 。 这 种 保护 能 提供 数据 流 的 机 密 性 和 /或 完整 性 保护 。 网 络 接 入 安全 通常 面 
向 特定 的 接 入 ， 也 就 是 说 ， 具 体 的 解决 方案 和 算法 等 ， 在 不 同 的 接 入 技术 之 间 有 所 相同 。 在 
本 章 后 续 的 内 容 中 ， 会 对 更 多 的 不 同类 型 接 人 技术 的 相关 细节 进行 描述 。 

2. 网 络 域 安全 

移动 网 络 包含 许多 网 络 实体 ， 以 及 这 些 实体 之 间 的 参考 点 。 网 络 域 安全 反映 的 是 允许 这 
些 网 络 节点 间 安 全 地 交换 数据 ， 并 保护 其 免 受 攻击 的 功能 。 

3. 用 户 域 安全 

用 户 域 安全 指 的 是 一 系列 提供 安全 地 的 物理 接 入 网 络 终端 的 安全 功能 。 例 如 ， 用 户 可 能 
在 能 够 访问 网 络 终端 前 ， 需 要 输入 PIN 码 。 

4. 应 用 域 安全 

应 用 域 安全 是 如 HTTP (针对 网 页 访问 ) 或 IMS 等 应 用 所 使 用 的 安全 功能 。 

应 用 域 安全 指 的 是 在 终端 和 提供 服务 的 端 实体 之 间 实 现 应 用 层 上 端 到 端的 安全 功能 。 而 
之 前 的 安全 机 制 与 其 相反 ， 往 往 提供 逐 跳 的 安全 性 ， 也 就 是 说 ， 它 们 只 适用 于 网 络 中 的 单个 
链 路 。 如 果 链 (chain) 上 的 每 个 链接 (和 节点 ) 都 按照 安全 需求 进行 保护 ， 那 么 整个 端 到 
端的 链 可 认为 是 安全 的 。 
由 于 应 用 层级 别 的 安全 服务 位 于 EPS 所 提供 的 用 户 面 数据 传输 的 顶部 ， 因 此， 过 程 或 
多 或 少 对 EPS 透明 ， 这 些 内 容 不 会 在 本 书 中 做 进一步 讲述 。 对 于 IMS 安全 的 更 多 的 信息 ， 
可 以 查阅 相关 的 例子 Camarillo and Garcia - Martin (2008 ) 。 

5. 安全 的 可 见 性 和 可 配置 性 

这 指 的 是 允许 用 户 了 解 某 个 安全 功能 是 否 在 执行 中 ， 或 某 个 服务 的 使 用 和 提供 是 否 需要 
安全 功能 的 支持 。 虽 然 在 大 多 数 情况 下 ， 安 全 功能 对 用 户 而 言 是 透明 的 ， 即 用 户 不 会 感知 到 
这 些 安全 功能 处 于 运行 中 。 然 而 ， 对 于 有 些 安全 机 制 ， 用 户 需 要 被 告知 其 当前 工作 状态 。 例 
W, Æ E -UTRAN 中 对 加 密 技 术 的 使 用 依赖 于 运营 商 的 配置 ， 而 用 户 有 必要 知道 该 服务 是 
和 否 在 使 用 当中 ， 如 在 终端 显示 中 使 用 一 个 标志 。 可 配置 性 所 指 的 特性 为 ， 用 户 能 够 根据 一 个 
安全 功能 是 否 工作 ， 来 配置 是 否 使 用 或 提供 一 个 服务 。 
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7.3 网 络 接 入 安全 





如 之 前 所 提 到 过 的 ， 网 络 接 和 安全 在 很 多 方面 需要 具体 到 每 一 种 接 人 技术 。 在 下 文中 ， 
我 们 会 详细 介绍 如 卫 - UTRAN, HRPD 和 WLAN 热点 等 不 同类 型 的 接 人 网 络 中 所 使 用 的 接 入 
安全 。 通 过 介绍 这 3 个 例子 ， 我 们 将 描述 接 人 EPS 的 不 同 的 可 能 方式 。 同 时 也 描述 当 使 用 
DSMIPv6 时 额外 方面 的 内 容 。 

所 有 场景 中 所 共同 的 是 USIM 的 使 用 。 


7.3.1 E-UTRAN 中 的 接 入 安全 


在 开始 下 -UTRAN 标准 化 进程 的 时 候 ， 就 很 清楚 下 - UTRAN 需要 提供 至 少 与 UTRAN 
级 别 相同 的 安全 性 。 因 此 , E-UTRAN 的 接 入 安全 包含 不 同 的 组 件 ， 这 些 组 件 与 UTRAN 中 
涉及 的 相似 : 

e UE 和 网 络 之 间 的 双向 认证 。 

© 用 于 在 加 密 和 完整 性 保护 中 建立 不 同 密 钥 的 密 钥 派生 。 

e UE 和 MME 之 间 NAS 信 令 的 加 密 、 完 整 性 和 重 放 保护 。 

© UE 和 eNB 之 间 RRC 信 令 的 加 密 、 完 整 性 和 重 放 保护 。 

e 用 户 面 的 加 密 。 用 户 面 之 间 的 加 密 是 在 UE 和 eNB 之 间 实 现 的 。 

© 使 用 暂时 身份 标识 ， 用 来 避免 在 无 线 链 路 上 发 送 永 久 的 用 户 身 份 (IMSI) 。 

E - UTRAN 的 安全 功能 图 示 如 图 7-2 所 示 。 
























EPS 认 证 向 量 
(挑战 ， 密 钥 ，……… ) 


eNodeB | 双向 认证 NAS 
完整 性 加 密 
































图 7-2 E-UTRAN 的 安全 功能 


下 文中 ,我 们 会 讨论 如 何 使 用 图 7-2 中 所 示 的 每 一 个 组 件 。 

E - UTRAN 中 的 认证 流程 在 很 多 方式 上 与 GERAN 和 UTRAN 中 的 认证 过 程 是 相似 的 ， 
不 过 仍然 存在 一 些 区 别 。 为 了 理解 这 些 区 别 背 后 的 原因 ， 我 们 有 必要 首先 来 简单 看 一 下 
GERAN 和 UTRAN 系统 的 安全 功能 。 对 于 通信 系统 中 的 所 有 安全 功能 ， 随 着 攻击 手段 和 计 
算 能 力 的 提升 ， 那 些 在 某 一 时 刻 被 认为 足够 安全 的 安全 功能 ， 可 能 在 几 年 之 后 不 再 能 够 保证 
足够 的 安全 。 这 一 结论 对 于 3CPP 无 线 接 入 而 言 同样 是 适用 的 。 当 初 开 发 GERAN 时 ， 一 些 
限制 条 件 被 刻意 地 接受 了 。 例 如 ， 在 GERAN 网 络 中 没有 双向 认证 机 制 ， 而 仅仅 是 使 网 络 认 
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证 终端 设备 。 所 以 ,在 这 里 ，UE 没有 必要 认证 网 络 ， 这 主要 考虑 到 不 太 可 能 有 人 能 够 建立 
恶意 的 GERAN 网 络 。 而 当 UTRAN/UMTS 发 展 起 来 后 ， 就 需要 实施 一 些 增强 机 制 从 而 避免 
GERAN 中 的 这 些 限制 。 例 如 ， 引 入 双向 认证 机 制 。 这 些 新 的 安全 过 程 是 UMTS 需要 新 型 
SIM 卡 的 原因 之 一 : 新 的 SIM 卡 称 为 UMTS SIM (或 简称 USIM)。 随 着 EF - UTRAN 的 引入 ， 
需要 考虑 进一步 的 改进 机 制 。 然 而 ， 其 中 一 个 重要 的 方面 是 终端 上 的 USIM 的 使 用 对 于 接 入 
E-UTRAN 是 足够 的 ， 即 不 需要 再 引入 新 类 型 的 SIM 卡 。 新 的 功能 是 通过 终端 和 网 络 上 的 
软件 来 实现 的 。 

E - UTRAN 中 的 双向 认证 实际 上 是 基于 USIM 卡 与 网 络 拥有 同一 个 密 钥 KK。 这 个 密 钥 是 
存储 在 USIM 和 家 乡 运 营 商 网 络 中 的 HSS/AuC 的 永久 密 钥 。 一 旦 配置 ， 则 USIM 和 HSS/AuC 
将 永久 存储 该 密 钥 ， 不 再 变更 。 不 过 ， 密 钥 K 并 不 直接 用 于 保护 数据 流 ， 对 终端 用 户 甚至 
终端 而 言 ， 也 是 不 可 见 的 。 在 认证 流程 期 间 ， 在 终端 和 网 络 中 通过 密 钥 K 可 以 生成 其 他 密 
钥 ， 用 于 用 户 面 和 控制 面 数据 流 的 加 密 和 完整 性 保护 。 例 如 ， 其 中 一 个 派生 的 密 钥 用 于 保护 
用 户 面 数据 ， 而 男 一 个 密 钥 用 于 保护 NAS 信 令 。 像 这 样 进 行 多 个 密 钥 生成 的 重要 原因 是 提 
供 密 钥 分 离 ， 以 及 保护 最 根本 的 共享 密 钥 KK。 在 UTRAN 和 GERAN 中 ， 控 制 信 令 和 用 户 数 
据 流 的 加 密 都 使 用 相同 的 密 钥 ， 因 此 ， 这 也 是 与 早期 标准 相 比 的 一 个 功能 增强 。 不 过 ， 这 并 
不 是 密 钥 管理 上 的 唯一 扩展 ， 我 们 将 会 在 下 文 做 进一步 讨论 。 

E - UTRAN 中 的 认证 机 制 以 及 会 话 密 钥 生 成 被 称 为 EPS 认证 和 密 钥 协商 (EPS Authenti- 
cation and Key Agreement, EPS AKA), EPS AKA 的 双向 认证 采用 与 UMTS AKA 相同 的 方式 ， 
不 过 经 历 流程 时 ， 我 们 会 发 现 其 中 在 密 钥 派 生 方面 有 一 些 不 同 。 

当 用 户 经 由 卫 - UTRAN 接 入 EPS 时 ,会 执行 EPS AKA 过 程 。 一 旦 MME 知道 了 用 户 的 
IMSI， 它 就 能 从 HSS/AuC 请 求 一 个 EPS 认证 向 量 (AV) ， 如 图 7-3 所 示 。 基 于 IMSI, HSS/ 
AuC 查找 密 钥 K 和 与 IMSI 关联 的 一 个 序列 写 。AuC 增加 SQN 值 ， 并 且 产 生 一 个 随机 挑战 
(random challenge, RAND) 。 将 这 些 参数 和 主 密 钥 K 作为 密码 学 函数 的 输入 参数 ，HSS/AuC 
生成 向 量 UMTS AV, AV 包含 5 个 参数 : 期 望 结果 (expected result，XRES)、 网 络 认 证 令 有 牌 
(AUTN) 、 两 个 密 钥 (CK 和 正 ) ， 以 及 随机 值 RAND。 这 在 图 7-3 中 有 所 展示 。 对 UMTS Ah 
悉 的 读者 可 以 将 认证 向 量 看 作 UTRAN 接 入 认证 中 ，HSS/AuC 发 送 给 SGSN 的 参数 。 然 而 ， 
JE E - UTRAN 中 ，CK 和 下 不 会 发 送 给 MME, FARE, HSS/AuC 会 根据 CK 和正 以 及 其 
他 如 服务 网 络 标识 (SN ID) 等 参数 来 产生 新 的 密 钥 Kisws KASME。SN ID 包括 移动 国家 码 
(MCC) 和 服务 网 络 的 移动 网 络 码 ( MNC)。 包 含 SD ID 的 一 个 原因 是 可 以 在 不 同 的 服务 网 
络 之 间 提 供 更 好 的 密 钥 分 离 ， 以 防止 在 一 个 服务 网 络 中 派生 出 的 密 钥 在 另 一 个 不 同 的 服务 网 
络 中 被 错误 使 用 。 图 7-4 描述 了 密 钥 分 离 过 程 。 

Kisme, ÆW] XRES, AUTN 和 RAND 共同 组 成 了 EPS AV， 并 发 送 给 MME, FE (HAA E- 
UTRAN 的 过 程 中 ，HSSAAuC 中 的 CK 和 IK 保持 不 变 。 为 了 区 分 不 同 的 AV，AUTN 中 有 个 
特殊 的 比特 位 ， 称 为 “分 离 位 ” ， 以 指示 该 AV 是 用 于 上 - UTRAN 还 是 用 于 UTRAN 
GERAN。 利 用 这 个 新 密 钥 Kisys 进 行 这 一 额外 的 步骤 ， 而 不 是 如 同 UTRAN 一 样 使 用 CK 和 
IK 来 进行 加 密 和 完整 性 保护 的 一 个 原因 ， 是 为 了 对 于 合法 的 GERAN/UTRAN 系统 ， 提 供 更 
强 的 密 钥 分 离 。EPS AV 生成 的 更 多 细节 ， 可 以 参考 3GPP TS 33. 401。 

E -UTRAN 的 双向 认证 是 使 用 RAND、AUTN 和 XRES 这 些 参 数 进行 的 。 如 图 7-5 所 示 ， 
MME 保存 Kisu 和 XRES， 而 将 RAND 和 AUTN 转发 给 终端 。RAND 和 AUTH 均 被 发 送 给 
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USIM, AUTN 是 由 HSS/AuC 根据 密 钥 K 和 SQN 计算 的 一 个 参数 。USIM 4 

















R 据 使 用 其 密 钥 K 和 


SQN 来 计算 AUTN 的 版 本 ， 并 与 从 MME 接收 到 的 AUTN 进行 对 比 。 如 果 它 们 是 一 致 的 ， 则 
USIM 完成 对 网 络 的 认证 。 之 后 ，USIM 通过 密码 函数 ， 利 用 密 钥 K 和 挑战 RAND 作为 输入 参 























数 ， 计 算 相 应 的 回复 消息 RES。 此 外 ，USIM 也 通过 与 UTRAN 相同 的 方式 来 计算 CK AIK CE 














毕竟 也 是 一 个 正规 的 UMTS SIM 卡 ) 。 当 终端 从 USIM 接收 到 RES、CK 和 了 TK 后 ， 





它 将 RES 发 


送 回 MME。MME 通过 验证 RES 是 否 和 XRES 相等 来 认证 终端 。 通 过 上 述 步 又 ， 系 统 完成 了 双 
向 认证 。 之 后 ，UE 采取 与 HSS/Auc 相同 的 方法 ,根据 CK 和 下 来 计算 Kisws。 如 果 所 有 工作 
完成 ， 则 UE 和 网 络 就 互相 认证 了 彼此 ， 并 且 UE 和 MME 双方 均 有 了 相同 的 密 钥 Kase (可 以 








注意 到 ，K、CK、IK 以 及 Kisws 这 些 密 钥 都 没有 在 U 


MME 


IMSI 


AUTN, RAND, XRES, 








E 和 网 络 之 间 传 输 ) 。 


HSS 


XRES AUTN CK IK RAND 
IMSI SQN SN-ID 
KDF 


Kasme 
Kasme 

















Z| 7-3 MME 从 HSS/AuC 请 





Ake EPS 认证 向 量 























服务 网 络 A 
































到 7-4 3GPP 接 人 和 服务 网 络 之 间 的 密 钥 分 离 




















到 目前 为 止 ， 还 剩 下 的 工作 是 计算 用 于 保护 数据 流 的 密 钥 。 如 同上 文 所 提 到 的 ，UE 和 
E -UTRAN 之 间 的 以 下 类 型 的 数据 流 需 要 受到 保护 : 





e UE fil MME 之 间 的 NAS (44 
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终端 MME 
MME 以 HSS 接 收 EPS 认 证 向 量 
(AUTN, RAND, XRES, Kasme) 
AUTN, RAND 
RAND AUTN 二 一 
USIM 
(with K) 
RES 
E 
CK IK o IMSI MME 检 验 RES=XRES 
| o 
KDF 
l 
Kasme 
UE 使 用 Ke 计算 另外 的 密 铀 MME 使 用 Kaswe 计算 另外 的 密 钥 




































































到 7-5 UE 和 MME 之 间 的 EPS AKA 

e UE 和 eNB 之 间 的 RRC 信 令 。 

e UE 和 eNB 之 间 的 用 户 面 数据 流 。 

不 同 的 密 钥 用 于 上 述 流程 的 不 同 集合 ， 同 时 ， 也 需要 使 用 不 同 的 加 密 和 完整 性 保护 密 
钥 。UE 和 MME 将 使 用 密 钥 Ksws 来 派生 NAS 信 令 的 加 密 和 完整 性 保护 密 钥 (Kwsss 和 
Kwsim ) o Hkh, MME 也 会 派生 一 个 密 钥 并 发 送 给 eNB (Kws) 。 这 个 密 钥 将 会 被 eNB 用 来 派 
生 用 户 面 的 加 密 密 钥 (Ks,)， 以 及 UE 和 eNB 之 间 RRC 信和 令 的 加 密 和 完整 性 保护 密 钥 
(Krrcene Fl Kreem) o UE 也 将 像 eNB 一 样 派生 相同 的 密 钥 。 这 个 密 钥 的 “族谱 ”可 以 称 为 一 
个 密 钥 层 次 。EPS HHY E -UTRAN 密 钥 层 次 如 图 7-6 所 示 。 














UE and AuC K 
































UE and HSS CK, IK 


县 


Kasme 




















UE and MME K 
ASME 


ae | 


Kyasene Kyasint Kens 


















































UE and eNB 
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到 7-6 E-UTRAN 中 的 密 钥 层次 
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一 旦 UE 和 网 络 之 间 建 立 了 密 钥 ， 就 能 够 开始 对 信 令 和 用 户 数据 进行 加 密 和 完整 性 保 
护 。 标 准 允 许 使 用 不 同 的 密码 算法 对 此 进行 实现 ， 因 此 UE 和 网 络 (NW) 之 间 需 要 为 特定 
的 连接 协商 使 用 哪 一 种 算法 。 当 前 ，NAS、RRC 和 UP 加 密 所 支持 的 EPS 加 密 算法 (EPS 
encryption algorithm, EEA) 见 表 7-1。 其 中 ，EEA0、128 - EEA1 和 128 -EEA2 是 在 UE, 
eNB 和 MME 中 被 强制 要 求 支持 的 ， 而 128 - EEA3 是 可 选 的 。 当 前 ，RRC 和 NAS 信 令 中 提 
供 完 整 性 保护 所 支持 的 EPS 完整 性 保护 算法 (EPS integrity protection algorithm, EIA) 见 
表 7-2 所 示 。 其 中 ，128 -EIAI 和 128 - EIA2 是 在 UE, eNB 和 MME 中 被 强制 要 求 支持 的 ， 
而 128 - EIA3 则 是 可 选 的 。 空 的 完整 性 保护 算法 EIA0 只 用 于 无 须 认 证 的 紧急 呼叫 。 对 于 在 
E - UTRAN 中 所 支持 的 加 密 和 完整 性 算法 的 更 多 细节 ， 可 以 参考 3GPP TS 33. 401, 


表 7-1 LTE 中 的 加 密 算法 




































































AF 算 法 wo 
ld yi SE PERN 当选 用 该 算法 时 ， 对 消息 没有 加 密 ， 从 Release 8 
EEAO 25 | BE 
a 开始 支持 
128 -上 EAI1 基于 SNOW 3G 的 算法 Release 8 支持 
128 — EEA2 基于 AES 的 算法 Release 8 支持 
128 — EEA3 基于 ZUC 的 算法 在 Release 11 中 添加 























表 7-2 LTE 中 的 完整 性 保护 算法 
BAF 算 法 io È 
当选 用 该 算法 时 ， 就 表明 没有 要 保护 的 消息 包 ; 















































ELAO 空 的 完整 性 保护 算法 Relelase 8 支持 
128 -FIA1 基于 SNOW 36 的 算法 从 Release 8 开始 支持 
128 - E1A2 基于 AES 的 算法 从 Release 8 开始 支持 
128 - E1A3 基于 AUC 的 算法 在 Release 11 中 添加 

















最 后 一 个 需要 提 及 的 方面 是 身份 保护 。 为 了 保护 永久 的 用 户 身份 (如 IMSI) ， 防 止 其 在 
无 线 接口 上 以 明文 的 形式 被 暴露 ， 临 时 身份 可 以 以 在 UTRAN 中 类 似 的 方式 ， 在 任何 可 能 的 
时 候 进 行使 用 。 第 6 章 中 的 介绍 身份 的 内 容 描述 了 如 何在 -UTRAN 中 使 用 临时 身份 。 

如 上 文 所 讨论 的 ， 和 UTRAN 相 比 ，E - UTRAN 中 主要 的 增强 ， 是 在 网 络 和 密 钥 之 间 使 
用 强大 的 密 钥 分 离 。 而 一 些 其 他 方面 的 增强 也 值得 在 这 里 做 简要 的 提 及 : 

e 更 长 的 密 钥 长 度 。E -UTRAN 不 仅 支 持 128 位 的 密 钥 ， 也 可 以 支持 使 用 256 位 的 密 钥 

(适用 于 未 来 的 配置 ) 。 

o 抵御 支持 基站 的 额外 保护 。 由 于 -UTRAN 的 扁平 化 架构 ， 增 加 了 额外 的 手段 来 抵 

御 潜 在 的 恶意 无 线 基 站 。 其 中 一 个 最 重要 的 特性 是 增加 了 前 向 /后 向 安全 性 : 每 次 UE 

(由 于 移动 ) 切换 了 接 入 点 , 或 当 UE 从 Idle 状态 切换 到 连接 状态 时 ， 无 线 接口 的 密 

钥 就 会 根据 一 个 复杂 的 流程 进行 更 新 。 这 意味 着 即使 目前 已 经 使 用 过 的 密 钥 在 某 些 不 

大 可 能 的 情况 下 被 泄露 ， 安 全 性 仍然 能 够 被 保持 。 


7.3.2 j GERAN/UTRAN 的 交互 


本 书 中 ， 我们 不 会 详细 介绍 适用 于 GERAN 和 UTRAN 的 安全 功能 。 有 兴趣 的 读者 可 以 
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参考 专门 讲述 GERAN 和 UTRAN 的 书籍 ， 如 Kaaranen (2005 ) 。 我 们 在 下 文中 主要 讨论 
GERAN/UTRAN i] E - UTRAN 之 间 的 交互 。 

当 UE 在 CERANZUTRAN il E - UTRAN 之 间 移 动 时 ， 有 多 种 不 同 的 可 能 来 建立 目标 接 
入 中 所 使 用 安全 上 下 文 。 其 中 一 种 是 每 次 当 UE 进入 新 的 接 入 时 ， 都 执行 一 个 新 的 认证 和 密 
钥 协 商 流 程 。 然 而 ， 为 了 减少 GERANAUTRAN I E - UTRAN 之 间 在 切换 过 程 中 的 时 延 ， 这 
种 方式 并 不 是 我 们 需要 的 。 取 而 代 之 的 方式 是 ,切换 可 以 基于 本 地 或 映射 的 安全 上 下 文 。 如 
果 先 前 UE 已 经 通过 运行 EPS AKA 在 E-UTRAN 接 入 中 建立 了 本 地 安全 上 上 下文， 那么 当 其 
移动 至 GERAN/UTRAN， 然 后 再 返回 至 -UTRAN 的 过 程 中 ，UE 和 网 络 可 以 为 E -UTRAN 
缓存 本 地 安全 上 下 文 ， 这 就 包括 UE 之 前 在 上 -UTRAN 中 使 用 的 本 地 的 Ksws。 通 过 这 种 方 
I, 在 RAT 之 间 的 切换 过 程 中 ， 就 不 再 需要 在 目标 接 入 中 执行 一 个 完整 的 AKA 流程 了 。 如 
果 本 地 上 下 文 不 可 用 ， 那 就 需要 将 源 接 入 中 的 安全 上 下 文 映 射 到 目标 接 入 中 的 安全 上 下 文 。 
当 在 不 同 的 3GPP 接 和 人 之 间 进 行 移动 时 ，3GPP 支持 这 种 安全 上 下 文 映 射 。 在 执行 映射 时 ， 
UE 和 MME 根据 源 接 入 中 使 用 的 密 钥 (如 UTRAN 中 的 CK AIK), 派生 出 适用 于 目标 接 入 
的 相关 密 钥 (ANE -UTRAN 中 的 Kisws)。 该 映射 是 基于 密码 学 上 的 密 钥 派 生 函 数 (key deri- 
vation function，KDF) ， 该 类 函数 能 防止 根据 所 映射 的 目标 上 下 文 信息 获知 源 上 下 文 的 信息 。 
这 就 保证 了 ， 即 使 攻击 者 成 功 获得 了 映射 的 上 下 文 ， 也 无 法 得 到 映射 之 前 的 上 下 文 信息 。 
图 7-7 描述 了 这 类 映射 的 一 个 例子 。 



























































E-UTRAN ?>UTRAN 的 切换 例子 : 


CK, IK = KDF(KAswe…) 
G@Kalke 
SGSN <- | MME | Kasme 


























UTRAN ?>E-UTRAN 的 切换 例子 : 


Kasur = KDF(CK, IK,…) 
CKIKI 
CK, IK | SGSN > | MME 



































到 7-7 FE E -UTRAN 和 UTRAN 之 间 切 换 时 安全 上 下 文 映射 示例 


然而 ， 由 于 这 类 保护 是 单 向 的 ， 因 此 还 有 一 些 和 安全 上 下 文 映 射 相关 的 重要 问题 。 如 果 
源 上 下 文 被 成 功 劫持 ， 那 么 所 映射 的 上 下 文 也 会 相应 地 产生 问题 。 并 且 ， 如 同 我 们 之 前 所 提 
到 的 ,不 同 接 入 的 安全 级 别 有 所 差异 。 这 也 就 印证 了 密 钥 分 离 的 重要 性 。 从 安全 的 角度 考 
虑 ， 除 非 不 同 的 接 入 是 完全 独立 的 ， 否 则 ， 一 个 接 入 的 漏洞 将 会 扩散 到 其 他 接 入 ， 即 使 这 些 
接 人 不 易 受 这 些 相同 漏洞 的 攻击 。 因 此 ， 举 个 例子 ， 如 果 一 个 来 自 GERAN 的 安全 上 下 文 映 
HA E -UTRAN 中 的 上 下 文 ， 就 有 很 高 的 要 求 是 希望 缓存 的 本 地 安全 上 下 文 是 处 于 激活 状 
态 的 ， 否 则 如 果 没 有 此 类 上 下 文 存在 ， 那 就 需要 在 进入 -UTRAN 时 ， 立 即 运行 一 个 完整 
的 EPS AKA 流程 ， 来 建立 新 的 本 地 -UTRAN 安全 上 下 文 。 
110 

































































7.3.3 针对 IMS 紧急 呼叫 的 特殊 考虑 


从 安全 角度 考虑 ， 在 有 些 情况 下 IMS 紧急 呼叫 需要 被 特别 对 待 。 正 常情 况 下 ，UE 需要 
按 上 文 提 到 的 方式 通过 网 络 的 认证 ， 以 接 入 网 络 服务 。 如 果 假设 UE 和 网 络 支 持 IMS 紧急 呼 
叫 ， 则 这 样 的 UE 可 以 被 授权 使 用 IMS 紧急 呼叫 。 但 是 ， 考 虑 到 政策 要 求 ， 网 络 运营 商 可 能 
被 要 求 即使 认证 失败 ， 也 要 能 够 为 终端 提供 紧急 呼叫 服务 。 顺 便 注意 一 下 ， 在 有 些 管辖 区 域 
中 ， 可 能 会 有 相反 的 要 求 : 未 认证 的 紧急 呼叫 被 规定 是 明确 禁止 的 。 

UE 认证 失败 可 能 存在 多 种 原因 。 例 如 ，UE 丢失 USIM， 或 USIM 不 符合 有 效 的 订阅 。 
当然 也 有 可 能 是 网 络 失效 的 原因 ， 导 致 MME 或 SGSN 无 法 获得 认证 向 量 。 在 漫游 场景 中 ， 
也 有 可 能 发 生 服 务 网 络 与 用 户 的 家 乡 网 络 无 法 正确 地 进行 漫游 协商 。 在 所 有 的 这 些 场 景 中 ， 
认证 均 会 失败 ， 前 文 提 到 的 安全 流程 将 无 法 进行 。 

如 上 文 所 提 及 的 ， 根 据 规定 要 求 ， 对 未 通过 认证 的 紧急 呼叫 的 支持 可 能 是 需要 的 。 而 没 
有 通过 认证 的 UE 则 是 不 能 访问 其 他 非 IMS 紧急 服务 的 。 如 果 网 络 配置 成 允许 未 认证 的 IMS 
紧急 呼叫 ， 则 这 种 呼叫 的 处 理 就 不 提供 前 面 描述 的 机 密 性 和 完整 性 保护 服务 。 


7.3.4 可 信和 不 可 信 的 非 3GPP 接 入 


3GPP 也 定义 了 UE 使 用 非 3GPP 接 和 人 到 EPC 时 需要 的 安全 流程 。 如 第 6 章 所 提 到 的 ， 
3GPP 定义 了 两 类 接 入 ， 更 准确 地 说 ， 是 两 类 流程 ， 依 据 是 UE 如 何 通过 非 3GPP 接 入 网 连接 
到 EPC: 可 信 非 3CPP 接 人 和 不 可 信 非 3GPP 接 入 。 这 两 种 类 型 的 非 3GPP 接 入 网 的 定义 通 
常 是 困惑 的 来 源 。 不 过 ， 需 要 指出 的 是 ， 一 个 特定 的 非 3GPP 接 入 网 被 认为 是 可 信 还 是 不 可 
言 只 和 接 和 人 技术 本 吴 间 接 相 关 。 更 进一步 说 ， 这 取决 于 运营 商 将 特定 的 3CPP 网 络 看 作 可 信 
的 还 是 不 可 信 的 。 在 漫游 场景 中 ， 这 通常 是 由 家 乡 网 络 运营 商 来 决定 的 。 那 就 有 可 能 产生 ， 
一 个 特定 的 非 3GPP 接 入 网 络 (如 WLAN 网络 ) 可 能 一 个 运营 商 认为 是 可 信 的 ， 而 另 一 个 
运营 商 却 认为 是 不 可 信 的 ， 即 使 对 于 这 两 个 运营 商 来 说 ， 网 络 的 安全 功能 是 相同 的 。 当 一 个 
3GPP UE 需要 通过 该 网 络 接 入 到 EPC 时 ,运营 商 也 有 可 能 有 不 同 的 偏好 选择 。 如 第 6 章 所 
描述 的 ， 在 不 可 信 的 非 3GPP 网 络 中 采用 IPsec 隧道 的 方式 来 建立 连接 ， 而 在 可 信和 的 3GPP 网 
络 中 ， 连 接 的 建立 不 需要 从 UE 处 搭建 额外 的 安全 隧道 ， 而 依赖 于 本 地 的 特定 接 入 技术 的 连 
接 性 解决 方式 。 

关于 何 时 认为 一 个 3GPP 接 入 是 可 信 的 描述 在 TS 33.402 中 做 了 如 下 更 新 : “ 当 该 非 
3GPP 接 入 网 络 所 提供 的 所 有 安全 功能 组 被 家 乡 运 营 商 认为 足够 安全 时 ， 则 该 非 3GPP RA 
可 以 被 运营 商 认 为 是 可 信 的 非 3GPP 接 人 。 然 而 ， 这 种 策略 决定 可 能 会 额外 地 基于 与 安全 功 
能 组 不 相关 的 其 他 原因 。 ”关于 何 时 认为 一 个 非 3CPP 接 入 是 不 可 信 的 则 同样 在 TS 33. 402 中 
进行 了 描述 ， 描 述 如 下 : “ 当 非 3GPP 接 入 网 络 提供 的 一 个 或 多 个 安全 功能 组 被 家 乡 运营 商 
认为 是 不 够 安全 的 时 ， 则 该 非 3GPP 接 和 就 可 以 被 运营 商 认为 是 不 可 信 的 非 3CPP 接 人 。 然 
而 ， 这 种 策略 决定 可 能 会 额外 地 基于 与 安全 功能 组 不 相关 的 其 他 原因 。 

在 接 下 来 的 章节 中 ， 我 们 会 进一步 了 解 可 信和 不 可 信 的 非 3CPP 接 入 的 接 入 安全 。 


7.3.5 可 信 非 3GPP 接 入 中 的 接 入 安全 


如 上 文 所 提 到 的 ， 判 断 非 3GPP 接 人 是 否 可 信和 的 标准 并 不 是 基于 接 人 技术 类 型 ， 而 是 根 
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据 运营 商 的 决定 。 不 过 ， 在 开始 讲述 可 信 的 非 3GPP 接 入 网 的 接 入 安全 技术 细节 之 前 ， 我 们 
会 先 介 绍 两 个 运营 商 认 为 是 可 信 的 接 人 技术 的 例子 。 

第 一 个 例子 是 改进 的 HRPD (eHRPD) ， 它 是 一 种 不 是 由 3GPP 进行 规范 的 蜂 帘 技术 ， 
但 是 可 以 用 来 提供 到 EPC 的 接 入 。 所 以 ,在 3GPP2 中 所 定义 的 HRPD 安全 功能 并 不 受到 
3GPP 的 控制 。 不 过 ，HRPD 仍然 有 能 力 提供 强大 的 接 入 控制 、 双 向 认证 ， 以 及 保护 在 HR- 
PD 无 线 链 路 上 的 信 令 和 用 户 面 数据 流 。 尽 管 没 有 在 3GPP 中 进行 规范 ， 但 是 这 些 安全 功能 
对 于 提供 到 EPC 的 接 入 是 足够 的 。 一 般 而 言 ，HRPD 可 以 通过 S2a 或 S2c 参考 点 直接 连接 
到 EPC。 

另 一 个 有 能 力 在 无 线 链 路 上 提供 强大 的 访问 控制 和 保护 的 接 入 技术 是 IEEE 802. 11 
WLAN (假定 使 用 了 最 新 的 IEEE 802. 11 安全 标准 )。 假 设 WLAN 网 络 已 经 部 署 在 了 适当 的 
地 方 ， 且 具有 这 样 的 安全 机 制 ， 那 么 运营 商 就 可 以 将 WLAN 认为 是 可 信 非 3GPP HA. 

在 可 信 的 非 3GPP 接 人 中 的 接 和 人 认证 是 基于 EAP - AKA 的 ， 或 者 更 准确 地 说 ，3GPP [Al 
意 使 用 EAP - AKA 的 修订 版 本 ， 称 为 EAP - AKA'， 下 文 会 有 更 多 这 方面 内 容 的 介绍 。 简 单 
地 说 ，EAP -AKA (K EAP -AKA') 是 在 某 个 接 入 上 执行 基于 AKA 认证 的 一 种 方法 ， 即 
使 在 一 些 该 接 入 中 ,没有 对 EPS AKA 或 UTMS AKA 的 本 地 支持 。 这 就 使 得 对 于 3GPP 接 入 ， 
使 用 同一 凭证 (位 于 USIM 和 HSS/AuC 的 共享 密 钥 人 ) 执行 基于 3GPP 的 接 入 认证 成 为 可 
能 。 如 图 7-8 所 示 ，EAP - AKA 运行 在 UE 和 3GPP AAA 服务 器 之 间 。 为 了 执行 基于 AKA 
的 认证 ，3GPP AAA 服务 器 需要 从 HSS/AuC 下 载 认 证 向 量 。 










































































可 信 的 非 3GPP 接 入 网 络 
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图 7-8 在 可 信 的 非 3GCPP 接 入 网 络 中 的 基于 EAP - AKA 的 接 入 认证 









































然而 ， 需 要 注意 的 是 ,在 EPS AKA 和 EAP -AKA 之 间 ， 密 钥 层 次 和 密 钥 派 生 的 细节 稍 
微 有 些 区 别 。 与 EPS AKA 一 样 ， 在 EAP - AKA 中 ,来 自 于 HSS/AuC 的 认证 向 量 是 认证 过 
程 的 初始 点 。 之 后 ，UE 和 3GPP AAA 服务 器 基于 CK 和 IK 派生 出 主 密 钥 (Master Key); 某 
种 程度 上 ， 这 和 如 何 利用 EPS AKA 从 CK 和 正派 生出 Kws 在 概念 上 是 类 似 的 。 主 密 钥 用 于 
派生 之 后 的 密 钥 ， 如 在 特定 的 可 信 非 3GPP 接 人 中 ， 用 于 保护 用 户 面 和 控制 面 数据 流 的 密 
钥 。 在 本 书 中 ， 我 们 不 会 进一步 介绍 有 关 像 eHRPD 和 WLAN 这 样 的 特定 的 非 3GPP 接 入 技 
术 的 安全 方面 的 具体 内 容 。 

上 文 已 经 提 到 ，EAP -AKA' 用 于 可 信 非 3GPP 接 入 中 的 接 入 认证 。IETF RFC 5448 规范 
T EAP - AKA'， 这 是 对 EAP - AKA (IETF RFC 4187 中 进行 规范 ) 进行 较 少 修订 的 版 本 。 
EAP — AKA' 所 做 的 修改 是 引入 了 新 的 密 钥 派生 函数 ， 该 函数 将 EAP - AKA’ AYR AE H K AY FF 
钥 和 接 人 网 络 的 标识 绑 定 在 一 起 。 实 际 上 ， 这 就 意味 着 接 人 网 络 的 标识 被 考虑 进 了 密 钥 派 生 
的 过 程 中 。 因 此 ， 该 流程 可 以 很 好 地 兼容 EPS - AKA ， 并 且 强 化 了 密 钥 分 离 。 

图 7-9 提供 了 利用 EAP - AKA/EAP - AKA' 进 行 认 证 的 一 个 例子 。 从 图 7-9 所 示 的 细节 
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KA, EAP - AKA 和 EAP - AKA' 的 区 别 仅仅 是 在 使 用 EAP - AKA' 时 ， 包 括 了 与 服务 接 人 网 
络 名 称 相关 的 几 个 参数 。 例 如 ,在 EAP - AKA' 中 ， 接 入 网 络 标识 包含 在 EAP - Request/ 
Identity 中 。AAA 服务 器 和 UE 在 密 钥 派 生 隐 数 中 会 使 用 接 入 网 映 份 。 虽然 在 图 中 并 没有 明 
确 指出 ，EAP 对 端 和 EAP 认证 者 之 间 的 EAP 消息 是 通过 特定 接 人 类 型 的 底层 协议 进行 承载 


AY. EAP 认证 者 和 EAP 服务 器 之 间 的 EAP 消息 











二 | 
KE 





由 一 个 AAA 协议 来 承载 的 。 对 于 可 信 非 


3GPP A, AAA 协议 是 基于 Diameter 协议 的 。 有 兴趣 的 读者 可 能 想 比 较 图 7-9 中 的 EAP - 
AKA' 消 息 交 换 ， 和 7. 3. 1 节 中 所 描述 的 在 下- UTRAN 上 的 EPS AKA 消息 交换 。E - UTRAN 


上 的 EPS AKA 和 支持 EAP 的 接 入 上 的 EAP - AKA’ 
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是 执行 基于 AKA 认证 的 两 种 方式 。 









































终端 接 入 网 络 、WLAN AP (对 于 可 信 的 非 3GPP 接 入 ) 或 3GPP AAA 服务 器 HSS 
(EAP 对 等 端 ) ePDG (对 于 可 信 的 非 3GPP 接 入 ) (EAP 认 证 者 ) (EAP 服 务 器 ) 
初始 化 连接 
EAP 请 求 / 识别 
EAP 响应 / 识别 
(UE 身份 ) EAP 响 应 / 识别 服务 器 连接 HSS 
(UE 1) 以 获取 认证 向 量 
EAP 请求 /AKA 挑 战 EAP 请 求 /AKA 挑 战 
(RAND, AUTN, MAC) ee UTES) 
对 等 端 运行 AKA',， 验 证 AUTH 
All MAC; 派生 RES 和 会 活 密 钥 
EAP 请求 /AKA 挑 战 
(RES, MAC) EAP 请 求 /AKA 挑 战 
(RES, MAC) 
服务 器 检验 RES 和 MAC 
EAP 成 功 
(Diameter 消 息 中 包含 会 话 密 钥 ) 
认证 者 提取 出 会 活 密 钥 
并 转发 成 功 消息 
EAP 成 功 
特定 接 入 的 通信 ， 以 建立 安全 连接 
| 











图 7-9 EAP- AKA/EAP -AKA' 的 呼叫 流 ( 

















只 显示 了 信息 单元 的 子 集 ) 





想 获得 更 多 有 关 EAP 的 细节 ， 可 以 参考 第 16 AWAR EAP 的 部 分 。 

当 节 点 在 3CPP 和 eHRPD 之 间 ， 或 在 3CPP 和 非 3CPP 接 入 之 间 移 动 时 ， 通 常 是 没有 安 
全 上 下 文 映射 的 。 然 而 ， 尽 管 缺少 了 上 下 文 映 射 ， 仍 然 存在 方法 来 优化 在 3CPP 和 非 3CPP 
接 人 之 间 的 切换 过 程 中 的 安全 流程 。 如 果 UE 有 能 力 同 时 在 3CPP 接 入 和 非 3GPP 接 和 人 中 进 
行 通信 ， 举 例 来 说 ， 典 型 地 ,在 3GPP Al WLAN 接 入 之 间 ，UE 可 以 在 离开 源 3CPP 接 入 之 
前 ， 先 在 目标 非 3CPP 接 入 中 执行 RAP - AKA' 过 程 。 一 旦 发 生 了 切换 ， 安 全 上 下 文 已 经 在 目 


标 非 3CPP 接 入 中 建立 起 来 了 。 男 一 个 不 需要 在 3GPP 和 非 3GPP 接 入 中 同时 进 
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仍然 可 以 对 该 过 程 进 行 优 化 的 例子 ， 是 在 第 6 章 所 描述 的 优化 的 eHRPD 交互 。 


773 








当 UE 正 活跃 在 -UTRAN 接 入 中 ， 而 eHRDP 中 专用 的 信 令 连接 已 经 (通过 S101) 建 
立时 ，UE 可 以 在 实际 切换 到 eHRDP 接 入 之 前 执行 EAP - AKA 流程。 同样 ， 在 另外 一 个 方 
向 上 (从 eHRDP 切换 到 眉 - UTRAN) ， 可 以 通过 S101 信 令 连接 执行 下 上- UTRAN 中 的 EPS 
AKA 安全 过 程 。 

对 于 隐私 保护 ，EAP -AKA 支持 使 用 临时 身份 〈 假 名 ) 的 方法 ， kA E -UTRAN 接 入 
中 的 方法 是 类 似 的 。 不 过 ，EAP -AKA 中 的 假名 与 3GPP 接 人 中 所 使 用 的 临时 身份 在 格式 上 
有 所 不 同 。 


7.3.6 不 可 信 非 3GPP 接 入 中 的 接 入 安全 


虽然 在 上 一 方 中 将 WLAN 作为 可 信 非 3CPP 接 入 的 一 个 例子 进行 了 介绍 ， 但 同样 存在 
一 些 情况 ， 运 营 商 趋向 于 将 WLAN 网 络 认为 是 不 可 信 的 非 3CPP 接 入 。WLAN 可 以 用 在 很 
多 场景 中 ， 如 在 公司 环境 中 、 在 家 里 、 在 机 场 和 咖啡 馆 等 公共 区 域 。 不 同 的 部 署 之 间 ， 
WLAN 接 和 人 所 提供 的 安全 级 别 也 有 所 不 同 。 在 家 里 或 公司 ， 经 常 使 用 WEP 和 WPA 作为 
WLAN 的 安全 解决 方案 。 然 而 ， 在 一 些 公开 场合 ， 完 全 关闭 WLAN 安全 功能 的 情况 则 是 
普遍 的 。 取 而 代 之 的 是 ， 通 过 给 用 户 提供 一 个 网 页 ， 让 用 户 输入 用 户 名 和 密码 来 提供 接 
入 控制 。 举 个 例子 ， 用 户 可 能 在 购买 一 杯 咖 啡 的 同时 收 到 一 个 用 户 的 用 户 名 和 密码 作为 
临时 订阅 。 一 旦 用 户 在 网 页 上 输入 了 凭证 ， 就 可 以 利用 互联 网 接 入 了 。 这 种 场景 下 的 
WLAN 不 为 用 户 面 提供 任何 加 密 和 完整 性 保护 ， 所 以 容易 受到 多 种 类 型 的 攻击 。 在 这 样 
的 部 署 下 ， 到 EPS 的 WLAN 接 入 就 很 可 能 是 按照 不 可 信 的 非 3GPP 接 入 方式 来 进行 处 理 
了 。 而 在 其 他 的 开启 了 WLAN 安全 的 部 署 场景 中 ， 则 可 以 将 WLAN 认为 是 上 一 节 所 描述 
的 可 信 的 非 3CPP 接 入 。 

现在 ， 用 户 希 望 通过 EPS 访问 他 /她 的 运营 商 所 提供 的 服务 。 通 常情 况 下 ， 用 户 所 在 的 
咖啡 店 并 没有 直接 连接 到 EPC 的 任何 协商 信息 。 同 样 重要 的 是 ， 由 于 不 提供 或 只 提供 有 限 
的 安全 功能 ， 提 供 到 EPC 的 直接 访问 会 使 得 EPC 易 受 到 攻击 。 在 EPS 中 所 定义 的 该 问题 的 
解决 方案 是 当 接 和 人 网 不 可 信 时 ， 在 运营 商 网 络 中 建立 一 个 UE 和 称 为 ePDG (改进 的 分 组 数 
据 网 关 ) 的 网 络 实体 之 间 的 IPsec 隧道 (ILE 7-10a), XE, ePDG 充当 了 EPC 的 安全 进入 
点 的 角色 。 

为 了 建立 IPsec 隧道 ，UE 必须 首先 与 ePDG 和 运营 商 网 络 之 间 完 成 双向 认证 ， 并 为 IP- 
sec 安全 关联 建立 密 钥 。 在 这 一 过 程 中 ， 需 要 使 用 IKEv2 协议 。 一 旦 UE 连接 到 WLAN 并 且 
发 现 了 ePDG 的 IP 地 址 (这 一 过 程 通 过 使 用 DNS 来 完成 ) ， 它 局 动 KEv2 过 程 。 作 为 IKEv2 
的 一 部 分 ， 使 用 证 书 的 基于 公 钥 的 认证 用 来 对 ePDG 实现 认证 。 男 一 方面 ， 认 证 UE 的 方式 
和 在 EE - UTRAN 中 的 类 似 ， 是 基于 USIM 中 的 赁 证。 利用 IKEv2 协议 ,我 们 可 以 通过 运行 
EAP - AKA 来 完成 基于 AKA 的 认证 和 密 钥 协商 。 因 此 ， 之 前 的 章节 中 所 摘 述 的 基于 USIM 
的 认证 也 可 以 在 UE 接 入 到 通用 的 WLAN 热点 时 进行 。 这 里 的 EAP - AKA 协议 和 7.3.5 节 
所 讲述 的 是 同一 个 协议 。 区 别 在 于 ， 在 这 里 ，EAP - AKA 作为 IKEv2 流程 的 一 部 分 进行 执 
行 ， 而 在 7.3.5 节 中 ，EAP - AKA' 作 为 在 如 eHRDP 这 样 的 可 信 非 3GPP 接 入 中 的 附着 流程 
的 一 部 分 。 和 在 7.3.5 节 中 的 EAP - AKA' 类 似 的 密 钥 产生 和 隐私 保护 也 会 应 用 到 这 种 场景 
fy EAP - AKA 中 。 图 7-10b 展示 了 EAP - AKA 呼叫 流程 的 一 个 例子 。 





























































































































114 


不 可 信 的 非 3GPP 接 入 
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不 可 信 的 非 3GPP 接 入 
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图 7-10 
a) UE 和 ePDG 之 间 使 用 IPsec 隧道 对 用 户 面 的 数据 流 进行 保护 
b) UE 和 ePDG 之 间 使 用 还 Ev2 和 EAP - AKA 进行 认证 



























































需要 注意 的 是 ， 本 节 使 用 WLAN 热点 作为 例子 来 讲述 通过 使 用 IKEv2 和 IPsec 连接 eP- 
DG 的 场景 是 合适 的 。ePDG 也 可 以 用 于 任何 提供 IP 连接 的 接 入 ， 如 家 庭 中 的 DSL 连接 ， 这 
和 下 层 接 入 的 安全 功能 无 关 。 


7.3.7 基于 主机 的 移动 性 (DSMIPv6) 的 特殊 考虑 


在 之 前 的 章节 中 ， 我 们 已 经 讲述 了 两 个 主要 场景 的 安全 功能 ， 其 一 是 用 户 附 着 到 提供 较 
强 安 全 级 别 的 接 入 网 络 ， 如 下-UTRAN 和 eHRDP， 其 二 是 用 户 附着 到 需要 额外 安全 保护 的 
接 入 网 络 ( 如 未 受 保护 的 WLAN 接 人 网 上 的 IPsec 隧道 ) 。 

然而 ， 移 动 协议 的 选择 也 会 影响 到 安全 功能 。 如 早 前 的 章节 中 所 描述 的 ， 特 别 是 在 第 6 
章 所 介绍 的 移动 性 ， 有 两 个 主要 的 方式 来 提供 EPS 的 接 人 ， 分 别 是 使 用 基于 网 络 的 移动 性 
(GTP 或 PMIP) ， 或 基于 主机 的 移动 性 (DSMIPv6 和 MIPv4 ) 。 当 使 用 基于 网 络 的 移动 性 时 ， 
之 前 所 述 的 接 入 安全 能 提供 UE 和 EPC 之 间 必 要 的 安全 性 。 然 而 ， 当 使 用 基于 主机 的 移动 性 
时 ， 就 需要 为 UE 和 PDN GW 之 间 的 基于 主机 移动 性 协议 也 提供 安全 性 。 

当 使 用 DSMIPv6 协议 时 ，UE 和 PDN GW 之 间 的 DSMIPv6 信 令 通过 IPSec 来 实现 完整 性 
保护 。 如 图 7-11 所 示 ， 为 了 给 DSMIPv6 信 令 建立 IPsec 安全 关联 ， 首 先 通过 IKEv2 和 EAP 
- AKA 对 用 户 实现 认证 。 除 了 执行 任何 接 和 级别 的 认证 和 用 户 名 的 保护 外 ， 与 DSMIPv6 信 
令 的 IPSec 保护 一 样 ， 还 需要 执行 DSMIPv6 中 基于 EAP - AKA 的 认证 。 这 就 意味 着 ， 
DSMIPv6 信 令 可 能 被 保护 了 两 次 ， 首 先是 在 接 入 级 别 上 使 用 通用 的 用 户 面 保护 ， 然 后 是 使 用 
UE 和 PDN GW 之 间 的 IPSec 协议 。 此 外 ， 考 虑 到 路 径 上 有 ePDG 的 情况 ， 所 以 需要 一 个 UE 
和 ePDG 之 间 的 IPsec 隧道 。 

此 外 ，DSMIPv6 也 允许 在 DSMIPv6 认证 过 程 中 建立 IPsec 安全 关联 (SA), ， 从 而 用 于 保 
护 用 户 面 的 数据 流 。 为 了 能 够 支持 用 户 面 数据 流 保 护 ，UE 和 家 乡 代理 (PDN GW) 会 为 用 
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户 面 产生 一 个 单独 的 安全 关联 ( 称 为 Child SA) 。 在 这 种 情况 下 ，UE 和 家 乡 代 理 之 间 的 用 户 
面 就 会 通过 IPsec 进行 隧道 转发 。 当 使 用 DSMIPv6 时 ， 针 对 用 户 面 的 增强 的 安全 性 是 作为 可 
选 功能 的 ， 这 在 是 3CPP Release 10 中 引入 的 。 
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Al 7-11 DSMIPv6 中 的 基于 IKEv2 和 EAP - AKA 的 认证 和 密 钥 协商 














从 大 体 上 看 ，MIPv4 控制 面 的 基本 安全 功能 和 DSMIPv6 中 是 类 似 的 ， 也 就 是 说 ，MIPv4 
的 信 令 也 需要 进行 完整 性 保护 ， 从 而 确保 只 有 通过 认证 的 UE 才 可 以 向 PDN GW 发 送 MIPv4 
信 令 消息 。 然 而 ， 相 比 于 DSMIPv6 ，MIPv4 安全 解决 方案 的 细节 是 相当 不 同 的 。MIPv4 通过 
使 用 在 信 令 消息 中 的 一 个 特殊 的 认证 单元 来 实现 完整 性 保护 。 因 此 ， 这 里 的 消息 并 不 是 通过 
UE 和 网 络 之 间 的 IPsec 进行 保护 的 。MIPv4 协议 也 不 支持 对 用 户 面 隧道 增强 的 安全 性 。 可 以 
通过 参考 3GPP TS 33. 402 来 了 解 更 多 的 有 关 MIPv4 安全 功能 的 实现 细节 。 


7.4 网 络 域 安全 


虽然 GSM/GERAN 已 经 逐渐 发 展 ， 但 并 没有 定义 解决 方案 来 保护 核心 网 络 的 数据 流 。 
这 在 之 前 并 不 是 一 个 问题 ， 因 为 CSM 网 络 通常 是 被 少数 大 公司 控制 的 。 此 外 ， 原始 的 GSM 
网 络 只 运行 电路 交换 业务 。 这 些 网 络 所 使 用 的 协议 和 接口 仅 针 对 电路 交换 的 语音 业务 流 ， 一 
般 只 能 被 大 型 电信 运营 商 所 访问 。 随 着 GPRS A IP 传输 的 普遍 引入 ， 如 今 3GPP 网 络 中 的 信 
令 和 用 户 面 传输 运行 在 更 加 公开 的 他 人 可 访问 的 网 络 和 协议 之 上 ， 而 不 仅仅 只 可 以 被 电信 行 
业 的 主流 公司 所 访问 。 这 就 需要 为 运行 在 核心 网 接口 上 的 数据 提供 增强 的 安全 保护 。 例 如 ， 
核心 网 络 接口 可 能 会 通过 第 三 方 的 卫 传输 网 络 ， 或 接口 可 能 会 在 漫游 情况 下 穿 过 运营 商 的 
边界 。 所 以 ，3GPP 指定 了 相应 标准 来 使 得 在 核心 网 络 和 /或 在 核心 网 络 和 其 他 (核心 ) 网 
络 之 间 的 基于 IP 的 数据 流 是 安全 的 。 男 一 方面 ， 需 要 注意 的 是 ， 即 使 在 现在 ， 如 果 核 心 网 
络 接口 运行 在 可 信 网 络 上 ， 如 在 运营 商 所 拥有 的 通过 武力 保护 的 传输 网 络 上 ， 那 就 不 需要 提 
供 过 多 额外 的 保护 措施 。 

保护 基于 IP 的 控制 面 数据 流 的 标准 称 为 针对 IP 控制 面 的 网 络 域 安全 (Network Domain 
Security for IP -based control planes ，NDS/IP)， 该 标准 定义 在 3GPP TS 33. 210 中 。 这 个 标准 
引入 了 安全 域 的 概念 。 安 全 域 指 的 是 由 单一 管理 权威 管理 的 网 络 。 因 此 ， 在 一 个 安全 域 里 的 
安全 级 别 和 所 提供 的 安全 服务 应 该 是 相同 的 。 一 个 安全 域 的 例子 是 有 单个 电信 运营 商 的 网 
络 , 但 也 有 可 能 是 由 单个 运营 商 将 其 网 络 分 为 多 个 安全 域 。 在 安全 域 的 边界 ， 网 络 运 营 商 会 
布置 安全 网 关 (Security Gateway, SEG) 来 保护 进来 和 出 去 的 控制 面 的 数据 流 。 在 离开 一 个 
域 前 往 另 一 个 域 之 前 ， 所 有 的 从 一 个 安全 域 的 网 络 实体 中 传输 出 的 NDS/ IP 数据 流 都 会 经 过 
SEG 路 由 。SEG 之 间 的 数据 流通 过 使 用 IPsec 进行 保护 ， 或 者 更 精确 地 说 ， 使 用 隧道 模式 的 
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IPsec 安全 封装 载 集 (Encapsulated Security Payload, ESP) 进行 保护 。 互 联网 密 钥 交换 (In- 
ternet Key Exchange, IKE) 协议 ， 无 论 是 IKEvl] 还 是 IKEv2,， 均 用 于 在 SEG 之 间 建 立 IPsec 
安全 关联 。 图 7-12 给 出 了 一 个 示例 场景 。 
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到 7-12 使 用 NDSAIP 的 两 个 安全 域 的 示例 














EPC I E - UTRAN 的 一 个 特别 的 关联 是 两 者 之 间 的 S1 - U 接口 。 该 接口 需要 恰当 地 进 
行 保护 (物理 上 的 保护 和 /或 通过 NDSAIP)， 否 则 ， 用 户 面 数据 的 保护 将 会 在 eNB 处 中 止 ， 
并 且 还 可 能 在 SI 处 暴露 敏感 数据 。 所 以 ， 在 3GPP 网 络 中 由 IPsec 保护 的 用 户 面 接口 上 ，S1 
-U 接口 必须 作为 一 个 例外 来 进行 处 理 。 和 3GPP 网 络 中 其 他 由 IPsec 保护 的 接口 相 比 ，S1 
-U 接口 会 有 额外 的 特殊 功能 ， 如 强制 提供 机 密 性 保护 。 
虽然 起 初 NDS/IP 仅 用 于 保护 控制 面 的 信 令 ， 但 也 可 以 用 类 似 的 机 制 来 保护 用 户 面 数 据 
流 。 确 切 地 说 ， 对 于 前 面 提 到 的 在 Sl 中 传输 的 用 户 数据 ， 就 会 在 需要 的 地 方 部 署 NDS/IP。 

同样 在 安全 域内 ， 在 不 同 的 网 络 实体 之 间 ， 或 在 网 络 实体 和 SEG 之 间 ， 运 营 商 可 能 会 
选择 通过 IPsec 来 保护 数据 流 。 这 样 ， 不 同 的 安全 域 之 间 的 两 个 网 络 实体 间 端 到 端的 路 径 就 
过 逐 跳 的 方式 进行 了 保护 。 
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7.5 用户 域 安全 


用 户 域 上 下 文中 ， 最 常见 的 安全 功能 是 USIM 的 安全 访问 。 除 非 USIM 完成 了 对 用 户 的 
认证 ， 否 则 就 会 阻止 对 USIM 的 访问 。 这 里 的 认证 是 基于 存储 在 USIM 中 的 共享 密 钥 (PIN 
码 ) 进行 的 。 用 户 在 终端 输入 PIN 码 时 ， 它 被 发 送 到 USIM。 如 果 用 户 提供 了 正确 的 PIN 码 ， 
则 USM 将 允许 来 自 终端 〈 或 者 说 用 户 ) 的 访问 ， 如 执行 基于 AKA 的 接 入 认证 。 








7.6 家庭 eNB 和 NB 的 安全 问题 





ABE eNB 和 NB 体积 小 ， 通 常 放置 在 客户 处 所 ， 如 居民 区 和 商业 区 。 它 带 来 了 安全 领域 
的 一 系列 挑战 ， 这 些 挑 战 是 和 一 般 的 大 型 基站 相 比 有 所 不 同 的 。 
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在 本 节 中 ， 我 们 将 简要 介绍 家 庭 (e)NB 的 一 些 安全 问题 及 3GPP 给 出 的 解决 方案 (下 面 ， 
当 同 时 提 到 家 庭 eNBs 和 NBs 时 ， 我 们 将 使 用 H(e)NB 来 表示 ) 。 几 个 不 同 的 有 关 HCe)NB 
安全 的 方面 如 下 : 

。 封闭 用 户 组 。 

。 设备 认证 。 

。 托管 方 认证 。 

© 回程 链 路 安全 的 IPSec 隧道 建立 。 

o 地 理 位 置 验证 。 

© H(e) NB 的 内 部 安全 流程 。 

H(e)NB 的 内 部 安全 流程 也 是 重要 的 ， 因 为 H(e)NBs 可 以 部 署 在 公众 场合 或 居民 区 ， 
在 这 些 地 方 ， 很 容易 获得 H(e) NB 的 物理 访问 。 因 此 H(e) NB 必须 支持 一 个 可 信 环 境 
(Trusted Environment ，TrE ) 。 可 信和 环境 是 H(Ce)NB 内 的 一 个 逻辑 实体 ， 用 于 提供 可 信 环 境 来 
执行 敏感 功能 和 存储 敏感 数据 。 











7.6.1 H(e)NB 安全 架构 


在 第 2 章 和 第 6 章 中 ， 我 们 已 经 给 出 了 H(e)NB 子 系统 架构 的 一 般 性 描述 。 在 本 节 ， 我 
们 将 着 重 关注 H(e)NB 子 系统 的 安全 方面 。 图 7-13 描述 了 H(e)NB 系统 架构 的 安全 方面 。 
H(e) NBs 通常 放 在 客户 处 所 ， 如 终端 用 户 家 中 ， 并 通常 通过 使 用 固定 的 宽带 连接 来 建立 H 
(e) NB 与 移动 运营 商 的 核心 网 之 间 的 回程 链 路 。 在 大 多 数 情况 下 ， 这 是 不 安全 的 。 这 对 通 
过 该 回程 链 路 的 数据 流 的 保护 提出 了 特别 的 要 求 。 因 为 这 个 原因 ，H(e)NB 使 用 安全 网 关 
(Security Gateway, SeGW) 来 访问 运营 商 的 安全 域 。 
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R| 7-13 H(e)NB 系统 架构 〈 只 包含 安全 方面 ) 


SeGW 位 于 运营 商 的 安全 域 边界 上 的 一 个 网 络 实体 中 。 如 果 部 署 了 H(e)NB A (H 
(e)NB-GW), SeGW 就 位 于 H(e)NB #1 H(e)NB-GW 之 间 。 否 则 ，SeGW 位 于 核心 网 边 
界 上 。 当 H(e)NB 和 SeGW 之 间 成 功 完成 相互 认证 后 ， 它 们 之 间 就 建立 了 一 条 安全 隧道 来 
保护 回程 链 路 上 传输 的 信息 ， 上 有 具体 的 细节 将 会 在 后 面 进 行 介绍 。H(e)NB All H(e) NB -GW 
或 EPC 之 间 的 任何 连接 ， 都 通过 SeGW 进行 隧道 转发 。 我 们 需要 注意 ，H(e)NB 的 SeGW 是 
使 用 NDS/IP， 且 与 安全 网 关 和 SEGs 不 同 的 逻辑 实体 。 
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7.6.2 封闭 用 户 组 


封闭 用 户 组 (Closed Subscriber Group, CSG) 的 概念 和 对 H(e) NB 的 支持 是 一 起 在 Re- 
lease 9 中 被 引入 的 。 有 了 封闭 用 户 组 ， 运 营 商 就 能 配置 小 区 为 某 个 访问 模式 。 访 问 方式 可 以 
是 开放 的 、 混 合 的 或 封闭 的 。 它 可 以 用 来 控制 位 于 如 商业 区 或 居民 区 的 HeNBs 的 接 和 人。 如 
果 小 区 被 配置 为 开放 访问 模式 ， 那 么 该 小 区 就 可 以 像 往常 一 样 提供 服务 。 它 意味 着 ， 对 于 同 
一 个 PLMN 的 用 户 ， 或 有 合理 漫游 协商 的 其 他 PLMN 的 漫游 用 户 ， 小 区 都 是 开放 的 。 如 果 小 
区 被 配置 为 混合 模式 ， 那 么 小 区 向 其 所 关联 的 CSG 成 员 和 不 属于 CSG 的 其 他 用 户 提供 服务 。 
如 果 小 区 被 配置 为 封闭 模式 ， 那 么 只 有 自己 的 CSG 成 员 可 以 获得 服务 。 因 此 ， 运 营 商 使 用 
CSG， 限 制 只 授权 某 些 小 区 的 使 用 权限 给 CSG 成 员 。 

对 于 一 个 支持 CSG 且 配 置 了 服务 CSG 小 区 的 eNB 而 言 ， 它 会 广播 CSG 指示 和 一 个 特定 
的 CSG 身份。 一 个 混合 小 区 将 同时 服务 于 CSG 成 员 和 非 CSG 用 户 ， 这 样 的 小 区 将 不 广播 
CSG 指示 ， 而 只 广播 CSG 身份 。 

关于 HeNB 和 CSG 的 更 多 信息 ， 请 参考 第 6 章 


7.6.3 设备 认证 

设备 在 H(e)NB 和 SeGW 之 间 的 双向 认证 是 基于 带 数字 证 书 的 IKEv2 的 。H(e)NB 有 一 
个 设备 证 书 ， 核 心 网 有 一 个 网 络 证 书 。 按 照 接 下 来 进一步 描述 的 ， 认 证 之 后 ，H(e)NB 和 
SeGW 之 间 建 立 了 一 条 IPSec 隧道 。 

图 7-14 给 出 了 设备 认证 的 呼叫 流程 的 示例 。 


1. 引 导 和 设备 完整 性 检验 






























































SeGW 

















2. IKE 初 始 化 请 求 


3. IKE 初 始 化 应 答 (请 求证 书 ) 


4.IKE 认证 请 求 (H(e)NB-4 40774 





攻 ， 请 求 SeG 的 证 书 ) 








5. 验证 H(e)NB 证 书 

















6.IKEAUTH 响应 (SeGW 身 份 ，SGW 证 书 


5. 验 证 SeGW 证 书 








图 7-14 设备 认证 
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7.6.4 托管 方 认 证 


除了 通 往 核心 网 络 的 HLe)NB 设备 的 认证 ， 还 有 一 种 针对 托管 方 的 鉴定 和 认证 ， 这 是 
可 选 的 。 托 管 方 是 指 与 运营 商 就 经 由 了 (e)NB 进行 接 入 而 存在 合同 关系 的 一 方 。 该 场景 下 ， 
存在 一 个 所 谓 的 托管 方 模块 ， 该 模块 由 托管 在 智能 卡 上 的 USIM 应 用 中 的 方法 来 提供 。 在 
3GPP 系统 中 使 用 的 智能 卡 是 通用 集成 电路 卡 ( Universal Integrated Circuit Card, UICC) 。 
UICC 和 H(e)NB 物理 设备 截然 不 同 ,但 会 插入 到 H(e)NB 中 。UICC 上 的 USIM 用 于 通 往 
MNO 的 托管 方 的 鉴定 和 认证 。 

托管 方 的 双向 认证 是 可 选 的 ， 如 果 可 以 支持 ， 则 是 在 设备 双向 认证 成 功 之 后 执行 
的 。 该 认证 基于 H(e) NB/USIM 和 AAA 服务 器 及 HLR/HSS 之 间 的 EAP - AKA。EAP- 
AKA 已 经 在 前 文中 进行 了 讲述 ， 用 于 非 3GPP 接 入 的 接 入 认证 。 当 EAP - AKA 用 于 托 
管 方 认证 时 ，SeGW 扮演 EAP 认证 者 ， 转 发 EAP 消息 给 AAA 服务 器 ， 从 而 通过 HSS/ 
HLR 从 AuC 中 恢复 认证 疝 量 。 通 常 ， 在 USIM 和 EAP - AKA 中 ， 用 户 标 识 符 采用 IMSI 
格式 。 这 些 MSI 将 作为 常规 订阅 信息 ， 而 有 效 地 保存 在 HLRAHSS 中 的 订阅 记录 中 ， 但 
必须 标记 为 是 用 于 HCe) NBs 的 ， 如 通过 分 配 专用 范围 或 增加 特定 的 属性 以 防止 普通 的 
UE 误 用 这 些 IMSI。 

图 7-15 给 出 一 个 设备 认证 伴随 着 一 个 托管 方 认证 的 呼叫 过 程 示例 。 


1 一 7 引导 、 设 备 完整 性 检验 、 设 备 双向 认证 ( 见 图 7 一 14 ) 







































































8.IKE 认 证 请 求 (IMSE) 
9.RADIUS/Diameter 
(EAP 应 答 / 身 份 -IMSI) 






10. 获 取 认证 向 量 
(如 果 需 要 ) 


11. 持 续 的 EAP-AKA 认 证 11.EAP-AKA 认 证 
(用 于 IKE 承 载 ) (通过 RADIUS 或 Diameter 承 载 ) 
































12.EAP-AKA 认 证 (成 功 ) 





13.IKEv2 完 成 
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7-15 托管 方 认证 示例 











7.6.5 回程 链 路 安全 


为 了 保护 H(e)NB 和 H(e)NB - GW 或 核心 网 络 之 间 的 数据 流 ， 需 要 在 H(e)NB 和 
SeGW 之 间 建 立 一 个 安全 隧道 。H(e)NB 和 SeGW 之 间 利 用 IKEv2 认证 来 建立 IPsec 隧道 ， 
该 隧道 用 于 承载 H(e)NB 和 SeGW 之 间接 口上 的 所 有 信 令 和 用 户 面 及 管理 面 的 数据 流 。 在 
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该 IPsece 隧道 使 用 安全 封装 载荷 协议 (ESP) 。 

在 回程 链 路 中 ， 要 求 强制 使 用 IPsec, 但 可 选 地 使 用 运营 商 策 略 。 如 果 运 营 商 选择 不 使 
用 IPsec 协议 ， 那 么 就 会 执行 H(e)NB 和 SeGW 之 间 的 双向 认证 ， 并 且 两 者 的 接口 会 通过 提 
供 信息 机 密 性 和 完整 性 保护 的 机 制 进行 安全 保护 。 不 过 ， 这 种 基于 非 IPsec 的 解决 方案 并 没 
有 在 3GPP 中 进行 规范 。 

另外 ,除了 用 IPsec 保护 H(e)NB 和 H(e)NB -GW 之 间 的 链 路 ，3GPP 也 定义 了 使 用 
TLS 来 实现 H(e)NB 和 H(e)NB 管理 系统 之 间 的 安全 通信 。 


7.6.6 位 置 验证 


虽然 ,一 般 而 言 ，H(e)NB 部 署 在 客户 处 所 ， 但 它 始终 使 用 提供 H(e)NB 的 运营 商 
的 授权 无 线 频谱 。 由 于 H(e)NB 需要 遵照 所 在 地 的 国家 或 地 区 的 法 律 要 求 ， 因 此 ， 当 终 
端 用 户 将 H(e) NB 移动 到 另 一 个 国家 或 地 区 时 ， 这 就 有 可 能 存在 问题 ， 如 执行 在 给 定 频 
段 和 /或 规则 上 ， 服 务 提 供 商 可 能 与 HCLe)NB 实际 位 于 的 区 域 不 同 。 由 于 这 些 原因 ，3CPP 
fe H(e) NB 规范 中 包括 了 的 位 置 验证 。 然 而 ,位 置 验证 功能 的 规范 并 不 十 分 具体 ， 人 允许 
不 过 于 细节 的 不 同 的 解决 方案 ， 用 来 符合 不 同 的 实现 和 应 对 不 同 的 市 场 。 其 中 一 个 原因 
是 不 同 管理 域 之 间 的 位 置 验证 的 要 求 各 异 。 另 外 ， 很 难 找到 一 个 单一 的 解决 方式 来 满足 
所 有 情况 下 的 全 部 要 求 并 能 在 所 有 条 件 下 工作 。 例 如 , 在 H(e)NB 中 放置 GPS HAr, 
并 为 核心 网 络 中 的 执行 验证 功能 实体 提供 地 理 坐标 是 一 个 精确 的 方案 ， 但 并 非 总 是 有 效 ， 
如 在 室内 ， 那 里 并 没有 GPS 接收 。 也 有 一 些 其 他 方案 ， 如 通过 验证 H(e) NB 的 IP 地 址 和 / 
或 固定 的 接 入 线路 标识 。 我 们 不 会 更 多 地 描述 位 置 验证 的 细节 。 有 兴趣 的 读者 可 以 参考 
3GPP TS 33. 320, 











































































































7.7 法 律 干预 

















在 很 多 国家 ， 法 律 干预 (LI) 是 运营 商 在 该 国 经 营 生 意 所 需 遵守 的 要 求 之 一 ， 以 作为 
对 执法 机 构 (LEA) 和 政府 部 门 的 法 律 义务 的 承担 。 在 3CPP 标准 中 ， 有 如 下 定义 : “每 个 
独立 国家 和 区 域 机 构 ( 如 欧盟 ) 的 法 律 ， 以 及 有 的 许可 条 件 和 运营 条 件 定义 了 在 当前 电信 
系统 中 对 电信 数据 流 和 相关 信息 进行 干预 的 需求 。 需 要 指出 的 是 ， 法 律 干预 必须 依据 适用 的 
国家 或 地 区 的 法 律 以 及 技术 规范 来 完成 ”( 见 3CPP TS 33. 106“ 法 律 干预 要 求 " ) LU 允许 合 
适 的 机 构 来 对 指定 的 用 户 实 行 通 信 数 据 流 执行 干预 ， 包 括 激活 (需要 类 似 凭证 之 类 的 合法 
文件 ) 、 停 用 、 查 询 以 及 调用 等 流程 。 一 个 单独 的 用 户 (被 干预 的 主体 ) 可 能 参与 到 由 不 同 
的 LEA 进行 干预 的 场景 中 。 在 这 种 情况 下 ， 它 必须 能 够 对 这 些 干预 措施 进行 严格 区 分 。 干 
预 功能 只 能 由 授权 的 人 事 部 门 来 执行 。 由 于 LI 具有 地 区 管辖 权 ， 因 此 国家 法 规 需要 定义 如 
何 处 理 用 户 的 跨 界定 位 和 干预 的 特定 要 求 。 作 为 移动 通信 系统 的 必要 组 成 部 分 ， 切 换 过 程 是 
EPS 的 基本 过 程 。 当 发 生 切 换 时 ， 同 样 要 根据 国家 规定 实施 干预 。 

这 一 小 节 简 单 、 概 括 地 介绍 了 法 律 干预 这 一 方面 的 内 容 ， 目 的 是 为 了 对 EPS 的 功能 
进行 全 面 介绍 。 其 主旨 在 于 描述 3CPP LI 的 标准 ， 而 不 是 任何 关于 爱立信 或 其 他 供应 商 节 
点 的 具体 实现 功能 。LI 功能 本 身 不 针对 一 个 系统 应 该 如 何 建立 提供 要 求 ， 而 是 要 求法 律 
机 构 能 通过 法 律 手段 ， 根 据 特定 的 安全 要 求 来 获得 必要 的 信息 ， 而 不 会 影响 正常 的 运营 
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模式 ， 且 不 会 暴露 不 受 干 预 的 节点 的 隐私 。 注 意 ， 信 息 正 被 干预 的 用 户 和 其 他 非 授权 人 
员 不 该 检测 到 LI 的 运行 状况 。 这 是 对 于 如 今 运 行 的 任何 通信 网 络 的 标准 实现 ，EPS 也 不 
例外 。 

收集 信息 的 过 程 是 通过 在 网 络 实体 中 添加 特定 的 功能 来 实现 的 ， 当 触发 条 件 发 生 时 ， 就 
会 使 网 络 元 件 以 安全 的 方式 发 送 数据 给 特定 的 执行 信息 收集 任务 的 网 络 实体 。 此 外 ， 特 定 的 
实体 提供 管理 以 及 以 要 求 的 格式 向 法 律 执行 机 构 分 发 干预 数据 。 图 7-16 给 出 了 对 于 某 些 
EPS 节点 的 LI 架构 。 


























Serving GW, 





图 7-16 S-GW/PDN -GW 的 EPS 一 Ll 概要 架构 














在 网 络 元 件 检 测 的 活动 会 触发 干预 相关 信息 (也 称 为 事件 )。 一 些 可 用 于 MME 的 事件 
包括 : 

e 附着 。 

© 解 附着 。 

。 跟踪 区 域 更 新 。 

o UE 请 求 PDN 连接 。 

e UE 请 求 PDN 去 连接 。 

如 果 下 列 用 户 平面 相关 活动 在 Serving GW 和 PDN GW 处 被 检测 到 ， 则 -UTRAN 接 入 
会 触发 以 下 相应 的 事件 : 

。 承载 激活 (对 于 默认 和 专用 承载 均 有 效 ) 。 

。 承载 修改 。 

© 承载 去 除 。 

。 承载 激活 的 干预 开始 。 

© UE 请 求 的 承载 资源 修改 。 

根据 国家 规定 ， 收 集 到 的 干预 相关 信息 也 会 由 HSS 进行 报告 。 

地 方法 规 也 允许 运营 商 向 LI 请 求 方 提 供 一 定 的 服务 进行 计 费 。 计 费 数据 的 收集 过 程 可 
以 包括 以 下 状况 中 的 一 些 或 全 部 : 

© 网 络 资源 的 使 用 。 
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© 目标 的 激活 和 解除 。 

。 每 个 干预 的 调用 。 

© 固定 费 率 。 

这 里 通过 简单 的 概述 介绍 了 EPS 为 了 满足 LI 要 求 而 支持 的 高 级 功能 。 我 们 并 没有 给 出 
这 个 功能 的 所 有 可 能 和 每 一 个 方面 ， 可 以 认为 这 和 新 系统 的 整体 架构 无 关 ， 这 里 只 是 从 系统 
完整 性 的 角度 出 发 才 做 了 相应 介绍 。 
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第 8 章 服务 质量 、 计 费 和 策略 控制 


8.1 服务 质量 (QoS) 





许多 移动 宽带 运营 商 则 在 通过 他 们 的 分 组 交换 接 入 网 络 来 提供 多 重 服 务 (互联 网 、 语 
音 、 视 频 ) 。 这 些 服务 将 会 与 尽力 而 为 的 服务 (如 网 页 浏览 和 电子 邮件 下 载 ) 共享 无 线 与 核 
心 网 资源 ， 但 它们 在 所 需 比 特 率 、 可 接受 的 包 延 迟 和 丢 包 率 方面 ， 都 有 着 不 同 的 服务 质量 
(QoS) 要 求 。 此 外 ， 随 着 移动 宽带 订阅 提供 固定 费 率 计 费 ， 像 文件 共享 这 样 的 高 带宽 服务 
在 蜂窝 系统 中 也 变 得 更 加 普遍 。 在 这 样 一 个 多 服务 的 场景 中 ， 为 了 确保 每 个 在 共享 无 线 链 路 
上 所 运行 服务 的 用 户 体验 都 是 可 接受 的 ，EPS 能 提供 一 个 有 效 的 QoS 解决 方案 就 变 得 非常 重 
要 。 简 单 地 通过 超 量 配 置 来 解决 这 些 问 题 是 不 经 济 的 ; 而 可 用 的 无 线 电 频 谱 资源 是 有 限 的 ; 
还 有 传输 能 力 (其 中 包括 频谱 的 分 配 和 到 潜在 远程 基站 的 回程 链接 ) 的 代价 ， 对 于 运营 商 
来 说 都 是 重要 的 因素 。 

除了 服务 的 差异 化 ， 还 有 一 个 重要 的 方面 就 是 用 户 差异 化 。 运 党 商 可 能 对 于 同样 服务 提 
供 不 同 的 IP 流 处 理 对策 ， 这 取决 于 用 户 订阅 的 类 型 。 这 些 用 户 组 可 以 以 适合 于 运营 商 的 任 
何方 式 进行 定义 ， 例 如 ,企业 vs 私人 用 户 、 后 付费 用 户 vs 预付 款 用 户 、 漫 游 用 户 vs 非 漫游 
用 户 等 ， 如 图 8-1 所 示 。 






























































户 区 分 服务 区 分 
商业 vs 标准 公共 Internet 
后 付费 /预付 费 
漫游 者 
权限 〈 如 警察 ) 等 








UE 和 GW 之 间 总 的 传输 能 力 


图 8-1 服务 和 用 户 差 异化 

结论 是 ， 对 于 多 供应 商 移动 宽带 的 部 署 而 言 ， 需 要 将 简单 县 有效 的 QoS 机 制 进行 标准 
化 。 这 些 QoS 机 制 应 该 能 允许 运营 商 去 实现 服务 和 用 户 的 差异 化 ， 并 且 能 控制 特定 服务 和 
用 户 组 的 分 组 流量 所 体验 的 性 能 。 
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8.1.1 E -UTRAN 中 的 QoS 


在 介绍 关于 EE -UTRAN 和 EPS 中 关于 QoS 参数 和 机 制 的 细节 之 前 ， 我 们 将 首先 把 
(EPS bearer QoS) EPS 承载 QoS 的 概念 放 到 更 广 的 环境 下 加 以 介绍 。 

EPS 仅仅 包含 对 其 内 部 ， 即 满足 UE 和 PDN GW 之 间 的 流量 QoS 需求 。 如 果 服 务 延 伸 到 
EPS 之 外 ，QoS 则 由 其 他 机 制 提 供 维持 ， 例 如 ， 依 靠 运 营 商 的 部 署 和 网 络 运营 商 之 间 的 服务 
级 别 协定 (SLAs) ， 本 书 将 不 对 这 些 方面 加 以 介绍 。 

KF EPS 承载 服务 ， 我 们 已 经 在 第 6 章 进 行 了 介绍 。EPS 承载 代表 了 在 上- UTRAN/ 
EPS 中 QoS 控制 的 粒度 等 级 ， 并 且 在 UE 和 网 络 之 间 提 供 了 一 个 具有 和 良好 定义 QoS 特性 的 逻 
辑 传输 路 径 。EPS 承载 的 QoS 概念 会 被 映射 到 底层 传输 的 QoS PSE. fila, E -UTRAN 
无 线 接口 之 上 ，EPS 承载 QoS 特性 通过 EE- UTRAN 数据 流 处 理 机 制 加 以 实现 。 每 个 EPS 承 
载 在 一 个 具有 相应 QoS 特性 的 E -UTRAN 无 线 承 载 之 上 进行 传输 。 

在 eNB Serving GW, PDN GW 之 间 的 “骨干 网 ”中 ，EPS 承载 QoS 可 以 被 映射 到 IP 
传输 层 QoS 之 上 ， 如 使 用 差分 服务 (DiffServ) 。 在 本 书 中 ， 我 们 将 简单 地 介绍 低层 的 QoS 机 
制 ， 感 兴趣 的 读者 可 以 参考 Dahlman (2011) ， 从 而 了 解 关 于 了 -UTRAN 无 线 层 的 QoS 机 制 
的 更 详细 的 信息 。 

1. 与 pre - EPS GERAN/UTRAN 相 比 的 QoS 区 别 

相 比 于 GERAN/UTRAN 中 所 定义 的 Qos RTR, E- UTRAN 的 QoS 解决 方案 具有 一 
些 差异 。 两 个 最 为 突出 的 差异 如 下 所 述 。 

(1) 承载 控制 范式 

从 GPRS Release 6 或 更 早 的 版 本 以 来 ， 承 载 控 制 范 式 (paradigm) 就 已 经 有 所 改变 了 ， 
在 之 前 的 版 本 中 ， 这 样 的 范例 仅 是 一 个 能 够 发 起 一 个 新 承载 的 UE (如 在 一 个 PDP 上 下 文 场 
景 中 ) 。 这 个 UE 也 控制 了 数据 流 到 承载 的 映射 信息 。 在 Release 7 中 修订 了 通过 NW 发 起 的 
进程 来 建立 承载 和 控制 流 映 射 信 息 。 在 男 一 方面 ，EPS AI E - UTRAN 实现 了 一 个 完全 的 由 
网 络 控制 承载 的 概念 。UE 可 能 会 请 求 资源 , 但 总 是 由 网 络 控制 EPS 承载 状态 和 数据 流 到 承 
载 映射 。 

(2) 承载 的 QoS 参数 

E -TURAN 也 简化 了 与 每 一 个 承载 有 关 的 QoS 参数 。 正 如 我 们 将 在 后 面 章 节 详 细 描 述 
的 EPS 承载 与 两 个 QoS 参数 有 关 ， 即 一 个 QoS 类 和 分 配 保留 参数 。 特 定 的 EPS 承载 也 还 与 
比特 率 有 关 ， 因 而 这 些 EPS 承载 具有 共 4 个 QoS 参数 。 我 们 将 在 接 下 来 的 章节 中 对 这 些 内 
容 做 更 加 详细 的 介绍 。 

另 一 方面 ，EPS 出 现 之 前 的 GPRS 为 GERAN/UTRAN 定义 了 QoS 概念， 包括 4 种 流量 
类 别 和 13 种 不 同 的 承载 QoS 属性。 在 Release 9 中 ,第 14 种 承载 QoS 属性 以 及 演进 的 ARP 
被 加 入 ， 用 于 GERANAUTRAN。 后 面 我 们 将 会 简要 探讨 这 种 添加 出 现 的 原因 。 该 QoS 概念 
通常 被 称 为 “Release 99 QoS”， 因 为 其 引入 是 针对 Release 99 GPRS (完成 于 2000 年 ) 的 。 
每 个 PDP 上 下 文 分 配 有 4 个 流量 类 型 中 的 1 个， 以 及 相关 的 QoS 属性 值 。QoS 属性 指定 PDP 
上 下 文 所 支持 的 比特 率 、 流 优先 级 、 错 误 率 、 最 大 传输 时 延 等 。 这 就 产生 了 一 个 复杂 的 系 
统 ， 并 且 许 多 QoS 属性 并 没有 被 实际 使 用 。 本 书 不 会 对 Release 99 QoS 做 进一步 的 讨论 ,我 
们 只 是 对 其 进行 简要 的 探讨 ， 从 而 使 读者 能 够 理解 GERAN/UTRAN 是 如 何 使 用 其 来 与 EPS 
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一 起 工作 的 。 对 于 GPRS 和 Release 99 QoS 更 多 信息 感 兴趣 的 读者 可 以 参考 关于 GPRS 的 书 
籍 ， 如 Kaaranen (2005) 。 

在 EPS 出 现 之 前 的 GPRS 中 ， 订 阅 QoS 配置 文件 是 能 分 配给 每 个 PDP 上 下 文 的 最 大 的 
QoS。 因 此 ， 一 个 激活 多 个 PDP 上 下 文 的 终端 会 为 每 一 个 上 下 文 都 提供 订阅 的 QoS。 然而 在 
EPS 中 ， 存 储 于 HSS 的 QoS 仅 适 用 于 默认 承载 。 对 于 专用 承载 ， 则 没有 这 种 类 似 订 阅 QoS 
的 概念 。 作 为 替代 ， 基 于 从 PRCF (策略 和 计 费 规则 功能 ) 接收 到 的 授权 QoS, PDN GW 决 
定 专用 承载 的 Qo5。 因 此 ， 在 HSS 中 就 不 需要 针对 专用 承载 包含 特定 的 订阅 参数 。 如 果 人 允许 
终端 接 入 某 些 特定 的 服务 ， 则 PCRE 将 会 授权 网 络 中 相应 的 资源 。 

接 下 来 我 们 将 更 为 详细 地 讨论 EPS 承载 QoS$。 然 后 回 到 Release 99 QoS 和 GERAN/UT- 
RAN 中 描述 当 GERAN/UTRAN 连接 到 EPC 时 ，GERANZUTRAN 的 QoS 是 如 何 工作 的 。 

2. EPS 承载 的 QoS 参数 

EPS 承载 的 基本 方面 和 针对 QoS 目标 的 使 用 已 经 在 6. 2 节 介 绍 过 了 。 在 这 一 节 中 ， 我 们 
将 更 为 详细 地 讨论 EPS 承载 的 QoS 参数 。 

每 个 EPS 承载 都 有 两 个 与 之 相关 的 QoS BRC: QoS 类 别 标识 (QoS Class Identifier, 
QCI) 和 分 配 保 留 优先 级 (Allocation and Retention Proprity ，ARP) 。 正 如 接 下 来 所 要 看 到 的 ， 
QCI 决定 了 给 承载 上 传输 的 IP 分 组 应 该 收 到 的 用 户 面 处 理 ， 而 ARP 则 指定 了 承载 应 该 收 到 
的 控制 面 处 理 。 一 些 EPS 承载 也 具有 相关 的 比特 率 参数 ， 从 而 支持 在 建立 承载 时 有 保障 的 
比特 率 分 配 。 

正如 接 下 来 所 要 看 到 的 ， 承 载 概 念 和 相关 QoS 机 制 提供 了 两 个 基本 特征 : 数据 流 分 离 
和 基于 资源 的 许可 控制 。 基 于 类 的 QoS 概念 使 用 QCI 来 允许 网 络 在 传输 实时 数据 流 的 承载 
和 传输 非 实 时 数据 流 的 承载 之 间 的 分 离 。 然 后 ， 网 络 就 能 给 每 一 个 QoS 类 提供 合适 的 转发 
处 理 。 对 于 需要 一 定 GBR 服务 的 支持 ， 在 建立 相应 承载 的 时 候 ， 网 络 就 需要 预 留 一 定 的 
GBR。 这 些 承载 受 接 和 人 控制 的 文 配 ， 从 而 确保 在 允许 GBR 承载 建立 之 前 ， 具 有 足够 的 资源 。 
这 些 机 制 在 接 下 来 还 会 有 进一步 的 描述 。 

(1) QoS 类 别 标识 〈QCI) 

EPS 使 用 一 个 基于 类 的 QoS 概念 ， 每 一 个 EPS 承载 都 会 分 配 一 个 QCI。QCI 是 一 个 数 
字 ， 数 值 本 身 不 代表 任何 QoS 性 能 。QCI 只 是 一 个 指针 ， 或 者 说 是 引用 ， 代 表 节 点 特定 的 参 
数 ， 这 些 参数 定义 了 当 在 一 个 节点 进行 处 理 ( 权重 调度 、 接 入 门限 、 队 列 管理 门限 、 链 路 
层 协议 配置 等 ) 时 ， 一 个 特定 的 承载 应 该 收 到 的 分 组 转发 处 理 。 针 对 每 个 QCI 的 节点 特定 
参数 由 设计 节点 的 供应 商 或 拥有 节点 的 运营 商 预先 配置 ， 如 上 NodeB 。 

(2) 分 配 和 保留 优先 级 (ARP) 

ARP 用 来 指示 承载 分 配 和 保留 的 优先 级 ， 通 常用 于 网 络 根据 资源 的 限制 来 决定 一 个 承 
载 的 建立 或 修改 是 接收 还 是 需要 拒绝 。 

EPS 支持 15 种 不 同 的 ARP 值 。 直 到 Release 9， 在 2G/3G 网 络 中 ， 分 组 核心 网 络 也 仅 文 
持 3 种 ARP 值 ， 而 与 此 同时 ，CERAN 和 UTRAN 无 线 网 络 支 持 15 种 ARP 值 。 2G/3G 分 组 
核心 网 络 上 需要 映射 这 3 种 ARP 值 到 RAN 中 的 15 种 ARP 值 上 。 核 心 网 络 只 提供 3 种 值 即 
被 认为 是 足够 的 ， 因 为 紧急 呼叫 只 运行 在 电路 交换 话音 服务 上 ， 因 此 ， 分 组 交换 域 中 的 
ARP 机 制 可 以 只 用 于 商业 目的 。 然 而 ， 随 着 只 支持 分 组 交换 的 EPS ， 紧 急 服务 也 只 能 在 分 组 
交换 域 中 提供 支持 。 因 此 ，EPC 的 ARP 定义 与 电路 交换 服务 的 ARP LA GERAN/UTRAN 无 
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线 网 络 中 的 ARP 具有 相似 性 。 需 要 注意 的 是 ， 从 Release 9 WOK, SIA THE 15 个 值 的 新 的 
演进 型 ARP 参数 ， 用 于 26/36 核心 网 络 和 GERANZUTRAN 中 。 在 Release 9 和 随后 的 版 本 
中 ，ARP 的 定义 可 以 用 于 RAN 和 分 组 核心 网 络 之 间 ， 以 及 在 不 同 的 3GPP 无 线 接 人 网 络 
之 间 。 

在 资源 稀缺 的 环境 中 ， 在 执行 接 入 控制 时 ， 通 过 一 个 高 的 ARP 或 低 的 ARP 来 赋予 不 同 
的 优先 级 ， 网 络 可 以 使 用 ARP 来 建立 和 修改 承载 。 需 要 注意 的 是 ， 具 有 高 ARP 的 承载 赋予 
小 的 ARP 值 ， 反 之 亦 然 。 例 如 ， 相 比 于 一 个 常规 的 VoIP 呼叫 ， 一 个 紧急 服务 VoIP 呼叫 更 
有 可 能 被 接受 ， 因 此 应 该 被 赋予 高 ARP. ARP 也 支持 承载 的 “优先 购买 (Pre -emption) ”。 
当 资 源 异常 受 限时 ， 网 络 可 以 使 用 ARP 来 选择 丢弃 某 些 承载 。 例 如 ， 这 可 能 发 生 在 移动 切 
另 一 个 特殊 的 情形 是 发 生 灾难 时 ，ARP 可 以 被 用 于 通过 丢弃 低 ARP 承载 来 释放 

量 或 给 予 紧 急事 件 响 应 者 /官方 以 处 理 该 场景 的 接 和 人 权限 。 

(3) GBR 承载 和 非 GBR 承载 

承载 的 其 中 一 个 特性 是 其 与 特定 的 比特 率 是 相关 的 。 我 们 区 分 两 种 类 型 的 承载 : CBR 
承载 和 非 GBR 承载 。 除 了 上 面 讨论 的 QoS 参数 之 外 ，GBR 承载 关系 到 比特 率 分 配 : GBR 和 
最 大 比特 速率 (Maximum Bit Rate，MBR)。 非 GBR 承载 则 与 比特 率 参数 无 关 。 

与 GBR 相关 的 承载 意味 着 有 一 定数 量 的 带宽 被 预 留 下 来 给 这 个 承载 ， 而 不 取决 于 实际 
过 程 中 用 或 是 不 用 。 因 此 ， 即 使 没有 数据 流传 输 时 ，GBR 承载 也 总 是 会 占用 无 线 链 路 上 的 
资源 。 在 通常 情况 下 ，GBR 承载 不 应 该 由 于 网 络 或 无 线 链 路 的 拥塞 而 出 现任 何 分 组 丢失 。 
这 是 可 以 确保 的 ， 因 为 GBR 承载 一 旦 建立 就 服从 于 接 入 控制 。GBR 承载 仅 在 有 足够 资源 的 
情况 下 才 会 被 网 络 接纳 。MBR 限制 了 由 GBR 承载 所 期 望 提 供 的 最 大 比特 率 。 任 何 超过 MBR 
的 数据 流 均 可 以 通过 速率 进行 功能 丢弃 。 一 直到 Release 9, EPC {X5¢4 MBR 和 GBR 相等 的 
场景 。 然 而 ， 从 Release 10 以 及 往 后 的 版 本 开始 ， 提 升 了 这 个 限定 ， 当 前 ，EPC 也 支持 对 于 
一 个 承载 MBR 值 大 于 GBR 的 情况 。 这 种 增强 的 原因 之 一 就 是 为 了 支持 速率 自 适应 的 编 解 
m, AP, 最 小 比特 率 由 网 络 提供 保证 (GBR)。 与 此 同时 ， 在 允许 的 情况 下 可 以 满足 额外 

的 带宽 需求 (MBR)。 额 外 的 与 自 适应 编 解码 相关 的 系统 增强 可 以 通过 引入 ECN (Explicit 
Congestion Notification) 机 制 来 提供 ， 该 机 制 可 以 允许 在 网 络 识 别 出 一 个 拥塞 场景 时 调整 数 
据 流 。 这 已 经 在 Release 9 Hj E -UTRAN 以 及 Release 10 HJ UTRAN 中 引入 了 。ECN 将 在 8.1 
节 中 做 更 为 详细 的 描述 。 

JE GBR 承载 没有 一 个 固定 分 配 的 带宽 ， 因 此 也 就 不 能 保证 其 能 承载 多 少数 据 流 。 
GBR 承载 也 就 可 能 因此 而 在 拥塞 的 情况 下 遭遇 丢 包 。 对 于 已 经 存在 的 非 GBR 承载 而 言 ， 
否 具 有 足够 可 用 的 无 线 资 源 取 决 于 小 区 的 总 负载 以 及 承载 的 QCI。 没 有 传输 资源 预 留 se 
GBR 承载 。 在 EPS H, JE GBR 承载 是 按照 聚合 级 别 ， 而 非 按照 每 个 承载 级 别 (或 PDPP 上 下 
文 级 别 ) 来 进行 速率 监管 。 因 此 ， 即 使 非 GBR 承载 与 MBR 没有 任何 关系 ,运营 商 依然 可 以 
使 用 聚合 的 最 大 比特 率 (Aggregate Maximum Bit Rate, AMBR) 来 监管 非 GBR 承载 的 带宽 使 
用 ， 接 下 来 我 们 会 对 其 进行 介绍 。 

区 分 一 个 承载 是 GBR 承载 还 是 非 GBR 承载 ， 主 要 取决 于 承载 上 所 承载 的 业务 。GBR FF 

用 于 这 样 的 服务 ， 当 资源 不 可 用 时 ， 通 过 限制 服务 而 不 是 降级 已 经 被 准许 接 入 服务 。 一 些 服 

F, U VoIP 和 视频 流 服 务 ， 受 益 于 恒定 带宽 以 及 GBR 值 ， 因 此 可 以 确保 令 人 满意 的 用 户 体 

验 。 当 资源 不 可 用 时 ， 最 好 是 阻塞 该 服务 。 而 其 他 服务 ， 如 网 页 浏览 、 电 子 邮 件 和 聊天 类 的 
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程序 ， 则 通常 不 需要 固定 不 变 的 带宽 ， 这 些 服务 一 般 使 用 非 GBR 承载 。 对 于 特定 的 业务 而 
言 ， 选 择 使 用 CBR 承载 还 是 非 CBR 承载 ， 取 决 于 运营 商 的 配置 ， 如 可 以 使 用 PCC 架构 进行 
控制 。 相 比 于 可 用 的 容量 而 言 ， 选 择 很 大 程度 上 取决 于 预期 的 数据 流 负载 。 

(4) 标准 化 的 QCI 值 和 其 相应 的 特征 

标准 化 某 些 QCI 值 来 指 代 特 定 的 QoS 特征 。 根 据 一 些 性 能 特性 〈 如 优先 级 、 分 组 延 时 
预计 、 分 组 错误 和 丢失 率 ) , QoS 特征 描述 了 UE 和 GW 之 间 边 缘 到 边缘 的 承载 上 数据 流 的 
分 组 转发 处 理 。 标 准 化 的 特征 无 须 在 任何 接口 上 进行 信 令 传输 。 对 于 为 每 个 QCI 预先 配置 
的 节点 特定 参数 而 言 ， 应 该 将 这 些 标准 化 的 特征 理解 为 指导 方针 〈guideline) 。 例 如 : 

无 线 基 站 需要 被 配置 成 能 够 确保 属于 某 一 标准 化 QCI 的 数据 流 接 收 到 合适 的 QoS 处 理 。 
从 而 标准 化 QCI 对 应 相应 的 特征 的 目的 在 于 确保 映射 到 特定 QCI 的 应 用 /服务 能 够 在 多 供应 
商 网 络 部 署 以 及 漫游 的 情况 下 ， 收 到 相同 的 最 小 等 级 的 Qo05。 标 准 化 QCI 特征 在 3GPP TS 
23. 203 条 款 中 进行 了 定义 。 表 8-1 给 出 了 一 个 简单 的 描述 。 

表 8-1 标准 化 QCI 特征 






































































































































QCI 资源 类 型 权 限 分 组 延 时 预计 /ms| 分 组 错误 丢失 率 服务 样 例 
1 2 100 107? 会 话语 音 
2 ae 4 150 107° 会 话 视 频 (实时 流 媒 体 ) 
3 3 50 10” 实时 游戏 
4 5 300 1076 非 会 话 视 频 (缓存 的 流 媒 体 ) 
5 1 100 1076 IMS {44 
视频 (缓存 流 )， 基 于 TCP 的 业 
6 6 300 1076 % (WWW, E-mail, IK, FTP, 
P2P 共享 文件 、 渐 进 式 视频 等 ) 
7 7 wò ae Ps 视频 (实时 流 媒体 交互 游 
JE GBR 
视频 (缓存 流 )， 基 于 TCP 的 业 
8 8 300 1076 % (WWW, E-mail, WIK, FTP, 
P2P 共享 文件 、 渐 进 式 视频 等 ) 
视频 (缓存 流 )， 基 于 TCP 的 业 
9 9 300 1076 务 (WWW, E-mail, WIK, FTP, 
P2P 共享 文件 、 渐 进 式 视频 等 ) 
























































QCI 值 1~4 分 配给 那些 需要 专用 资源 的 CBR 数据 流 ， 与 此 同时 ， 数 值 5 ~9 则 与 CBR 
需求 无 关 。 每 一 个 标准 化 QCI 都 对 应 一 个 优先 级 ， 其 中 优先 级 “1” 为 最 高 级 别 。 分 组 延迟 
预计 可 以 描述 成 一 个 分 组 在 UE 和 PCEF (策略 和 计 费 执行 功能 ) 之 间 的 可 能 的 延迟 时 间 上 
限 。 分 组 错误 和 丢失 率 可 以 按照 简化 方式 被 描述 成 在 无 拥塞 情况 下 丢 包 率 的 上 限 。 

需要 注意 的 是 ， 以 上 描述 已 经 用 简化 的 方式 定义 了 标准 化 QCI， 但 其 中 也 包含 了 许多 细 
节 。 目 的 是 希望 普通 读者 对 这 一 话题 有 一 个 基本 的 认识 。 感 兴趣 的 读者 可 以 查阅 TS 23. 203 
来 了 解 更 完整 的 定义 。 

除了 这 些 标准 化 QCI， 还 可 以 使 用 一 些 非 标 准 化 QCI。 在 这 种 情况 下 ， 对 于 一 个 给 定 的 
QCI， 由 运营 商 和 /或 供应 商 来 定义 那些 节点 的 特定 参数 。 
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3. APN -AMBR 和 UE - AMBR 

除了 与 每 个 CBR 承载 有 关 的 比特 率 参数 之 外 ，EPS 还 定义 了 与 非 GBR 承载 有 关 的 AM- 
BR 参数 。 这 些 参数 并 不 特定 于 每 个 非 GBR 承载 ， 但 是 却 定 义 了 一 个 用 户 可 获得 的 非 GBR 
承载 集合 的 总 的 比特 率 。CBR 承载 获得 的 比特 率 不 计 人 AMBR。AMBR 的 两 个 变量 定义 为 : 
APN -AMBR 和 UE -AMBR。 

JE GBR 承载 的 累计 速率 监管 率 要 比 单个 承载 监管 更 优越 的 一 个 原因 是 可 以 使 网 络 规划 
变 得 更 简单 。 对 于 所 订阅 的 每 个 承载 的 MBR (在 GPRS 中 ) 而 言 ， 很 难 估 计 出 用 户 所 要 使 
用 的 总 比特 率 。 并 且 ， 相 比 于 单个 承载 的 MBR MA, AMBR 能 够 给 终端 用 户 提供 一 个 更 易 
理解 的 订阅 。 

APN — AMBR 定义 了 与 特定 APN 相关 的 所 有 非 GBR 承载 所 使 用 的 总 比特 率 。 该 参数 定 
义 为 用 户 订 阅 的 一 部 分 ， 但 可 以 被 PCRF 覆盖 。 

APN — AMBR 为 APN 限制 总 的 非 GBR 的 数据 流 ， 独 立 于 开放 给 APN 的 PDN 连接 和 和 非 
GBR 承载 的 数目 。 换 句 话 来 说 ， 如 果 某 个 用 户 对 相同 的 APN 具有 多 个 PDN 连接 ， 那 么 这 些 
PDN 连接 就 共享 相同 的 APN - AMBR。 例 如 ， 如 果 一 个 运营 商 为 网 络 接 人 提供 了 一 个 APN， 
那么 运营 商 就 可 以 限制 该 APN 的 总 带宽 ， 从 而 防止 UE 通过 仅 向 相同 的 APN 打开 新 的 PDN 
来 增加 可 访问 的 带宽 。 这 不 同 于 的 Release 9 之 前 的 2GZ3G 核心 网 ， 其 中 订阅 QoS 是 针对 每 
一 个 PDP 上 下 文 进行 定义 的 。APN -AMBR 由 PDN GW 执行 。 

UE -AMBR 是 针对 每 个 用 户 进行 定义 的 ， 定 义 了 允许 一 个 UE 的 所 有 非 GBR 承载 所 使 
用 的 总 比特 率 。 订 阅 文件 包括 订阅 的 UE - AMBR。 然 而 ， 由 网 络 所 强制 执行 的 实际 的 UE - 
AMBR 值 被 设 定 为 订阅 的 UE -AMBR 和 所 有 活跃 APN 的 APN -AMBR 总 和 中 的 小 值 ( 如 与 
UE 之 间 拥 有 活跃 连接 的 所 有 APN) UE -AMBR 由 基站 执行 。 

在 3GPP Release 8 中 ，APN - AMBR 的 执行 引入 到 EPC 中 ， 由 PDN GW 执行 。 对 于 E- 
UTRAN 接 入 网 络 ，UE - AMBR 也 在 同一 个 版 本 中 被 引入 。APN - AMBR 和 UE - AMBR 都 是 
在 Release 9 中 被 引入 来 支持 2G/3G 核心 网 的 ，APN -AMBR 在 GGSN 中 执行 ， 而 UE - AM- 
BR 在 2G/3G 无 线 网 络 中 执行 。 

不 同 的 AMBR 值 被 分 别 定 义 给 上 行 和 下 行 两 个 方向 。 因 此 总 共存 在 4 种 AMBR 值 定义 : 
UL APN - AMBR, DL APN -AMBR, UL UE - AMBR 和 DL UE - AMBR, 

UE - AMBR 和 APN -AMBR 彼此 独立 并 且 运 营 商 可 以 选择 使 用 UE - AMBR 或 APN - 
AMBR (或 两 者 都 选 ) UE -AMBR 和 APN - AMBR 的 执行 对 于 运营 商 来 说 是 用 来 实现 商业 
模式 的 两 种 工具 。UE -AMBR 可 能 被 用 于 给 订阅 设置 上 限 或 限制 网 络 中 的 总 的 数据 流 。 另 
一 方面 ，APN -AMBR 则 更 加 相关 于 如 与 外 部 PDNs 存在 服务 等 级 协定 或 特定 APN 相关 的 订 
阅 等 。 

4. 用 户 面 处 理 

EPS 承载 的 用 户 面 处 理 的 某 些 方面 在 第 6 章 中 已 经 介绍 过 了 。 尤 其 给 出 了 在 UE 和 GW 
中 的 分 组 过 滤器 如 何 用 来 决定 哪些 IP 流 应 该 在 特定 的 EPS 承载 上 进行 传输 。 现 在 ， 在 描述 
T E-UTRAN 中 有 效 的 QoS 控制 机 制 以 后 ， 有 必要 进一步 介绍 用 户 面 处 理 和 上 面 所 描述 的 
QoS 功能 和 参数 是 如 何 分 配给 网 络 中 的 不 同 节 点 的 。 图 8-2 给 出 了 EE - UTRAN/EPS 中 不 同 
的 用 户 面 QoS 功能 。 


为 PDN GW 所 分 配 的 功能 是 针对 基于 GTP 的 SS/S8 的 。 而 对 于 基于 PMIP 的 SS/S8 而 
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图 8-2 E-UTRAN/EPS 中 用 户 平面 QoS 功能 的 概览 


言 ， 承 载 相 关 功 能 则 被 移交 给 Serving GW, 

UE 和 GW (对 于 基于 GTP 的 S5/S8 而 言 为 PDN GW， 对 于 基于 PMIP 的 S5/S8 而 言 为 
Serving GW) 分 别 执行 上 行 和 下 行 的 分 组 过 滤 ， 从 而 可 以 将 分 组 流量 映射 到 预期 的 目的 承 
载 上 。 

GW 和 eNB 能 执行 与 接纳 控制 和 预先 购买 权 处 理 〈 如 拥塞 控制 ) 相关 的 功能 ， 目 的 是 
允许 这 些 节点 限制 和 控制 通过 它们 的 负载 。 如 上 面 的 ARP 部 分 所 描述 的 ， 这 些 功能 能 够 把 
ARP 值 作 为 一 个 输入 ， 从 而 能 够 区 分 对 这 些 功 能 里 不 同 承载 的 处 理 。 

GW 和 eNB 进一步 执行 与 速率 监管 相关 的 功能 。 这 些 功 能 的 目标 是 双重 的 : 防止 网 络 超 
负荷 和 确保 服务 器 依照 指定 的 最 大 比特 率 (AMBR 和 MBR) 来 发 送 数据 。 对 于 非 CBR 承载 
而 言 ，PDN GW 基于 APN - AMBR 值 执行 上 行 和 下 行 数据 流 的 速率 监管 ， 对 于 GBR 承载 而 
言 ， 在 GW 上 对 下 行 数据 流 进行 速率 监管 ， 在 eNB 上 对 上 行 数据 流 进行 速率 监管 。 

在 Release 10 中 , 已 经 引入 了 对 CBR 承载 的 MBR 值 大 于 GBR 值 的 支持 。 在 Release 10 
之 前 ， 只 支持 MBR 值 和 GBR 值 相当 的 情况 。 如 前 面 所 描述 的 ，MBR 大 于 GBR 的 一 个 好 处 
是 它 允 许 更 好 地 利用 自 适应 编 解码 ， 从 而 能 够 在 不 同 的 编 解 码 速率 之 间 实 现 自 适应 的 选择 。 
基于 MBR 大 于 GBR 的 机 制 ， 由 网 络 确保 最 小 的 比特 速率 提供 (由 GBR 决定 )， 同 时 在 可 能 
的 情况 下 使 用 多 余 的 带宽 资源 (由 MBR 决定 )。 然 而 ， 有 一 个 问题 是 ， 应 用 程序 应 该 如 何 
检测 在 GBR 之 上 是 否 还 存在 额外 的 带宽 可 以 使 用 ， 从 而 相应 地 调整 速率 。 一 个 可 能 的 方案 
是 当 出 现 分 组 被 网 络 丢 弃 的 情况 时 ， 简 单 地 ， 可 以 触发 终端 降低 解码 速率 。 然 而 没有 考虑 应 
用 合适 的 机 制 来 避免 糟糕 的 用 户 体 验 。 作 为 替代 ， 在 3GPP 中 包含 了 一 种 显 式 反馈 机 制 ， 其 
中 网 络 侧 可 以 触发 编 解码 速率 降低 。Release 9 使 用 了 IETF RFC 3168 中 规范 的 基于 IP 的 显 
式 拥塞 通 知 (Explicit Congestion Notification, ECN) 机 制 。 

ECN 是 端 到 端的 IP 报头 中 的 一 个 两 个 比特 字段 ， 它 能 用 于 指示 拥塞 。 它 是 作为 “拥塞 
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预警 机 制 ” 来 进行 使 用 的 ， 通 过 该 方案 可 以 提醒 终端 出 现 了 初期 的 拥塞 ， 从 而 发 送 端 能 够 

为 了 给 端 到 端的 编 解码 速率 自 适应 调整 提供 足够 的 时 间 ， 无 线 网 络 应 该 尝试 保持 QoS 
特性 以 及 在 指示 拥塞 之 后 的 一 段 宽 限 期 内 不 丢弃 承载 上 的 任何 一 个 分 组 。 黑 认 的 宽 限 期 时 长 
为 500ms。 在 宽 限期 之 后 ， 无 线 网 络 可 能 仅 为 CBR 维持 资源 预 留 。 通 过 在 丢 包 前 提供 基于 
ECN 的 预警 和 宽 限 期 ， 相 比 于 通过 丢 包 来 进行 速率 降低 的 场景 而 言 ， 编 解码 器 能 够 更 加 温 
和 地 调整 速率 。 在 Release 9 H, IP 层 的 ECN 方案 只 适用 于 EE -UTRAN 接 入 和 语音 媒体 
(MS 中 的 多 媒体 电话 服务 ) BIE Release 10 中 ， 该 特性 被 扩展 到 还 可 以 使 用 在 UTRAN 
接 入 以 及 视频 服务 中 。 但 还 需要 注意 的 是 ，3GPP 没有 指定 任何 网 络 侧 的 显 式 反馈 机 制 ， 用 
来 触发 编 解 码 速率 的 提升 。 反 而 ， 在 接 下 来 的 通话 时 间 内 ， 编 解码 速率 将 保持 在 CBR EE, 
或 由 终端 探测 连接 从 而 确定 速率 增长 是 否 可 行 。 

图 8-3 阐明 了 对 于 上 行 流量 如 何 执行 ECN 处 理 。 在 步骤 1 中 ，SIP 会 话 协商 整个 的 编 解 码 
速率 集 ， 但 没有 考虑 任何 网 络 层 的 拥塞 。 对 于 媒体 流 而 言 ， 在 ECN 被 成 功 协商 后 ， 发 送 端 会 
标记 每 个 IP 分 组 为 支持 ECN 的 传输 。 这 显示 在 第 2 ~3 步 。eNB 之 后 可 能 标记 IP 包 来 显示 经 
历 了 拥塞 (第 4~5 步 ) 。 响 应 与 拥塞 的 指示 ， 接 收 侧 出 发 了 编译 码 率 下 降 (第 6 ~7 步 )。 

































































1 .发送 者 和 接收 者 协商 SIP 会 话 使 用 全 套 的 编码 速率 ， 但 
不 考虑 拥塞 情况 ， 发 送 者 和 接收 者 也 协商 ECN 的 使 用 








7. 控 制 发 送 者 
的 编码 的 速率 





























2. 发 送 者 请 
求 将 媒体 流 
IP 分 组 标记 
为 支持 ECN 



































3 分 组 标记 为 
“ECN capable” 
SS 














6. 接 收 方向 上 
拥塞 的 指示 
















5. 如 果 eNB 经 历 了 早 
的 拥塞 ， 则 IP 分 组 标记 为 
“congestion experienced” 











4 
则 eNB 相 应 地 
设置 IP 头 标 中 
的 ECN 标 志 位 














图 8-3 ”上行 数据 流 的 ECN 处 理 











为 了 在 已 经 建立 的 承载 间 之 间 分 配 资源 (无 线 和 处 理 资源 ) ，eNB 执行 上 行 和 下 行 调 度 
功能 。 该 调度 功能 在 很 大 程度 上 负责 满足 与 不 同 承载 相关 的 QoS 特性 。 

根据 与 承载 相关 的 QoS 特性 ，eNB 负责 配置 承载 的 无 线 连接 的 低层 协议 (第 一 层 和 第 
二 层 ) 。 在 其 他 方面 ， 这 包括 了 配置 错误 控制 协议 〈 调 制 、 编 码 和 链 路 层 重 传 ) ， 从 而 使 得 
QoS 特性 、 分 组 延迟 预计 、 分 组 错误 丢失 都 能 得 到 满足 。 为 了 了 解 卫 - UTRAN 上 QoS 处 理 
更 为 详细 的 内 容 ， 可 以 参考 Dahlman (2011), 

在 传输 层 ， 如 EPC 网 络 实体 (包括 分 组 核心 中 的 中 间 传 输 实体 ， 如 通常 的 IP 路 由 器 ) 
之 间 基 本 的 IP 传输， 无 法 感知 到 EPS 承载 ， 队 列 管理 和 分 组 转发 处 理 是 根据 如 DiffSev 这 样 
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的 传输 层 机 制 进 行 实现 的 。EPC 实体 将 QCI 映射 到 DiffSev 代码 点 (DiffSev Code Point, 
DSCP) 值 之 上 ，DSCP 值 由 传输 层 使 用 。 

应 当 注 意 的 是 ， 也 存在 服务 感知 的 QoS 控制 功能 ， 相 比 于 EPS 承载 具有 更 加 细 粒 度 的 
竺 点 。 这 些 功能 被 定义 为 策略 和 计 费 控制 (Policy and Charging Control, PCC) 架构 的 一 部 
分 ， 我 们 将 在 本 章 有 关 PCC 的 章节 中 进行 描述 。 


8.1.2 5 GERAN/UTRAN 的 交互 








如 上 之 所 述 ， 与 GERAN/UTRAN 接 和 人 相 比 , E -UTRAN 和 EPS 有 着 不 同 的 QoS 控制 架 
构 一 一 EPS 之 前 的 QoS 模型 常 被 称 为 Release 99 QoS。 当 通过 一 个 基于 S4 的 SGSN 实现 
GERAN/UTRAN 到 EPS 的 连接 时 ， 理 论 上 存在 两 种 可 选择 的 方案 来 实现 处 理 CERANZUT- 
RAN 中 QoS; 

1) 7E GERAN/UTRAN 接 入 中 执行 EPS QoS 解决 方案 。 举 例 来 说 ， 这 就 意味 着 QCI 需要 
被 用 于 每 一 个 PDP 上 下 文 ， 而 不 是 GERAN/UTRAN (第 99 fi) QoS 配置 文件 。 这 有 个 好 
处 ， 就 是 EPS 中 的 3GPP 接 人 网 系列 使 用 相同 的 QoS 参数 。 然 而 ,需要 注意 的 是 ，GERAN/ 
UTRAN 无 线 接口 应 当 向 后 兼容 于 Release 99 的 QoS 方案 和 PDP 上 下 文 规程 ， 从 而 允许 支持 
EPS 之 前 标准 的 终端 的 连接 。 一 个 基于 EPS 的 GERAN/UTRAN 网 络 将 因此 无 论 如何 都 需要 
实现 基于 Release 99 的 QoS, 

2) 为 GERANZUTRAN 保持 现 有 的 Release 99 QoS 和 PDP 上 下 文 规程 。 这 将 意味 着 对 当 
前 GERAN/UTRAN 无 线 接口 仅 实现 最 小 的 改变 ,但 是 这 将 需要 规范 一 个 到 基于 EPS 的 QoS 
方案 和 承载 规程 的 映射 。 

3GPP 选择 了 方案 二 。 主 要 的 动机 是 它 是 最 简单 的 选择 ， 同 时 也 与 支持 EPS 之 前 标准 的 
终端 具有 向 后 兼容 性 。 

第 6 章 中 有 关 承 载 的 章节 提供 了 对 PDP 上 下 文 和 EPS 承载 规程 之 间 交 互 的 描述 。 它 描 
述 了 当 Gn/Gp 接口 用 于 SGSN 和 PON GW 之 间 时 的 交互 场景 。 在 本 节 中 ， 我 们 将 讨论 QoS 
参数 之 间 相 应 的 映射 。 取 决 于 场景 ， 不 同 的 网 络 实体 需要 执行 在 与 EPS 承载 有 关 的 QoS 参 
数 以 及 与 PDP 上 下 文 有 关 的 QoS 参数 之 间 的 映射 。 在 EPS QoS 参数 和 Release 99 QoS 参数 之 
间 的 映射 的 详细 内 容 定义 在 3GPP TS 23.401 的 Annex E P, 并且 接 下 来 我 们 也 将 进行 简单 
描述 : 

1) 一 直到 Release 8 ， 核 心 网 中 PDP 上 下 文 的 ARP 都 只 能 获得 3 个 可 能 的 数值 ， 而 与 
此 同时 EPS 承载 的 ARP 能 获得 15 个 可 能 的 数值 。 在 PDP E FX ARP 值 和 EPS 承载 ARP 值 
之 间 的 映射 是 一 个 一 对 多 的 映射 。 什 么 样 范围 的 EPS 承载 ARP 值 映射 到 一 个 PDP 上下文 的 
ARP 值 的 确定 方案 并 没有 被 标准 化 ， 但 可 以 通过 每 个 运营 商 进行 配置 。 然 而 ， 在 Release 9 
中 ， 引 入 了 一 个 新 的 PDP 上下文 的 QoS 参数 ， 即 演进 的 ARP， 支 持 15 种 值 。 因 此 ， 从 Re- 
lease 9 起 ，EPS 承载 的 ARP 的 优先 级 与 PDP 上下文 的 演进 ARP 参数 (如 果 网 络 支持 该 参 
数 ) 能 够 直接 相互 映射 。 

2) GBR 和 MBR 值 是 一 对 一 映射 的 〈 仅 对 于 GBR 承载 而 言 o 

3) 非 GBR 的 PDP 上 下 文 MBR 与 APN - AMBR 之 间 的 实现 相互 映射 。。 

4) 标准 化 QCI 和 Release 99 中 数据 流 类 型 及 QoS 属性 之 间 的 映射 在 3GPP TS 23. 401 的 
附录 中 有 所 描述 。 只 有 Release 99 中 QoS 属性 的 子 集 被 规范 到 映射 操作 中 。 其 他 Release 
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99 QoS 属性 的 设置 则 没有 被 标准 化 ， 而 是 在 SGSN 上 基于 运营 商 策略 进行 预 配 置 

5) 在 第 1 版 的 EPS (3GPP Release 8) 中 ，UE - AMBR {XJF E - UTRAN F, FHA 
使 用 2G/3G 时 没有 类 似 的 东西 。 在 下 一 个 版 本 ， 也 就 是 Release 9 中 ，UE -AMBR 也 适用 于 
2G/3G 接 入 。 


8.1.3 与 其 他 接 入 方式 交互 时 QoS 方面 的 内 容 


到 目前 为 止 , 我 们 已 经 考虑 了 与 3GPP 接 入 系列 有 关 的 QoS 方面 的 内 容 。 然 而 ，EPS 也 
支持 与 其 他 接 入 的 交互 和 移动 性 ， 这 是 由 其 他 标准 化 组 织 所 定义 的 。 每 一 个 这 样 的 接 入 都 可 
能 有 它 自 己 的 一 套 QoS 机 制 和 QoS 参数 ， 由 相关 的 标准 化 组 织 所 定义 。 本 书 不 可 能 遍历 每 
一 个 接 入 ， 以 及 讨论 与 特定 接 入 相关 的 QoS 解决 方案 。 然 而 ， 存 在 一 些 方面 ， 独 立 于 特定 
的 接 入 ， 或 与 EPS 和 特定 接 入 的 QoS 机 制 之 间 的 交互 有 关 。 

对 于 所 有 接 入 来 说 都 通用 的 一 个 QoS 参数 是 APN - AMBR， 这 已 经 在 上 文 的 APN - AM- 
BR 部 分 进行 了 介绍 。APN -AMBR 由 PND GW 执行 ,并且 能 够 独立 于 UE 所 使 用 的 接 入 来 
执行 。 

其 他 的 独立 于 接 入 参数 是 QCI 和 ARP。 如 前 面 所 描述 的 ，QCI 和 ARP 是 当 使 用 3GPP 接 
入 系列 时 的 EPS 承载 参数 。 同 时 ， 在 下 一 节 有 关 PCC 的 介绍 中 能 看 到 ，PCC 架构 也 使 用 
QCI 和 ARP， 但 是 是 作为 独立 于 接 人 的 参数 。 当 与 其 他 接 入 进行 交互 时 ， 这 些 参数 由 每 一 个 
单个 的 接 入 映射 到 特定 的 与 接 入 相关 的 参数 和 机 制 之 上 。 


8.2 策略 控制 和 计 费 控制 


PCC 架构 为 运营 商 提 供 了 更 为 先进 的 手段 ， 从 而 能 够 提供 业务 感知 的 QoS 和 计 费 控制 。 
在 无 线 网 络 中 ， 当 带宽 资源 受到 无 线 网 络 的 限制 时 ， 有 必要 确保 无 线 和 传输 资源 的 高 效 利 
用 。 此 外 ， 不 同 服务 具有 不 同 的 QoS 需求 ， 这 对 于 分 组 传输 而 言 是 必需 的 。 通 常情 况 下 ， 
网 络 能 够 同时 针对 不 同 用 户 提供 不 同 的 服务 ， 因 此 使 得 这 些 服 务 能 够 共存 ， 且 为 每 个 服务 提 
供 合适 的 传输 路 径 是 相当 重要 的 事情 。PCC 还 提供 了 基于 每 个 会 话 或 基于 每 个 服务 的 计 费 
控制 的 手段 。 

PCC 支持 集中 控制 从 而 确保 为 服务 提供 合适 的 传输 和 计 费 ， 如 根据 带宽 、QoS 要 求 和 计 
费 方式 等 。 对 于 IMS ( IP 多 媒体 子 系统 ) MIE IMS 而 言 ，PCC 架构 均 能 控制 其 媒体 层 
(media plane) 。 

当 在 3GPP 系统 中 时 ， 承 载 规程 可 用 接 和 网络 中 的 QoS 管理 。 当 EPS 承载 和 PDP 上 下 
文 规程 特定 于 3GPP 族 接 入 系列 (3GPP family of accesses) 时 ， 相 应 的 QoS 进程 也 存在 于 其 
他 多 种 接 入 方式 中 。 在 本 节 中 ， 我 们 将 关注 运营 商 是 如 何 控制 QoS 规程 以 及 针对 每 个 服务 
会 话 的 计 费 的 。 

当 提 及 PCC 时 ,术语 “承载 ”更 加 通用 ， 表 示 具 有 明确 定义 特性 的 IP 传输 路 径 ， 这 些 
特性 如 容量 、 延 时 和 误 码 率 等 。 这 就 允许 我 们 按照 与 协议 无 关 的 方式 来 使 用 “承载 ”这 个 
术语 ， 该 术语 的 使 用 独立 于 传输 路 径 建立 的 细节 和 各 接口 QoS 管理 技术 。 

这 里 ， 术 语 “ 服 务 会 话 (Service Session) ”也 很 重要 。“ 承 载 ”的 概念 用 于 处 理 流量 聚 
合 ， 即 所 有 符合 要 求 的 流量 通过 同一 承载 传输 ， 获 得 相同 的 QoS 处 理 。 这 就 意味 同一 承载 
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上 传输 的 多 个 “服务 会 话 ” 可 以 认为 是 一 个 聚合 (aggregate) 。 当 使 用 PCC 时 , “承载 ”的 
概念 仍然 适用 。 然 而 ， 如 我 们 所 见 的 ，PCC 增加 了 一 个 “服务 感知 ”的 QoS 和 计 费 控制 机 
制 。 该 计 费 控制 机 制 在 一 些 方面 具有 细 粒 度 的 特点 一 一 也 是 操作 在 以 服务 会 话 为 单位 的 级 别 
上 而 不 是 操作 在 以 承载 为 单位 的 级 别 上 。 

EPS 系统 采用 的 PCC 架构 是 在 3GPP Release 7 所 定义 的 PCC 架构 的 基础 上 演化 而 来 的 。 
然而 ，PCC 是 在 3GPP Release 7 基础 上 显著 演化 而 来 ， 主 要 是 为 了 支持 EPS 的 新 特性 ， 如 多 
接 入 技术 、 漫 游 和 其 他 的 一 些 PCC 增强 。3GPP 的 目标 是 定义 一 个 接 人 无 关 的 策略 控制 杠 
架 ， 这 样 就 可 以 适用 于 多 种 接 和 技术， 如 下-UTRAN、UTRAN GERAN, HRPD, WLAN 和 
WiMAX。 此 外 ，PCC 中 引入 完整 的 漫游 模型 可 以 使 运营 商 使 用 同一 个 动态 的 PCC， 并 且 能 
够 为 服务 提供 相同 的 接 人 ， 而 不 管用 户 是 通过 家 乡 网 络 还 是 访问 网 络 的 网 络 实现 这 个 接 人 
AY. PCC 演化 的 新 特性 添加 到 EPS Release 8 以 及 随后 的 版 本 当中 ， 例 如 ， 添 加 了 对 使 用 计 
费 和 花费 限制 作为 策略 抉择 的 输入 的 支持 ， 以 及 基于 深度 包 检 测 (Deep Packet Inspection, 
DPI) 的 应 用 检测 、 报 告 和 控制 ， 在 PCC 中 做 了 进一步 的 扩展 。 

同样 值得 提 及 的 是 ， 标 准 化 组 织 为 固定 和 无 线 接 入 的 标准 化 同样 针对 特定 接 入 技术 建立 
了 策略 控制 规范 。 对 于 无 线 接 和 人 入， 如 HRPD， 基 于 3GPP PCC 的 通用 策略 控制 架构 已 经 在 
EPS 中 得 以 实现 。 对 于 固定 接 入 ， 尤其 是 有 关 宽 带 论 坛 (Broad Band Forum, BBF) 所 完成 
的 标准 化 工作 ， 结 盟 和 交互 的 标准 化 工作 也 已 经 启动 。3CPP Release 11 中 包含 3GPP 中 的 控 
制 器 和 BBF 域 间 的 策略 控制 器 之 间 的 策略 交互 的 解决 方案 ， 相 应 的 解决 方案 在 BBF 规范 中 
进行 了 描述 。3GPP 和 BBF 都 启动 了 基于 3GPP PCC 架构 的 BBF 域 策略 解决 方案 的 标准 化 工 
作 。 但 是 因为 该 工作 还 处 于 在 早期 阶段 ， 所 以 本 书 不 做 涉及 。 

在 本 节 中 ， 我 们 将 介绍 PCC 的 架构 和 功能 。 在 8.2.1 和 8.2.2 两 节 中 ,介绍 PCC 架构 、 
PCC 的 基本 功能 以 及 PCC 是 如 何 工 作 的 。 在 8.2.3 节 中 ， 将 讨论 EPS 中 如 何 实现 QoS 控制 
以 及 PCC 是 如 何人 处 理 两 个 不 同 的 原则 的 。8. 2.4 ~ 8.2.6 节 我 们 讨论 PCC 的 其 他 特性 。 
8.2.4 节 介 绍 PCC 漫游 ，8. 2. 5 节 介绍 添加 到 Release 9 以 及 随后 版 本 中 的 PCC 特性 ， 如 基 
于 用 户 花费 限制 的 策略 控制 以 及 PCC 对 应 用 检测 和 控制 的 支持 。 最 后 在 8. 2. 6 节 中 ， 我 们 
将 简要 描述 固定 宽带 接 入 的 PCC 支持 。 

尽管 PCC 通常 是 作为 架构 的 一 个 可 选 部 分 ， 但 一 些 关键 功能 强制 要 求 使 用 PCC。 如 由 
于 GSMA， 如 VoLTE (LTE 接 入 中 使 用 基于 IMS 的 VOIP) 等 服务 就 需要 用 到 PCC。 多 媒体 
优先 级 服务 (基于 IMS 的 服务 和 EPS 承载 服务 ， 以 及 由 应 用 所 触发 的 EPS 承载 优先 级 ) 也 
需要 使 用 PCC ， 从 而 提供 多 媒体 的 基于 IMS 的 紧急 服务 。 


8.2.1 PCC 


包括 PCC 在 内 的 EPS 架构 的 基本 内 容 我 们 已 经 在 第 2 章 中 进行 了 介绍 。 这 一 节 我 们 将 
进行 更 加 深入 的 描述 ， 同 时 还 会 描述 PCC 的 基本 概念 和 功能 。 

在 EPS 中 PCC 的 参考 网 络 架构 如 图 8-4 中 所 示 。 作 为 PCC 架构 的 一 部 分 的 功能 实体 ， 
我 们 将 在 下 文中 进行 简要 介绍 。 除 了 图 8-4 中 所 显示 的 参考 点 和 网 络 实体 外 ， 还 引入 了 一 
个 附加 的 参考 点 一 一 S9a 参考 点 ， 用 来 处 理 与 国定 带宽 接 人 网 络 的 策略 交互 。 为 了 使 得 PCC 
架构 和 说 明 不 过 于 复杂 化 ,我 们 将 通过 单独 的 一 节 对 固定 宽带 策略 支持 的 PCC 增强 进行 
介绍 。 
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于 “on-path” 和 “offpath” 模 型 的 PCC 控 制 [ 
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图 8-4 EPC 中 的 3GPP PCC 非 漫 游 架 构 


注意 ,图 8-4 中 仅 显示 了 EPS 参考 点 和 EPS 网 络 实体 的 一 个 子 集 。 

应 用 功能 (Application Function, AF) 与 需要 动态 PCC 的 应 用 程序 或 服务 进行 交互 。 典 
型 地 ， 服 务 的 应 用 层 信 令 通 过 或 终止 于 AF。AF 从 应 用 信 令 中 提取 出 会 话 信息 并 通过 Rx 参 
考点 提供 给 PCRF。AF 也 可 以 订阅 发 生 于 数据 流 平面 层 的 一 些 事件 ， 如 通过 PCEF 或 BBERF 
(Bearer Binding and Event Reporting Function ， 承 载 更 新 和 事件 报告 功能 ) 检测 到 的 事件 。 数 
据 流 平面 的 事件 包括 ， 如 IP 会 话 ， 终 止 或 接 入 技术 类 型 改变 等 。 当 AF 已 经 订阅 了 一 个 数据 
流 平面 事件 时 ，PCRF 会 通知 AF 此 事件 的 出 现 。 术 语 “ 应 用 功能 ”是 PCC 所 使 用 的 通用 术 
W, 同时， 实际 上 ， 由 服务 类 型 所 决定 ，AF 功能 包含 于 特定 的 网 络 实体 中 。 对 IMS 而 言 ， 
AF 相当 于 了 - CSCF。 对 一 个 non -IMS 服务 而 言 ， 举 侈 来 说 ，AF 可 能 是 一 个 视频 流 服务 器 。 

PCRF 具有 一 个 到 包含 订阅 信息 〈 如 用 户 特定 的 策略 和 数据 ) 的 数据 库 的 接口 。 

订阅 配置 数据 库 (Subscription Profile Repository, SPR) 是 定义 在 Release 7 中 ， 作 为 
PCC 架构 一 部 分 的 数据 库 ， 其 还 作为 单独 的 包含 PCC 相关 订阅 数据 的 逻辑 实体 ， 由 随后 的 
版 本 所 管理 。 

用 户 数据 库 (User Data Repository, UDR) 是 另 一 个 可 选 的 与 PCC 相关 的 订阅 数据 。 
UDR 在 3CPP Release 10 中 引入 ， 是 为 了 利用 UDC 架构 来 存储 与 PCC 相关 的 订阅 数据 。 
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UDC 的 更 多 细节 我 们 将 在 第 10 章 中 介绍 。 

在 线 计 费 系统 (Online Charging System, OCS) 是 一 个 对 于 预付 费 计 费 而 言 的 信用 管理 
AS. PCEF 与 OCS 实现 交互 从 而 检查 信用 和 报告 信用 状况 。 在 3GPP Release 11 H, OCS 
和 PCRF 间 的 Sy 接口 被 引入 其 中 ， 用 于 允许 基于 用 户 花 费 限 制 的 策略 控制 。 该 扩展 将 在 第 
8.2.5 节 中 做 进一步 描述 。 

离线 计 费 系统 (Offline Charging System, OFCS) 用 于 离线 计 费 。 它 从 PCEF 接收 到 计 费 
事件 ， 生 成 计 费 数据 记录 (Charging Data Records，CDR) ， 从 而 可 以 传输 到 计 费 系统 (Bill- 
ing System) 。 

PCRF 是 PCC 的 策略 控制 功能 。PCRF 通过 Rx 接口 接收 会 话 信息 和 通过 Gx MIZA 
中 接收 信息 。 如 果 使 用 BBERF ( 接 下 来 会 进行 介绍 ) M PCRF 也 会 通过 Gxa/Gxe 的 参考 点 
接收 信息 (Gxb 定义 在 ePDG 和 PDN GW 之 间 , 但 在 EPS 的 早期 版 本 中 没有 得 到 使 用 ) 。 
PCRF 也 会 从 SPR 接收 订阅 信息 。PCRF 将 考虑 可 用 信息 和 所 配置 的 运营 商 策略 ， 并 创建 服 
务 会 话 级 的 策略 选择 。 然 后 这 些 选择 结果 会 提供 给 PCEF 和 BBERF。PCRF 的 另 一 个 任务 是 
在 BBERF、PCEF 和 AF 之 间 转 发 事件 报告 。 

PCEF 执行 从 PCRF 接收 到 的 策略 选择 ， 如 限 流 (gating)、 最 大 比特 速率 监管 等 ， 并且 
还 通过 Gx 参考 点 给 PCRF 提供 用 户 特 定 和 接 人 特定 的 信息 。PCEF 也 可 以 执行 用 户 面 流量 的 
测量 〈 如 用 户 流量 总 量 、 会 话 持续 时 间 等 ) 。 如 果 使 用 总 量 的 策略 抉择 需要 ， 则 PCEF 向 
OFCS 报告 资源 的 使 用 情况 。 此 外 ， 对 于 特定 的 应 用 而 言 ，PCEF 支持 应 用 检测 与 控制 ( Ap- 
plication Detection and Control，ADC) ， 并 将 其 报告 给 PCRF, ADC 功能 已 经 被 添加 到 3GPP 
Release 11 中 ， 我 们 将 在 8. 2. 5 节 中 详细 描述 。 

流量 检测 功能 (Traffic Detection Function, TDF) 是 提供 应 用 检测 和 控制 的 功能 实体 ， 
其 利用 数据 包 检查 ， 并 将 检测 出 的 应 用 报告 给 PCRF。TDF Release 11 的 PCC 架构 引入 , 我 
们 将 在 第 8. 2. 5 节 中 进行 进一步 描述 。 

在 EPS 的 PCC 架构 中 ， 对 于 Qos 控制 有 两 种 主要 的 架构 方案 ， 即 在 接 入 GW (BI Ser- 
ving GW 或 HSGW) 中 是 否 有 BBERF。 通 俗 地 说 ， 这 两 种 方案 可 以 分 别 被 称 为 “off - path” 
和 “on -path” 模 型 。BBERF 支持 PCEF 所 文 持 的 功能 的 子 集 。 关 于 BBERF 的 详细 描述 和 
这 两 种 可 选 架 构 ， 我 们 将 在 下 文中 详细 讨论 。 

多 接 入 和 0ff -path 的 PCC 模型 

正如 在 第 6.4 节 中 所 描述 的 ， 根据 所 使 用 的 接 入 技术 ，EPS 支持 不 同 的 移动 协议 。 对 
3GPP 接 入 系列 (GERAN, UTRAN 入 -UTRAN) 而 言 ， 可 以 使 用 S5/S8 参考 点 之 上 的 
GTP 或 PMIPv6。 对 于 连接 到 EPC 的 其 他 接 入 而 言 ， 有 可 能 使 用 到 S2a/b/e 参考 点 之 上 的 
GTP、PMIPv6 、DSMIPv6 和 Mobile IPv4 (MIPv4 ) 。 当 涉及 EPS 承载 如 何 实施 时 ， 这 些 不 同 的 
协议 具有 不 同 的 性 能 。 这 些 差异 将 导致 对 PCC 的 不 同 需 求 。 

当 在 Serving GW 和 PDN GW 之 间 使 用 GTP AY, 这些 承载 将 终止 于 PDN GW, We, 
PDN GW 可 以 利用 承载 规程 来 控制 EPS 承载 。 作 为 用 户 面 ，QoS/ 承 载 的 信 令 发 生 (使 用 
GTP) 在 相同 的 “路 径 ” 上 ， 因 此 我 们 称 这 种 模型 为 “on - path” 模 型 。 在 该 模型 中 ， 通 过 
经 由 Gx 参考 点 向 PCRF 提供 QoS 策略 信息 ，PCRF 实现 对 QoS 的 控制 。 这 里 ，BBERF 和 
Gxa/Gxe 不 起 任何 作用 ， 因 此 这 两 者 也 就 没有 使 用 在 “on - path” 模型 中 。 

当 PDN GW 使 用 移动 IP (如 PMIP 或 DSMIPv6) 时 ， 承 载 和 Qos 预 留 过 程 终止 于 
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(HA) 接 入 网 络 的 地 方 ， 因 此 承载 对 PDN GW 而 言 是 透明 的 。 对 于 3GPP 接 和 人 系列 而 言 ， 
承载 也 只 是 扩展 到 UE 和 Serving GW 之 间 。 在 Serving GW 和 PDN GW 之 间 不 存在 EPS 承载 
的 概念 ， 具 体 说 明 可 以 参考 第 6 章 有 关 承 载 介 绍 的 章节 。 对 于 其 他 接 人 而 言 ， 承 载 和 QoS Fil 
留 过 程 ( 如 果 存 在 ) 会 扩展 到 UE 和 在 接 入 网 络 中 的 “ 接 入 GW” 之 间 。 在 这 个 情况 下 ， 
PDN GW 只 处 理 去 往 接 入 网 络 和 UE 的 移动 信 令 ， 而 不 是 任何 QoS 信 令 。 因 此 ，PDN GW 不 
能 利用 承载 规程 来 控制 QoS, PCRE 也 无 法 充分 给 PCEF 提供 QoS 信息 。PCRF 将 不 得 不 给 承 
载 所 终止 的 实体 提供 QoS 信息 。 为 此 ， 引 入 了 BBERF 和 Gxa/Gxc 参考 点 。 

当 涉 及 与 承载 所 终止 的 位 置 无 关 的 PCC 的 其 他 功能 时 ， 在 大 多 数 情况 下 ,， “on - path” 
和 “off - path” 模 型 之 间 没 有 什么 不 同 。 例 如 ， 服 务 感知 的 计 费 功能 总 是 位 于 PCEF 中 ， 
PCEF 和 BBERF 功能 内 容 的 细节 我 们 将 在 后 续 的 小 节 中 进行 介绍 。 

对 EPS 而 言 ，PCEF 总 是 部 署 在 PDN GW 中 。 然 而 ，BBERF 位 置 则 取决 于 特定 的 接 入 
技术 。 例 如 ， 对 于 3GPP 接 入 系列 而 言 ， BBERF (如 果 需 要 ) 存在 于 Serving GW 中 ， 而 对 
于 eHRPD 接 入 而 言 ，BBERF 位 于 HSGW 中 。 因 为 PDN GW 若是 作为 UE 的 移动 锚 定 点 ， 那 
么 在 整个 IP 会 话 期 间 将 保持 相同 的 PCEF。 然 而 ， 分 配给 UE 的 BBERF 可 能 会 由 于 UE 的 移 
动 而 有 所 改变 。 例 如 ,Serving GW 可 能 会 随 着 UE 在 3GPP 接 入 的 移动 有 所 改变 ，BBERF 位 
置 也 可 能 会 随 着 UE 在 3GPP 接 入 和 其 他 接 入 技术 之 间 的 移动 而 改变 。 因 此 ， 对 BBERF 位 置 
更 新 的 支持 是 EPS off - path PCC 架构 中 的 固有 部 分 。 


8.2.2 PCC 基本 概念 


顾名思义 ，PCC 架构 目的 就 在 于 策略 控制 和 计 费 控制 。 

策略 控制 在 网 络 方面 是 一 个 十 分 通用 的 术语 ,在 网 络 中 可 能 有 很 多 可 以 执行 的 不 同 策 
略 ， 如 与 安全 性 、 移 动 性 、 以 及 接 和 人 技术 的 使 用 等 相关 的 策略 。 因 此 ， 当 讨论 策略 时 ， 理 解 
策略 的 上 下 文 将 显得 十 分 重要 。 当 提 及 PCC 时 ， 策 略 控制 涉及 两 个 方面 的 控制 一 一 门 控 和 
QoS 控制 : 

1) 门 控 功 能 用 于 阻止 或 允许 特定 服务 的 IP at) IP 分组。 其 中 ，PCRF 用 于 门 控 决 策 ， 
然后 由 PCEF 来 执行 。 例 如 ，PCRF 可 以 根据 通过 Rx 参考 点 由 AP 汇报 的 会 话 事件 制定 门 控 
决定 。 

2) QoS 控制 允许 PCFF 向 IP 数据 流 提供 PCEF 〈 以 及 BBERP， 如 果 存 在 ) 提供 授权 的 
QoS。 举 例 来 说 ， 授 权 的 QoS 可 能 包含 授权 的 QoS 类 以 及 授权 的 比特 率 。PCET 或 BBERF 通 
过 设置 正确 的 承载 来 执行 QoS 控制 决定 。PCEF 也 执行 比特 率 操作 以 确保 服务 会 话 不 会 超过 
其 授权 QoS, 

计 费 控制 同时 包括 了 在 线 和 离线 计 费 的 方法 。PCRF 决定 针对 服务 会 话 是 采用 在 线 计 费 
还 是 离线 计 费 ， 然 后 PCEF 通过 收集 计 费 数据 并 与 计 费 系统 进行 交互 来 执行 决策 。PCRF 也 
控制 测量 方法 的 使 用 ， 即 是 否 使 用 基于 数据 量 、 持 续 时 间 、 数 据 量 和 持续 时 间 结 合 ， 或 基于 
事件 的 测量 。 再 次 强调 ，PCEF 通过 对 经 由 PCEF 的 IP 数据 流 执行 相应 的 测量 来 完成 决策 的 
执行 。 

当 使 用 在 线 计 费时 ， 计 费 信息 可 以 实时 地 影响 到 所 使 用 的 服务 ， 因 此 需要 有 计 费 机 制 与 
网 络 资源 使 用 的 控制 之 间 的 直接 交互 。 在 线 信用 管理 允许 运营 商 可 以 基于 信用 状态 控制 服务 
的 访问 。 例 如 ， 订 阅 中 必须 剩 下 充足 的 信用 从 而 可 以 开启 服务 会 话 或 使 正在 进行 的 会 话 继 
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BE, OCS 可 以 通过 给 IP 数据 流 提供 信用 授权 从 而 对 单个 服务 或 群 组 服务 提供 访问 授权 。 资 
源 的 使 用 通过 不 同 的 形式 来 加 以 授权 。 例 如 ，0CS 可 以 通过 对 一 段 特 定 的 时 间 、 流 量 或 其 
他 可 计 费 的 事件 的 方式 来 提供 信用 授权 。 如 果 用 户 没有 经 过 授权 就 访问 了 特定 服务 ， 如 预付 
账户 已 空 的 情况 ， ABA OCS 可 能 拒绝 信用 请 求 ， 并 指示 PCEF 重 定向 服务 请 求 到 特定 的 目的 
地 ， 人 允许 用 户 补充 订阅 。 

PCC 也 包含 了 基于 服务 的 离线 计 费 方法 。 使 用 离线 计 费 ， 计 费 信息 通过 网 络 收集 以 用 
作 之 后 的 处 理 和 收费 。 因 此 计 费 信息 不 会 影响 实时 的 正在 使 用 的 服务 。 由 于 收费 是 在 服务 会 
话 结束 之 后 ， 如 通过 按 月 计 费 ， 这 个 功能 自己 不 提供 任何 方式 的 访问 控制 的 方法 。 所 以 ， 必 
须 使 用 策略 控制 来 限制 访问 ， 然后， 针对 服务 的 使 用 会 通过 使 用 离线 计 费 的 方式 被 上 报 。 

在 线 和 离线 计 费 可 以 同时 使 用 。 例 如 ， 即 使 对 于 收费 (离线 计 费 ) 订阅 信息 ， 也 可 以 
使 用 在 线 计 费 系统 来 提供 如 计 费 建议 的 功能 。 相 反 ， 对 于 预付 费用 户 ， 生 成 的 离线 计 费 数据 
也 可 以 用 于 审计 和 统计 。 

1. PCC IRR, PCC 规则 和 QoS 规则 

PCRF 是 PCC 的 中 心 实体 ， 用 于 进行 PCC 决策 。 决 策 可 以 基于 输入 的 不 同 来 源 进 行 ， 
这 些 来 源 包括 : 

e PCRF 中 的 运营 商 配 置 ， 用 于 定义 适用 于 给 定 服务 的 策略 。 

© 从 SPR 接收 到 的 针对 给 定 用 户 的 订阅 信息 和 策略 。 

© 从 AF 接收 到 的 关于 服务 的 信息 。 

© JA TDF 或 PCEF 所 获得 的 关于 所 探测 的 应 用 的 信息 。 

© 从 计 费 系统 所 获得 的 关于 订阅 者 消费 限制 状态 的 信息 。 

e 从 访问 网 络 所 获得 的 关于 所 使 用 的 哪 种 访问 技术 等 的 信息 。 

PCRF 以 所 谓 的 “PCC 规则 ”的 形式 提供 它 的 决策 。 如 果 使 用 了 “of - path” EA, W 
PCRF 也 会 将 “QoS 规则 ”的 信息 的 子 集 提供 给 BBERF。 在 这 一 节 中 ， 我 们 将 首先 介绍 PCC 
规则 的 主要 内 容 ， 然 后 介绍 包含 在 Qos 规则 中 的 信息 子 集 。 

一 个 PCC 规则 包含 PCEF 和 计 费 系统 所 使 用 的 一 系列 信息 。 首 先 ， 它 包括 允许 PCEF Pr 
识 属于 特定 服务 会 话 的 IP 分 组 的 相关 信息 〈 称 为 “服务 数据 流 模板 ”) 。 首 先 ， 包 含 的 信息 
(在 所 谓 的 “服务 数据 流 (SDF) 模板 ”) 使 得 PCEF 可 以 识别 属于 服务 会 话 的 IP 数据 包 。 
与 一 个 SDF 的 包 过 滤器 所 匹配 的 所 有 IP 数据 被 指定 一 个 SDF。SDF 模板 中 的 过 滤器 包含 了 
IP 流 的 描述 ， 典 型 地 ， 还 包括 IP 源 和 目的 地 址 、IP 分 组 的 数据 部 分 所 使 用 的 协议 类 型 、 源 
和 目的 端口 号 。 这 5 个 参数 通常 被 称 为 IP 五 元 组 。 也 可 以 从 SDF 模板 中 的 了 P 头 标 中 指定 其 
他 参数 。PCC 规则 中 也 包含 门 状 态 ( 开 / 关 )， 以 及 SDF 中 的 QoS 和 与 计 费 相关 的 信息 。 用 
于 SDF 的 QoS 信息 包含 QCI、MBR 、GBR 和 ARP。QCI 的 定义 与 本 章 中 对 EPS 承载 的 QoS 
的 描述 是 相似 的 ， 读 者 也 可 以 参考 该 节 从 而 获得 关于 这 些 变量 的 更 为 详尽 的 描述 。 然 而 ， 
PCC 规则 中 QoS 参数 的 一 个 重要 的 方面 是 它们 与 EPS 承载 的 QoS 相 比 ， 具 有 不 同 的 范围 。 
PCC 规则 中 的 QoS 和 计 费 参数 同样 适用 于 SDF。 更 精确 地 说 ，PCC 规则 中 的 QCI、MBR、 
GBR 和 ARP 适用 于 SDF 模板 所 描述 的 IP 数据 流 。 其 中 第 8. 1 节 中 所 描述 的 QCI、MBR 和 
ARP 适用 于 EPS 承载 。 

单个 EPS 承载 可 用 来 承载 由 多 个 PCC 规则 所 描述 的 流量 ， 只 要 承载 为 这 些 PCC 规则 的 
业务 数据 流 提 供 适 合 的 QoS。 接 下 来 ,我们 将 深入 讨论 PCC 规则 和 SDF 是 如 何 映 射 到 承载 
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上 的 。 表 8-2 列 出 了 可 用 于 从 PCRF 发 送 到 PCEF 的 在 PCC 规则 中 的 参数 子 集 。 完 整 的 参数 
列表 ， 可 以 参见 3GPP TS 23.203 以 及 3GPP TS 29. 212, 


表 8-2 可 能 用 在 动态 PCC 规则 的 元 素 的 子 集 





















































组 件 类 型 PCC 规则 组 件 注 OF 

规则 标识 规则 标识 符 在 PCRF 和 PCEF 之 间 使 用 ， 用 于 引用 PCC 规则 ; 
与 PCEF 和 BBERF 中 的 业务 数据 流 模 板 用 于 业务 数据 流 检测 的 过 滤器 列表 ; 
业务 数据 流 检 测 相 关 的 
EE 优先 顺序 于 决定 在 PCF 的 数据 业务 流 模 板 所 采用 的 顺序 
门 状 态 指示 业务 数据 流 是 否 可 通过 【〈 门 开启 ) 或 丢弃 ( 门 关 
人 闭 ); 
QoS 等 级 标识 (QCI) 代表 数据 流 的 分 组 转发 的 标识 符 ; 

























































































(如 上 行 和 下 行 最 大 比特 率 Pea (UL) 和 下 行 (DL) 最 大 比 
eee eet 授 于 业务 数据 流 的 可 保证 的 上 行 (UL) 和 下 行 (DL) 
上 行 和 AR 比特 率 比特 率 ; 
分 配 / 保 留 优 先 级 业务 数据 流 的 分 配 /保留 优先 级 ; 
计 费 键 值 计 费 系统 使 用 计 费 键 值 确 定 业务 数据 流 所 采用 的 费 率 ; 
计 费 方法 指示 PCC 规则 所 需 的 计 费 方法 ， 可 选 的 值 有 有 在线、 离线 
计 费 控制 相关 信息 2 或 不 计 费 ; 
测量 方法 指示 是 否 测 量 业 务 数据 流量 、 持 续 时 间 、 混 合流 量 / 持 
a 续 时 间 和 事件 ; 
用 量 监测 控制 监测 键 值 站 














本 文摘 自 3GPP TS 23. 203. 


AFE PCC 规则 中 使 用 QCI 时 ， 需 要 使 用 与 8. 1 节 中 所 描述 的 相同 的 标准 化 QCI 值 和 
QCI 特征 。 标 准 化 的 QCI 以 及 相关 特征 独立 于 UE 的 当前 接 人 技术 。 接 收 到 PCC 规则 的 接 入 
网 络 会 将 PCC 规则 中 的 QCI 值 到 匹配 到 任何 特定 接 入 的 QoS 上 。 这 将 在 下 文中 进行 详细 
描述 。 

到 目前 为 止 的 讨论 ， 都 是 假设 PCRF 使 用 Gx 给 PCEF 提供 PCC 规则 。 这 些 由 PCRF 所 
提供 的 动态 规则 ， 记 为 “动态 PCC 规则 ”。 然 而 ,也 有 可 能 由 运营 商 将 PCC 规则 直接 配置 
到 PCEF 中 ， 这 些 规则 就 被 称 为 “预定 义 的 PCC 规则 ”。 在 这 种 情况 下 ，PCRF 即 可 指示 
PCEF 通过 引用 PCC 规则 标识 符 来 对 这 些 预定 义 的 规则 进行 激活 。 当 动态 PCC 规则 中 的 分 组 
过 滤器 限定 于 IP 头 标 中 的 参数 CIP 五 元 组 和 其 他 IP 头 标 参 数 ) 时 ， 可 以 使 用 P 五 元 组 之 
外 的 其 他 参数 来 扩展 分 组 检测 。 有 时 也 称 这 样 的 过 滤器 为 深度 包 检 测 (Deep Packet Inspec- 
tion, DPI) 过 滤器 ， 它 们 通常 用 于 当 需 要 更 加 细 粒 度 的 流 检测 时 的 计 费 控制 。 用 于 预定 义 
规则 的 过 滤器 的 定义 不 是 由 3GPP 进行 标准 化 的 。 

如 上 所 述 ， 当 使 用 “off - path” 模 式 时 , PCRF 需要 通过 Gxc/Gxa 参考 点 给 BBER 提供 
QoS 信息 。 提 供给 BBERF 的 QoS 信息 与 相应 的 PCC 规则 中 所 存在 的 信息 是 相同 的 。 然 而 ， 
由 于 BBERF 只 需要 PCC 规则 有 效 信 息 的 子 集 ，PCRF 不 会 发 送 完整 的 PCC 规则 给 BBERF。 
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相反 ，PCRF 利用 从 相应 的 PCC 规则 信息 生成 一 个 所 谓 的 “QoS 规则 ”。QoS 规则 包含 
BBERF 所 需 的 信息 ， 以 确保 可 以 执行 承载 绑 定 〈 见 下 文 ) 。 因 此 ，QoS 规则 包含 用 于 检测 
SDF 所 需 的 信息 CAN SDF 模板 和 优先 级 ) ， 以 及 QoS 参数 (如 QCI 和 比特 率 ) QoS 规则 不 
包含 任何 与 计 费 相关 的 信息 。 
2. 用 例 
由 于 与 PCRF 交互 ， 因 此 PCEF 和 BBERF 执行 不 同 的 功能 。 在 本 节 中 我 们 采用 两 个 用 
例 来 概述 PCC 的 动态 表现 ， 以 及 PCC 如 何 与 应 用 层 和 接 入 网 络 层 进 行 交互 。 使 用 案例 中 提 
到 的 部 分 内 容 将 在 后 文 详细 讨论 。 首 先 介绍 案例 的 目的 在 于 用 例 中 所 描述 的 基本 概述 可 以 简 
化 对 下 一 节 中 PCC 方面 的 理解 。 
第 1 个 用 例 的 目的 是 说 明 使 用 “on - path” PCC 建立 服务 会 话 、 网 络 侧 发 起 的 QoS 控制 
和 在 线 计 费 〈 见 图 8-5 ) 。 
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图 8-5 针对 EPS 中 ，PCC 中 “On - Path” 模 型 和 网 络 侧 发 起 的 承载 流程 的 用 例 概 要 说 明 


第 1 个 用 例 描述 如 下 : 

1) 用 户 发 起 一 个 服务 ， 如 IMS 语音 电话 ， 执 行 由 AF (IMS 中 的 P- CSCF) 中 断 的 端 
到 端 应 用 会 话 信 令 。 在 IMS 情况 下 ， 应 用 信 令 使 用 SIP (Session Initiation Protocol， 会 话 发 起 
协议 ) 。 业 务 描述 作为 应 用 信 令 的 一 部 分 加 以 提供 。 在 IMS H, 会话 描述 协议 (Session De- 
scription Protocol, SDP) 用 于 描述 会 话 。 

2) 根据 应 用 信 令 中 所 包含 的 服务 描述 信息 ， 通 过 Rx 接口 ，AF 为 PCRF 提供 与 服务 相 
关 的 信息 。 在 AF， 会 话 信 息 从 一 个 SDP (如 IMS 的 SIP/SDP) 到 去 往 PCRF 的 Rx 消息 中 的 
信息 元 素 。 这 些 信息 通常 包括 QoS 信息 (服务 类 型 、 比 特 率 需 求 ) 以 及 对 相应 于 服务 会 话 
的 IP 流 提 供 识 别 功能 的 数据 流 参 数 CAN IP 五 元 组 )。 

3) PCRF 可 以 从 SPR 或 UDR 请 求 与 订阅 量 相关 的 信息 (PCRF 可 能 之 前 已 经 请 求 过 订 
阅 信息 ， 在 这 里 出 现 只 是 为 了 便于 说 明 )。 

4) 在 构建 策略 决策 时 ，PCRF 会 考虑 会 话 信息 、 运 营 商 定义 的 服务 政策 、 订 阅 信息 以 
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及 其 他 数据 。 策 略 决策 归纳 为 PCC 规则 。 

5) PCC 规则 由 PCRF 发 送 给 PCEF。 根 据 接收 到 的 PCC 规则 ，PCEF 执行 相应 的 策略 决 
策 。 对 于 给 定 的 用 户 和 卫 连接 的 所 有 用 户 面 数据 流量 可 通过 PCEF 所 在 的 网 络 实体 。 对 于 
EPS 而 言 ，PCEF 位 于 PDN GW, 

6) 如 果 PCC 规则 规定 要 求 使 用 在 线 计 费 ， 则 按照 PCC 规则 中 所 制定 的 测量 方法 ， 
PCEF 通过 Gy 参考 点 与 0CS 联系 来 请 求 信誉 值 (creadit) 。 

7) PDN GW 装载 PCC 规则 ， 并 执行 承载 绑 定 从 而 确保 该 服务 的 数据 流 能 够 得 到 合适 的 
QoS。 这 可 能 会 导致 建立 一 个 新 的 承载 或 修改 现 有 的 承载 。 后 面 将 会 介绍 承载 绑 定 方面 更 多 
NAT o 

8) 服务 会 话 的 媒体 通过 网 络 传输 ，PCEF 执行 SDF KRMAR IP fit. IP ji 
通过 适当 的 承载 进行 传输 。 关 于 SDF 检测 的 细节 将 在 随后 进行 介绍 。 

第 2 个 用 例 是 为 了 说 明 同 样 的 基本 用 例 ， 但 是 在 不 同 的 网 络 场景 下 。 该 场景 下 使 用 
“off - path” PCC, UE 侧 发 起 的 QoS 控制 和 离线 计 费 。 对 于 UE 侧 发 起 的 QoS 控制，UE 和 
网 络 依赖 于 UE 发 起 的 触发 器 ， 这 些 触发 需 开 局 该 应 用 的 承载 操作 。 更 多 关于 UE 侧 发 起 的 
和 网 络 侧 发 起 的 Qos 控制 原理 将 在 随后 进行 介绍 。 由 于 使 用 离线 计 费 ，PDN GW (PCEF ) 
不 执行 基于 信誉 值 的 访问 控制 。 因 此 与 计 费 系统 的 交互 并 未 出 现在 该 用 例 中 。 

值得 注意 的 是 ， 第 2 个 用 例 中 的 前 3 个 步骤 与 第 1 个 用 例 相 同 。 这 些 步 又 涉及 应 用 级 的 
信 令 和 Rx 信 令 。 该 信 令 不 依赖 于 接 入 网 络 特性 ， 如 使 用 的 是 on - path 还 是 off - path PCC, 
或 使 用 的 是 UE 侧 发 起 还 是 网 络 侧 发 起 的 流程 。 只 是 在 PCRF 和 接 入 网 络 中 的 处 理 方法 的 区 
别 才 取决 于 PCC 架构 模型 和 承载 过 程 是 由 UE 侧 还 是 由 网 络 侧 触 发 。 

使 用 “off - path” 模 型 和 UE 侧 发 起 流程 的 用 例 描述 如 图 8-6 所 示 。 前 3 步 按 照 简 要 的 
形式 描述 如 下 ， 完 整 的 描述 可 以 参看 第 1 个 用 例 。 


gun : 1. 应 用 信息 (如 IMS) AF 
CEA (P-CSCF) 


2. 应 用 信息 

























































































5 针对 QoS 资源 的 UE 发 起 的 请 求 FET 
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(如 S-GW) 










11. PCC 规 则 
激活 





10.QoS 规 则 激活 ; 
12. 上 行 IP 流 到 承载 的 绑 定 承载 绑 定 





12. 服 务 数据 流 检测 














图 8-6 针对 EPS 中 ，PCC 中 “of -Path” 模 型 和 用 户 侧 发 起 的 承载 流程 的 用 例 概要 说 明 
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第 2 个 用 例 描述 如 下 : 

1) 用 户 发 起 一 个 服务 ， 如 IMS 语音 电话 ， 通 过 AF 执行 IMS 会 话 信 令 。 

2) 根据 应 用 信 令 中 所 包含 的 服务 描述 信息 ， 通 过 Rx 接口 AF 为 PCRF 提供 与 服务 相关 的 
信息 。 

3) PCRF 从 SPR 请 求 与 订阅 相关 的 信息 。 

UE 侧 发 起 和 网 络 侧 发 起 流程 之 间 的 区 别 ， 在 这 个 时 候 就 变 得 很 明显 了 。 在 第 1 个 用 例 
中 ，PCRF 将 规则 “ 推 ” 到 PDN GW, PDN GW 发 起 承载 流程 ， 从 而 确保 服务 接收 到 合适 的 
QoS。 在 第 2 个 用 例 中 ，PCRF 则 是 等 待 ， 等 到 用 户 侧 的 请 求 触 发 从 PCRF 对 规则 的 “ 拉 ” 
操作 。 

4) UE 侧 的 应 用 产生 一 个 (内 部 的 ) 接 入 接口 请 求 以 请 求 启动 的 应 用 所 需 的 QoS 资源 。 

5) UE 向 网 络 发 送 一 个 该 服务 QoS 资源 的 请 求 ， 包 括 与 服务 相关 的 QoS 类 和 分 组 过 滤 
器 ， 可 能 也 包括 一 定 的 GBR 的 请 求 。 与 这 个 请 求 相 关 的 确切 细节 取决 于 UE 使 用 的 接 入 技 
Ro XF E -UTRAN WA, UE 会 发 送 一 个 UE 侧 请 求 的 承载 资源 修改 (UE - requested bear- 
er) 。 对 于 GERAN/UTRAN, UE 会 产生 从 属 的 PDP 上 下 文 激活 或 修改 请 求 。 其 他 接 入 技术 
提供 类 似 的 与 特定 接 人 相关 的 信 令 。 

6) 由 于 使 用 off - path PCC ， 当 收 到 UE 发 送 的 请 求 时 ，BBERF 发 起 PCRF 交互 (FALL 
之 下 , 在 on -path 模型 中 ，UE 的 请 求 这 个 时 候 已 经 从 Serving GW 转发 到 了 PDN GW, PDN 
GW 也 已 经 向 PCRF 发 送 了 一 个 PCC 规则 请 求 ) 。 

7) 类 似 于 第 1 个 用 例 (第 1 个 用 例 中 的 步 又 4) ， 当 建立 策略 决策 时 ，PCRF 考虑 会 话 
信息 、 运 营 商定 义 的 服务 政策 、 订 阅 信息 以 及 其 他 数据 。 策 略 决策 被 归结 为 PCC 规则 。 由 
于 使 用 off - path PCC， 因 此 PCRF 也 基于 PCC 规则 推断 出 相应 的 QoS 规则 。 

8) PCRF 发 送 QoS 规则 到 BBERF。 

9) PCRF 发 送 对 应 的 PCC 规则 到 PCEF。 

10) BBERF (如 Serving GW) 安装 QoS 规则 ， 并 执行 承载 绑 定 ， 从 而 确保 该 服务 的 数 
据 流 能 够 接收 合适 的 QoS。 这 可 能 会 导致 一 个 新 的 承载 的 建立 或 对 现 有 承载 的 修改 。 

11) PDN GW (PCEF) 安装 PCC 规则 ，PCEF 执行 PCC 规则 所 定义 的 门 控 、 比 特 率 执行 
和 服务 级 计 费 。 

12) 服务 会 话 媒体 通过 网 络 进行 传输 。UE 使 用 上 行 分 组 过 滤器 来 决定 承载 是 否 能 够 承 
载 上 行 数 据 流 。BBERF 和 PCEF 都 执行 SDF 检测 来 检测 该 服务 的 IP 流 。BBERF 在 合适 的 承 
载 上 转发 下 行 数据 流 。 

需要 注意 的 是 ， 上 述 两 个 用 例 并 不 代表 全 部 ， 实 际 中 还 有 很 多 其 他 场景 和 配置 。 例 如 ， 对 于 
不 提供 AF 或 Rx 接口 的 一 些 服 务 ， 依 然 可 以 使 用 PCC。 在 这 种 情况 下 ， 第 2 个 用 例 的 步骤 2 将 会 
省 略 ，PCRF 可 以 无 须 访问 动态 会 话 数据 基于 预 配置 的 策略 来 授权 PCC/QoS 规则 。 如 8.2.5 节 中 
所 进一步 描述 的 ，PCRF 可 以 基于 应 用 检测 功能 所 提供 的 应 用 检测 信息 来 授权 PCC/ QoS 规则 。 

3. 承载 绑 定 

PCC 规则 需要 映射 到 接 和 网络 中 一 个 相应 的 承载 上 ， 从 而 确保 分 组 能 够 接收 到 合适 的 
QoS。 这 种 映射 是 PCC 的 核心 组 件 之 一 。PCCZQoS 规则 和 承载 之 间 的 这 种 关联 被 称 为 承载 绑 
定 (bearer binding) 。 承 载 绑 定 通过 承载 绑 定 功能 (Bearer Binding Function, BBF) 实现 ， 
该 功能 位 于 PCEF (对 于 on - path 而 言 ) 或 BBERF (对 于 off - path 而 言 ) 。 当 PCEF (或 
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BBERF) 接收 到 新 的 或 修改 的 PCC/QoS 规则 时 ，BBF 将 评 佑 是 否 能 继续 使 用 现 有 的 承载 。 
如 果 一 个 现 有 的 承载 仍然 可 以 使 用 ， 例 如 ， 如 果 已 经 存在 一 个 具有 相应 QCI 和 ARP 的 承载 ， 
则 BBF 可 以 启动 承载 修改 流程 来 调整 该 承载 的 比特 率 。 如 果 不 能 使 用 现 有 的 承载 ， 且 使 用 
的 是 网 络 侧 发 起 承载 流程 ，BBF 则 发 起 一 个 合适 的 新 承载 的 建立 。 特 别 地 ， 如 果 PCC 规则 
包括 CBR 参数 ， 则 BBF 还 需要 确保 CBR 承载 能 容纳 与 PCC 规则 相应 的 流量 。 如 果 使 用 了 
网 络 侧 发 起 承载 流程 ， 则 BBF 触发 接 入 网 络 中 的 资源 预 留 ， 从 而 确保 能 够 提供 PCC 规则 所 
授权 的 Qo5。 关 于 承载 概念 的 详细 描述 可 以 参见 第 6 章 。 

对 于 EPS 而 言 ， 如 有 果 UE 使 用 3GPP 接 入 技术 ， 则 当 激 活 PCC/QoS 规则 时 ，BBF 使 用 
EPS 承载 流程 。 与 EPS 进行 交互 的 其 他 接 入 技术 可 能 会 有 其 他 接 入 技术 特定 的 QOS 信 令 机 
制 。BBF 的 任务 是 根据 不 同 的 接 入 技术 ， 与 合适 的 QoS 流程 进行 交互 。 为 了 在 接 入 网 络 中 
建立 正确 的 QoS 资源 ，PCEFABBERF 不 仅 需 要 调用 恰当 的 QoS 流程 ， 还 需要 映射 QoS 参数 。 
特别 地 ，BBF 必须 将 PCC/QoS 规则 的 QCI (一 个 与 接 入 技术 无 关 的 参数 ) 映射 成 接 入 特定 
的 QoS 参数 。 对 于 3GPP 系列 的 接 入 技术 而 言 ， 这 是 简单 的 ， 因 为 QC 也 被 用 作 EPS 承载 的 
QoS 参数 。 对 于 其 他 接 和 人 而 言 ， 映 射 可 能 会 包含 一 个 从 PCCAQoS 规则 中 的 QCI 到 特定 接 入 
中 所 使 用 的 接 入 技术 指定 的 QoS 参数 的 “翻译 ” 。 

4. 业务 数据 流 检测 

一 旦 业务 会 话 建立 ， 业 务 媒体 流 将 处 于 流动 状态 ，PCEF 和 BBERF 则 使 用 所 安装 的 PCC/ 
QoS 规则 中 的 分 组 过 滤器 将 IP 分 组 分 类 到 不 同 的 授权 SDF。 这 个 流程 称 为 SDF 检测 。 每 个 
SDF 过 滤器 中 的 每 一 个 过 滤器 都 关联 于 一 个 优先 值 。PCEF (或 BBERF) 按照 优先 级 顺序 将 进 
入 的 分 组 与 安装 规则 的 可 用 过 滤器 进行 匹配 。 如 果 不 同 PCC 规则 中 的 过 滤器 之 间 存 在 重 倒 ， 
那么 这 里 的 优先 级 就 很 重要 了 。 一 个 存在 重合 的 例子 是 PCC 规则 包含 通配符 过 滤器 。 该 过 滤 
带 与 其 他 PCC 规则 中 范围 更 罕 的 过 滤 顺 存在 重 登 。 在 这 种 情况 下 ， 通 配 符 过 滤器 应 该 在 范围 
更 狭窄 的 过 滤器 后 进行 评估 ， 和 否则 通配符 过 滤 融 将 导致 PCEF/BBERF 在 尝试 范围 较 罕 的 过 滤 
咒 之 前 进行 了 成 功 匹 配 。 如 果 分 组 与 一 个 过 滤器 匹配 ， 则 关联 规则 的 门 是 开启 的 ， 分 组 将 可 以 
转发 到 目的 地 。 对 于 下 行 部 分 ， 到 一 个 SDF AY IP 分 组 分 类 也 就 决定 了 使 用 哪个 承载 传输 分 组 
(ILEI 8-7). 6.2 节 中 详细 介绍 了 承载 和 分 组 过 滤器 如 何 将 分 组 指向 到 正确 的 承载 。 
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P| 8-7 下 行 数据 流 的 SDF 检测 和 承载 映射 的 示例 
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与 SDF 检测 相关 的 另 一 个 方面 发 生 在 当 使 用 DSMIPv6 作为 移动 协议 时 。 在 这 种 情况 下 ， 
用 户 面 数据 流 在 UE 和 PDN GW 之 间 进 行 传输 ， 在 通过 BBERF 时 也 是 这 样 (对 DSMIPv6 的 
介绍 详 见 16.3 节 ) 。 由 于 PCC 规则 中 的 分 组 过 滤器 适用 于 非 隧道 分 组 流 ，BBERF 必须 “ 深 
入 看 ”DSMIPv6 隧道 ， 从 而 应 用 SDF 模板 中 的 分 组 过 滤器 。 这 可 以 被 称 为 “隧道 深入 检查 
(tunnel look - through)”, 4A] 8-8 所 示 。 外 部 隧道 头 标 决定 于 当 UE 和 PDN GW 建立 了 
DSMIPv6 隧道 时 ， 隧 道 头 标 有 关 的 信息 ， 即 外 部 头 标 IP 地 址 等 ， 经 由 PCRF 从 PDN GW 发 
送 到 BBERF， 因 此 BBERF 可 以 为 隧道 使 用 正确 的 分 组 过 滤器 。 

接 人 GW PDN GW 


BBERF 


DSMIPv6 隧 道 


eed 


在 DSMPv6 隧 道内 部 ， 针 对 IP 分 组 采用 SDF 模 板 分 组 过 滤器 IP 分 组 

































































图 8-8 当 使 用 DSMIPv6 时 ，BBERF 的 “隧道 深入 检查 ” 


5. 事件 和 更 新 策略 决策 

当 PCRF 做 策略 决策 时 ， 从 接 人 网 络 中 接收 到 的 信息 可 以 作为 输入 。 例 如 ，PCRF 可 以 
被 告知 UE 当前 所 使 用 的 接 入 技术 ， 用 户 是 在 家 乡 网 络 中 还 是 处 于 漫游 中 。 在 会 话 的 生命 周 
期 内 ， 接 人 网 络 的 条 件 可 能 会 有 所 改变 。 例 如 ， 用 户 可 能 在 不 同 的 接 人 技术 之 间或 不 同 地 理 
区 域 进行 移动 。 也 还 可 能 存在 授权 GBR 不 再 被 维持 在 无 线 链 路 上 的 情况 。 在 这 些 情况 下 ， 
PCRE 可 能 需要 重新 评估 策略 决策 ， 并 为 PCEF (和 BBERF， 如 果 存 在 ) 提供 新 的 或 更 新 的 
规则 。 因 此 ，PCRF 应 该 能 够 使 自身 及 时 应 对 发 生 在 接 人 网 络 中 的 事件 。 为 了 实现 这 个 目标 ， 
流程 被 定义 为 允许 PCRF 将 自身 感 兴趣 的 事件 通知 到 PCEF/ BBERF , HH PCC 术语 说 是 PCRF 订 
阅 某 些 事件 ，PCEFABBERF 设置 对 应 的 事件 触发 器 。 当 一 个 事件 发 生 时 ， 相 应 的 事件 触发 器 被 
设置 ， PCEFABBERF 将 会 将 事件 报告 给 PCRF， 并 人 允许 PCRF 重 访 先前 的 策略 决策 。 

在 “on - path” 模 型 中 ， 接 和 人 网络 的 信息 (有关 无 线 链 路 上 的 可 用 QoS 等 信息 ) 在 
PDN GW 上 有 效 ， 因 此 ，PCEF 可 以 通过 Gx 参考 点 汇报 任何 的 状态 改变 。 正 如 上 面 所 提 到 
的 ， 这 种 情况 下 不 需要 BBERF。 然 而 在 “off - path” Ap, 无论 是 在 PCEF 还 是 在 
BBERF 中 ，PCRF 都 需要 订阅 其 中 的 事件 。 采 用 移动 IP， 接 入 特定 的 承载 终止 于 BBERF 而 
不 是 PCEF。 这 就 表明 某 些 接 入 信息 仅 适 用 于 BBERF。 因 此 ，BBERF 检测 这 样 的 事件 ， 并 通 
过 Gxa/Gxc 参考 点 进行 报告 。 其 他 事件 ， 如 多 接 人 移动 相关 的 事件 ， 仅 适用 于 PCEF， 因 此 
由 “off -path” 模 型 中 的 PCEF 进行 报告 。 

在 “off -path” 模 型 中 ，Gxa/Gxc 和 Gx 接口 也 被 用 于 更 通用 的 参数 传输 。 由 BBERF 所 
提供 的 一 些 信息 在 PDN GW/PCEF 侧 也 是 需要 的 。 例 如 ，PDN GW 可 能 需要 知道 使 用 了 哪 种 
3GPP 无 线 技术 (GERAN, UTRAN 或 卫 - UTRAN) 从 而 使 用 合适 的 计 费 ， 该 信息 不 一 定 是 
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通过 PMIP S5/S8 参考 点 进行 提供 的 ， 如 图 8-9 所 示 ， 它 是 由 BBERF 通过 PCRF 提供 给 

PCEF (PDN GW) 的 。 
同时 ，AF 可 能 对 接 和 人 网络 的 条 件 通知 感 兴趣 ， 如 使 用 了 哪 种 接 入 技术 或 与 UE 的 连接 状 

态 。 因 此 ，AF 可 能 通过 Rx 参考 点 订阅 通知 。 在 这 种 情况 下 ， 由 PCRF 报告 给 AF. Rx 上 的 通 

知 并 不 直接 与 PCRF 更 新 的 策略 决定 相关 ， 但 是 事件 触发 器 在 这 里 也 发 挥 了 一 些 作用 。 原 因 是 

如 果 AF 在 Rx 上 订阅 通知 ， 则 PCRF 将 需要 通过 Gx 或 Gxa/Gxe 接口 来 订阅 相应 事件 。 

图 8-9 给 出 了 PCC 架构 中 的 信息 流 的 概要 描述 。 
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标 星 号 的 内 容 只 适用 于 off- path 模型 。 为 了 清楚 描述 ， 图 中 只 显示 了 3GPP 接 入 系列 。 
6. 功能 分 配 
PCEF 的 大 多 数 功能 对 于 “on - path” All “off - path” 模 型 都 是 通用 的 。 例 如 ， 两 种 模 
型 都 可 以 实现 业务 级 计 费 、 门 控 、QoS 执行 和 事件 报告 。 然 而 ， 正 如 我 们 之 前 所 看 到 的 ， 基 
于 承载 相关 的 功能 和 某 些 事件 报告 需要 通过 “off - path” 场 景 中 的 BBERF 执行 。 表 8-3 总 
结 了 两 种 架构 变种 中 的 功能 分 配 。 
表 8-3 “on -path” 和 “off -path” 模型 中 的 功能 分 配 



































不 使 用 BBERK 使 用 BBERK 
业务 级 计 费 (基于 流 的 计 费 ) PCEF PCEF 
业务 级 门 控 PCEF PCEF 
业务 级 上 行 下 行 比特 速率 执行 PCEF PCEF 
承载 绑 定 PCEF BBERK 
事件 汇报 PCEF BBERF 和 PCEF 
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8.2.3 网 络 侧 发 起 的 QoS 控制 和 终端 侧 发 起 的 QoS 控制 


正如 在 前 面 介绍 的 两 种 用 例 中 所 表明 的 ， 在 接 入 网 络 中 存在 两 种 用 于 发 起 QoS 分 配 
的 基本 方法 : 由 UE 触发 或 由 网 络 触 发 。 我 们 把 它们 分 别称 为 终端 侧 发 起 的 QoS 控制 范式 
和 网 络 侧 发 起 的 QoS 控制 范式 。 下 面 详细 介绍 两 种 范式 的 一 些 通用 特性 。 

首先 ，GPRS 只 支持 UE 发 起 的 QoS 范式 。 使 用 UE 侧 发 起 的 规则 非常 合理 ， 因 为 实际 
上 没有 办 法 从 网 络 侧 触发 资源 预 留 过 程 ， 直 到 3CPP 中 引入 策略 控制 之 后 。 然 而 ， 在 3GPP 
Release 7 中 ， 随 着 PCC HY ACR, PCC 方案 使 得 基于 应 用 信 令 在 网 络 侧 触发 QoS 资源 预 留成 
为 可 能 。 为 了 支持 网 络 侧 发 起 的 QoS 控制 范式 ，GPRS Release 7 中 引入 了 网 络 侧 发 起 的 从 属 
PDP 上 下 文 激活 流程 。 对 于 EPS 而 言 ，GERANAUTRAN All E - UTRAN 支持 网 络 侧 发 起 的 
QoS 控制 和 终端 侧 发 起 QoS 控制 的 这 两 种 流程 。 由 3GPP2 所 规范 的 CDMA2000 系统 ， 其 包 
含 eHRPD 系统 ， 通 常情 况 下 是 支持 终端 发 起 的 流程 ， 与 此 同时 ，eHRPD 系统 中 也 引入 了 对 
网 络 侧 发 送 流 程 的 支持 。 

对 于 终端 侧 发 起 的 QoS 控制 范式 ， 终 端 发 起 信 令 用 于 建立 到 网 络 的 特定 的 QoS。 对 于 
E - UTRAN 的 特殊 情况 ， 终 端 需要 发 送 一 个 承载 资源 的 请 求 给 网 络 。 终 端 上 的 应 用 需要 知道 
终端 需要 什么 样 的 QoS$， 并 且 通 过 在 终端 内 部 “接口 ”或 API 上 触发 终端 的 接 人 接口 部 分 
(4 E - UTRAN 部 分 ) 。 该 API (Application Programming Interface) 并 没有 被 标准 化 ， 可 以 在 
不 同 的 终端 设备 商 和 接 人 技术 之 间 有 所 差别 。API 的 使 用 在 8. 2. 2 节 的 第 2 个 用 例 的 步骤 4 
中 已 经 进行 了 介绍 。 这 就 意味 着 为 了 给 接 和 人 规范 QoS 信息 ， 客 户 端 应 用 就 需要 知道 接 人 网 
络 的 特定 的 QoS 模型 。 如 该 范式 ，PCRF 没有 必要 向 网 络 推送 QoS 信息 。 然 而 ， 如 以 第 2 个 
用 例 所 描述 的 ， 一 个 PCRF 仍然 可 以 用 来 对 终端 所 发 送 的 QoS 资源 请 求 进行 授权 。 终 端 启动 
的 QoS 控制 准备 可 以 参照 图 8-10 所 示 。 
可 选 的 应 用 业务 层 信息 


应 用 
i Te | 


发 起 专用 承载 流程 
QoS 信息 + 下行 分 组 过 滤器 


专用 承载 流程 
: (QoS 信息 ) 


RAN 
QoS 请 求 via 供 应 商 指定 的 接口 
(“接口 QoS API”) 


图 8-10 终端 发 起 的 QoS 控制 


对 于 使 用 网 络 侧 发 起 的 QoS 控制， 网络 发 起 信号 来 建立 终端 和 无 线 网 络 的 特定 QoS. X} 
FE -UTRAN 特例 而 言 ， 网 络 发 起 专用 承载 流程 。 该 信 令 的 触发 是 从 其 他 网 络 节 点 所 接收 
的 ， 通 常 是 一 个 组 合 了 PCRF 的 AF。 信 令 在 如 Rx 和 Gx 等 标准 的 参考 点 上 进行 发 送 。 该 场 
景 通过 8.2.2 节 中 的 第 1 个 用 例 进 行 了 描述 ， 在 图 8-11 中 也 给 出 了 图 示 。 
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可 选 的 应 用 业务 层 信 息 


一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 中 一 
2 一 = 


专用 承载 流程 
(QoS 信 息 ) 











图 8-11 网 络 侧 发 起 的 QoS 控制 


对 于 使 用 网 络 侧 发 起 的 范式 ， 客 户 端 应 用 程序 无 须 担心 接 和 人 网络 侧 QoS 模型 的 规范 。 
反而 ， 终 端 侧 应 用 依赖 网 络 来 确保 与 接 人 相关 的 QoS 规程 能 够 按 需 执行 。 然 而 ， 应 用 可 能 
掌握 一 些 与 接 入 无 关 的 但 希望 被 提供 的 QoS 的 知识 ， 并 通过 应 用 层 对 该 QoS 做 出 请 求 。 例 
如 ， 应 用 于 会 话 的 QoS 可 以 通过 如 SIP 和 RTSP (Real - Time Streaming Protocol) 与 SDP 的 
组 合 等 应 用 层 信 令 的 手段 来 与 网 络 进行 协商 。 然 而 ， 需 要 注意 的 是 ， 在 信 令 中 不 存在 与 特定 
接 入 相关 的 信息 。 网 络 侧 发 起 的 QoS 控制 的 该 特性 相当 具有 吸引 力 ， 因 为 其 可 以 用 来 为 接 
入 方式 不 可 知 的 客户 端 应 用 提供 QoS ， 如 那些 用 户 下 载 和 安装 的 应 用 。 这 对 于 终端 侧 发 起 的 
QoS 控制 而 言 则 是 不 可 行 的 ， 因 为 终端 侧 发 起 的 QoS 控制 要 求 特定 接 人 相关 的 客户 端 应 用 需 
要 按照 设备 商 指定 的 QoS API 进行 编程 。“ 接 入 QoS 不 可 知 ( “access QoS agnostic) ”的 存在 
也 使 得 能 够 在 分 离 终端 场景 中 提供 QoS$。 在 该 场景 中 ， 客 户 端 应 用 可 以 驻 留 在 特定 的 节点 
(如 一 个 笔记 本 计算 机 或 机 顶 盒 ) 上 ， 该 节点 在 物理 上 与 终端 是 分 离 的 。 网 络 侧 发 起 的 QoS 
控制 的 信 令 在 第 8. 2. 2 节 的 第 1 个 用 例 中 进行 了 阐述 。 

网 络 侧 发 起 的 范式 的 一 个 先决 条 件 是 网 络 能 够 了 解 服务 需要 什么 样 的 QoS 资源 。 然 而 ， 
实际 中 的 许多 服务 ( 如 移动 电视 和 IMS 语音 ) 可 能 通过 与 第 三 方 服务 与 运营 商 达 成 协议 ， 
由 接 入 网 络 运营 商 所 提供 的 ， 从 而 也 就 可 以 为 运营 商 所 知 。 因 此 运营 商 为 与 服务 相关 的 SDF 
配 QoS 等 级 也 就 是 合情合理 的 了 。 
由 于 关于 网 络 侧 发 起 的 QoS 控制 范式 的 所 提 及 的 优点 ， 我 们 将 其 认为 是 运营 商 控制 和 
对 服务 具有 充分 了 解 的 用 例 中 最 为 有 利 的 。 对 于 运营 商 不 知道 的 服务 ， 可 以 使 用 终端 发 起 的 
Qos 控制 范式 。 举 例 来 说 ， 用 户 通 过 互联 网 发 文 一 个 视频 流 服 务 器 (运营 商 不 知道 的 ) ， 并 
且 终 端 应 用 和 希望 为 该 服务 建立 高 级 的 Qo5。 在 这 种 情况 中 ， 可 以 使 用 终端 发 起 的 QoS, RE 
它 是 被 运营 商 所 允许 使 用 的 。 


8.2.4 PCC 和 漫游 
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在 第 2 章 中 已 经 简要 地 提 及 了 ，3GPP Release 8 中 的 PCC 支持 在 on - path 和 off - path 

两 种 场景 下 的 漫游 。 当 用 户 漫游 至 外 地 网 络 时 ， 我们 区 分 两 种 主要 的 漫游 场景 家乡 路 由 

(Home Routed) 场景 和 访问 接 入 (Visited Access) Jae. Ja ee tL ial Fe BL PR A “AS th it 

(Local Breakout，LBO)”。 在 家 乡 路 由 场景 中 ， 用 户 通过 家 乡 网 络 中 的 PDN GW 实现 连接 ， 

所 有 该 连接 的 数据 流通 过 家 乡 网 络 被 路 由 。 在 访问 接 入 场景 中 ， 用 户 通 过 访问 网 络 中 的 

PDN GW 实现 连接 ， 数 据 流 在 UE 和 PDN 之 间 传 输 ， 而 不 需要 通过 家 乡 网 络 的 PDN GW, 
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为 PCEF 位 于 PDN GW， 这 就 意味 着 PCEF 可 能 位 于 家 乡 网 络 ， 也 可 能 位 于 访问 网 络 中 。 妆 
用 户 处 于 漫游 状态 时 ，BBERF 〈 如 果 存 在 ) 则 总 是 位 于 外 地 网 络 中 。 

















为 了 文 持 此 类 漫游 场景 ， 存 在 两 种 不 同 的 架构 选择 : 











。 其 中 一 个 架构 选择 是 ， 家 乡 网 络 中 的 PCRF 通过 Gx 和 /或 Gxa/Gxe 接口 ， 直 接 控 制 外 














地 网 络 中 的 PCEF 和 /或 BBERF。 





© 另 一 个 架构 选择 是 ， 引 入 一 个 介 于 家 乡 网 络 中 的 PCRF 和 外 地 网 络 中 的 PCRE 间 的 参 
考点 ， 随 后 ，Gx/ Gxa/Gxc 接口 存在 于 在 访问 的 PCRF 和 外 地 网 络 中 的 PCEF/BBERF 





之 间 。 


为 这 些 漫 游 场 景 开发 PCC 架构 时 的 一 个 主要 原则 是 ， 不 允许 任何 策略 控制 实体 直接 控 





制 另 一 个 运营 商 网 络 中 的 策略 执行 实体 。 交 互 必须 总 是 通 
(作为 策略 执行 实体 )。 因 此 ， 决 定 使 用 以 上 描述 的 第 2 种 选 





过 同一 网 络 中 的 策略 控制 实体 
择 ， 介 于 两 个 PCRF 之 间 ， 引 入 


一 个 新 的 参考 点 ， 即 S9。 其 中 ， 这 两 个 PCRF 分 别 表示 家 乡 PCRF (H - PCRF) 和 访问 


PCRF (V -PCRF), 





图 8-12 展示 了 这 两 种 漫游 场景 和 相关 的 PCC 架构 。 在 访问 接 入 场景 中 ,需要 注意 的 





是 ，AF 可 以 关联 于 家 乡 网 络 或 外 地 网 络 。 











家 乡 路 由 接 入 











Gxa/Gxc* 2 
= - 
= 








图 8-12 KHAAA (AMR) 在 漫游 场 


标 有 星 号 的 内 容 只 适用 于 off- path 模型 。 
人 允许 服务 的 控制 和 资源 的 授权 总 是 由 再 -PCRF AE, H 








一 一 一 控制 面 接口 
一 一 用 户 面 接口 


景 下 的 PCC 体系 结构 





昌 于 家 乡 运 营 商 在 漫游 场景 和 非 


漫游 场景 中 都 提供 了 这 种 控制 ， 因 此 一 致 的 用 户 体验 是 可 能 的 。 对 于 漫游 场景 而 言 ， 当 使 用 








S9 时 ，V -PCRF 可 以 接受 或 拒绝 ， 但 不 可 以 改变 来 自家 乡 网 络 的 策略 决定 。 这 就 使 得 访问 


运营 商 可 以 控制 其 无 线 接 入 网 络 中 的 资源 使 用 。 





在 家 乡 路 由 的 漫游 场景 中 ，PCEF 位 于 家 乡 网 络 ， 由 家 乡 运营 商 所 控制 。 至 于 非 漫 游 场 
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se, PCEF 通过 Gx 连接 到 H- PCRF， 在 线 计 费 可 以 通过 到 OCS 的 Gy 接口 ， 采 用 类 似 的 方 
式 执行 。 

如 果 使 用 on - path 模型 ， 也 就 是 说 ， 针 对 家 乡 路 由 数据 流 的 漫游 接口 是 基于 GTP AY, 
就 不 需要 BBERF 或 Gxa/Gxc， 从 而 也 就 不 需要 V - PCRF 或 59。 所 有 外 地 网 络 的 QoS 信 令 将 
要 使 用 GTP 的 S8 接口 ， 不 需要 在 访问 的 运营 商 网 络 中 包括 一 个 PCRF。 该 漫游 模型 与 EPS 
之 前 的 GPS 中 所 存在 的 是 基本 相同 的 。 
如 果 使 用 off - path 模型 ， 也 就 是 说 ， 针 对 家 乡 路 由 的 数据 流 的 漫游 接口 使 用 的 是 移动 
IP， 这 就 需要 SO 参考 点 。 外 地 网 络 中 的 BBERF 在 S9 参考 点 上 通过 V - PCRF 连接 到 H - 
PCRF。 在 这 种 场景 下 ， 经 由 V - PCR, H - PCRF 负责 控制 外 地 网 络 中 的 BBERF。 因 此 ， 
H -PCRF 通 过 V -PCRF 向 外 地 网 络 中 的 BBERF 提供 策略 决定 (QoS 规则 ) 。 

在 外 地 接 入 场景 中 ， 通 过 访问 运营 商 网 络 中 的 PDN GW 建立 PDN 连接 。 如 果 通 往外 
地 网 络 中 的 PDN GW 使 用 GTP， 那 么 PDN GW 基于 S9, it V- PCRF 连接 到 H - PCRF。 
男 一 方面 ， 如 果 通 往外 地 网 络 中 的 PDN GW 使 用 移动 耻 ， 那 么 SO 参考 点 和 V - PCRF 的 
角色 将 会 变 得 更 加 复杂 ， 原 因 是 Gx 和 Gxa/Gxc 流程 都 需要 在 相同 的 SO 会话 中 进行 处 理 。 
V - PCRF 必须 能 够 在 一 边 的 S9 和 另 一 边 的 Gx 和 Gxa/Gxe 之 间 分 离 与 组 合 其 中 的 信息 。 

在 外 地 接 人 场景 中 ，V - PCRF 和 S9 参考 点 的 使 用 独立 于 外 地 网 络 是 使 用 on - path 架构 
还 是 使 用 off - path 架构 。 因 此 ， 这 就 需要 SO 接口 也 独立 于 PCC 模型 。 自 然 地 ， 这 不 可 能 在 
家 乡 路 由 场景 中 得 以 实现 ， 因 为 S9 仪 存 在 于 使 用 off - path 的 时 候 。 然 而 ， 在 外 地 接 入 场景 
中 ， 则 具有 较 大 可 能 性 可 以 在 访问 网 络 中 通过 SO 接口 “隐藏 ”Gxa/Gxc 方面 的 内 容 。 这 是 
在 设计 SO 协议 时 的 其 中 一 个 目标 。 若 要 了 解 更 多 的 细节 ， 可 以 参考 第 15 章 和 3GPP 
TS 29. 215, 

关于 外 地 接 人 场景 ， 使 用 AF 来 通过 Rx 连接 到 V - PCRF 是 有 可 能 的 。 在 这 种 情况 下 ， 
使 用 SO, Rx 信 令 会 通过 V -PCRF 转发 到 H -PCRF。 


8.2.5 3GPP Release 8 以 来 的 PCC 新 增 特 征 


除了 少数 例外 的 情况 ， 之 前 章节 主要 针对 的 还 是 3CPP Release 8 中 所 规范 的 基本 的 PCC 
架构 和 功能 。 然 而 ， 在 3GPP Release 9, Release 10, Release 11 中 ， 对 PCC 做 出 了 重大 的 改 
进 。 这 也 是 本 节 的 目的 所 在 ， 下 一 节 〈 第 8.2.6 节 ) ， 我 们 还 将 详细 描述 这 些 改进 中 最 为 重 
要 的 部 分 。 

必须 注意 的 是 ， 这 些 改进 功能 并 不 是 独立 的 ， 而 是 基于 对 Release 8 基础 的 集成 而 
进行 的 功能 增强 。 因 此 ， 这 些 增强 可 以 很 自然 地 作为 前 面 章节 中 所 描述 的 PCC 架构 整 
体 的 一 部 分 进行 描述 。 然 而 ， 对 于 已 经 熟悉 了 Release 8 中 PCC 的 读者 ， 我 们 在 描述 上 
就 不 需要 过 于 复杂 ， 而 应 该 进行 简化 。 同 时 为 了 限定 在 一 个 合理 的 范围 内 描述 基本 的 
PCC 功能 ， 我 们 采用 了 先 将 Release 8 作为 单独 的 章节 ， 然 后 再 去 描述 这 些 主要 的 增强 
功能 。 

在 本 节 中 ， 我 们 将 描述 以 下 PCC 改进 功能 : 

。 应 用 检测 和 控制 。 

。 使 用 量 监测 控制 。 

o 基于 用 户 花费 限制 的 策略 控制 。 
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© 对 IMS 紧急 呼叫 和 多 媒体 优先 级 服务 的 PCC 支持 。 

o 赞助 连接 (Sponsored Connectivity) 的 PCC 支持 。 

e 基于 DSMIPv6 的 IP 流 移动 的 PCC 支持 。 

1， 应 用 检测 和 控制 

在 本 章 前 面 小 节 中 ， 当 我 们 描述 基本 的 PCC 架构 时 ， 都 是 假设 通过 显示 服务 会 话 信 令 
来 给 应 用 提供 动态 的 策略 和 计 费 控制 。 该 控制 功能 能 够 由 AF 提供 支持 ，AF 与 UE 执行 服务 
信 令 交互 ， 并 且 通 过 Rx 接口 与 PCRF 进行 通信 从 而 传递 动态 服务 信息 。 举 一 个 这 种 应 用 的 
例子 ，IMS， 其 中 的 AF Æ P - CSCF， 服 务 会 话 信 令 基于 SIP/SDP, “4 PDN 会 话 被 激活 时 ， 
PCC 可 以 提供 策略 和 计 费 控制 功能 ， 其 中 PCC 规则 是 提前 配置 且 已 经 被 激活 了 的 。 

在 3GPP Release 11 中 ，PCC 进一步 增强 ， 文 持 在 没有 显 式 服 务 会 话 信 令 时 也 能 够 提供 
应 用 感知 。 基 于 这 个 目的 ， 引 入 了 一 个 新 的 特性 ， 即 ADC (Application Detection and Con- 
trol ， 应 用 检测 和 控制 ) o ADC 功能 的 使 用 ， 使 得 特定 应 用 流量 的 检测 请 求 以 及 向 PCRF 报告 
应 用 数据 流 的 开始 和 停止 成 为 可 能 ， 同 时 也 使 得 针对 特定 的 应 用 数据 流 施行 特定 的 增强 操作 
成 为 可 能 ， 这 里 的 增强 操作 包括 应 用 数据 流 的 阻塞 (Gating， 门 控 )、 带 宽 限 制 和 数据 流 重 
定向 至 其 他 地 址 。 

可 以 举 出 很 多 服务 的 例子 ， 没 有 明确 定义 的 服务 会 话 信 令 协 议 ,或 不 存在 基于 Rx 控制 
服务 的 AF。 例 如 ，ADC 功能 可 以 用 来 检测 视频 流 服务 的 使 用 〈 在 没有 AF 控制 下 ) ， 并 向 
PCRF 报告 使 用 情况 。 随 后 ，PCRF 可 以 使 用 常规 的 PCC 流程 来 指示 PCEF 预 留 适当 的 资源 。 
另 一 个 例子 是 PPP (Point-to-Point) 文件 共享 协议 ， 该 示例 中 ， 向 PCEF 报告 描述 服务 的 
流量 过 滤器 信息 是 不 太 可 能 的 ， 相 反 地 ， 则 是 通过 ADC 功能 来 执行 服务 的 比特 率 限 制 ， 即 
使 不 能 直接 提供 报告 服务 的 流量 过 滤器 信息 ， 向 PCRF 报告 应 用 使 用 的 开始 和 停止 的 检测 情 
况 也 比较 有 效 。 例 如 ， 运 营 商 可 以 通过 报告 来 分 析 流 量 模 式 。 在 使 用 在 PCRF 中 预定 义 PCC 
规则 的 ADC 引入 之 前 ， 对 一 般 的 应 用 进行 比特 率 限 制 时 是 没有 任何 意义 的 。 然 而 ， 有 了 
ADC， 则 可 以 通过 PCRF 动态 提供 比特 率 限制 ， 包 括 数据 包 检 测 及 报告 的 应 用 检测 及 控制 功 
能 可 以 在 TDF (流量 检测 功能 ) 中 执行 或 集成 到 PCEF 中 。 在 前 者 中 ，TDF 是 引入 的 包括 
ADC 特征 的 一 个 独立 逻辑 实体 。TDF 驻 留 在 SGi 接口 上 ， 对 通过 该 接口 的 用 户 数 据 流 进行 
检测 。 在 TDF 和 PCRF 之 间 ， 引 入 了 一 个 新 的 参考 点 一 SGi。 另 一 方面 ， 后 者 中 ，PCEF 是 
Release 8 中 PCC 架构 的 一 部 分 ， 但 在 这 里 成 为 包括 ADC 的 增强 型 的 PCRF。 这 两 种 选项 如 
图 8-13 所 示 ， 左 图 给 出 了 单独 的 TDF 中 包含 ADC 的 场景 ， 右 图 给 出 了 增强 PCEF 集成 ADC 
的 场景 。 

值得 注意 的 是 ， 在 Release 11 之 前 ， 还 是 存在 支持 应 用 检测 和 报告 的 类 似 功 能 ， 但 是 是 
以 专利 的 形式 存在 的 。 

ADC 功能 支持 两 种 不 同 的 模型 一 一 经 过 请 求 的 和 未 经 请 求 的 应 用 报告 : 

在 经 过 请 求 的 应 用 报告 模型 中 ，PCRF 指示 TDF (或 集成 ADC 的 增强 型 PCEF) 哪些 应 
用 需要 被 检测 并 报告 给 PCRF。PCRF 激活 TDF 或 PCEF 中 所 谓 的 ADC 规则 。 除 了 应 用 检测 
和 报告 的 指示 外 ，ADC 规则 也 可 以 包含 一 些 执 行 操 作 ， 这 些 执行 操作 由 TDF 或 PECF 应 用 
于 所 检测 的 数据 流 。 当 决定 激活 ADC 规则 (或 ADC 规则 授权 ) 时 ，PCRF 也 会 考虑 订阅 数 
据 等 。 

在 未 经 请 求 的 应 用 报告 模型 中 ，TDF 预先 配置 检测 和 报告 哪些 应 用 。 这 种 情况 下 ， 对 所 
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有 用 户 而 言 ， 由 TDF 采用 相同 的 方式 执行 应 用 检测 ，ADC 规则 的 动态 激活 不 是 由 PCRF 来 
执行 。 在 该 模型 下 ，TDF 也 不 支持 强制 操作 。 如 果 需 要 执行 强制 操作 ， 则 是 在 PCRF 中 通过 
使 用 通用 规则 和 之 前 章节 所 描述 的 计 费 强制 功能 来 进行 实现 。 未 经 请 求 的 应 用 报告 不 适合 于 
PCRF。 

经 过 请 求 的 和 未 经 请 求 应 用 报告 模型 有 儿 点 不 同 。 一 个 重要 的 方面 是 隐私 问题 ， 一 般 来 
Bi, ADC 必须 使 用 深度 包 检 测 (DPI) ， 从 而 检测 用 户 流 量 的 应 用 层 数据 。 然 而 ， 按 照 规则 
或 法 律 规定 ， 在 运营 商 执行 这 些 功 能 之 前 ， 需 要 经 过 用 户 同 意 。 在 经 过 请 求 的 模型 中 ， 如 果 
用 户 配置 信息 中 允许 ， 则 PCRF 可 以 激活 应 用 检测 。 在 未 经 请 求 的 模型 中 ， 则 不 考虑 用 户 的 
配置 文件 ， 因 为 TDF 是 基于 预先 配置 规则 进行 流量 检测 的 。 因 此 ， 使 用 未 经 请 求 的 应 用 报 
告 ， 首 先是 假设 没有 必要 在 用 户 配 置信 息 指示 是 否 允许 进行 应 用 检测 。 

然而 ， 如 果 不 关心 隐私 策略 或 其 他 与 订阅 相关 的 方面 ， 从 TDF 的 角度 ， 使 用 未 经 请 求 
的 报告 则 更 为 简单 ， 因 为 给 定 用 户 检测 流量 之 前 ， 不 需要 建立 一 个 Sd 会 话 。 当 存在 多 个 
TDF 时 ， 可 扩展 性 也 是 需要 重点 考虑 的 方面 。 使 用 未 经 请 求 的 报告 ，PCRF 不 需要 决定 由 哪 
个 TDF 来 处 理 某 一 用 户 的 数据 流 。 逻 辑 上 ，ADF 规则 和 PCC 规则 是 分 离 的 。ADF 规则 包含 
了 能 够 识别 用 于 检测 应 用 开始 和 停止 的 规则 信息 ， 以 及 检测 应 用 的 规则 所 采用 的 强制 操作 的 
信息 。 

表 8-4 列举 了 可 能 由 PCRF 所 提供 的 ADC 规则 参数 。 与 PCRF 相 比 ，ADC 规则 的 不 同 
方面 将 在 下 文中 进行 阐述 。 




































































表 8-4 ADC 规则 



























































元 件 类 型 ADC 规则 元 件 w o 
7 ausy | 唯一 地 标识 一 个 ADC 规则 ， 用 于 PCRF 和 DF (aR PCRF) 之 间 ， 
规则 标识 ADC 规则 标识 符 | 日 的 在 于 引用 ADC 
PEER 引用 规则 所 适用 的 应 用 ， 该 参数 是 固定 的 ， 不 能 由 PCRF 更 改 。 当 
i 应 用 标识 答 。 | 开 始 或 停止 一 个 应 用 被 检测 到 时 ， 该 值 被 汇报 给 PCRF 
使 用 量 族 测控 抽 监控 键 该 参数 用 于 使 用 量 监测 控制 ， 具 体 细节 参见 8. 2.5 节 





























151 


(2) 












































元 件 类 型 ADC 规则 元 件 注 释 
门 控 状态 指示 被 检测 的 应 用 是 否 通过 ( 门 控 开 启 ) 或 被 丢弃 〈 门 控 关闭 ) 
上 行 和 下 行 最 大 比特 率 | ”授权 给 应 用 的 最 大 上 行 和 下 行 比特 速率 
增强 控制 eae 具有 enabled 和 disabled 两 个 值 ， 指 示 被 检测 的 应 用 是 否 应 该 重 定向 
war 到 一 个 新 的 地 址 
重 定向 目的 地 定义 被 检测 的 应 用 数据 流 应 该 重 定 向 到 的 地 址 。 只 用 于 重 定向 值 为 
enabled 的 情况 











预定 义 的 和 动态 的 ADC 规则 都 是 支持 的 。 预 定义 的 ADC 规则 是 固定 的 且 不 可 以 被 
PCRF 修改 ， 只 有 激活 和 失 活 两 种 状态 。 而 动态 ADC 规则 则 可 以 由 PCRF 激活 、 修 改 和 失 
活 。 需 要 注意 的 是 ， 这 些 在 Gx 和 Sd 接口 上 提供 支持 的 ADC 规则 操作 (激活 、 调 整 和 失 
活 ) ， 只 适用 于 经 过 请 求 的 报告 。 

ADC 规则 定义 假定 是 在 TDF 或 集成 了 ADC 的 增强 型 PCRF 中 预先 给 出 的 。 因 此 ,在 
经 过 请 求 的 模式 中 ，PCRF 不 需要 通过 Sd 或 Gx 接口 提供 完整 的 规则 ， 而 仅 提供 一 个 到 预 
定义 规则 的 引用 。PCRF 可 能 会 更 新 ADC 规则 元 素 ， 如 门 控 状态 和 比特 率 参数 等 。 与 动 
态 PCC 规则 相 比 ， 存 在 的 一 个 不 同 点 是 ，PCRF 还 包含 针对 SDF 检测 的 SDF 模版 。 不 在 
Sd 或 Gx 参考 点 上 提供 流量 检测 信息 以 及 其 他 ADC 规则 参数 的 原因 是 执行 应 用 流量 检测 
方法 往往 都 超出 基本 的 IP 报头。 流量 检测 方法 可 以 很 复杂 ， 超 出 了 简单 的 包 过 滤 ， 且 不 
容易 对 信息 进行 标准 化 ， 因 此 流量 检测 方法 就 包含 所 有 感 兴趣 的 应 用 和 分 组 检测 方法 。 
反而 ，PCRF 能 够 引用 TDF 或 PCEF 中 预 配置 的 ADC 规则 ， 并 且 修 改 了 其 中 的 一 些 属性 。 
一 旦 ADC 规则 被 激活 ， 不 管 在 经 过 请 求 模式 下 基于 显 式 ADC 规则 激活 (由 了 PCRF 操作 ) ， 
还 是 在 未 经 请 求 模式 ADC 规则 一 直 处 于 激活 状态 ，TDF 或 集成 ADC 的 增强 型 PCEF 均 执 
行 以 下 操作 。 

。 流量 检测 : 基于 TDF 或 集成 了 ADC 的 增强 型 PCEF 中 执行 和 配置 的 信息 和 方法 ， 检 

测 匹 配 相 应 应 用 的 数据 流 。 

e 报告 : 一 旦 TDF 或 PCEF 检测 到 与 应 用 数据 流 有 关 的 事件 ，TDF 或 PCEF 会 报告 给 

PCRF。 当 检测 到 相关 应 用 的 数据 流 的 启动 和 停止 时 ，TDF 或 PCEF 也 会 进行 报告 。 

给 PCRF 的 报告 中 包含 标识 应 用 的 应 用 标识 符 ， 还 可 能 包含 所 检测 流量 的 服务 数据 流 

过 滤器 。 然 而 ， 在 某 些 情况 下 提供 SDF 描述 是 有 意义 的 ， 例 如 ， 当 服务 特定 的 信 令 

(如 对 于 视频 流 而 言 ) 和 可 用 一 个 或 少量 的 卫 五 元 组 描述 流 时 ， 如 果 流 量 过 滤器 不 可 
推断 ， 如 某 些 PAP 应 用 中 的 不 包含 服务 特定 信 令 的 应 用 ， 则 SDF 描述 可 以 在 报告 中 
省 掉 。 
强制 操作 : 依赖 于 ADC 规则 ，TDF 和 集成 了 ADC 的 增强 型 PCEF 可 以 执行 强制 操作 。 
这 就 意味 着 会 阻止 应 用 数据 流 ( 通 过门 控 ) 或 限制 应 用 数据 流 到 达 某 一 上 行 或 下 行 
最 大 比特 率 。 强 制 操作 可 以 包括 将 检测 的 应 用 数据 流 重 定向 到 别 的 目的 地 ， 例 如 ， 包 
括 充值 和 服务 提供 页 的 应 用 服务 器 。 如 果 支 持 重 定 向 ， 则 ADC 规则 中 应 该 包含 重 定 
向 地 址 ， 从 而 能 够 为 重 定向 数据 流 定 义 目 的 端 。 重 定向 可 以 无 关于 所 有 的 应 用 类 型 ， 
但 也 可 以 只 在 特定 类 型 上 执行 ， 例 如 ， 在 基于 HTTP 的 数据 流 上 执行 。 需 要 注意 的 
是 ，TDF 和 集成 了 ADC 的 增强 型 PCEF 中 的 强制 操作 是 可 选 的 。 如 果 PCRF 不 能 提供 
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SDF 描述 ， 则 TDF 或 集成 了 ADC 的 增强 型 PCEF 需要 执行 强制 操作 。 然 而 ， 如 果 
PCRF 提供 了 SDF 描述 ， 则 PCEF 依然 可 以 执行 强制 操作 ， 就 像 在 PCEF 中 使 用 PCC 
规则 和 SDF 检测 的 常规 PCC 操作 一 样 。 然 而 ， 由 TDF 和 增强 型 PCEF 中 的 ADC 功能 
所 文 持 的 强制 操作 与 PCEF 所 支持 的 有 所 不 同 。 按 照 之 前 的 章节 所 描述 的 ，PCEF 文 
持 承 载 绑 定 、 计 算 、 整 形 和 限 流 。 而 如 当前 所 述 ，ADC 功能 支持 整形 、 限 流 和 重 定 
向 操作 。 

接 下 来 我 们 将 给 出 一 个 使 用 应 用 检测 和 控制 的 用 例 ， 如 图 8-14 所 示 ， 描 述 如 下 : 


PCEF SPR/ 
(PDN GW) TDF PCRF| |UDR 
































1. PONE 1. IP-CAN Si 





2. 取 回 订阅 ; 











38. 建立 Sd 和 在 TDF 激 活 ADC 规 则 
































5b. 开始 损 告 


6. 更 新 PCC 规 则 














图 8-14 应 用 检测 和 控制 的 用 例 











1) 用 户 已 连接 到 网 络 中 。UE 和 PDNGW 之 间 存 在 一 个 PDN 连接 ， 并 且 该 PDN 连接 相 
mW IP-CAN 会话 ， 存 在 于 PDN GW 和 PCRF 之 间 。 

2) PCRE 获取 指示 用 户 应 该 支持 应 用 检测 和 控制 的 订阅 数据 。 

3) 如 果 使 用 TDF， 则 PCRF 发 起 和 一 个 TDF 之 间 的 Sd 会 话 (3a) 。PCRF 也 激活 TDF 
(3a) 或 PCEF (3b) 中 合适 的 ADC 规则 。 

4) 用 户 开始 一 个 应 用 ， 如 视频 流 应 用 。 

5) ADC 功能 基于 预先 提供 的 应 用 检测 规则 ， 检 测 到 应 用 已 经 开始 。TDF (5a) 或 
PCEF (Sb) 向 PCRF 报告 ， 并且 为 被 检测 的 应 用 数据 流 提供 服务 数据 流 过 滤器 。 

6) PCRF 决定 该 用 户 的 应 用 检测 被 授权 可 以 使 用 高 级 Qo5。 因 此，PCRF 向 PCEF 提供 
与 检测 SDF 过 滤器 和 授权 的 QoS 相应 的 新 的 或 修改 的 PCC 规则 。 

2. 使 用 量 监控 控制 

使 用 量 监控 控制 是 3GPPP Release 9 中 新 增 的 特征 ， 允 许 运营 商 根据 全 网 实时 使 用 情况 
来 强制 执行 动态 决策 。 由 增强 型 PCC 提供 支持 ， 提 供 以 每 条 IP 会 话 或 用 户 为 基础 的 网 络 资 
源 累 积 使 用 量 监控 。 这 种 情况 下 的 网 络 资源 是 基于 流量 的 。 
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举例 来 说 ， 使 用 量 监控 控制 有 用 的 场景 是 当 运 营 商 希望 允许 用 户 每 个 月 使 用 的 最 大 量 
(2G 字 节 ) 为 一 个 高 的 带宽 值 时 〈 不 受 限 的 ) 。 如 果 某 个 月 中 ， 用 户 使 用 超过 了 规定 量 ， 那 
么 在 该 月 剩 下 来 的 时 间 内 带宽 就 先 限制 在 一 个 小 的 数值 (如 0.5 Mbit/s) 下 。 男 外 一 个 例子 
是 当 运 营 商 希望 针对 某 些 服务 提供 使 用 量 限制 时 ， 例 如 ， 人 允许 TV 和 按 需 电影 服务 在 每 个 月 
中 包括 一 个 最 大 量 值 。 

当 使 用 量 监控 来 做 一 些 动态 策略 抉择 时 ， 基 于 使 用 量 监控 控制 的 目的 ，PCEF 或 TDF 来 
执行 资源 的 统计 。PCRF 设置 可 行 的 使 用 量 阔 值 ， 并 提供 给 PCEF 或 TDF 用 于 监控 。 当 阔 值 
达到 后 ，PCEF 或 TDF 通知 PCRF， 并 且 报 告 从 上 次 使 用 量 监控 报告 以 来 的 累积 使 用 量 。 妆 
用 户 没有 任何 活跃 的 IP 会 话 时 ， 为 了 管理 累积 的 使 用 量 ， 当 IP 会 话 关闭 时 ， 使 用 量 会 被 存 
储 在 用 户 数据 库 (SPR 或 UDR) 中 。 随 后 ， 当 用 户 重 新 激活 该 P 会 话 时 ， 累 积 的 使 用 量 会 
从 用 户 数据 库 中 被 检索 出 来 。 

使 用 量 监控 功能 可 以 应 用 到 不 同 数据 流 或 数据 流量 组 中 。 例 如 ， 可 以 应 用 到 PCEF 中 的 
单独 业务 的 数据 流 、 一 组 业务 数据 流 或 某 个 IP 会 话 的 所 有 数据 流 。ADC 功能 也 文 持 使 用 量 
监控 功能 。 在 这 种 情况 下 ， 可 以 针对 TDF 或 集成 ADC 的 增强 型 PCRF 所 检测 到 的 应 用 数据 
流 使 用 量 监控 。 执 行使 用 量 监控 可 以 针对 特定 的 应 用 ， 也 可 以 针对 由 ADC 规则 所 标识 或 所 
有 流 属于 一 个 特定 的 TDF 会 话 的 一 组 应 用 。 

通过 给 PCEF 提供 流量 靖 值 ，PCRF 可 以 请 求 一 个 完整 P 会 话 上 的 使 用 量 监控 。 流 量 阔 
值 表明 整个 的 用 户 流量 的 量 ， 在 此 之 后 ，PCEF 或 TDF 需要 反馈 给 PCRF。 通 过 这 种 方式 ， 
PCEF 对 PCEF 中 一 个 IP 会 话 或 TDF 中 的 一 个 TDF 会 话 的 所 有 数据 流 执行 容量 测量 。 当 累 
积 使 用 量 达 到 赣 值 时 ，PCEF 或 TDF 向 PCRF 汇报 阐 值 已 达到 。 随 后 ，PCRF 做 出 新 决策 ， 
可 以 向 PCEF 或 TDF 提供 更 新 的 PCC 规则 (或 ADC 规则 ) 。 使 用 量 国 值 报告 是 8.2.2 节 中 
所 描述 的 事件 触发 的 例子 之 一 。 

实现 更 加 具有 可 选 的 和 细 粒 度 的 监控 控制 (例如 ， 针 对 每 个 服务 数据 流 或 成 组 的 服务 
数据 流 ) 的 方法 可 以 是 使 用 被 称 为 监控 键 ( Monitoring Keys) 的 参数 来 统计 累积 容量 。 运 党 
商 在 PCRF 配置 监控 键 ， 并 将 一 个 容量 阐 值 关联 到 每 一 个 监控 刍 上 。 然 后 ， 将 监控 键 和 阐 值 
提供 给 PCEF ak TDF, PCEF/TDF 对 每 个 监控 键 单独 执行 容量 测量 ， 并 针对 每 一 个 监控 键 管 
理 测量 结果 。 因 为 每 个 PCC 规则 (或 ADC 规则 ) 可 包括 一 个 监控 键 值 ， 每 个 特定 的 PCC 规 
则 (或 ADC 规则 ) 所 包括 的 数据 流 将 统计 到 特定 监控 键 相 应 的 累积 使 用 量 中 。PCC 和 ADC 
规则 中 的 监控 键 可 以 从 表 8-2 和 表 8-4 中 找到 ， 所 以 这 里 就 不 再 重复 。 一 个 特定 的 监控 键 
可 以 包含 在 一 个 或 多 个 PCCAADC 规则 。 这 种 情况 下 ,运营 商 可 以 选择 针对 哪些 流 以 及 基于 
什么 样 的 粒度 来 使 用 使 用 量 监控 控制 。 对 于 一 个 特定 的 监控 键 而 言 ， 当 累积 使 用 量 达 到 阐 值 
时 ，PCEF 或 TDF 向 PCRF 报告 使 用 量 闵 值 已 达到 ， 随 后 PDRF 做 出 新 决策 ， 并 可 以 更 新 
PCEF 中 的 PCC 规则 。 

接 下 来 我 们 将 给 出 一 个 使 用 量 监控 控制 的 用 例 ， 如 图 8-15 所 示 ， 说 明 如 下 : 

1) 用 户 已 连接 到 网 络 中 ，UE 和 PDN GW 之 间 存 在 一 个 PDN 连接 。 

2) PCEF 发 起 通 往 PCRF 的 IP - CAN 会 话 建立 。 

3) PCRF 连接 用 户 数据 库 (SPR Bk UDR) ， 获 取 人 允许 的 剩余 使 用 量 。 

4) PCRF 设置 和 发 送 可 用 冰 值 给 PCEF 。 

5) PCEF 为 卫 - CAN 会 话 和 /或 接收 到 的 监控 键 统计 流量 。 
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图 8-15 图 解 使 用 量 监控 控制 的 呼叫 流 示例 




















6) 当 使 用 量 阔 值 达到 时 ，PCEF 向 PCRF 通知 并 报告 自 上 一 次 报告 以 来 的 累积 使 用 量 。 

7) 如 果 请 求 来 自 PCRF， 则 PCEF 继续 执行 使 用 量 监 控 。 

8) 当 IP -CAN 会 话 结束 时 ，PCRF 储存 剩余 的 可 用 容量 至 SPRAUDR 中 。 

3， 基 于 用 户 花费 限制 的 策略 决策 

我 们 即将 描述 的 下 一 个 PCC 功能 是 基于 用 户 花费 限制 的 策略 决策 ， 这 是 在 3CPP Release 
11 中 新 添加 的 功能 ， 其 使 得 PCRF 能 够 根据 OCS 中 管理 的 花费 限制 来 采取 相应 动作 。 花 费 
限制 指 的 是 用 户 可 接受 的 使 用 量 限 制 〈 如 花费 、 容 量 和 时 延 ) 。 当 用 户 花 费 限 制 〈 如 花费 、 
容量 和 时 延 ) 超过 了 某 个 靖 值 《向 上 或 向 下 ) 时 ， 系 统 会 相应 地 调整 给 服务 提供 的 资源 
(如 QoS、 府 宽 和 接 人 方式 ) 。 举 个 例子 ， 如 运营 商 设 置 每 天 2 美元 的 花费 限制 。 当 用 户 的 花 
费 达 到 了 该 花费 限制 时 ， 系 统 可 以 触发 QoS 调整 。 基 于 运营 商 预定 义 的 阔 值 ， 系 统 也 会 限 
制 只 给 其 中 的 一 个 、 多 个 或 所 有 下 会 话 限制 。 此 外 ， 当 用 户 被 通知 其 花费 已 经 达到 了 某 个 
费用 的 限制 时 ， 运 营 商 可 以 重 定 向 用 户 至 一 个 充值 页 面 ， 用 户 确认 是 否 继续 使 用 服务 ， 需 要 
则 继续 缴费 。 
由 于 花费 限制 往往 与 费用 总 量 相关 ， 因 此 PCC 需要 能 够 帮助 提供 计量 记录 计数 。PCRF 
并 不 知道 费用 金额 或 一 个 用 户 实际 花 了 多 少 ， 任 何 和 钱 相关 的 内 容 都 由 计 费 系统 处 理 。 男 一 
方面 ， 计 费 系统 不 知道 QoS 和 计 费 控制 策略 ， 这 些 将 由 PCRF 来 处 理 。 因 此 为 了 解决 上 述 用 
例 ， 需 要 在 计 费 系统 和 PERF 之 间 实 现 一 些 协 作 和 交互 。 实 现 基于 用 户 花 费 限 制 的 策略 控制 
的 解决 方案 是 引入 一 个 新 的 参考 点 一 一 Sy 参考 点 。 该 参考 点 定义 在 在 线 计 费 系统 (Online 
Charging System, OCS) 和 PCRF 之 间 。 在 线 计 费 系统 维护 用 户 花 费 的 计量 ， 并 且 通 过 Sy 2 
考点 向 PCRF 提供 状态 报告 。 PCRF 使 用 花费 限制 状态 作为 有 关 QoS 控制 、 限 流 和 计 费 条 件 
等 策略 决策 的 输入 ， 参 考 架 构 如 图 8-16 所 示 。 
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图 8-16 基于 Sy 参考 点 的 提供 用 户 费 用 限制 功能 的 架构 


解决 方案 中 采用 了 费用 ( OCS 领域) 和 策略 控制 (PCC 领域 ) 之 间 分 开 管 理 的 方式 。 
为 了 能 够 做 到 这 一 点 ， 引 入 花费 计量 、 花 费 限 制 以 及 计量 和 限制 的 状态 之 间 的 抽象 。0CS 
被 升级 用 于 支持 策略 计量 ， 从 而 能 记录 用 户 的 花费 。0CS 中 一 个 策略 计量 器 〈 如 花费 、 总 
量 和 时 延 ) 可 以 代表 一 个 或 多 个 服务 的 花费 ， 也 可 能 代表 一 个 或 多 个 用 户 的 账户 等 ， 这 种 
代表 是 依赖 于 运营 商 的 ， 并 在 OCS 进行 配置 。0CS 通过 Sy 参考 点 向 PCRF 提供 策略 计量 器 
的 状态 。 策 略 计量 器 本 身 不 通过 Sy 进行 发 送 ， 因 为 如 果 这 样 做 ， 就 意味 着 PCC 能 够 知道 费 
用 值 。 相 反 ， 只 发 送 计量 器 状态 ， 如 计量 器 是 否 在 OCS 中 所 定义 的 某 一 策略 计量 器 阔 值 之 
上 或 之 下 。 策 略 计量 器 状态 值 必 须 在 OCS 和 PCRF 中 都 进行 配置 ， 而 策略 计量 器 本 身 只 有 
OCS 知道 。 基 于 策略 计量 器 的 状态 ，PCRF 可 以 为 用 户 做 出 相应 的 策略 决定 。 

如 上 所 述 ， 通过 Sy 接口 ，PCRF 接收 到 OCS 中 有 关 用 户 花 费 的 信息 。PCRF 向 OCS 请 
求 策略 计量 器 状态 信息 ，0CS 作为 回复 提供 相应 的 状态 信息 给 PCRF。 如 采 支 持 花 费 限制 报 
T, 则 当 策 略 计量 器 状态 发 生 了 变化 〈 如 达到 日 花费 限制 ) 时 ，0CS 也 会 通知 PCRF。 
PCRF 根据 从 OCS 接收 到 的 策略 计量 器 状态 做 出 相应 的 动作 〈 如 策略 决策 ) 。 所 要 采取 的 动 
作 在 PCRF 中 进行 配置 ， 可 以 是 与 QoS 控制 、 限 流 或 计 费 条 件 调整 相关 的 策略 决策 。 举 例 来 
说 ，PCRF 可 以 下 调整 个 IP 会 话 的 QoS (如 APN -AMBR)。PCRF 也 可 以 给 PCEF 提供 调整 
了 的 PCC 规则 ， 或 给 TDF 或 PCEF 提供 调整 了 的 ADC 规则 ， 从 而 能 够 针对 某 些 服务 数据 流 
或 应 用 改变 限 流 、QoS 或 计 费 条 件 。 

接 下 来 我 们 将 给 出 一 个 花费 限制 报告 的 用 例 ， 如 图 8-17 所 示 。 该 例子 给 出 了 当 用 户 到 
达 某 个 花费 限制 的 ，PCRF 下 调 了 APN -AMBR 的 场景 ， 具 体 说 明 如 下 : 

1) 用 户 已 连接 到 网 络 中 。UE 和 PDN GW 之 间 存 在 一 个 PDN 连接 。 

2) PCEF 发 起 通 往 PCRF 的 IP - CAN 会 话 建立 。 

3) PCRF 发 起 与 OCS 之 间 的 Sy 会 话 的 建立 ， 并 且 激 活 针对 某 些 策略 计量 器 的 花费 限制 
报告 功能 。 

4) UE 使 用 一 个 应 用 。 

5) 使 用 量 通过 Gy 接口 汇报 给 OCS, 

6) 当 策 略 计量 器 状态 改变 〈 如 达到 日 花费 限制 ) 时 ，0CS 通过 Sy 接口 通知 PCRF。 

7) PCRF 做 出 调整 APN -AMBR 值 的 决策 。 

8) PCRF 向 PCEF 提供 更 新 的 APN - AMBR, PCEF 执行 APN - AMBR 的 新 值 。 
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图 8-17 基于 用 户 花 费 限制 的 策略 控制 的 呼叫 流 示例 








需要 注意 ， 费 用 限制 可 能 不 仅 受到 在 Gy (PS Bh) 上 的 在 线 计 费 的 影响 ，0SC 也 会 考虑 
IMS 级 计 费 、CS 计 费 和 账户 充值 。 

4. IMS 紧急 呼叫 和 多 媒体 优先 级 服务 的 PCC 支持 

在 3GPP Release 9 中 ,引入 了 在 EPC 规程 中 支持 3GPP 接 入 的 IMS 紧急 呼叫 服务 。 在 11 
章 中 提供 了 对 EPC 支持 紧急 服务 的 概述 。 接 下 来 我 们 可 以 看 到 ， 紧 急 服 务 对 PCC 提出 具体 
要 求 ， 要 求 PCC 需要 增强 从 而 能 够 正确 处 理 紧 急 服 务 优先 级 和 授权 方面 的 事情 。 

EPS 中 的 紧急 服务 是 通过 紧急 APN 所 提供 的 网 络 服务 。 基 于 APN，PCRF 决定 一 个 IP 
会 话 是 否 是 一 个 紧急 会 话 。 此 外 ， 由 于 紧急 服务 不 是 基于 订阅 的 服务 ， 因 此 当 PCRF 授权 
PCC 规则 提供 紧急 服务 的 策略 控制 时 ,不 需要 使 用 任何 用 户 订阅 数据 。 在 没有 任何 适当 的 
凭证 的 情况 下 ，PCRF 可 以 使 用 本 地 配置 的 信息 来 为 紧急 服务 提供 策略 控制 。 第 11 章 提 供 
了 这 方面 的 更 多 的 细节 。 

后 文 11 章 中 将 描述 一 个 服务 IMS 紧急 会 话 的 IP 会 话 是 专门 用 于 紧急 服务 的 ， 而 不 再 服 
务 于 其 他 任何 服务 。PCRF 的 任务 之 一 是 确保 紧急 IP 会 话 只 服务 于 IMS 紧急 会 话 。 为 了 做 到 
这 一 点 ，PCRF 针对 发 往 紧急 目的 地 的 数据 流 的 限制 和 需要 享有 紧急 服务 的 数据 流 做 出 相应 
的 授权 和 决策 。 

当 调用 一 个 IMS 紧急 呼叫 时 ，PCRF 通过 Rx 接口 收 到 来 自 P - CSCF (作为 AF) 的 优先 
级 指示 以 及 服务 会 话 信息 。PCRF 使 用 该 指示 来 指示 该 呼叫 是 一 个 紧急 呼叫 。 当 PCRF 为 紧 
急 会 话 建立 PCC 规则 时 ， 选 择 允 许 合适 优先 级 的 QoS 参数 ， 如 设 定 ARP 值 为 预 留 给 IMS 紧 
急 呼 叫 的 数值 。 进 一 步 地 ， 如 果 IMS 会 话 是 通过 紧急 IP 会 话 建立 的 ， AL AF (如 了 -CSCF) 
没有 向 PCRF 提供 任何 紧急 指示 ， 则 PCRF 将 拒绝 会 话 建立 。 

多 媒体 优先 级 服务 ( Multimedia Priority Services, MPS) 是 另外 一 个 特殊 的 服务 ， 并 且 
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也 对 PCC 有 额外 的 要 求 。 与 IMS 紧急 服务 对 比 ，MPS 是 基于 订阅 的 服务 ， 第 11 章 中 将 会 对 
MPS 做 进一步 描述 。 对 MPS 来 说 ，8.2.2 节 所 描述 的 PCC 用 例 此 处 大 多 可 重用 。 新 增 的 
PCC 用 例 是 ， 通 过 AF 提供 优先 级 服务 和 为 用 户 提供 SPD 数据 更 新 ， 从 而 提供 优先 级 改变 的 
可 能 的 触发 。 因 此 ，PCRF 需要 从 SPR 订阅 事件 改变 ， 当 MPS 用 户 优先 级 改变 时 ，PCRF 会 
得 到 通知 。 一 旦 PCRF 收 到 关于 MPS EPS 优先 权 、MPS 优先 级 和 /或 来 自 SPR 的 IMS 信 令 优 
先 级 的 改变 的 通知 ，PCRF 需要 做 出 相应 的 决策 (如 APR 或 QCI 的 改变 ) ， 并 且 确 保卫 - 
CAN 会 话 也 能 相应 地 改变 。 此 外 ， 动 态 调用 MPS 需要 来 自 AF 的 文 持 ， 且 通过 Rx 使 用 优先 
级 指示 。 基 于 服务 被 被 授与 的 优先 级 ，PCRF 负责 为 MPS 产生 适当 的 ARP/QCI, 在 完成 优 
先 级 服务 的 同时 ，PCRF 也 负责 将 承载 从 ARP/OCI 的 优先 级 向 适用 于 用 户 的 ARPZQCI 的 普 
通 级 的 改变 。 

如 果 是 基于 IMS 的 MPS，P-CSCF 与 PCRF 交互 ， 从 而 确保 承载 能 够 根据 在 IMS 层 所 决 
定 的 优先 级 而 建立 。 这 可 能 包括 确保 IMS 信 令 基于 了 P - CSCF 所 请 求 的 更 高 优先 级 先进 行 处 
理 ( 当 用 户 MPS 订阅 指示 这 样 处 理 以 及 运营 商 根据 本 地 规则 和 策略 配置 支持 ) 。 

5. 赞助 连接 (Sponsored Connectivity) 的 PCC 支持 

伴随 着 对 移动 带宽 的 使 用 增加 ， 通 过 移动 带宽 访问 新 的 UP 服务 变 得 越 来 越 普 遍 。 例 如 ， 
用 户 可 以 下 载 从 在 线 商 店 购买 的 电子 书 或 游戏 ， 用 户 也 可 以 访问 各 种 流 媒体 服务 。 举 例 来 说 ， 
可 以 在 在 线 电 影 商 店 观看 免费 的 预告 片 ， 然 后 决定 是 否 购买 整个 电影 。 许 多 情况 下 ， 赞 助 商 文 
付 用 户 的 数据 使 用 是 合理 的 ， 目 的 在 于 允许 用 户 访问 应 用 服务 提供 商 的 服务 。 赞 助 的 数据 连接 
是 3GPP Release 10 中 引入 的 新 特性 。 通 过 对 PCC 进行 增强 ， 从 而 简化 处 理 类 似 的 场景 。 有 了 
此 功能 ,赞助 商 和 运营 商 之 间 有 商业 关联 ， 并 且 赞 助 商 为 用 户 的 数据 连接 向 运营 商 支 付费 用 ， 
从 而 允许 用 户 访 问 相应 的 应 用 服务 提供 商 (Application Service Provider, ASP) 的 服务 。 

对 赞助 连接 支持 的 一 个 动机 是 允许 运营 商 即 使 是 移动 订阅 统一 费用 的 情况 下 也 能 通过 给 应 
用 服务 提供 商 和 运营 商 提 供 额 外 的 收益 机 会 来 赚钱 。 实 际 上 ， 这 样 由 赞助 商 所 提供 的 动态 数据 
使 用 允许 运营 商 从 具有 有 限 的 数据 计划 的 用 户 处 增加 收益 。 用 户 可 以 具有 有 限 的 数据 计划 ， 即 
每 个 月 只 人 允许 使 用 定额 的 数据 量 。 赞 助 商 可 以 赞助 额外 的 数据 量 ， 从 而 允许 用 户 访问 由 应 用 服 
务 提 供 商 所 提供 的 服务 。 例 如 ， 用 户 可 以 使 用 有 限 的 数据 计划 来 浏览 在 线 商店 中 有 兴趣 的 图 
书 , 但 一 旦 购买 了 某 本 图 书 ， 下 载 此 图 书 的 数据 流量 将 不 从 数据 计划 限额 中 扣除 。 

赞助 商 与 应 用 服务 提供 商 可 以 是 同一 商 ierre 














































































































































































































业 实 体 ， 例 如 ， 对 于 上 面 提 到 的 免费 的 电影 | ASP Sponsor 1 
预告 片 而 言 ， 在 线 电影 商店 (应 用 服务 提供 1 ri 
A) 可 以 扮演 赞助 商 的 角色 ， 从 而 支付 移动 a = | 
数据 流量 。 然 而 ， 赞 助 商 也 可 能 是 不 同 的 商 a | 
业 实 体 。 例 如 ， 一 个 餐饮 连锁 机 构 CFE BY Rx 

商 ) 可 以 给 其 客户 发 放 抵 用 券 来 资助 移动 数 a PCRF 

据 流 量 以 访问 ASP 所 提供 的 内 容 。 随 后 ， 当 ea 十 ex 

一 个 用 户 使 用 抵 用 券 访 问 此 内 容 时 ， 该 餐饮 




















连锁 机 构 就 将 扮演 赞助 商 的 角色 。 值 得 注意 e EE 
的 是 ， 赞 助 的 流量 需要 满足 一 定 等 级 的 QoS 


(如 对 视频 流 而 言 ) 。 图 8-18 举例 描述 了 一 图 8-18 资助 连接 的 架构 示例 
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个 网 络 配置 的 架构 简 图 。 

为 了 支持 赞助 连接 ， 通 过 对 Rx 参考 点 的 增强 ， 从 而 允许 AF 提供 赞助 商 身 份 、 应 用 服 
务 提 供 商 身份 和 标识 应 用 的 信息 (如 包 过 滤器 、 应 用 标识 符 ) AF 中 包含 一 个 使 用 量 阔 值 ， 
指示 赞助 多 少数 据 的 限制 。 对 于 离线 计 费 而 言 ， 赞 助 商 身 份 和 应 用 服务 提供 商 映 份 也 可 以 包 
ETE PCC 规则 和 计 费 记录 中 。 关 联 每 个 赞助 商 和 /或 应 用 服务 提供 商 的 账户 记录 和 使 用 数据 
记录 可 能 通过 计 费 系统 得 到 正确 地 处 理 和 解决 。 

EWE, Æ Release 10 的 增强 之 前 (通过 Release 10 之 前 的 Rx 和 计 费 机 制 ) 也 可 能 
支持 类 似 的 使 用 场景 ， 但 对 于 在 Rx, Gx 和 CDR 中 显 式 赞助 和 ASP 标志 符 等 元 件 的 支持 ， 
可 以 更 加 直接 地 配置 网 络 从 而 支持 赞助 连接 。 

6. 基于 DSMIPv6 的 IP 流 移动 的 PCC 支持 

当 基 于 DSMIPv6 的 IP 流 移动 受到 支持 时 ，UE 和 PCRF 中 单一 的 IP 会话 可 能 会 穿 过 不 
止 一 种 接 入 技术 。 例 如 ,一 些 IP 流 可 能 会 通过 EE-UTRAN 进行 传输 ， 而 与 此 同时 ， 对 于 同 
一 IP 会 话 的 其 他 的 流 则 通过 WLAN 进行 传输 。 在 第 6 章 和 第 14 章 中 ， 对 基于 DSMIPV6 的 
IP 流 做 了 更 为 详细 的 描述 。 

IP 流 移动 对 PCC 也 有 影响 。 如 果 没 有 IP 流 移动 ， 一 个 IP 会 话 的 所 有 业务 数据 流 都 只 
会 通过 过 一 个 单一 的 接 入 技术 进行 传输 。 这 意味 着 为 某 一 IP 会 话 所 激活 的 所 有 PCC 规则 代 
表 着 单一 接 人 上 所 承载 的 流量 。 时 而 会 有 接 人 技术 之 间 的 切换 发 生 (如 在 E -UTRAN 和 
WLAN 间 )， 但 在 没有 P 流 移动 的 场景 下 ， 属 于 一 个 IP 会 话 的 所 有 数据 流 都 会 同时 进行 切 
换 。 因 此 ， 在 一 个 给 定 的 时 间 点 上 ， 只 能 使 用 一 个 接 入 技术 的 假设 仍然 被 保留 。 然 而 ， 正 因 
为 有 了 流 移 动 ， 一 部 分 业务 员 数 据 流 可 通过 某 一 接 人 技术 进行 传输 ， 而 同时 另 一 部 分 则 可 通 
过 其 他 接 人 技术 进行 传输 。 对 于 PCRF 而 言 ， 这 就 意味 着 为 某 一 IP 会 话 所 激活 的 所 有 PCC 
规则 也 许 代表 着 承载 在 不 同 的 接 和 传输 的 数据 流 上 。 

为 了 做 出 合理 的 策略 决定 ， 并 形成 适当 的 PCC 规则 ，PCRF 需要 知道 使 用 了 哪 一 种 接 入 
技术 来 传输 某 一 服务 或 IP 流 。 也 许 更 为 重要 的 是 ， 如 果 使 用 off- path 模型 ， 则 PCRF 就 需 
要 知道 是 什么 BBERF 在 处 理 某 一 业务 。 如 果 某 些 业务 CIP 流 ) 承载 在 一 种 接 入 技术 上 ， 而 
其 他 的 业务 员 承 载 在 另 一 种 接 人 上 ， 则 在 off - path 模型 中 ， 这 些 流 将 通过 不 同 的 BBERF 进 
行 承载 。 所 以 ，PCRF 必须 知道 IP 流 使 用 的 是 哪 一 种 接 入 ， 从 而 使 得 QoS 规则 能 够 提供 到 恰 
当 的 BBERF 上 。 因 此 ，PCRF 需要 有 一 些 关 于 IP 流 移动 路 由 规则 的 信息 ， 这 些 规则 用 来 定 
义 某 个 IP 流 应 该 路 由 在 何 种 接 入 上 。 基 于 从 UE 通过 DSMIPv6 信 令 获得 的 流 绑 定 信息 ， 
PCEF 向 PCRF 提供 路 由 规则 信息 。 通 过 分 析 路 由 规则 ，PCRF 能 够 推断 出 与 某 些 PCC 规则 
相 一 致 的 数据 流 在 何 种 接 入 上 进行 承载 。 

表 8-5 列 出 了 在 Gx 上 的 一 条 路 由 规则 中 所 包含 的 信息 。 

表 8-5 在 Gx 上 的 一 条 路 由 规则 中 包含 的 信息 










































































































































































































































































元 件 类 型 路 由 规则 元 件 E g 
E 未 识 个 5 at F b [ » y 在 于 
规则 标识 规则 标识 符 ae ae 人 路 由 规则 用 于 PCRF 的 PCEF 之 间 ， 目 的 在 
流程 决定 路 由 过 滤器 应 用 的 顺序 
路 由 信息 分 组 过 滤器 用 于 卫 流 检测 的 分 组 过 滤器 列表 
IP 流 移动 路 由 地 址 。 | 匹配 人 p 流 使 用 的 移动 路 由 地 址 
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8.2.6 固定 宽带 接 人 的 PCC 支持 


如 本 章 早 前 所 提 到 的 ，PCC 设计 支持 多 接 入 ， 并 服务 于 众多 不 同 的 接 人 技术 。 然 而 ， 
AIE PCC 能 够 服务 于 某 种 特定 的 接 入 技术 ， 则 需要 进行 适当 改造 。 例 如 ， 为 了 解决 特定 的 
与 接 入 技术 相关 的 方面 ， 需 要 定义 新 的 信息 元 素 、 事 件 触发 等 。 在 3GPP 当前 工作 中 的 一 个 
方面 ， 就 使 用 了 PCC 来 文 持 固定 宽带 接 人 ， 尤 其 是 由 BBF 所 定义 的 固定 接 入 。 

2008 年 ，3GPP 和 BBF 开始 合作 。 合 作 目 的 是 为 了 研究 3GPP 系统 和 固定 宽带 接 入 网 络 
间 交 互 的 解决 方案 。 这 项 工作 最 初 是 在 各 自 标 准 化 组 织 内 部 进行 的 ， 但 在 影响 两 个 组 织 的 方 
面 ， 则 通过 联合 研讨 会 、 电 话 会 议 、 联 络 函 等 方式 进行 处 理 。 最 初 的 意图 集中 在 交互 方面 ， 
如 3GPP 域内 的 网 络 实体 与 BBF 域内 网 络 实体 之 间 的 交互 。 这 也 是 达到 最 成 熟 阶段 的 领域 ， 
被 包含 在 3GPP Release 11 中 。 然 而 ， 鉴 于 单个 运营 商 同 时 拥有 3GPP 域 和 固定 接 和 人 域 场景 的 
兴趣 所 在 ， 也 开始 在 两 种 接 人 的 聚合 方面 展开 工作 。 这 里 的 聚合 意味 着 一 个 单一 的 网 络 可 以 
得 以 增强 从 而 能 够 在 3GPP 域 和 BBF 域 中 都 发 挥 功能 。 不 同 聚 合 方面 都 已 经 被 讨论 过 了 ， 其 
中 包括 策略 聚合 、 用 户 数据 库 聚 合 等 。3GPP 和 BBF 也 已 开始 讨论 策略 聚合 ， 但 仍 在 进程 
中 ， 也 还 没有 包含 在 任何 标准 化 规范 中 。 因 此 在 这 一 节 中 ， 我 们 关注 针对 Release 11 进行 规 
范 的 3GPP - BBF 交互 解决 方案 。 

3GPP 和 BBF 两 者 都 一 直 致 力 于 覆盖 固定 宽带 交互 的 规范 化 工作 。BBF 已 经 开始 于 完成 
一 个 称 为 Work Test 203 (WT - 203) 的 文档 ， 用 于 描述 需求 和 解决 方案 。3GPP 在 TS 
23. 139 中 记录 了 该 工作 。 关 于 PCC 方面 的 细节 包括 在 TS 23. 203 中 。 

解决 方案 解决 了 3GPP UE 通过 固定 宽带 接 入 进行 连接 ， 数 据 流 在 路 由 回 3GPP 的 诸多 
场景 : 

e 3GPP UE 通过 WLAN 进行 连接 ， 数据 流 使 用 SWu 和 S2b 接口 经 由 EPC 路 由 回 

3GPP 域 。 

e 3GPP UE 通过 WLAN 进行 连接 ， 数 据 流 使 用 SWu 和 S2c 接口 经 由 EPC 路 由 回 

3GPP 域 。 

e 3GPP UE 通过 WLAN 进行 连接 ， 数 据 流 使 用 S2c 接口 经 由 EPC 路 由 回 3GPP 域 。 

e 3GPP UE 通过 家 庭 基站 (HeNB 或 HNB) 进行 连接 ， 数据 流 经 由 EPC 路 由 回 

3GPP 域 。 

解决 方案 也 还 包括 在 固定 宽带 接 人 中 进行 流量 卸载 的 场景 : 

e3GPP UE 通过 WLAN 进行 连接 ， 数 据 流 印 载 在 固定 宽带 接 入 中 。 

图 8-19 给 出 了 3GPP - BBF 交互 解决 方案 的 参考 体系 结构 〈 需 要 注意 ， 图 中 未 包含 所 
有 接口 ) 。 

交互 解决 方案 涵盖 了 诸多 领域 ， 包 括 认 证 、 移 动 性 和 策略 控制 。 当 涉及 WLAN 场景 中 
的 认证 和 移动 性 时 ， 交 互 解决 方案 重用 了 现存 的 定义 ， 用 于 通用 non -3GPP 接 入 的 EPC 解 
决 方案 。WLAN 中 的 接 入 认证 是 基于 EAP - AKA' 的 ， 移 动 性 解决 方案 重用 了 基于 S2b. SWu 
和 S2c 参考 点 的 解决 方案 。 在 图 8-19 中 ， 交 互 参 考点 STa 和 SWa 都 出 现 了 ， 并 被 用 于 认 
证 、 授 权 和 计 费 (Authentication Authorization and Accounting, AAA) 信 令 。 感 兴趣 的 读者 
可 以 参考 第 6 章 和 第 7 章 ， 从 而 获得 关于 认证 和 移动 性 方面 的 更 多 信息 。 也 可 以 通过 参考 第 
15 章 ， 从 而 获得 关于 STa 和 SWa 参考 点 更 多 的 信息 。 关 于 策略 控制 ， 解 决 方案 中 将 现 有 的 
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图 8-19 3GPP -BBF 交互 的 体系 结构 





PCC 架构 和 参考 点 作为 基础 。 然 而 ， 只 重用 Release 8 PCC 接口 是 不 够 的 。 因 此 ， 定 义 了 一 
个 新 的 参考 点 一 一 S9a 参考 点 ， 以 支持 3GPP -BBF 之 间 的 交互 ( 见 图 8-19) 。 

在 PCRF 和 BBF 策略 控制 功能 (BPCF) 之 间 定 义 了 Sa 接口 ， 该 接口 用 于 PCRF 在 固 
定 宽带 接 入 中 请 求 接 入 控制 。 因 此 ， 类 似 于 $9 参考 点 ，S9a 是 两 个 策略 控制 器 间 的 一 个 策 
略 对 等 接口 。 定 义 这 样 一 个 策略 对 等 接口 ， 而 不 是 固定 域 中 PCRF 和 策略 执行 点 (BNG) 间 
的 直接 接口 ， 有 如 下 几 个 原因 。 其 一 ， 如 果 3GPP 域 和 BBF 域 属于 两 个 不 同 的 运营 商 ， 则 交 
互 解决 方案 也 必须 能 够 工作 。 在 这 样 的 场景 中 ， 策 略 对 等 接口 更 合适 一 些 ， 因 为 它 不 需要 一 
个 运营 商 在 另 一 个 运营 商 的 域内 对 策略 执行 点 有 直接 的 控制 。 另 一 个 原因 是 ，BPCF 和 BNG 
(BBFR 接口 ) 间 的 接口 没有 被 BBF 完全 规范 清楚 ， 且 存在 许多 专 有 的 变种 。 因 此 ，BPCF 


的 其 中 一 个 功能 就 是 让 S9a 接口 上 的 信息 元 素 和 命令 与 R 接口 上 的 信息 元 和 命令 进行 相互 
映射 。 


图 8-20 给 出 了 一 个 简化 后 的 呼叫 流 的 例子 ， 来 说 明 这 样 的 场景 : UE 通过 WLAN 和 固 
定 宽带 接 入 进行 初始 附着 ， 并 通过 ePDG 建立 一 个 到 EPC 的 连接 。 
1) 在 WLAN 和 国定 宽带 网 络 接 入 网 中 ，UE 执行 接 入 认证 。 通 过 使 用 IEEE802. 1X 和 
EAP - AKA’, XI UE 到 本 地 移动 运营 商 网 络 的 认证 。 

2) UE 从 固定 宽带 接 和 获得 一 个 卫 地 址 。 

3) 由 固定 宽带 接 入 中 的 IP 会 话 建立 触发 ， BPCF 被 通知 一 个 新 的 IP 会 话 和 UE 身份 
(IMSI), 













































































4) BPCF 在 S9a 接口 上 初始 化 建立 一 个 会 话 。 这 个 会 话 是 一 个 为 国定 宽带 接 入 中 的 用 
户 印 载 流 量 提供 策略 的 逻辑 会 话 〈 叫 作 耳 - CAN 会 话 ) 。 
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流量 的 会 话 建 立 








6. Gx 上 的 会 话 建立 








7. EPC 路 由 流量 的 会 话 建立 























图 8-20 ”经 由 固定 宽带 接 入 的 初始 化 附着 的 呼叫 流程 示例 


5) 在 这 之 后 的 任意 时 间 ，UE 通过 ePDG 初始 化 到 EPC 的 连接 。 在 这 个 例子 中 ， 使 用 
了 针对 “不 可 信 non -3GPP 接 人 ”的 流程 ， 即 建立 通 往 ePDG 的 IPSec 隧道 ， 以 及 其 与 PDN 
GW 之 间 的 GTP 隧道 。 流 程 方面 的 更 多 细节 可 以 参考 第 6 章 和 第 7 章 。 

6) 为 了 实现 PDN GW 上 的 PDN 连接 的 策略 控制 ，PDN GW 发 起 一 个 到 PCRF 的 会 话 。 

7) 由 PDN 连接 的 建立 所 触发 ，PCRF 通知 BPCF 关于 PDN 连接 已 经 建立 。 新 的 逻辑 会 
话 (Gateway Control Session ， 网 关 控 制 会 话 ) 在 S9a 接口 上 建立 ， 用 于 处 理 关 于 数据 流 的 策 
略 控制 ， 此 处 的 数据 流 指 在 固定 宽带 接 人 上 路 由 在 UE 和 了 PC 间 的 数据 流 。 

8) AT BNG 中 的 策略 执行 ，BPCF 可 以 向 BNG 提供 策略 信息 。 

S9a 协议 是 基于 Diameter 的 。 然 而 ， 在 本 书 的 写作 之 时 ， 关 于 详细 的 S9a 协议 定义 的 工 
作 仍 在 进行 中 。 






































8.3 it 


随 着 运营 商 投资 新 的 基础 设施 和 说 服 终端 用 户 享受 到 新 部 署 网 络 带 来 的 好 处 ， 创 收 选 项 
成 为 商业 环节 的 一 个 关键 因素 。 终 端 用 户 / 订 阅 者 实际 上 是 如 何 被 计 费 的 ， 以 及 计 费 信息 是 
如 何 封装 数据 包 的 ， 极 大 程度 上 取决 于 单个 运营 商 的 商业 模式 和 他 们 所 运营 的 葛 争 环境 。 从 
EPS 的 角度 来 看 ， 系 统 需 要 支持 收集 足够 的 与 个 体 用 户 使 用 的 不 同方 面 的 有 关 信息 ， 从 而 使 
运营 商 具 有 灵活 地 决定 自身 的 计 费 方式 和 和 针对 终端 用 户 的 封装 数据 包 。 在 当今 的 竞争 商业 环 
境 下 ,运营 商 能 够 给 他 们 的 潜在 客户 提供 合算 且 有 竞争 力 的 选择 来 从 其 他 运营 商 那 边 拉 扰 人 
心 已 经 变 得 越 来 越 重要 。 与 计 费 相关 的 信息 收集 过 程 能 够 为 运营 商 实 现 该 目的 提供 工具 和 
办 法 。 

对 于 EPS， 除 了 电路 交换 域 的 计 费 方面 以 外 ， 均 使 用 现 有 计 费 模型 和 机 制 。 

3GPP 计 费 基本 准则 和 机 制 没有 因为 EPS 而 改变 ， 不 过 EPS 实体 包含 在 该 基础 设施 中 。 
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图 8-21 展现 了 整个 高 层 计 费 系统 的 参考 模型 。 
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到 8-21 计 费 信息 收集 的 整体 逻辑 高 层 参考 模型 

















由 该 模型 所 提供 的 两 个 主要 机 制 为 离线 计 费 和 在 线 计 费 ， 尽 管 在 术语 上 ， 离 线 计 费 和 在 
线 计 费 与 终端 如 何 进行 计 费 不 存在 任何 必然 的 关系 。 但 作为 客户 端的 计算 方式 选择 ， 以 及 在 
运营 商 之 间 及 运营 商 和 用 户 之 间 处 理 账户 关系 ， 这 两 个 机 制 提 供 了 解决 与 计 费 相关 的 数据 是 
如 何 被 收集 的 ， 以 及 传输 到 计 费 系统 来 做 进一步 处 理 。 

离线 计 费 方式 在 资源 使 用 的 同时 ， 促 进 了 计 费 相关 数据 的 收集 。 离 线 计 费 数据 由 不 同 实 
体 收集 以 支持 数据 收集 。 数 据 收集 是 以 个 体 基准 进行 收集 ， 并 且 根 据 运 营 商 的 配置 ， 它 们 可 
以 发 送 到 计 费 域 中 。 

另 一 方面 ， 在 线 计 费 则 要 求 网 络 能 够 做 到 在 资源 使 用 发 生 之 前 ， 可 以 真正 获得 网 络 资源 
使 用 的 授权 。0CS (在 线 计 费 系统 ) 是 一 个 授权 实体 ， 能 够 接收 或 拒绝 由 合适 的 网 元 所 产生 
的 请 求 。 为 了 实现 它 ， 需 要 收集 相关 的 计 费 和 资源 使 ， 用 相关 的 信息 ( 常 称 为 计 费 事件 ) 
并 且 实 时 地 发 送 给 0CS， 从 而 允许 OCS 给 予 合 适 的 授权 等 级 。 来 自 OCS 的 授权 可 以 限制 在 
其 范围 中 ， 如 数据 量 、 使 用 时 间 等 。 这 取决 于 授权 的 等 级 ， 网 络 可 能 需要 获得 重新 授权 ， 其 
执行 用 于 获得 多 余 资 源 的 使 用 权限 。 

值得 注意 的 是 ， 由 计 费 系统 所 收集 的 信息 能 够 以 多 种 方式 进行 使 用 ， 如 它 可 以 提供 一 天 
某 个 时 间 的 网 络 资源 使 用 统计 测量 、 使 用 行为 、 应 用 使 用 情况 等 。 

在 离线 计 费 的 场景 下 ， 多 种 网 元 可 以 承担 进行 分 布 式 收集 的 角色 ， 这 将 能 收集 到 更 多 详 
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细 的 可 用 信息 。 或 者 ， 它 们 可 能 承担 一 个 集中 化 的 角色 ， 在 网 络 中 每 个 实体 的 角色 具有 有 限 
的 事件 收集 能 力 。 该 角色 由 计 费 触发 功能 〈Charging Trigger Function, CTF) 确定 ，CTF 是 
每 个 网 络 实体 中 生成 计 费 的 集成 元 件 。 图 8-22 给 出 了 离线 计 费 数据 的 逻辑 流程 。CTF 导致 
实体 收集 计 费 事件 ， 如 合适 的 计 费 相关 数据 。CTF 通过 Rf 接口 将 计 费 事件 转发 到 计 费 数据 
功能 (Charging Data Function, CDF), 。 相 应 地 ，CDF 接收 来 自 计 费 触 发 功能 (CTF) 的 计 费 
事件 ， 并 使 用 计 费 事件 中 所 包含 的 信息 ， 并 用 定义 好 的 内 容 和 格式 来 构建 计 费 数据 记录 
(Charging Data Record，CDR)。 由 CDF 所 产生 的 CDR 立即 通过 Ga 参考 点 转发 到 计 费 网 关 功 
能 (Charging Gateway Function, CGF), CGF 在 3GPP 网 和 计 费 域 之 间 承 担 网 关 的 角色 。CGF 
负责 通过 Bp 参考 点 发 送 CDR 到 计 费 域 。 


3GPP 域 计 费 域 


Rf Ga Bp 计 费 
国 - 国 = 国 - 一 一 


图 8-22 离线 计 费 的 逻辑 通用 架构 




















































































































CDF 和 CGF 可 以 集成 到 EPC 实体 中 (如 PDN GW), 但 是 它们 也 可 以 当成 独立 的 物理 
实体 来 执行 。 图 8-22 阐明 了 计 费 功能 之 间 的 接口 ， 以 及 逻辑 计 费 架构 到 物理 实体 之 间 的 可 
能 的 映射 。 

离线 系统 的 主体 是 CTF， 它 记录 了 传递 给 终端 用 户 的 与 业务 相关 的 使 用 信息 ， 这 些 业务 
基于 : 

© 针对 网 络 用 户 的 会 话 和 业务 事件 的 信 令 信息 。 

© 对 于 这 些 事件 和 会 话 的 用 户 数据 流 人 处 理 。 离 线 计 费 系统 可 以 通过 一 个 简单 的 方法 来 说 

明 ， 如 图 8-23 所 示 。 图 中 所 示 的 EPC 节点 可 能 是 一 个 PDN GW、 一 个 Serving GW 或 
一 个 SGSN, MME 不 提供 计 费 数据 。 























EPC 节 点 可 以 是 一 个 PDN 
GW， 一 个 Serving GW 或 SGSN 

















图 8-23 离线 计 费 实体 
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信息 以 及 提供 唯一 与 网 络 资源 的 消耗 和 /或 业务 唯一 相关 的 数据 必须 是 实施 有 效 的 。 

需要 注意 的 是 ， 昌 然 对 于 各 种 类 型 的 信息 以 同步 的 方式 进行 发 送 是 没有 必要 的 ,但 为 了 
给 终端 用 户 提供 精确 的 、 可 计 费 的 数据 ， 全 部 的 计 费 事件 必须 能 够 实时 地 为 特定 服务 /会 话 
接收 和 处 理 相关 数据 。 因 此 ， 对 终端 用 户 费 用 的 计 费 数据 记录 (CDR) 的 所 有 离线 处 理 均 
在 网 络 资源 的 使 用 完成 后 才 执行 。 计 费 域 负责 结算 “ 计 费 过 程 的 离线 产生 和 处 理 。 

在 在 线 计 费 的 场景 中 ，CTF、 在 线 计 费 系统 (Online Charging System, OCS) 和 一 些 其 
他 网 络 实体 共同 组 成 了 计 费 功能 。0CS 包括 的 功能 包括 在 线 计 费 功能 (Online Charging 
Function ，OCF) 、 评 价 功能 (Rating Function, RF) 和 账户 余额 管理 功能 (Account Balance 
Management Function，ABMF) ， 用 于 处 理 在 线 计 费 过 程 。OCF 是 连接 负责 提供 计 费 数据 的 网 
元 的 实体 一 一 也 就 是 说 ， 它 文 持 CTF 功能 。 尽 管 CTF 对 于 离线 和 在 线 计 费 机 制 执行 了 非常 
相似 的 功能 ， 但 在 线 计 费 要 求 在 资源 使 用 之 前 需要 对 授权 做 额外 处 理 ， 因 此 也 就 要 求 来 自 
CTF 的 额外 功能 ， 这 对 于 实时 在 线 过 程 是 非常 重要 的 。 以 下 是 其 中 的 一 些 功能 : 

e 为 了 对 用 户 所 请 求 的 可 计 费 事件 /网 络 资源 使 用 恢复 授权 ， 计 费事 件 被 发 送 到 OCF, 

o CTF 必须 能 延迟 实际 的 资源 使 用 ， 直 到 OCS 赋予 许可 权限 时 。 

。 在 网 络 资源 使 用 过 程 中 ，CTF 必须 能 追踪 资源 使 用 权限 (“配额 管理 ”) 的 可 用 性 。 

© 当 OCS 不 再 赋予 许可 权限 或 权限 过 期 时 ，CTF 必须 能 对 终端 用 户 的 网 络 资源 使 用 执 

行 中 断 操作 。 

OCF 文 持 两 种 计 费 方法 : 

1) 基于 会 话 的 计 费 功能 ， 为 网 络 / 用 户 的 会 话 提 供 在 线 计 费 ; 这 样 业 务 的 例子 如 对 针 
对 IMS 会 话 的 PS 资源 使 用 。 

2) 基于 事件 的 计 费 功能 (如 内 容 计 费 ) ， 为 文 持 应 用 服务 器 或 业务 ， 如 SIP AS BY MSS, 
提供 在 线 计 费 。 

评价 功能 负责 为 OCF 提供 网 络 资源 使 用 /业务 使 用 相应 的 实际 值 ， 这 可 能 是 货币 信息 也 
可 能 是 非 货币 信息 。 这 由 OCF 和 CTF 所 提供 的 信息 决定 。 实 际 的 评价 和 对 使 用 值 的 确定 非 
常 具有 运营 商 的 特定 性 并 且 具 有 宽泛 的 范围 。 以 下 是 一 些 评价 的 基本 例子 : 

e 对 数据 量 的 评价 〈 如 基于 由 承载 级 别 上 的 一 个 接 人 网 络 实体 所 发 起 的 计 费 ) 。 

© 对 会 话 /连接 时 间 的 评价 〈 如 基于 由 一 个 IMS 级 应 用 发 起 的 计 费 ) 。 

© 对 业务 级 的 业务 事件 的 评价 〈 如 基于 网 页 内 容 或 MMS 的 计 费 ) 。 

ABMF 对 OCS 中 的 用 户 账户 余额 负责 。 

在 在 线 计 费 的 场景 中 ， 网 络 资源 使 用 必须 要 被 授权 ， 因 此 ， 用 户 必须 在 OCS 中 有 一 个 
预支 付 账户 ， 从 而 用 来 执行 对 网 络 资源 使 用 的 在 线 预 授权 。 实 现 该 功能 的 两 种 方法 是 直接 借 
i (Direct Debiting) 和 单位 预 留 (Unit Reservation ) 。 正 如 它们 名 字 所 显示 的 ， 在 直接 借 记 
场景 下 ， 用 户 立 即 支 付 特定 服务 /会 话 所 需 的 资源 使 用 量 ， 然 而 对 于 单位 预 留 ， 则 是 一 个 预 
先决 定 的 单位 被 预 留 使 用 ， 从 而 用 户 被 允许 为 服务 /会 话 使 用 小 于 等 于 该 预 留 量 的 资源 。 当 
资源 使 用 已 完成 会话 终止 或 业务 完成 等 ) 时 ， 资 源 使 用 的 实际 量 ( 如 使 用 单位 ) 必须 由 
负责 监控 使 用 的 网 络 实体 返回 到 OCS 中 ， 从 而 预 留 之 外 的 多 余 量 能 被 重新 计 入 用 户 账户 ， 
确保 扣除 正确 的 量 。 

注意 ，PCC 使 具有 一 个 非常 详细 的 计 费 机 制 成 为 可 能 ， 从 而 使 运营 商 能 对 网 络 资源 的 
用 户 使 用 进行 细 粒 度 的 控制 。PCC 也 允许 运营 商 对 其 用 户 提供 各 种 灵活 的 计 费 和 策略 方案 。 
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更 多 的 细节 可 以 参考 8. 2 节 中 有 关 策 略 控制 和 计 费 的 部 分 。 如 8. 2 节 中 所 描述 的 ， 自 Re- 
lease 8 以 来 ， 对 PCC/EPC 架构 的 增强 〈 如 应 用 检测 与 控制 、 使 用 监测 控制 、 基 于 用 户 花费 
限制 的 策略 控制 、 赞 助 连接 的 PCC 支持 、 多 媒体 优先 级 业务 数据 、CSG 信息 ) ， 也 按照 标准 
化 的 方式 提高 了 更 复杂 和 动态 计 费 方面 的 能 力 。 可 用 的 工具 考虑 由 迎合 特定 的 市 场 / 顾 客 需 
要 的 供应 商 开 发 自 定义 的 账单 ， 这 给 了 运营 商 区 分 他 们 彼此 的 能 力 ， 以 及 在 创造 性 的 营销 活 
动 中 利用 这 些 工具 的 能 

对 于 在 线 计 费 , PCEF 功能 (在 PCC 部 分 描述 的 ) 与 如 上 所 述 的 OCS 进行 交互 ， 且 在 
PD 域 提 供 在 线 计 费 功能 。 注 意 ， 在 GPRS 中 的 GGSN 提供 PCEF 功能 以 及 与 在 线 计 费 相 关 的 
PCC 支持 。 它 也 在 离线 计 费 场景 中 为 PDN GW 提供 此 处 所 定义 的 必要 的 配置 选项 。GGSN 方 
面 没有 在 EPS 的 上 下 文中 进行 描述 。 在 EPS 里 与 计 费 数据 收集 触发 相关 的 关键 功能 可 以 按 
照 以 下 内 容 进行 高 层次 的 描述 。 

与 计 费 相关 的 移动 性 管理 事件 ， 如 Inter -RAT 切换 ， 在 建立 会 话 期 间 用 户 的 活动 /静止 
和 漫游 / 非 漫游 状态 等 ， 都 在 SGSN 进行 收集 。 值 得 注意 的 是 ， 没 有 与 MME 规范 相似 的 功 
能 。 对 于 MME 的 移动 管理 方面 而 言 ， 提 供 计 费 数据 不 具有 足够 的 利益 。 反 而 ，Serving GW 
产生 计 费 数据 被 认为 是 有 必要 的 ， 例如， 如 下 所 进一步 描述 的 ， 考 虑 在 Serving GW 中 为 可 
用 的 UE 提供 与 承载 相关 的 事件 。 

EPS 承载 和 相关 功能 可 以 在 SGSN 和 Serving GW/PDN GW 中 进行 收集 。 根 据 PCC, 在 
EPS 承载 中 单个 的 业务 数据 流 可 以 在 PDN GW 中 进行 收集 ， 但 只 适用 于 GTP 的 变种 。 在 本 
书 撰写 时 ， 对 于 使 用 PMIP 的 情况 ， 数 据 则 针对 每 个 PDN 在 每 个 PDN 级 别 上 进行 收集 。 

在 EPS 里 的 MBMS 和 定位 服务 从 Release 9 开始 就 被 支持 ， 这 些 功 能 将 在 第 12 和 第 13 
章 中 进行 描述 。 对 这 些 功 能 的 计 费 也 是 从 Release 9 开始 进行 定义 的 。 当 SGSN 和 Serving GW 
的 计 费 数据 收集 与 所 使 用 的 无 线 接 入 类 型 更 加 相关 时 ，PDN GW 将 收集 与 用 户 相关 的 外 部 网 
络 数 据 。 一 个 用 户 与 订阅 相关 的 数据 可 以 与 计 费 相关 。 这 种 数据 的 一 个 例子 是 使 用 APN 
(更 多 关于 APN 的 内 容 可 以 在 第 6 章 关 于 会 话 管理 的 子 节 中 找到 )。 分 配 一 个 独一无二 的 计 
费 ID ， 为 个 体 用 户 收 集 上 行 和 下 行 数据 量 、 日 期 和 时 间 ， 目 的 在 于 计 费 。 

如 3GPP TS 32. 251 所 描述 的 ， 由 PDN GW 所 产生 的 CDR 记录 中 所 包含 条 目的 一 个 例 
子 ， 见 表 8-6。 







































































表 8-6 可 能 包含 在 由 PDN GW 产生 的 CDR 中 的 条 目 示 例 









































































































































%7 R 描述 
R% MSI 服务 方 的 IMSI 
R MN NAI NAI 格 式 (基于 MSI) 中 的 移动 节点 标识 ， 如 果 存 在 
P - GW 使 用 地 址 使 用 的 PDN GW 控制 平面 全 地址 
ita iD 用 于 在 由 PCN 生成 的 不 同 记录 中 标识 卫 - CAN 承载 的 IP - CAN 承载 标识 符 
PDN 连接 ID 标识 属于 相同 PDN 连接 的 不 同 记录 的 PDN 连接 标识 符 
民 务 节点 地 址 记录 期 间 所 使 用 的 SCSN/Serving GW 控制 平面 的 TP 地 址 列表 
Pe 控制 平面 的 服务 节点 类 型 列表 。 所 列 出 的 服务 节点 类 型 逐一 映射 到 在 “服务 节点 地 
址 ” 域 所 列 出 的 服务 节点 地 址 
PGW PLMN 标识 PDN GW 的 PLMN 标识 符 (移动 国家 码 和 移动 网 络 码 ) 
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字 B 
F 连接 到 外 部 分 组 数据 网 络 的 接 人 点 的 逻辑 名 (APN 的 网 络 标识 符 部 分 ) 
PDP/PDN 类 型 PDP 类 型 或 PDN 类 型 (如 IPW ，Ipv6 或 IPv4v6) 
PDP/PDN 服务 地 址 分 配给 PDP 上 下 文 /PDN 连接 的 卫 地 址 ， 如 IPv4 或 IPv6 
动态 地 址 标记 | 态 的 ， 用 于 初始 附着 和 UE 请 求 连通 性 。 如 果 IP 
业务 数据 列表 组 容器 所 构成 ， 当 符合 特定 的 触发 条 件 时 添加 。 每 个 容器 标识 每 个 评价 组 或 评 























组 合 的 配置 计数 (上行 和 下 行 分 离 的 容量 、 运 行 时 间或 


件数 量 ) 





记录 打开 时 间 











“4 IP - CAN 承载 在 PDN GW 里 被 激 
i] 


RY BIE Ta] ER, BR BEL AB ad ic ae E BY IP ie 








































































































MS 时 间 域 该 域 包括 MS 当前 所 处 的 MS 时 区 ， 

持续 时 间 在 PDN GW 中 记录 的 持续 时 间 

记录 关闭 时 间 从 PDN GW 中 释放 记录 的 原因 

记录 序列 号 部 分 记录 序列 号 ， 只 针对 部 分 记录 

记录 扩展 记录 的 一 组 网 络 运营 商 / 制 造 商 特定 的 扩展 ， 

本 地 记录 序列 号 该 节点 所 创建 的 连续 记录 编号 。 该 号 码 按 序 进行 分 配 ， 包 括 所 有 的 CDR 类 型 
服务 MSISDN 户 的 首要 MSISDN 

用 户 位 置信 息 该 字段 包含 UE 的 位 置信 息 





服务 节点 PLMN 标识 











在 记录 期 间 所 使 用 的 服务 节点 PLMN 标识 符 (移动 国家 人 码 和 移动 网 络 码 ) 



























































RAT 类 型 这 个 字段 指示 了 由 当前 移动 基站 所 使 用 的 无 线 接 入 技术 (RAT) 类 型 ， 如 果 存 在 
开始 时 间 该 字段 包含 了 用 户 IP 会 话 开始 的 时 间 ， 在 IP 会话 的 第 一 个 承载 的 CDR 中 有 效 
停止 时 间 该 字段 包含 了 用 户 IP 会 话 结束 的 时 间 ， 在 IP 会 话 的 最 后 一 个 承载 的 CDR 中 有 效 




















显 式 标识 符 使 用 在 每 个 域 中 : CS, PS, 





因为 计 费 数据 是 在 众多 网 络 实体 中 进 和 
使 用 。 在 EPS 中 ，EPC 中 的 计 费 身份 和 PDN GW 里 份 组 成 了 该 身份 鉴别 。 

支持 不 同 级 别 的 相关 性 是 为 了 完成 完整 的 对 每 个 用 户 单独 使 用 的 计 费 信 
话 的 计 费事 件 ， 如 在 一 段 时 期 内 ， 
话 时 ， 或 在 漫游 时 ， 如 果 终 端 用 户 访问 一 个 服务 ， 则 包含 
HASTA] 3GPP 域 中 不 同 的 CTF 所 
营 商 网 络 的 特定 标识 的 生成 和 
H EPC 连接 的 上 -UTRAN 中 的 终端 用 户 使 用 通 
文 3 种 关联 性 由 不 同 的 运营 商 





相关 性 聚集 了 属于 同一 计 费 会 
生 。 当 处 于 不 同 无 线 接 和 人 的 相同 会 
在 计 费 中 的 网 络 实体 执行 数据 的 关联 操作 。 外 部 级 的 关联 性 上 
生成 的 计 费 事件 组 合 而 成 。IMS 的 网 络 间 的 关联 性 要 求 横 跨 运 
传输 。 不 同 级 别 关 联 性 的 一 
往 男 外 一 个 网 络 的 运营 商 的 终端 用 户 的 MMTEL 服务 。 所 有 的 这 
和 特定 域 产 生 〈 如 果 支 持 

所 有 这 些 是 如 何 为 一 个 用 户 进行 
费 信息 的 手段 。 由 包含 
VPLMN) 可 以 由 用 户 的 家 乡 运营 





























一 个 例子 是 一 个 经 


且 要 求 ) o 


























漫游 状态 。 也 可 能 为 了 记 账 而 使 用 外 部 服务 提供 商 。 


























配置 的 呢 ? 用 户 计 费 提供 了 














IMS 以 及 包含 在 一 个 特定 会 话 里 的 应 用 。 这 是 
二 收集， 并 且 在 用 户 漫 游 时 用 于 处 理 运营 商 内 的 资源 的 


息 文件 。 内 部 级 


暗 指 中 间 时 期 计 费 记录 的 产 


配置 到 网 络 中 的 终端 用 户 计 
的 不 同 PLMN 所 收集 的 计 费 数据 (如 HPLMN、 询 问 PLMN 和 
商 所 使 用 来 确定 网 络 的 使 用 和 业务 ， 这 取决 于 部 署 和 用 户 


对 于 这 些 由 服务 供应 商 所 处 理 的 用 户 ， 记 账 信息 既 用 于 批发 ( 网络 运营 商 到 服务 供应 
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商 ) 也 用 于 零售 〈 服 务 供 应 商 到 用 户 ) 记 账 。 在 这 样 的 情况 下 ， 从 网 络 实体 所 收集 的 计 费 
数据 可 以 发 送 到 服务 供应 商 ， 从 而 为 在 家 乡 PLMN 运营 商 对 可 能 需要 的 信息 处 理 之 后 做 出 进 
一 步 处 理 。 图 8-24 显示 了 从 计 费 和 记 账 的 角度 出 发 的 不 同 商业 关系 。 基 于 本 书 的 目的 ， 电 
路 交换 方面 虽然 显示 在 图 中 ， 但 并 不 做 进一步 描述 。 
“电路 交换 ” 
电信 网 络 
(aEIP) 




















基于 IP 的 
电信 网 络 





















































图 8-24 计 费 关系 的 3GPP 视图 
注 : JRA TS 22. 115 














实体 及 其 作用 如 下 所 述 。 

1) FAR (Users): 由 移动 网 络 运营 商 或 第 三 方 服务 供应 商 所 计 费 的 零售 用 户 。 正 常情 
况 下 ， 用 户 与 这 两 者 中 的 其 一 或 两 者 具有 订阅 或 类 似 的 关系 。 

2) 第 三 方 服务 供应 商 (Third - Party Service Providers): 由 移动 网 络 运 营 商 按照 批发 进 
行 计 费 。 对 于 用 户 所 提出 的 业务 ， 负 责 为 用 户 提供 记 账 和 其 他 与 计 费 相关 的 客户 服务 类 的 
业务 。 

3) 其 他 电信 运营 商 (Other telecommunications operators): 在 移动 网 络 运 营 商 和 无 IP 的 
“电路 交换 ”网 络 运营 商 之 间 为 了 所 承载 的 电话 流量 进行 的 互 连 计 费 ， 以 及 在 移动 网 路 运营 
商 和 基于 IP 的 网 络 运营 商 之 间 为 了 会 话 数 据 流量 所 进行 的 基于 使 用 量 的 计 费 。 对 于 当前 章 
节 的 目的 ， 这 一 组 无 太 大 意义 。 

4) 其 他 移动 运营 商 (Other mobile operators): 实体 间 的 漫游 计 费 ， 这 可 能 要 求 不 同 的 
机 制 来 处 理 从 传统 的 “电路 交换 ”类 型 到 基于 IP 的 类 型 ， 同 时， 当 移 动 运营 商 需 要 相互 传 
递 数 据 流 时 ， 将 有 针对 非 IP“ 电 路 交换 ”类 型 的 互 连 计 费 和 基于 卫 类 型 的 用 量 计 费 。 

5) I1-WLAN 运营 商 (I -WLAN operators): 当 I- WLAN 运营 商 需要 传递 数据 流 给 移 
动 运营 商 或 移动 运营 商 需 要 传递 数据 流 给 1- WLAN 时 ， 可 能 存在 漫游 和 用 量 计 费 。 
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6) IP 主干 承载 (IP backbone carriers) : 针对 移动 网 络 运营 商 的 承载 数据 流 的 运输 计 费 

7) 第 三 方 内 容 和 应 用 供应 商 (Third - party content and application suppliers): 在 移动 网 
络 运营 商 和 针对 信息 交换 的 增值 服务 供应 商 之 间 的 供应 商 计 费 。 

8) 互联 网 (Interet): 对 移动 网 络 运 营 商 和 互联 网 之 间 的 连接 性 能 的 计 费 。 一 个 运营 
商 对 一 个 供应 商 基于 连接 性 能 进行 付费 ， 如 对 2 Mbit/s “GH” WYSE ETT Be. 

在 对 EPS 的 部 署 和 漫游 场景 进行 评 佑 时， 上述 部 分 角色 可 以 很 容易 得 出 。 

EPS 是 一 种 基于 全 IP 的 网 络 ， 在 这 个 网 络 中 ，Diameter 协议 用 于 EPS 内 所 有 与 计 费 数 
据 收集 相关 的 功能 。 然 而 ,对 CAP, GTP 和 TAP 的 支持 做 了 保留 ， 这 是 因为 广泛 部 署 和 使 
用 的 记 账 系统 的 存在 ， 以 及 与 26/3G 网 络 的 互 连 和 向 后 兼容 。 记 账 系统 的 接口 很 大 程度 上 
依赖 于 运营 商 的 商业 模型 和 记 账 准则 ， 同 时 也 包括 直接 影响 终端 用 户 的 第 三 方 服务 供应 商 。 
因此 ， 对 这 些 接口 的 替代 或 /和 重大 变化 也 不 是 容易 做 到 的 。 

因为 计 费 数据 不 仅 表达 运营 商 的 商业 方面 ， 也 透露 了 个 体 用 户 的 敏感 信息 ， 所 以 传递 该 
类 信息 到 运营 商 安全 域外 的 外 部 实体 必须 按照 一 种 安全 的 方式 传递 ， 从 而 使 得 信息 不 会 泄漏 
给 未 授权 的 个 人 或 实体 。 计 费 信 息 的 完整 性 需要 被 保持 ; 隐私 和 保密 是 一 体 的 ， 并 且 必 须 由 
运营 商 提供 ， 必 须 可 以 对 服务 网 络 运营 商 所 提供 的 内 容 验 证 和 计 费 信息 进行 验证 。 注 意 ， 通 
过 服务 网 络 运 营 商 ， 与 任何 包括 在 计 费 / 记 账 的 交易 和 人 处理 的 中 间 网 络 运 营 商 /第 三 方 提供 商 
一 样 ， 我 们 认为 这 里 的 服务 网 络 运营 商 是 包括 家 乡 网 络 和 访问 网 络 的 。 
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9.1 选择 功能 架构 


EPS 是 一 个 全 IP 系统 ， 天 然 集成 了 基于 DNS 的 机 制 以 及 其 他 IETF 定义 的 节点 发 现 机 
制 ， 以 在 运营 商 网 络 中 或 运营 商 网 络 之 间 寻 找 合适 的 网 络 实体 。 虽 然 EPS 的 发 展 基于 卫 以 
及 互联 网 驱动 技术 ,但 是 EPS 中 的 一 些 特定 的 要 求 是 有 悖 于 现 有 GPRS 网 络 部 署 ， 以 及 运营 
商 管理 和 共享 资源 的 网 络 的 特定 属性 和 所 实施 的 服务 类 型 的 。 男 外 ，3GPP 核心 网 络 选 择 功 
能 是 由 一 些 基本 原则 决定 的 ， 如 移动 性 、 漫 游 、 安 全 以 及 不 同 的 网 元 设备 是 否 对 外 部 网 络 
(如 互联 网 ) 可 见 。 运 营 商 希望 通过 一 个 单一 的 选择 机 制 来 管理 现存 的 以 及 演进 的 分 组 核心 
网 络 ， 并 将 终端 的 接 入 网 能 力 纳入 到 选择 标准 中 。 

为 终端 选择 网 络 实体 的 方法 采用 为 EPS 开发 的 DNS 和 一 些 其 他 选择 机 制 ， 尤 其 是 
MME, SGW, PCRF 等 实体 的 选择 。 这 些 核 心 网 络 实体 对 于 不 在 漫游 协定 和 漫游 交互 网 络 
(GRX 和 IPX) 管辖 内 的 外 部 网 络 或 实体 而 言 是 不 可 达 的 。 另 一 个 在 选择 如 Serving GW 和 
PDN GW 等 关键 网 络 节 点 的 重要 因素 是 一 些 信息 元 素 所 起 的 作用 ， 例 如 ， 接 人 点 名 称 ( Ac- 
cess Point Name, APN) 标识 目标 PDN，PDN GW 使 用 的 协议 类 型 (如 PMIP 或 GTP) ， 以 及 
在 某 些 场景 下 这 些 实体 的 终端 标识 和 地 理 位 置 等 。 

尽管 不 利 的 网 络 环境 ， 如 过 载 、 已 选 MME 节点 完全 失效 等 ， 都 将 影响 实体 的 选择 过 
程 ， 但 这 只 是 极 少数 的 场景 ， 我 们 不 做 进一步 讨论 。 

需要 使 用 特定 选择 方法 的 网 络 实体 主要 有 MME SGSN, SGW 以 及 PDN GW。 男 外 ,在 
使 用 PCC 时 PCRF 的 作用 也 非常 重要 。 

图 9-1 显示 了 在 -UTRAN 网 络 中 用 户 附着 网 络 时 ， 节 点 的 选择 过 程 所 涉及 的 节点 之 
间 的 拓扑 连接 。 在 特定 用 户 附 着 到 网 络 的 过 程 中 ， 这 些 节 点 将 保持 连接 /激活 状态 ， 而 仅 当 
用 户 的 会 话 / 耻 连接 被 删除 /关闭 / 断 开 时 ， 这 些 节 点 将 删除 / 断 开 关联 。 当 2GZ3G 和 非 3GPP 
接 入 作为 网 络 的 一 部 分 时 ， 需 要 有 新 的 节点 参与 到 节点 的 选择 过 程 中 。 

注意 ， 为 了 简化 和 看 上 去 更 清楚 ， 图 9-1 并 没有 注 明 所 有 的 接口 。 
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K| 9-1 EPC 实体 的 拓扑 架构 和 路 径 选 择 





9.2 MME, SGSN, SGW 和 PDN GW 的 选择 


9.2.1 选择 过 程 概述 


我 们 首先 说 明 一 个 简化 的 初始 附着 过 程 ， 在 这 个 过 程 中 需要 为 用 户 选择 MME, SGW 以 
及 PDN GW。 第 17 章 会 给 出 初始 附着 过 程 的 实际 消息 流 。 在 这 里 ， 图 9-2 的 流程 图 只 简要 
说 明了 在 一 个 通用 选择 过 程 中 所 涉及 的 事件 的 事件 顺序 。 

包括 了 EPS 的 3GPP 系统 为 多 PDN 提供 连接 ， 每 个 PDN 都 具有 独立 且 唯 一 的 IP 连接 ， 
第 6 章 中 已 介绍 了 具体 细节 。 为 新 的 APN 建立 PDN 连接 时 需要 在 MME 中 执行 一 次 额外 的 
PDN GW 选择 过 程 。 经 过 一 定 程 度 的 简化 ，DNS 用 于 存储 APN 和 PDN GW 间 的 映射 。 由 于 
对 每 一 个 UE 而 言 ， 在 任何 给 定 的 时 刻 ， 网 络 中 只 可 能 有 一 个 Serving GW 为 其 服务 ， 故 而 额 
外 的 PDN GW 的 选择 必须 利用 当前 的 Serving GW 的 一 些 信 息 ， 这 些 信 息 作 为 选择 过 程 输入 
的 一 部 分 。 在 DNS 查询 过 程 中 ， 从 APN 产生 的 APN - FQDN 作为 DNS 流程 的 首 个 查询 参 
数 ， 而 后 MME 将 会 收 到 候选 PDN GW 的 列表 。 基 于 是 否 优 先进 行 G6W 协同 ， 如 果 可 能 ， 则 
MME 将 使 用 已 经 选择 了 作为 选择 流程 下 一 标准 的 Serving GW 。 当 需要 进行 协同 时 ，MME 将 
尽 可 能 选择 与 已 选 的 Serving GW 协同 的 PDN GW; 如 果 没 有 设置 协同 ， 则 S5LS8 接口 上 使 用 
的 协议 (GTP 或 PMIP)， 以 及 DNS 系统 中 由 SRV 和 NAPRT 记录 的 性 能 标准 可 能 会 提供 下 
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UE 进 行 到 网 络 的 初始 附着 ， 


eNB 需要 选择 恰当 的 MME 








具有 GUMMEI 的 
GUTI 是 否 有 效 ? 






No 





eNB 基于 供应 商 / 运 营 商 指定 的 配置 ， eNB M GUMMEI 派生 出 MME 身份 ， 
选择 一 个 默认 的 MME 执行 DNS 查 询 获 取 MME 的 IP 地 址 
并 选择 MME 


所 选择 的 MME 现 在 需要 给 用 户 选 择 合适 的 S-GW 和 P-GW。 选 择 的 关键 信息 首先 是 
由 UE 提供 或 从 HSS/AAA 所 获取 的 用 户 订阅 记录 中 存在 的 APN。 注 意 ,， 像 MME 等 
实体 具有 两 个 角色 其 一 是 根据 3GPP 定 义 以 及 供应 商 特有 的 与 运营 商 配 置 的 专 
用 输入 参数 ) 负责 选择 网 关 ， 随 后 ， 作 为 IETF RFC 在 该 过 程 中 所 使 用 的 DNS 解 析 
7 网 关 选 择 的 初始 选择 标准 是 要 选择 : 中 网关 是 否 必须 协作 ;， 四 拓扑 /地 理 的 

近 性 ， QS5/S8 上 的 协议 选择 《GTP 或 PMIP， 注 意 ， 网 关 选 择 也 可 以 同时 支持 
SBT), @NAPTR“ 偏 爱 ” 和 SRV“ 权 重 ” 
































对 于 S-GW 选 择 ， 按 照 TS23.003 中 所 定义 的 使 用 TAI， 因 为 TAI 包括 服务 UE 的 小 
的 小 区 ID。 然 后 进一步 地 选择 在 DNS 的 SRV 记 录 中 指定 的 S-GW 区 域 








对 于 P-GW 选 择 ， 可 以 使 用 APN、 协 作 状 态 、 拓 扑 临近 性 、 用 户 位 置 、 协 议 选 择 
以 及 SRV 记 录 的 偏好 和 权重 。 在 其 最 简 形式 中 ，APN 能 够 为 用 户 唯一 标识 一 组 有 
效 的 P-GW， 然 后 ，MME 能 够 从 列表 中 选择 一 个 














所 以 概括 来 讲 ， 过 程 如 下 : 

一 ”S-GW 和 P-GW 的 选择 过 程 执行 都 是 为 了 获得 候选 FQDN 列 表 : 形式 为 [toponltopoff. 
<1_label>.<X_labels_nodename> 

一 ”从 列表 中 选择 一 对 S-GW 和 P-GW (基于 MME 中 所 配置 的 标准 ) 
通过 A/AAAA 查 询 过 程 来 解析 IP 地 址 。 如 果 所 选择 的 网 关 对 不 可 达 ，MME 则 从 列 
表 中 选择 其 他 的 候选 项 
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到 9-2 GW 选择 过 程 场景 中 的 流程 示意 




















一 选择 标准 。 和 否则，MME 从 候选 列表 中 随机 选择 一 个 PDN GW, 

到 目前 为 止 ， 我 们 主要 关注 于 用 户 在 EPS 网 络 中 建立 连接 的 场景 中 所 需 的 节点 选择 过 
程 。 除 此 之 外 ， 在 移动 切换 的 过 程 中 ， 如 3GPP 接 人 之 间 的 切换 (6.4 节 中 给 出 了 详细 介 
绍 ) MME 或 SGSN 也 可 能 需要 改变 (如 MME 池 改 变 场 景 中 )， 此 时 ， 当 前 服务 的 MME 需 
要 选择 一 个 新 的 候选 MME 来 转移 会 话 。 该 选择 过 程 由 服务 节点 执行 ， 是 基于 跟踪 mes: 
(Tracking Area Identity, TAI) 完全 限定 域名 (Fully Qualified Domain Names, FQDN) AY, FL 
中 ，TAI 来 自 目标 eNB 提供 给 服务 MME 的 目标 小 区 标识 (target cell ID ) 。 在 SGSN 选择 场 
景 中 ， 需 要 使 用 GERAN 或 UTRAN 中 的 路 由 区 域 标 识 ( Routing Area ID, RAI ID), 或 在 
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UTRAN 场景 中 ， 基 于 和 TAI 一 样 的 方式 ， 使 用 RNC ID 来 构建 FQDN， 从 而 在 Release 8 SG- 
SN 中 选择 合适 的 SGSN ( 池 )。 需 要 注意 的 是 ， 对 于 Release 8 之 前 版 本 的 SGSN MA, 已 有 
的 选择 机 制 需要 得 以 保持 (更 多 的 细节 可 以 参见 TS 29.303), ， 只 是 做 了 简化 ， 不 强制 要 求 
使 用 DNS 。 

ServingGW 的 重新 定位 并 不 常 发 生 ， 只 有 在 Serving GW 的 服务 区 域 发 生变 化 时 才 需 要 。 
MME 使 用 TAI 以 及 S5/S8 参考 点 所 支持 的 协议 (GTPv2 或 PMIP6) 作为 DNS 请 求 参数 来 获 
取 合 适 的 候选 Serving GW 列表 。Serving GW 选择 中 使 用 位 置信 息 ， 可 以 更 为 灵活 地 在 选择 
距离 当前 服务 UE 的 无 线 接 入 网 络 节 点 (如 eNBANB) 比较 近 的 节点 。 这 也 是 SIPTO 等 功能 
方面 的 一 个 有 用 标准 ， 在 SIPTO 中 GW 的 选择 即 由 UE 的 当前 位 置 决定 。 

MME 负责 为 Serving GW 以 及 每 个 PDN GW 记录 所 有 相关 信息 ， 以 PDN 连接 为 粒度 记录 
了 主机 名 、IP 地 址 、 所 选择 的 端口 号 (如 果 不 按 照 标准 )， 以 及 选择 的 协议 等 信息 。MME 
还 需要 配置 在 S5/S8 参考 点 上 所 使 用 的 协议 变种 。 为 了 支持 漫游 场景 ，MME 以 每 个 HPLMN 
为 基础 配置 S8 协议 变种 (PMIPv6 或 GTP), 

也 可 以 向 HSS 提供 特定 PDN GW 的 IP 地 址 和 /或 以 每 个 APN 为 基础 的 FQDN，MME 
可 以 获得 这 些 在 初始 附着 过 程 中 有 效 的 信息 ， 并 以 此 作为 输入 为 用 户 选 择 合适 的 PDN 
GW。 特 别 是 为 了 支持 3GPP 和 非 3GPP 接 入 间 的 移动 切换 ， 这 其 中 目的 接 入 所 分 配 的 
PDN GW 与 源 接 入 所 使 用 的 PDN GW 是 相同 的 ，HSS 包含 当前 所 使 用 PDN GW 的 信息 ， 
这 些 PDN GW 信息 提供 给 目标 接 入 中 执行 PDN GW 选择 的 节点 (如 -UTRAN 中 的 
MME) 。 

当 由 SGSN 来 选择 一 个 GGSN 或 一 个 PDN GW 时 还 需要 考虑 其 他 方面 。 这 些 方 面 受 到 部 
署 和 迁移 场景 的 影响 ， 这 些 场景 在 第 3 章 中 做 了 描述 。 由 于 SGSN 可 能 正 服务 于 一 个 支持 或 
不 支持 LTE 的 UE， 因 此 当 UE 支持 LITE 时 ，UE 的 MS 能 力 〈( 如 EPC 支持 ) 告知 SGSN 需要 
为 UE 选择 一 个 PDN GW 而 不 是 GGSN。 


9.2.2 DNS 基础 设施 的 使 用 


在 介绍 个 别 节点 选择 的 细节 之 前 ， 首 先 理解 3GPP 架构 和 对 DNS 及 其 使 用 的 需求 。 
GPRS 系统 和 3GPP 中 的 卫 多 媒体 子 系统 (IMS) 都 广泛 使 用 了 DNS， 包 括 使 用 IETF 提出 的 
DNS NAPTR 和 SRV 记录 。EPS 延续 了 对 DNS 的 使 用 ， 并 扩展 其 功能 从 而 包含 了 节点 选择 。 

EPS 中 的 DNS 参数 和 流程 在 3GPP TS 23. 003 和 TS29. 303 中 进行 了 规范 。 这 些 规范 和 
DNS 相关 的 IETF RFC， 如 RFC2181 、RFC1035 、RFC3958 、RFC2606 ， 都 为 DNS 具体 细节 提 
供 了 参考 。 

需要 注意 的 是 ， 为 了 发 现 节点 从 而 使 用 DNS 基础 设施 对 于 运营 商 而 言 不 是 强制 的 ， 这 
是 由 于 运营 商 可 以 选择 使 用 O&M 功能 以 及 其 他 规定 的 方法 来 完成 选择 过 程 。DNS 和 它 所 支 
持 的 服务 显然 能 提升 节点 选择 处 理 的 性 能 ， 因 为 它 可 以 将 多 种 标准 作为 处 理 的 输入 ， 这 也 为 
运营 商 之 间 的 操作 带 来 了 便捷 性 和 灵活 性 。 

TE EPS 中 ，DNS 用 于 存储 APN 、 协 议 (GTP 或 PMIP)、PDN GW 间 的 映射 信息 ， 以 及 
TAI 和 Serving GW 间 的 映射 。 通 过 配置 DNS， 还 可 以 使 DNS 记录 提供 协作 节点 上 的 信息 以 
及 拓扑 上 /地 理 上 不 同 节 点 之 间 的 邻近 性 。 为 了 利用 DNS 基础 设施 以 及 IP 网 络 ， 还 定义 了 
如 何 构建 用 于 DNS 流程 的 FQDN 的 规则 。 在 GPRS 系统 中 ，GGSN 的 选择 只 使 用 记录 在 DNS 

773 









































































































































中 的 地 址 (A/AAAA) E, 而 EPS 中 DNS 过 程 还 支持 SRV 和 NAPTR 记录 ， 能 够 提供 上 面 
已 经 提 及 的 更 强大 的 功能 ， 如 支持 协作 节点 和 拓扑 临近 性 。 尤 其 是 ， 使 用 直接 的 NAPTR 
(S-NAPTR) 过 程 ， 该 过 程 包括 将 一 个 合适 的 FQDN 作为 输入 ， 从 而 取 回 包括 主机 名 、 对 
应 服务 (如 协议 ) 、 端 口号 、IPv47/IPv6 地 址 等 信息 的 候选 列表 。 要 了 解 有 关 S- NAPTR 更 
多 的 内 容 可 以 参考 RFC3958 和 TS 29. 303 。 接 下 来 ， 我 们 简要 介绍 节点 选择 功能 所 需 的 一 些 
定义 和 规则 。 

1. 家 乡 网 络 域 

家 乡 网 络 域 采用 在 IETF RFC 1035 中 所 定义 的 互联 网 域名 的 形式 ， 如 operator. com, 

家 乡 网 络 域 需要 由 IMSI 派生 而 来 ， 步 又 如 下 : 

1) 基于 是 使 用 两 位 数字 还 是 3 位 数字 的 MNC， 取 IMSI 的 前 5 位 或 6 位 数字 ， 并 将 其 分 
成 移动 国家 码 (Mobile Country Code, MMC) 和 移动 网 络 码 (Mobile Network Code, MNC) 
两 部 分 。 如 果 MNC 是 两 位 数字 ， 那 么 需要 在 起 始 位 置 增加 一 位 零 。 

2) 由 第 1 步 中 得 到 的 MCC 和 MNC 来 生成 域名 : “mne < MNC > .mcc < MCC > 
. 3gppnetwork. org” o 

3) 在 域名 起 始 位 置 增加 标签 “epe”。 

一 个 家 乡 网 络 域 的 例子 如 下 : 

使 用 的 IMSI: 234150999999999 , 

其 中 : 

MMC 是 234, 

MNC 是 15, 

MSIN 是 0999999999 , 

则 可 以 给 出 家 乡 网 络 域 的 名 字 为 epe. mnc015. mcc234. 3 gppnetwork. org. 

2. EPC 中 运营 商 使 用 的 DNS 子 域 

EPC 节点 的 DNS 子 域 (DNS 区 域 ) 由 MNC 和 MCC 派生 得 到 ， 通 过 在 家 乡 网 络 域 开 头 
增加 标签 “node” 而 形成 ， 构 建 如 下 : 
























































node. epc. mne < MNC >. mec < MCC > 3gppnetwork. org 


该 DNS 子 域 正式 进入 运营 商 的 控制 。3GPP 不 能 以 任何 理由 收回 该 DNS 子 域 以 及 从 该 
子 域 范 围 的 区 域 分 割 子 域 。 故 而 运营 商 可 以 安全 地 在 该 子 域 下 提供 DNS 记录 ， 而 不 用 担心 
未 来 的 3GPP 标准 会 侵占 该 区 域内 的 DNS 名 称 。 

3. 接 入 点 名 称 (APN) 

(1) 整体 结构 

APN 由 以 下 两 部 分 组 成 : 

1) APN 网 络 标识 (APN Network Identifier, APN - NI) ， 它 定义 了 UE 请 求 连接 和 可 选 
的 所 请 求 的 服务 所 去 往 的 PDN。 这 是 APN 的 必 选 部 分 。 

2) APN 运营 商标 识 (APN Operator Identifier, APN - 01)， 它 定义 了 PDN GW (或 
GPRS 中 的 GGSN) 所 位 于 的 PLMN。 这 是 APN 的 可 选 部 分 。 

APN 通过 在 APN 网 络 标识 符 之 后 放置 APN 运营 商标 识 符 来 构建 产生 。 
由 于 运营 商 一 直 致 力 于 挑 拣 出 在 基础 设施 /网 络 上 一 些 如 GSMA 中 的 VOLTE 等 业务 的 漫 
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游 要 求 ， 这 就 使 得 在 APN 的 配置 方面 做 了 一 些 修 改 。 一 个 极其 重要 的 修改 是 在 一 个 VPLMN 
内 每 个 APN 的 VPLMN 漫游 支持 被 改 为 在 HSS 上 针对 每 个 用 户 订阅 配置 文件 进行 配置 。 在 
这 之 前 ， 在 漫游 中 对 VPLMN APN 的 支持 指示 是 通过 单一 参数 告知 给 所 有 漫游 方 的 VPLMN , 
这 就 促使 所 有 漫游 方 运营 商 需要 在 同一 时 间 为 每 个 APN 签订 漫游 协议 (所 有 漫游 方 
VPLMN/ 每 个 APN 组 合 基 ) 。 但 是 这 就 存在 一 个 问题 ， 因 为 它 不 允许 属于 一 组 宽泛 的 漫游 协 
作 方 的 运营 商 子 集 只 在 他 们 之 间 建 立 某 个 特定 APN 为 基础 的 漫游 协议 。3GPP 解决 了 这 个 问 
题 ， 它 为 用 户 订 阅 配置 文件 更 改 HSS 配置 ， 这 样 一 来 每 个 APN 都 有 一 个 所 支持 的 允许 支持 
指示 的 VPLMN 的 列表 。 该 信息 在 3GPP TS 23. 401 和 3GPP TS23. 008 中 进行 了 描述 。 在 用 户 
文件 中 通过 如 下 方式 反映 : 



















































































为 每 个 VPLMN 指明 ， 对 于 某 个 APN 来 说 ，UE 是 否 只 能 使 用 HPLMN 域内 的 PDN GW， 还 是 也 





VPLMN 允许 地 址 








可 以 使 用 VPLMN 域内 的 PDN GW 








该 信息 使 用 于 用 户 漫游 过 程 中 的 PDN GW 选择 过 程 ， 它 决定 了 是 从 VPLMN 中 选择 PDN 
GW (流量 的 本 地 玖 导 ) ， 还 是 需要 将 消息 路 由 到 家 乡 去 选择 HPLMN 中 的 一 个 PDN GW, 在 
运营 商 之 间 为 对 方 用 户 提供 漫游 支持 之 前 ， 需 要 在 运营 商 之 间 签 订 通 用 的 漫游 协议 ， 即 便 已 
经 设置 VPLMN 地 址 允许 标志 位 为 被 允许 。 

(2) APN 网 络 标识 

为 了 保证 在 一 个 PLMN 内 或 不 同 PLMN 之 间 APN 网 络 标识 的 唯一 性 ， 包 含 多 个 标签 的 
APN 网 络 标识 应 当 对 应 一 个 互联 网 域名 。 该 域名 智能 由 PLMN 进行 分 配 ， 如 果 该 PLMN 属 
于 一 个 正式 地 在 互联 网 域 中 预 留 了 该 名 字 的 组 织 ， 则 其 他 类 型 的 APN 网 络 标识 不 能 保证 在 
PLMN 内 或 PLMN 间 的 唯一 性 。 

一 个 APN 网 络 标识 可 以 用 于 访问 与 PDN GW 关联 的 服务 。 实 现 其 可 以 通过 定义 APN, 
除了 被 用 于 标识 选择 的 PDN GW 外 ， 也 由 PDN GW 局 域 理解 为 是 对 特定 服务 的 请 求 。 一 个 
例子 是 请 求 IMS 服务 的 一 个 唯一 的 APN。 

(3) APN 运营 商标 识 

APN 运营 商标 识 是 运营 商 的 “域名 ”。 它 包含 两 个 唯一 标识 运营 商 (PLMN) 的 标签 ， 
以 及 一 个 对 所 有 运营 商 通 用 的 标签 。 对 于 每 个 PLMN 而 言 ， 具 有 一 个 默认 的 APN - O1, 由 
MNC, MCC 以 及 标签 “gprs” 组 成 。APN 运营 商标 识 域 的 结果 如 下 所 示 : 




























































































mnc < MNC >. mce < MCC >. gprs 


在 漫游 场景 中 ，UE 可 能 会 使 用 VPLMN 的 服务 。 在 这 种 情况 下 ，APN 运营 商标 识 需 要 
由 同样 的 方法 来 构建 ， 但 将 家 乡 运营 商 的 MNC 和 MCC 替换 为 VPLMN 的 MNC 和 MCC 即 可 。 

(4) APN - FQDN 

注意 ， 当 EPC 中 的 选择 功能 在 DNS 中 解析 一 个 APN 时 ,该 APN 的 使 用 与 前 所 述 有 所 
不 同 。 一 个 APN - FQDN 的 产生 通过 在 APN - NI 和 默认 APN - OL 之 间 加 入 标签 “apn. epe” 
并 将 “. gprs” 替 换 为 “3gppnetwork. org” 进 行 。APN -FQDN 的 格式 如 下 : 

< APN -NI >. apn. epc. mne < MNC >. mee < MCC >. 3gppnetwork. org 
注意 ， 在 现 有 的 GPRS 网 络 中 ，DNS 中 使 用 的 是 后 缀 “. gprs” 而 不 是 “3gppnetwork. org” . 


然而 ， 对 于 PS 网 络 ， 选 择 使 用 后 级 “. 3gppnetwork. org” 来 实现 在 DNS 中 对 APN 解析 。 其 中 
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一 个 原因 是 当 “. gprs” HAPETA 3GPP 运营 商 网 络 之 外 时 ， 顶 级 域名 “. org” 的 使 用 将 
更 好 地 与 DNS 基础 设施 中 的 顶级 域名 配合 工作 。 男 一 个 原因 是 域名 后 弘 “3gppnetwork. org” 
已 在 IMS 中 使 用 。 

(5) 3GPP 的 服务 和 协议 服务 名 称 

为 了 在 EPS 中 使 用 DNS 执行 节点 选择 ， 选 择 功能 构造 了 一 个 FQDN (如 一 个 APN - 
FQDN) 并 由 DNS 请 求 携 带 ， 从 而 获取 一 系列 目标 节点 (如 PDN GW) 的 主机 名 称 和 IP 
地 址 。 但 是 ， 目 标 节 点 可 能 是 多 羡 的 (拥有 多 于 一 个 IP 地 址 )， 并 可 以 为 不 同 协议 (如 
S5/S8 接口 上 的 PMIP 和 GTP) 使 用 不 同 的 了 P 地 址 。 在 这 种 情况 下 ， 节 点 选择 功能 需要 通 
it DNS NAPTR 过 程 ， 使 用 某 些 描述 服务 的 “服务 参数 ”来 解析 得 到 文 持 特定 服务 的 接口 
( 即 接口 和 协议 类 型 )。 更 多 的 细节 描述 请 参考 ETF RFC 3958 中 第 6.5 节 以 及 3CPP 
TS 29. 303 。 

表 9-1 列 出 了 3CPP TS29. 303 中 进行 规范 的 过 程 中 所 需 的 “服务 参数 ”。 












































表 9-1 “应 用 -服务 ”和 “应 用 -协议 ”名 称 列 表 


IETF RFC 3958 中 第 6. 5 节 IETF RFC 3958 中 第 6.5 节 
“应 用 -服务 ”名 称 “应 用 -协议 ”名 称 





描 |B 





x-s5 — gtp, x — s5 — pmip, x — s8 - gtp, x — s8 - 
PGW Fil PGW 支持 的 接口 类 型 x —3gpp — pgw pmip, x—s2a-pmip, xs2a — mipv4, x — s2b — pmip, x 
—s2a-etp, x — s2b — gtp 





x-s5 — gtp, x — s5 —pmip, x — s8 - gtp, x — s8 - 
SGW 和 SGW 支持 的 接口 类 型 x —3gpp -sgw pmip, x — sll, x —sl2, xs4, x -sl -u, x - s2a- 
pmip, x —s2b - pmip 











GGSN x —3gpp — ggsn x-—gn, x-gp 
SGSN x —3gpp - sgsn x-gn, x-gp, x-s4, x-s3 
MME 和 MME 支持 的 接口 类 型 x —3gpp -mme x-sl0, x-sll, x-s3, x-s6a, x-sl -mme 








这 里 的 格式 遵照 IETF RFC 3958 中 定义 的 实验 格式 。 例 如 ， 在 一 个 PGW 上 查找 S8 
PMIP 接口 ， 需 要 以 服务 参数 “3gpp - pgw. x -s8 -pmip” 作 为 IETF RFC 3958 所 定义 的 过 
程 的 输入 参数 。 


9.2.3 MME 选择 


只 有 eNB 上 有 MME 选择 功能 ， 架 构 才 支持 多 个 eNB 与 多 个 MME 以 及 多 个 SGW 
相连 。 
当 UE 尝试 附着 到 -UTRAN (参见 第 6 章 介绍 会 话 管理 的 小 节 ) 时 ， 会 向 eNB 提供 
一 些 参数 ， 如 GUTI (具体 细节 参见 第 6. 3 节 有 关 标 识 的 介绍 部 分 ) ， 基 于 GUTI 如 何 构 
建 ， 可 以 使 得 选择 合适 的 MME 变 得 简单 。eNB 可 以 通过 S1 - AP 信 令 获知 一 个 池 中 MME 
的 负载 状态 (参见 第 6.7 节 有 关 池 信 息 的 部 分 ) ， 也 由 此 使 得 与 MME 池 连 接 的 eNB 还 可 
以 获得 其 他 的 信息 。 这 样 一 来 ， 就 可 以 在 一 个 池 中 有 效 地 选择 合适 的 MME， 还 可 以 在 需 
要 时 触发 UE 与 池 中 的 另 一 个 MME 来 重新 建立 连接 (使 用 跟踪 区 域 更 新 或 S1 释放 过 
程 )。 从 UE 移动 的 角度 来 看 ，MME 的 选择 过 程 被 设计 得 非常 有 效 ， 并 进一步 发 展 为 当 
176 
































UE 在 菜 些 运营 商 边 缘 时 能 够 降低 MME 的 改变 。 

在 UE 附着 时 ， 当 在 UE 所 提供 的 信息 中 无 法 找到 任何 一 个 到 MME 的 路 由 信息 时 ， 
eNB 负责 为 UE 选择 一 个 合适 的 MME, 

我 们 首先 需要 理解 MME 在 一 个 和 运营 商 卫 网 络 中 该 如 何 表示 。 在 这 种 情况 下 ， 也 就 是 
如 何 为 一 个 MME 或 MME 池 构 造 FQDN， 因 为 为 UE 选择 合适 MME 的 过 程 依赖 于 此 。 

运营 商 网 络 中 的 MME 使 用 一 个 MME 群 标识 (MME Group ID, MMEGI) 和 一 个 MME 
码 (MME Code, MMEC) 来 进行 标识 ，eNB 通过 GUTI 以 及 /或 其 他 标识 UE 的 参数 来 获取 
该 标识 〈 详 见 第 6. 3 节 有 关 标 识 的 介绍 ) 。 

通过 在 家 乡 网 络 域 的 起 始 位 置 增加 标签 “mme”， 由 MNC 和 MCC 得 到 子 域名 称 。 

MME 节点 的 FQDN 构造 如 下 : 
































mmec < MMEC >. mmegi < MMEGI >. mme. epc. mnc < MNC >. mce < MCC >. 3gppnetwork. org 
一 个 MME WAY FQDN 构造 如 下 : 
mmegi < MMEGI >. mme. epc. mne < MNC >. mce < MCC >. 3gppnetwork. org 


当 MME 或 SGSN 选择 另 一 个 MME 时 ，DNS 使 用 TAI FQDN 来 查找 合适 的 MME (在 一 
个 池 中 ) ， 之 后 通过 A/AAAA 查询 分 析 所 获 信 息 ， 得 到 MME 的 真实 地 址 。 

TAI 由 TAC、MNC 和 MMC 组 成 ,一 个 子 域名 称 通 过 在 家 乡 网 络 域 前 增加 标签 “tac”， 
H MNC 和 MCC 生成 。 

TAI FQDN 构造 如 下 : 








tac — lb < TAC — low — byte >. tac — hb < TAC — high — byte >. tac. epc. mne < MNC >. mee < MCC > 
. 3gppnetwork. org 


9.2.4 EPS 中 的 SGSN 选择 功能 


就 如 在 本 章 一 开始 的 概述 小 节 中 所 说 的 ，EPS 中 SGSN 的 选择 与 3GPP 接 入 中 无 线 
接 入 技术 间 的 切换 (Inter - Radio Access Technology Handover, Inter - RAT HO) 有 关 。 
此 时 ， 服 务 节 点 负责 使 用 RAI 或 RNC -ID (只 在 UTRAN 接 入 方式 下 使 用 ) 来 选择 日 
标 SGSN 。 

运营 商 网 络 中 的 特定 的 SGSN 通过 使 用 RAI FQDN 和 网 络 资源 标识 (Network Resource 
Identifier, NRI) 来 进行 标识 ， 其 中 ，NRI 唯一 标识 了 分 配给 终端 的 核心 网 络 。 该 SGSN 标识 
还 被 目标 MME 或 SGSN 节点 用 来 与 源 SGSN 连接 。 

SGSN FQDN 构造 如 下 : 








nri — sgsn < NRI >. rac < RAC >. lac < LAC >. rac. epc. mne < MNC >. mce < MCC >. 3gppnetwork. org 


RAI H RAC, LAC, MNC 和 MCC 组 成 ， 核 心 网 络 节 点 基于 RAL 使 用 的 子 域名 称 通过 在 
家 乡 网 络 域 前 增加 标签 “tac”, 由 MNC 和 MCC 生成 。 
RAI FQDN 的 构造 方式 与 TAI 相似 ， 可 以 表示 为 : 

















Rac < RAC >. lac < LAC >. rac. epc. mne < MNC >. mee < MCC >. 3gppnetwork. org 
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9.2.5 GW 选择 概述 


GW 的 选择 包括 Serving GW 和 PDN GW 的 选择 过 程 ， 并 由 MME 来 执行 。 与 GPRS 中 的 
选择 机 制 相 比 ，EPS 中 的 SGW 和 PDN GW 的 选择 变 得 更 加 复杂 。 除 了 保留 现 有 GPRS GSGN 
选择 功能 参数 (如 APN) 之 外 ， 在 某 些 参考 点 (如 ，S5/S8) 上 ， 该 选择 与 不 同 协议 类 型 紧 
密 相 关 ， 并 且 还 受到 特定 的 网 络 配 置 ， 如 本 地 玲 导 (Local Breakout) 以 及 某 些 仅 由 GW 提 
供 的 运营 商 服 务 类 型 (如 IMS) 等 的 影响 。 

一 个 相关 的 方面 是 ， 如 果 由 同时 支持 Gn/Gp 和 S4 接口 的 SGSN 来 执行 PDN GW 选择 ， 
那么 可 能 需要 在 GGSN 和 PDN GW 间 做 选择 。 这 种 情况 下 ，SCSN 有 可 能 需要 通过 UE 是 否 
LİF E - UTRAN (由 UE 发 送 的 UE 能 力 信 息 进 行 告知 ) 的 信息 作为 输入 来 决定 是 选择 一 个 
GGSN 还 是 一 个 Serving GW 和 PDN GW, 例如， 为 不 支持 EE -UTRAN 的 UE 分 配 一 个 GGSN ， 
而 与 此 同时 ， 支 持 下 ~- UTRAN 的 UE 需要 由 PDN GW 进行 处 理 ， 从 而 支持 可 能 的 到 卫 - UT- 
RAN 网 络 的 切换 。 


9.2.6 PDN GW 选择 功能 

































































在 3GPP He AH, PDN GW 的 选择 功能 位 于 MME 和 SGSN。 而 在 非 3CPP #2 AHA, PDN 
GW 的 选择 功能 取决 于 适当 的 参考 点 ( 即 S2a，S2b 和 S2c) 上 所 使 用 的 协议 。 

如 果 一 个 APN 被 标识 为 一 个 SIPTO APN, HKA PDN GW 选择 功能 在 为 该 APN 选择 PDN 
GW 时 要 考虑 UE 当前 的 服务 位 置 (如 LTE 接 入 时 使 用 的 TAL 和 在 UTRAN 接 入 时 使 用 的 
RAI) 。 基 于 拓扑 邻近 性 的 拓扑 命名 方法 (如 在 Serving GW 选择 中 所 使 用 的 ) 需要 应 用 于 
SIPTO 为 用 户 面 流 量 找 到 SGW 和 PDN GW 之 间 的 最 短路 径 。 

1) 当 在 S2a/S2b 接口 上 使 用 GTPv2 协议 时 ， 由 作为 GTP 对 端的 功能 实体 来 执行 节点 选 
择 功能 。 在 S2a 场景 中 ， 其 中 基于 CTP 的 S2a 局 限于 WLAN 中 ， 这 时 ， 由 可 信 的 WLAN 接 
入 网 关 来 请 求 PDN GW; 而 对 于 S2b 的 情况 ， 则 由 ePDG 请 求 PDN GW. 

2) 当 在 S2a/S2b 接口 上 使 用 PMIPv6 协议 时 ， 由 MAG 功能 实体 来 执行 节点 选择 功能 。 
对 于 使 用 S2a 的 情况 ， 举 例 来 说 ， 节 点 选择 功能 可 以 由 3GPP2 HSGW 实体 完成 ， 也 就 是 所 
熟知 的 3GPP 规范 中 所 定义 的 通常 情况 下 的 接 入 网 关 。 若 使 用 S2b 接口 ， 则 由 ePDG 请 求 
PDN GW. 

3) 当 在 S2a 接口 使 用 MIPv4 FA 模式 时 ， 那么 请 求 PDN GW 的 实体 也 就 是 执行 FA 功能 















































4) 当 在 S2c 接口 使 用 DSMIPv6 协议 时 ，UE 需要 获知 一 个 合适 的 PDN GW 地 址 (作为 
DSMIPv6 中 的 家 乡 代理 地 址 使 用 ) EPS 中 提供 了 不 同 的 方法 。 如 果 接 入 网 支持 协议 配置 选 
项 (Protocol Configurations Options, PCO), JPA PDN GW 地 址 就 可 以 填充 到 PCO 域 中 并 返 
回 给 UE。 而 当 UE 连接 到 一 个 ePDG 时 ，PDN GW 的 地 址 可 以 承载 在 与 ePDG 的 IKEv2 信 令 
中 返回 给 UE。 辱 上 述 方法 都 不 可 行 ，UE 则 可 以 通过 DHCP 机 制 或 基于 可 以 用 于 选择 PDN 
GW 的 PDN 信息 (使 用 APN) 来 向 DNS 服务 器 进行 查询 。 

PDN GW 选择 功能 使 用 由 HSS 所 提供 的 用 户 信息 以 及 其 他 可 能 存在 的 一 些 条 件 信息 。 
所 提供 的 PDN 订阅 上 下 文 信息 包括 如 用 户 订 阅 的 APN 、 漫 游 场景 下 用 户 是 否 可 以 通过 位 
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F VPLMN 的 PDN GW 接 入 该 APN， 还 是 用 户 必 须 通过 位 于 HPLMN 的 PDN GW 接 人 该 
APN 等 。 

在 非 3GPP 接 人 下 使 用 GTPv2 、PMIPv6 或 MIPv4 协议 时 ，PDN GW 选择 功能 与 3GPP 
AAA 服务 器 或 3GCPP AAA 代理 进行 交互 ， 并 向 3GPP AAA 服务 器 提供 由 HSS 提供 的 用 户 订 
阅 信 息 。 当 采用 与 MME/SGSN 中 使 用 的 方法 ， 使 用 域名 服务 功能 来 获得 PDN GW 时 ， 为 了 
在 PDN GW 上 支持 针对 不 同 的 移动 性 协议 (GTP, PMIP 或 MIPv4 ) 所 使 用 的 不 同 的 PDN 
GW 地 址 ，PDN GW 选择 功能 将 移动 协议 类 型 纳入 到 考虑 因素 中 。 

对 于 3GPP 接 入 ，PDN GW 选择 功能 与 HSS 进行 交互 ， 从 而 获取 用 户 信息 ， 并 使 用 相关 
的 信息 ， 如 SGW 和 PDN GW 是 否 必须 联合 部 署 、 拓 扑 / 地 理 邻 近 性 〈 在 TS 29. 303 中 进行 了 
详细 描述 ) S5/S8 接口 上 的 协议 选择 (GTP 或 PMIP) 等 。 注 意 ， 一 个 选 定 的 GW 可 以 同时 
文 持 两 种 协议 。 

值得 注意 的 是 ， 非 3GPP 接 入 下 的 SGW 和 PDN GW 的 联合 部 署 不 属于 3GPP 标准 规范 的 
一 部 分 ， 因 为 非 3GPP 接 入 中 Serving GW 只 在 一 种 特殊 的 场景 下 使 用 ,通常 称 为 链接 的 
S2a/S2b - S8 (Chained S2a/S2b - S$8 ) 。 该 场景 不 在 本 书 中 展开 讨论 ， 有 兴趣 的 读者 可 以 参 
考 TS 23. 402 以 深入 了 解 。 

如 果 运 营 商 为 用 户 配 置 了 一 个 静态 PDN GW ， 那 么 既 可 以 通过 配置 APN 映射 到 给 定 的 
PDN GW (Bl APN 仅 对 应 唯一 的 PDN GW) ， 又 可 以 由 HSS 显 式 告知 PDN GW 标识 来 实现 静 
态 PDN GW 的 选择 。 

APN 也 可 以 由 UE 提供 。 在 这 种 情况 下 ， 只 要 订阅 允许 ， 该 UE 提供 的 APN 用 于 生成 
APN - FQDN, 

当 用 户 发 生 了 漫游 且 HSS 向 PDN 提供 允许 从 VPLMN 为 该 APN 分 配 一 个 PDN GW 的 订 
阅 上 下 文 时 ，PDN GW 选择 功能 从 VPLMN 中 选择 一 个 PDN GW。 但 是 如 果 在 VPLMN 中 无 法 
找到 合适 的 PDN GW, 或 订阅 不 允许 在 VPLMN 中 分 配 PDN GW, W) APN 用 于 从 HPLMN 中 
选择 PDN GW, 

如 果 用 户 通过 同一 个 APN 请 求 到 一 个 已 有 PDN 的 连接 ， 节 点 选择 功能 则 必须 选择 与 之 
前 用 于 建立 到 该 APN 的 PDN 连接 的 相同 的 PDN GW, 

为 了 支持 使 用 S - NAPTR 流程 的 PDN GW 选择 ， 负 责 “apn. epe. mne < MNC >. mcc < 
MCC >. 3gppnetwork. ” 域 的 权威 DNS 服务 器 必须 为 给 定 的 APN 和 利用 APN - FQDN 得 到 的 
PDN GWs 提供 NAPTR 记录 ， 其 中 ，APN - FQDN 表示 如 下 : 
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< APN — NI >. apn. epc. mne < MNC >. mee < MCC >. 3gppnetwork. org 


AY EPH, AEA LS RAY S- NAPTR 流程 的 例子 。 关 于 3GPP 中 使 用 多 种 
IETF 规范 ， 以 及 针对 3GPP 网 络 使 用 的 相应 调整 的 更 多 细节 ，TS 29. 303 是 个 不 错 的 参考 源 。 
对 于 3GPP 接 入 : 
© 在 非 漫 游 场景 和 执行 初始 附着 时 ， 为 了 取得 候选 PDN GW 列表 的 SNAPTR 流程 ， 根 
据 所 文 持 的 协议 使 用 不 同 的 服务 参数 “x -3gpp -pgw: x-s5 - gtp” BK “x —3gpp - 
pgw: x-s5 —pmip”, 
o 当 漫游 时 ，Serving GW 位 于 VPLMN ， 如 果 所 选 的 APN 位 于 HPLMN， 则 S — NAPTR 流 
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程 的 选择 功能 将 根据 所 支持 的 协议 使 用 不 同 的 服务 参数 “x -3gpp - paw: x -s8 - 
gp”， 或 “x-3gpp -pgw: x —s8 -pmip” o 

。 在 非 漫 游 场 景 和 建立 了 新 的 PDN 连接 时 ，Serving GW 之 前 已 被 选 定 (如 UE 拥有 一 个 
已 经 存在 的 PDN 连接 ) ， 此 时 选择 功能 将 根据 所 支持 的 不 同 协议 使 用 S - NAPTR 流程 
服务 参数 “x -3gpp -pgw: x-s5 —gtp” BK “x -3gpp -pgw: x-s5 - pmip” o 

对 于 非 3GPP BEA, 

e 当 PMIP 或 GTP 用 于 初始 附着 以 及 漫游 和 非 漫 游 场景 时 ， 选 择 功 能 将 根据 所 支持 的 协 
议和 使 用 的 接口 来 使 用 不 同 的 S - NAPTR 流程 服务 参数 “x -3gpp - pgw: x - s2a - 
pmip” , “x -3gpp —pgw: x- s2b - pmip” , “x —3gpppgw: x—s2b—gtp” BK “x —3gpp 
-pgw: x-s2a - gtp” o 


9.2.7 Serving GW 选择 功能 


























对 于 所 有 的 3GPP 接 入 技术 而 言 ，Serving GW 是 必 选 的 节点 ; 而 对 于 非 3GPP 接 入 而 言 ， 
SGW 只 在 特定 的 场景 ， 即 链接 场景 中 使 用 ， 所 述 的 链接 场景 即 由 VPLMN 中 的 3GPP AAA 代 
理 所 决 定 的 S8 - S2a/S2b 链接 漫游 。 本 书 不 对 该 链接 场景 展开 详细 讨论 ， 有 兴趣 的 读者 可 以 
参考 TS 23. 402 。 

Serving GW 选择 功能 为 UE 选择 一 个 合适 的 Serving GW 来 提供 服务 。 选 择 基 于 网 络 拓 

扑 ， 也 就 是 Serving GW 服务 的 UE 的 位 置 (从 TAI 得到) 。 在 Serving GW 服务 覆盖 范围 重 蚕 
的 区 域 ， 选 择 的 标准 可 以 是 选择 一 个 在 UE 移动 过 程 中 能 尽 可 能 减少 Serving GW 改变 可 能 性 
的 SGW 来 提供 服务 。 基 于 S - NAPTR 的 Serving GW 选择 ， 基 于 TAI 使 用 S - NAPTR 排序 ， 
提供 从 UE 到 Serving GW (经 过 eNB) 的 最 短 用 户 面 路 径 。 
由 于 在 S5 和 S8 接口 上 可 能 使 用 GTP 或 PMIPv6， 且 在 漫游 时 可 能 存在 多 个 人 涉及 
HPLMN 和 VPLMN 的 PDN 连接 (此 时 ，VPLMN 提供 本 地 玻 导 所 需 的 网 络 配 置 ， 这 时 需 
要 选择 VPLMN 中 的 PDN GW)， 故 而 对 于 单个 的 UE 而 言 ， 在 接 入 到 不 同 的 PDN 时 ， 
SGW 可 能 需要 同时 支持 两 种 协议 。 举 个 例子 ， 当 UE 拥有 两 个 PDN 连接 ， 其 中 一 个 的 
PDN GW 在 VPLMN 中 ， 另 一 个 的 PDN GW 在 HPLMN 中 。 此 时 ,在 VPLMN 中 Serving 
GW 和 PDN GW 之 间 的 S5 接口 可 以 使 用 PMIPv6 协议 ， 而 与 在 HPLMN 中 PDN GW 的 另 
一 个 PDN 连接 则 可 以 使 用 GTP。 在 切换 时 (无论 MME 是 否 重 新 分 配 )，MME 可 以 决定 
是 否 需 要 分 配 一 个 新 的 Serving GW， 这 取决 于 ， 例 如， 服务 于 UE 的 目标 eNB 的 连接 需 
求 以 及 其 他 原因 。 该 场景 中 的 MME 遵循 相同 的 Serving GW 选择 功能 流程 来 决定 新 GW 
的 使 用 。 

我 们 还 是 来 看 一 下 几 个 典型 的 S -NAPTR 流程 的 例子 ， 具体 可 以 参考 TS 29. 303 。 

对 于 3GPP HA: 

o 当 非 漫游 和 TAU 流程 要 求 Serving GW 发 生变 化 时 ，SGW 选择 功能 应 该 使 用 利用 TAI 
FQDN AY S —NAPTR 流程 来 获取 与 候选 Serving GW 有 关 的 “x -3gpp -sgw: xs5 - gtp” 
ay “x -3gpp -sgw: x-s5 -pmip” 的 服务 参数 列表 。 

e 当 漫 游 和 由 于 VPLMN 中 TAU 过 程 需要 Serving GW 选择 功能 时 ，S - NAPTR 流程 的 选 

择 功 能 应 该 使 用 TAL FQDN 和 服务 参数 “x - 3gpp - sgw: x -s8 - gtp” BK “x - 
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3gppsgw: x-s8 -pmip”， 根 据 运营 商 的 偏好 来 选择 漫游 协议 (GTP 或 PMIP) 。 

o 当 非 漫游 和 建立 了 新 的 PDN 连接 时 ，Serving GW 之 前 已 被 选 定 ( 如 UE 拥有 一 个 已 经 
存在 的 PDN 连接 ) ， 选 择 功能 应 该 使 用 利用 APN - FQDN 的 S -NAPTR 流程 和 服务 参 
wt “x —3gpp -pgw: x—sS—gtp” BK “x —3gpp —pgw: x—s5 —pmip”, 

对 于 非 3GPP HA, ~4 Serving GW 作为 非 3GPP PA S8 - S2a/b 链接 漫游 场景 中 的 本 地 

移动 锚 定 点 时 ，Serving GW 选择 功能 不 做 规定 ， 而 是 留 给 供应 商 指定 的 运营 商 网 络 的 部 署 选 
择 来 决定 。 


9.2.8 切换 ( 非 3GPP 接 人 ) 和 PDN GW 选择 


一 旦 发 生 了 PDN GW 选择 ，PDN GW 的 标识 就 在 HSS 中 注册 了 ， 则 当 在 接 入 网 间 发 生 

切换 时 ,该 PDN 标识 可 以 提供 给 目标 接 入 。 注 册 在 HSS AY PDN GW 标识 可 以 是 一 个 IP 地 址 
或 一 个 FQDN。 如 果 PDN GW 只 有 一 个 IP 地 址 或 对 于 其 支持 的 所 有 移动 性 协议 都 可 以 使 用 
相同 的 他 地址 (或 只 支持 一 种 移动 性 协议 ) 时 , 使 用 PDN GW 的 IP 地 址 进行 注册 是 合适 
的 。 相 比较 而 言 ， 注 册 FQDN 则 更 加 灵活 ， 因 为 它 允许 PDN GW 根据 不 同 的 移动 性 协议 使 
用 多 个 不 同 的 IP 地址 。 因 此 ， 当 UE 从 使 用 PMIPv6 协议 的 一 种 接 和 人 切换 到 另 一 种 使 用 GTP 
的 接 入 时 ，PDN GW 选择 功能 可 以 使 用 FQDN 来 根据 不 同 的 移动 性 协议 来 得 到 不 同 的 PDN 
GW IP 地 址 。 
如 果 终 端 在 一 个 非 3GPP 接 入 中 激活 PDN 连接 ， 则 将 由 PDN GW 负责 在 HSS 中 注册 
PDN GW 的 标识 、 一 个 UE 的 关联 以 及 APN。 对 于 3GPP 接 入 类 型 而 言 ， 由 MME/SGSN 更 新 
HSS 中 的 所 选 的 PDN GW 的 标识 。 一 旦 在 HSS 中 进行 了 注册 ， 随 后 ，HSS (可 能 会 经 过 
3GPP AAA 服务 器 或 代理 ) 能 够 为 UE 提供 PDN GW 的 标识 以 及 相关 的 APN。 需 要 注意 的 
是 ， 只 有 在 目标 接 入 中 使 用 基于 网 络 的 移动 协议 (PMIP 和 GTP) 来 执行 移动 性 时 ，PDN 
GW 信息 才 需 要 提供 目标 接 入 。 对 于 切换 到 使 用 DSMIPA 的 非 3GPP 接 入 时 ， 由 UE 获知 
PDN GW 的 地 址 (家乡 代理 ) 。 

当 UE 在 3GPP 和 非 3GPP 接 入 之 间 移 动 时 ，UE 尚未 连接 但 已 经 注册 过 的 PDN 的 PDN 
GW 选择 信息 可 以 如 在 初始 附着 阶段 一 样 返回 给 目标 接 入 系统 。 对 于 已 经 连接 的 PDN, PDN 
GW 的 信息 则 按照 以 下 方式 进行 传输 : 

1) 如 果 UE 切换 到 一 个 在 目标 接 入 使 用 PMIPv6 协议 的 非 3GPP 接 入 ,并 且 由 于 在 3GPP 
接 入 中 先前 的 附着 已 经 分 配 了 一 个 或 多 个 PDN CW, IA HSS 将 所 有 这 些 已 分 配 的 PDN GW 
的 标识 以 及 相应 的 PDN 信息 提供 给 3GPP AAA 服务 器 。AAA 服务 器 将 这 些 信息 转发 给 目标 
接 入 网 络 的 PDN GW 选择 功能 。 

2) 如 果 UE 切换 到 3GPP HAH, 并且 由 于 之 前 的 在 非 3GPP 中 的 附着 ，UE 已 经 拥有 
了 一 个 分 配 的 PDN GW, ABA HSS 将 所 有 这 些 已 分 配 的 PDN GW 的 标识 以 及 相应 的 PDN f 
息 提 供给 MME。 
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9.3 PCRF 选择 


在 8.2 节 中 详细 介绍 了 EPS 中 的 PCRF 及 其 作用 。 为 了 实现 PCRF EW, HPLMN 中 的 
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一 个 或 多 个 PCRF 节点 可 以 服务 一 个 PDN GW 及 相关 的 AF SVE EAT ESHA i SG 
景 时 ，VPLMN 中 的 一 个 或 多 个 PCRF 节点 服务 PDN GW 及 相关 的 AF。 有 可 能 每 个 PLMN 中 
只 有 一 个 PCRF 分 配给 一 个 UE 的 所 有 PDN 连接 ， 或 不 同 的 PDN 连接 可 以 由 不 同 的 PCRF 进 
行 处 理 。 究 竟 选 择 以 上 两 种 方式 中 的 哪 种 要 基于 运营 商 的 网 络 配置 。 然 而 ， 当 使 用 DSMIPv6 
协议 时 ， 只 能 为 一 个 UE 的 所 有 PDN 连接 选择 一 个 PCRF。 

对 于 相同 IP - CAN 会 话 的 Rx, Gx, Gxa/Gxe 和 S9 会 话 必须 由 同一 个 PCRF 进行 处 理 。 
该 PCRF 也 必须 能 够 将 这 些 同一 IP - CAN 会 话 的 不 同 会 话 (Rx 会 话 、Gx 会 话 、S9 会 话 等 ) 
联系 起 来 。 这 同样 适用 于 由 一 个 V -PCRF 处 理 ， 属 于 一 个 UE 的 PDN 连接 的 所 有 PCC 会 话 
(Gx、Rx、Gxa/Gxc 等 ) 的 漫游 场景 。 故 而 ，PCREF 的 选择 与 一 个 UE IP -CAN 会 话 的 PCRF 
接口 上 单个 UE 的 不 同 PCC 会 话 是 密 不 可 分 的 。 也 就 是 说 ， 为 了 实现 为 个 体 用 户 提 供 所 有 的 
PCC 功能 的 目的 ， 承 载 在 这 些 不 同 接口 上 的 信息 必须 是 互相 关联 的 。 

为 了 确保 组 成 同一 个 卫 - CAN 会话 的 所 有 会 话 都 由 相同 的 PCRF 提供 服务 ， 一 个 称 为 
Diameter 路 由 代理 (Diameter Routing Agent, DRA) 的 逻辑 功能 实体 用 于 PCRF 的 选择 /发 现 
过 程 。3GPP 在 TS 29. 213 中 定义 了 DRA， 具体 如 下 : 

DRA 是 一 个 功能 元 件 ， 能 够 使 当 一 个 Diameter 域内 部 署 了 多 个 可 分 离 的 、 可 寻 址 的 
PCRF 时 ， 确 保 组 成 同一 个 IP -CAN 会 话 的 建立 在 Gx、S9、Gxx 和 Rx 参考 点 上 的 所 有 Di- 
ameter 会 话 到 达 同 一 个 PCRF。 当 一 个 网 络 中 的 每 个 Diameter 域 中 仅 部 署 一 个 单独 PCRF 时 ， 
不 需要 使 用 DRA。 

DRA 符合 IETF 中 所 定义 的 标准 Diameter 功能 ， 包 括 Diameter 协议 及 其 应 用 。DRA 需要 
(有 重 定向 和 代理 DRA 两 种 模式 ) 公告 其 所 支持 的 应 用 ， 包括 对 Gx、Gxx、Rx 和 S9 的 文 
持 ， 以 及 3GPP 中 必要 和 相关 的 认证 信息 和 供应 商 信息 。 

当 按 照 重 定向 模式 进行 操作 时 ， 为 了 获得 PCRF 标识 ，DRA 客户 端 将 使 用 重 定向 应 答 
消息 中 重 定 向 主机 AVP (Redirect Host Attribute - value Pairs) 的 值 (参见 第 16 章 中 详细 介 
绍 Diameter 协议 的 部 分 ) 。 

当 处 于 代理 模式 时 ， 如 果 尚 未 为 UE 选择 PCRF， 且 请 求 消息 是 网 关 控 制 的 IP - CAN 会 
话 建立 消息 ， 则 DRA 将 会 选择 一 个 PCRF。 在 该 UE 的 PCRF 成 功 建立 之 后 ， 该 PCRF 需要 
一 直 用 到 该 UE 的 所 有 IP - CAN 会 话 终止 且 从 DRA 移 除 。 

当 在 一 个 网 络 中 为 PCRF 域 部 署 了 DRA 时 , DRA 是 对 于 这 些 会 话 的 客户 端 来 说 的 第 一 
个 接触 点 。 如 果 DRA 部 署 在 漫游 场景 中 ， 则 无 论 是 家 乡 路 由 还 是 本 地 玩 导 ， 都 将 由 位 于 
VPLMN 中 的 DRA 来 选择 V -PCRF， 由 位 于 HPLMN 中 的 DRA 来 选择 H -PCRF。 

在 漫游 场景 中 ， 依 赖 于 在 何 种 PLMN 中 选择 PCRF 以 及 网 络 配置 (BUA HR SIR ER F 
BKH), Serving GW. JE3GPP 接 入 的 GW、PDN GW 都 可 能 作为 DRA 选择 功能 的 触发 器 。 
DRA 保持 某 一 UE FLIP -CAN 会 话 所 分 配 的 PCRF 的 状态 。 我 们 假设 单个 Diameter 域 由 单个 
逻辑 DRA 提供 服务 〈 见 图 9-3) 。 

使 得 DRA 能 够 确定 已 分 配 PCRF 的 参数 依赖 于 DRA 所 接触 的 参考 点 。 与 Gx 和 GXa/ 
GXc 等 相 比 ，Rx 接口 上 具有 不 同 的 信息 。 总 结 本 章 ， 我 们 简单 介绍 了 EPC 中 不 同 网 络 节 点 
的 选择 标准 ， 以 及 在 3GPP 中 所 使 用 的 方法 。 
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Diameter (PCRF) 范围 











k| 9-3 3GPP EPC 4 


















Pp 的 逻辑 DRA 和 Diameter 域 
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第 10 章 用 户 数据 管理 








用 户 数据 管理 (Subscriber Data Management, SDM) 对 移动 运营 商 而 言 是 一 个 极其 重要 
的 领域 , 但 有 时 这 种 重要 性 表现 得 并 不 明显 。 在 不 同 的 上 下 文中 ，SDM 具有 不 同 的 意义 ， 
不 过 在 这 里 ，SDM 用 于 描述 所 有 有 关 隐 私 性 、 认 证 、 授 权 、 策 略 控 制 ， 以 及 终端 移动 管理 
等 过 程 的 订阅 处 理 。 有 时 也 被 称 为 用 户 数 据 管理 (User Data Management, UDM) 。 

在 移动 网 络 中 ， 有 很 多 功能 和 流程 需要 相关 的 订阅 信息 。 用 于 LTEAEPC 网 络 中 的 用 户 
订阅 信息 可 以 是 当 一 个 终端 用 户 设备 连接 到 一 个 LTEAEPC 网 络 并 执行 认证 时 所 需 的 用 户 身 
份 和 安全 凭证 ， 这 是 最 为 明显 的 一 个 例子 。 用 户 身 份 (IMSI) 和 安全 密 钥 保存 在 设备 中 的 
USM 卡 中 ， 同 样 的 信息 也 为 每 个 用 户 保存 于 运营 商 的 核心 网 络 中 ， 即 家 乡 用 户 服 务 器 
(Home Subscriber Server, HSS) 。 

然而 ， 在 移动 网 络 中 ， 用 户 还 具有 很 多 与 订阅 相关 的 其 他 参数 。 例 如 ， 根 据 能 访问 何 种 
服务 ， 订 阅 可 能 有 所 不 同 ， 能 够 获得 何 种 QoS$， 使 用 何 种 接 入 技术， 是 按照 实时 计 费 〈 提 前 
付费 ) 还 是 使 用 后 计 费 (后 付费 ) ， 对 于 使 用 数据 的 计 费 模式 ， 等 等 。 

在 本 章 中 ， 我 们 将 着 眼 于 用 户 数据 管理 的 不 同方 面 ， 并 介绍 EPC 中 处 理 订 阅 数 据 的 功 
能 和 实体 。 首 先 ， 我们 会 对 EPC 中 所 定义 的 用 于 维护 永久 用 户 数 据 的 不 同 逻 辑 实 体 进行 概 
WR, 这些 实体 包括 家 乡 用 户 服务 器 (Home Subscriber Server, HSS) 和 用 户 配 置 文件 库 
(Subscriber Profile Repository，SPR)。 其 中 ， 部 分 内 容 已 经 在 之 前 的 章节 中 有 所 介绍 ， 如 
PCC 和 移动 性 ， 但 在 这 一 章 中 ,我们 会 关注 SDM 方面 。 

然后 ,我们 将 描述 在 3GPP 中 所 定义 的 用 户 数 据 汇聚 (User Data Convergence, UDC) 38 
构 。 通 过 UDC， 对 不 同 用 户 数据 功能 的 数据 库 可 以 进行 统一 ， 与 此 同时 ， 维 持 与 需要 订阅 
数据 的 其 他 网 络 实体 (如 MME 或 SGSN) 的 兼容 性 。 通 过 对 不 同 网 络 功 能 和 接 入 类 型 的 用 
户 数据 的 统一 ， 就 可 以 提供 更 加 有 效 的 SDM 基础 设施 和 发 现 新 的 客户 诉求 。 

除了 长 期 维持 订阅 数据 的 实体 之 外 ， 在 EPC 中 还 包括 其 他 实体 ， 如 MME 和 3GPP AAA 
服务 器 。 当 有 UE 拥有 活跃 的 PDN 连接 时 ， 这 些 实体 用 于 维护 用 户 数据 ， 或 当 用 户 解 附 着 
时 可 以 缓存 用 户 数据 。 然 而 ， 这 些 实体 不 维护 永久 的 用 户 数据 。 





































































































10.1 家 乡 用 户 服务 器 


HSS 可 以 描述 为 一 个 给 定 用 户 的 主 数 据 库 。 它 是 包含 与 订阅 相关 信息 的 实体 ， 这 些 订阅 
相关 信息 用 于 支持 网 络 实体 来 处 理 移动 性 和 用 户 IP 会 话 。HSS 同时 也 向 实体 提供 对 电路 交 
换 的 呼叫 处 理 。 

在 3GPP Release 5 之 前 ， 家 乡 位 置 注册 (Home Location Register, HLR) 是 GPRS 和 电 
路 交换 (CS) 服务 的 主要 用 户 数据 库 。 而 认证 中 心 (Authentication Center, AuC) 则 是 维护 
用 户 认 证 和 与 用 户 进行 保密 通信 的 安全 数据 的 数据 库 。 然 而 ， 从 Release 5 开始 ，3GPP 标准 
中 的 HLR 和 AuC 功能 只 作为 HSS 的 一 个 子 集 。 
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图 10-1 给 出 了 HSS 的 接口 。HSS 可 以 由 多 个 实体 访问 : MME 通过 Soa 接口 、S4 - SG- 
SN 通过 S6d 接口 、Gn/Gp 通过 Gr 接口 。 进 一 步 地 ，HSS 也 允许 从 3GPP AAA 服务 器 通过 
SWx 接口 进行 访问 。 其 他 的 一 些 到 HSS 的 接口 ， 如 支持 CS 域 和 IMS 域 的 ， 不 在 本 书 中 做 进 
一 步 讨 论 。 其 中 ， 面 向 CS 域 的 为 C 或 D 接口 (MAP) ， 而 面向 IMS 域 的 接口 为 Cx 和 Sh Be 





FH (Diameter), 


S6a/S6d 接口 和 SWx 接口 使 用 Diameter 协议 ， 更 多 的 细节 将 在 
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图 10-1 到 HSS 的 接口 
注 : 只 显 式 列举 了 到 EPC 的 相关 接口 。 














第 15 音 中 进行 介绍 。 





Gr 接口 基于 MAP， 它 继承 于 EPC 之 前 的 GPRS 核心 网 络 。 尽 管 EPC 架构 在 S4 - SGSN 
和 HSS 之 间 使 用 S6d， 但 并 未 阻止 来 自 S4 -SGSN 的 Gr 使 用 ， 举例 来 说 ， 对 于 来 自 Gn/Gp 
SGSN 的 传输 而 言 ， 使 用 支持 S4 的 SGSN ， 而 无 须 同时 实现 从 基于 MAP 的 HLR 到 基于 Diam- 
eter 的 HSS 的 迁移 。 图 10-2 给 出 了 运营 商 部 署 了 S4 - SGSN 但 使 用 传统 的 HLR 保持 基于 
MAP 的 Gr 接口 的 场景 。 
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Rel-8 ~ Rel-8 













图 10-2 S4 -SGSN 和 传统 Gr/HLR 的 迁移 场景 


PLMN 
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为 了 促进 HLR 到 HSS 的 迁移 ， 以 及 支持 对 HLR 和 /或 HSS 实现 了 不 同 部 署 的 运营 商 


之 间 的 漫游 ，3GPP 也 定义 了 交互 功 








能 (Interworking Function, IWF) 来 提供 Gr 和 S6a/ 





Sod 之 间 的 协议 转换 。 图 10-3a 给 出 了 来 自 具 有 先 于 Release 8 的 HLR 的 运营 商 的 一 个 用 
户 在 部 署 了 EPC 的 VPLMN 中 漫游 的 交互 场景 。IWF 提供 了 先 于 Release 8 的 Gr 的 消息 和 


S6a/Sd 消息 之 间 的 映射 。 值 得 注意 的 
和 Gr 之 间 的 映射 ， 先 于 Release 8 的 











是 ， 为 了 在 该 场景 中 支持 -UTRAN， 以 及 提供 S6a 
HLR 和 Gr 接口 必须 至 少 增 强 了 能 够 支持 到 VPLMN 








的 ESP 安全 (如 在 E - UTRAN 中 发 送 EPS 认证 向 量 ) 。 另 外 一 个 场景 是 参与 的 两 个 运营 
商都 支持 EPS 接口 ， 如 S6a/S6d, 但 希望 重用 MAP/SS7 漫游 架构 。 图 10-3b 给 出 了 这 样 


使 用 IWF 的 场景 示例 。 


VPLMN S6a 


S6d 
MME 


$4-SGSN 
S Rel-8 ~N £ Rel-8 
UTRAN ( GERAN 
5 


VPLMN 











IWF 


Pre-rel-8 HPLMN 


Pre-rel-8 Gr HLR 








Gn/Gp- 
SGSN 


Pre-Rel-8 T y 
X UTRAN A GERAN 


a) 


HPLMN 
Gr Rel-8 


S4-SGSN 


Rel-8 ~ © Rel-8 
© UTRAN A GERAN 





b) 


图 10-3 使 用 IWF 的 互 操作 场景 示例 


a) 在 FPC 运营 商 和 使 用 先 于 Release 8 HLR 的 运营 商 之 间 的 交互 
b) 使 用 MAP/SS7 漫游 架构 的 EPS 运营 商 漫游 场景 























当 与 $4 - SGSN 和 /或 MME 一 起 使 


传统 的 Gr 和 HLR 时 的 另外 一 个 方面 是 Release 8 之 


前 的 版 本 只 支持 GPRS 订阅 数据 的 交付 。 因 此 ， 接 收 S4 -SGSN 和 MME 必须 将 GPRS 订阅 数 
据 映 射 为 EPS 订阅 数据 以 用 于 EPS。 如 何 实现 这 个 映射 并 未 由 3GPP 进行 定义 ， 而 是 交 由 实 
现 和 运营 商 配 置 。 然 而 ， 由 于 使 用 Release 8 之 前 版 本 的 Gr (通过 IWF 或 直接 使 用 ) ， 而 非 
使 用 S6a/S6d， 因 此 存在 一 些 限 制 。 例 如 ， 传 统 的 Gr 接口 并 不 支持 EPS 订阅 文件 中 的 特性 ， 








如 订阅 AMBR 、 双 重 堆栈 IPv4v6 承载 、 
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去 /来 自 非 3GPP 接 和 人 的 切换 等 。 不 过 ， 在 Release 8 





H, Gr 已 经 能 够 得 以 增强 ， 从 而 能 够 承载 EPS 订阅 文件 。 由 于 在 Gr/HLR 中 具有 这 样 的 支 
持 ， 因 此 MME/SGSN 中 订阅 数据 的 映射 就 不 再 需要 了 。 

有 兴趣 的 读者 可 以 查阅 3GPP TS 29. 305 来 获得 更 多 有 关 在 使 用 不 同 级 别 的 Gr 和 S6a/ 
S6d 的 运营 商 之 间 使 用 一 个 或 两 个 IWF 的 交互 场景 。 
虽然 与 本 章节 的 主题 不 直接 相关 ， 不 过 有 必要 提 到 的 是 : IWE 同样 也 能 支持 S13/S13 
和 Gf 接口 之 间 的 映射 ， 该 映射 用 于 设备 身份 的 验证 。 第 15 章 会 有 关于 S13/S13 ' 接 口 的 更 多 
介绍 。 

HSS 的 用 户 数据 和 功能 性 会 用 于 3CPP 网 络 中 的 大 量 功 能 中 。 在 下 面 列举 的 内 容 中 ， 我 
们 会 简要 描述 其 中 的 一 些 功 能 。 这 些 HSS 功能 中 的 很 多 都 会 在 系统 级 别 上 (如 安全 性 和 移 
动 性 ) 进行 描述 的 相应 章节 中 有 所 反映 。 并 且 ，S6a/S6d 和 SWx 接口 的 功能 会 在 第 15 章 进 
行 描述 。 不 过 ， 在 如 下 列举 的 内 容 中 ， 我 们 关注 的 是 HSS 实体 的 功能 性 。HSS 包括 以 下 功 
能 见 图 10-1; 

© 用 户 安全 文 持 (User Security Support) 。 通 过 给 如 SGSN, MME 和 3GPP AAA 服务 器 这 
样 的 网 络 实体 提供 凭证 和 密 钥 ，HSS 支持 网 络 接 入 的 认证 和 安全 过 程 。 该 方面 在 第 7 
章 有 所 描述 。 

© 移动 性 支持 (Mobility Support) 。 通 过 如 存储 有 关 当 前 服务 用 户 的 是 哪个 SGSN/MME 
的 信息 ，HSS 支持 用 户 移动 性 。 按 照相 似 的 手段 ，HSS 也 支持 电路 交换 域 和 IMS 域 具 
有 移动 管理 功能 。 

e 用 户 身 份 标识 处 理 (User Identification Handling) , HSS 提供 所 有 的 能 在 系统 中 唯一 决 
定 用 户 的 标识 符 之 间 的 适当 关系 。 这 些 系统 包括 CS 域 、PS 域 和 IMS (如 CS 域 的 IM- 
SI 和 MSISDN; PS SAY IMS 和 MSISDN; IMS 的 私有 身份 和 公共 身份 ) 。 

@ 接 入 授权 (Access Authorization ) 。 当 MSC/VLR (用 于 CS #2A) UK SGSN, MME 或 
3GPP AAA 服务 器 (用 于 PS Be A) 进行 请 求 时 ，HSS 通过 检查 用 户 允 许 漫游 到 一 个 
特定 的 外 地 网 络 来 为 移动 接 人 认证 用 户 。 

© 服务 授权 支持 (Service Authorization Support) o HSS 为 移动 终端 的 呼叫 /会 话 建立 和 服 
务 调用 提供 基本 的 认证 。 

© 服务 提供 支持 (Service Provision Support), HSS 为 CS 域 、PS 域 和 /或 IMS 中 的 用 户 提 
供 服务 文件 数据 的 访问 。 对 于 PS 域 ，HSS 提供 APN 文件 ， 其 中 包括 用 户 授权 能 够 使 

用 的 APN, HSS 也 与 IMS 实体 进行 通信 以 支持 应 用 服务 。 

当 对 于 单个 HSS 而 言 用 户 数 过 于 庞大 时 ， 运 营 商 会 需要 不 止 一 个 HSS。 为 了 在 这 样 的 
场景 中 的 HSS 方案 中 支持 用 户 标识 ， 需 要 部 署 Diameter 代理 。Diameter 代理 将 请 求 中 继 、 代 
理 ， 或 重 定向 到 处 理 特定 用 户 的 适当 的 HSS (参见 第 16 章 中 描述 Diameter 协议 的 部 分 ， 以 
获得 有 关 不 同 Diameter 代理 的 更 多 信息 ) 。 用 于 HSS 方案 中 用 户 标 识 的 Diameter 代理 与 定义 
用 于 到 PCRF 的 Diameter 接口 的 Diameter 路 由 代理 (DRA) 有 很 多 相似 之 处 (参见 第 9 章 有 
关 DRA 的 细节 介绍 ) 。 

表 10-1 给 出 了 与 EPC 接 人 相关 的 包含 在 HSS 中 针对 每 个 给 定 用 户 的 用 户 数据 的 子 集 。 
HSS 也 包含 了 其 他 类 型 的 用 户 数 据 ， 如 用 于 IMS 的 。 
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10-1 EPC 接 入 中 包含 在 HSS 中 的 订阅 数据 子 集 





























字 R 描述 
IMSI MSI 是 主要 的 参考 密 钥 
MSISDN UE 的 基本 的 MSISDN ( 即 电话 号 码 ) 
国际 移动 设备 身份 - 软件 版 本 号 码 (IMEI - SV, International Mobile E- 
IMEI/IMEISV quipment Identity - Software Version Number) 是 实际 使 用 的 终端 的 身份 。 当 














UE 附着 到 NW 时 提供 给 HSS 





MME Identity (MME 身份 ) 当前 服务 该 MSMME 的 身份 


指示 接 入 限制 的 订阅 信息 ， 如 不 允许 使 用 哪 种 接 入 (如 GERAN, UT- 
RAN, E-UTRAN) 


EPS Subscribed Charging Characteristics) MS 的 计 费 特征 , 例如， 常用 的 、 预 付费 的 、 统 一 计 费 和 /或 实时 计 费 
(EPS 订阅 的 计 费 特征 ) 订阅 
最 大 聚合 的 上 行 和 下 行 MBR， 根 据 用 户 的 订阅 可 以 由 所 有 的 非 CBR 承 





Access Restriction ( 接 人 限制 ) 



































Subscribed ~ UE - AMBR 















































载 所 共 
每 个 订阅 配置 文件 包括 一 个 或 多 个 APN 配置 文件 
APN 配置 文件 
PDN Address (PDN 地 址 ) 指示 所 订阅 的 IP 地 址 
PDN Type (PDN 类 型 ) 指示 所 订阅 的 PDN 类 型 (1Pv4， IPv6, IPv4v6) 
Access Point Name (APN， 接 入 点 名 称 ) 人 的 DNS 命名 规格 (或 是 一 个 通配符 ) 
SIPTO Permissions (SIPTO 许可 ) 指示 与 该 APN 相关 的 流量 对 于 SIPTO 而 言 是 允许 还 是 禁止 














指示 PDN 是 否 能 够 通过 本 地 IP 接 人 访问 可 能 的 值 (LIPA — prohibited , 


ae ya 
LIPA: Permissions ( EASE HI) LIPA ~ only, and LIPA - conditional ) 





EPS Subscribed QoS Profile (EPS 订阅 的 


QoS 配置 文件 APN 默认 承载 的 承载 级 QoS 参数 值 (QCI 或 ARP) 








Subsctibed - APN - AMBR 最 大 聚合 上 行 和 下 行 MBR， 可 以 由 为 此 APN 建立 的 所 有 的 非 GBR 承载 


三 








FN 





VPLMN Address Allowed (允许 的 VPLMN| 指定 对 此 APN，UE 是 否 仅 允许 使 用 HPLMN 域 的 PDN GW， 还 是 允许 使 
地 址 ) 用 VPLMN 域 的 额外 的 PDN GW 
用 于 此 APN 的 PDN GW 的 身份 。PDN GW 身份 可 以 是 一 个 FQDN 或 一 个 
卫 地 址 。 一 个 PDN GW 身份 对 应 一 个 特定 的 PDN GW 

PDN GW Allocation Type (PDN GW 分 配 类 | 指示 PDN GW 是 静态 分 配 还 是 由 其 他 节点 动态 选择 。 一 个 静态 分 配 的 
型 ) PDN GW 在 PDN GW 选择 过 程 中 不 可 改变 





PDN GW Identity (PDN GW 身份 ) 




















10.2 用 户 配 置 文件 库 











用 户 配置 文件 库 SPR) 是 最 初 定义 用 于 维护 PCC 架构 中 订阅 gy SP [= 一 
数据 的 数据 库 ( 接 下 来 ， 我 们 会 在 下 文中 看 到 PCC 中 使 用 用 户 数 SER 








据 汇 聚 的 选项 介绍 ) 。 和 HSS HH, SPR 存储 了 PCC 所 需 的 更 为 动 Bere See 

态 的 业务 规则 ， 而 ASS 则 包含 了 用 于 网 络 接 入 的 更 为 静态 的 订阅 数 

据 。 在 PCRF 和 SPR 之 间 的 相关 节点 称 为 Sp ( 见 图 10-4) 。SPR 可 以 是 一 个 单独 的 数据 库 ， 

在 很 多 情况 下 也 可 以 和 PCRF 集成 在 一 起 。 

SPR 和 Sp 参考 点 并 没有 在 3GPP 中 进行 详细 的 标准 化 。 一 个 原因 是 PERF 实现 策略 控制 

所 需 的 订阅 相关 信息 非常 依赖 于 运营 商 提 供给 终端 用 户 的 服务 。 由 于 所 提供 的 服务 类 型 和 相 
188 























关 策 略 紧密 耦合 到 了 运营 商 的 业务 模型 和 所 提供 的 业务 中 ， 因 此 标准 化 这 些 信 息 就 会 非常 困 
ME, HT, XF SPR 和 Sp 接口 的 描述 被 3CPP 有 意 地 含糊 了 。 需 要 注意 到 的 是 ，HSS 的 
S6a/S6d 接口 和 Sp 节点 之 间 有 着 关键 的 区 别 : MME/SGSN 和 HSS 之 间 的 接口 S6a/S6d 可 以 
是 两 个 运营 商 之 间 的 漫游 接口 ， 其 标准 化 非常 重要 ， 然 而 PCRF 和 SPR 之 间 的 接口 总 是 属于 
一 个 运营 商 内 部 的 。 

然而 ， 有 必要 简要 介绍 一 下 SPR 能 支持 什么 类 型 的 信息 。 例 如 ，SPR 可 以 提供 下 列 订 
阅 文件 信息 : 

(1) 用 户 所 允许 的 服务 

(2) 用 户 所 允许 的 QoS 信息 

(3) 用 户 计 费 相关 信息 (如 与 计 费 相关 的 位 置信 息 ) 

(4) 用 户 类 别 

e 与 订户 使 用 量 监控 相关 的 信息 。 

© 多 媒体 优先 服务 (Multimedia Priority Service, MPS) 的 EPS 优先 级 和 MPS 优先 级 。 

© 指示 是 否 应 该 支持 应 用 检测 和 控制 的 用 户 配置 文件 配置 。 

。 花费 限制 文件 。 

© 应 用 服务 提供 商 列表 以 及 每 个 赞助 商 身份 的 应 用 。 

关于 更 多 PCC 的 概念 ， 如 使 用 量 监控 、 应 用 检测 和 控制 、 花 费 限制 等 ， 可 参见 第 8 章 。 



























































10.3 用户 数据 汇聚 





在 3GPP 网 络 中 ， 和 用 户 关联 的 数据 可 以 由 不 同 网 络 实体 进行 管理 ， 如 HLRAHSS 和 
SPR。 此 外 ， 如 我 们 在 上 文中 有 关 HSS 的 描述 中 所 看 到 的 ， 可 能 有 不 止 一 个 HSS， 每 个 HSS 
都 为 一 个 用 户 子 集 存储 订阅 数据 。 因 此 ， 在 这 种 情况 下 就 需要 有 一 个 Diameter 代理 来 发 现 并 
处 理 特定 用 户 的 HSS。 

管理 这 些 不 同类 型 的 订阅 数据 的 数据 库 集合 的 工作 相当 繁杂 ， 并 且 带 来 了 在 操作 和 管理 
上 的 挑战 。 例 如 ， 引 入 一 个 新 用 户 或 对 已 有 订阅 的 修改 需要 对 多 个 数据 库 进行 更 新 。 同 时 ， 
不 同位 置 之 间 的 数据 复制 和 同步 也 存在 问题 。 为 了 解决 这 些 问题 ，3CPP 在 Release 9 中 为 用 
户 数据 汇聚 (User Data Convergence, UDC) 引入 了 新 的 解决 方案 。 

UDC 旨 在 提供 用 户 数据 汇聚 ， 以 实现 新 服务 和 网 络 的 更 为 平滑 的 管理 和 部 署 。 如 在 下 
文中 将 会 看 到 的 : UDC 概念 支持 分 层 架 构 ， 从 而 保持 真实 用 户 数据 从 3GPP 系统 的 应 用 逻辑 
中 分 离开 来 。 实 现 的 方式 是 通过 将 用 户 数据 存储 在 一 个 逻辑 上 唯一 的 用 户 数据 库 中 ， 并 人 允许 
从 EPC 和 服务 层 实体 对 该 数据 进行 访问 。 

UDC 旨 在 提供 以 下 一 系列 好 处 : 

o 整体 网 络 拓扑 和 接口 的 简化 。 

。 为 用 户 数据 提供 单 点 。 

© 克服 单 入口 点 引起 的 数据 容量 瓶颈 。 

© 分 别 扩展 处 理 资 源 和 数据 存储 。 

© 避免 数据 复制 和 不 一 致 。 

© 避免 数据 分 段 。 
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e 为 运营 商 减少 CAPEX 和 OPEX, 
10.3.1 UDC 整体 描述 


图 10-5 显示 了 分 层 结构 的 逻辑 表示 ， 它 将 用 户 数据 从 应 用 逻辑 中 分 离 出 来 。 用 户 数据 
存储 在 逻辑 上 唯一 的 库 中 ， 称 其 为 用 户 数据 库 (User Data Repository, UDR)。 不 存储 数据 但 
需要 访问 用 户 数据 的 实体 称 为 应 用 前 端 (Front - Ends, FE)。 这 些 前 端 为 用 户 数 据 的 处 理 和 
操作 提供 应 用 人 逻辑 ,但 不 永久 存储 任何 用 户 数 据 。 前 端 角色 例子 包括 HSS、ANDSF 和 
PCRF。 对 UDR 中 用 户 数 据 的 访问 通过 Ud 接口 进行 。 


























UE 或 网 元 
| UE 参考 点 。 ”| 基于 Diameter 的 参考 基于 MAP 的 参考 | 基 他 参考 点 
; (如 S14) ;点 (如 S6a/S6d) ;点 (如 C,DGn | 











应 用 前 端 Dag. 应 用 前 端 















































图 10-5 原理 性 的 UDC 架构 

图 10-6 对 部 署 了 UDC 的 网 络 和 未 部 署 UDC 的 网 络 进 行 了 对 比 。 在 无 UDC 部 署 的 情况 
下 ， 网 元 需要 拥有 自己 的 数据 库 来 存储 永久 的 用 户 数据 ， 或 需要 访问 一 个 外 部 数据 库 。 在 引 
入 UDC 的 情况 下 ， 永 久 用 户 数 据 迁 移 到 了 UDR 中 。 那 些 之 前 用 于 存储 订阅 数据 的 网 元 或 


JEUDC 网 络 UDC 网 络 















































供应 系统 / OSS 供应 系统 / OSS 
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图 10-6 包含 和 不 包含 UDC 的 网 络 之 间 的 对 比 
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所 访问 的 专用 外 部 数据 库 在 这 时 就 变 成 了 应 用 前 端 。 

UDC 一 个 重要 的 方面 是 它 不 会 影响 网 络 实体 之 间 的 现 有 网 络 接口 ， 这 一 点 也 可 以 从 图 
10-6 中 看 出 。UDC 架构 的 不 同 之 处 仅仅 在 于 ， 同 时 具有 应 用 逻辑 和 永久 数据 存储 的 先前 形 
式 的 一 个 网 络 单元 ， 成 为 了 管理 到 其 他 网 元 的 已 有 接口 的 一 个 应 用 前 端 ， 与 此 同时 ， 将 永久 
数据 存储 转移 到 UDR。 


10.3.2 前 端 和 用 户 数据 库 


当 使 用 UDC 架构 时 ， 原 先 维护 用 户 数 据 的 功能 实体 (如 HSS) 仅 维 护 应 用 逻辑 ， 而 不 
再 永久 地 在 本 地 存储 用 户 数 据 。 如 上 文 所 提 到 的 ， 这 些 无 存储 功能 的 实体 成 为 应 用 前 端 。 
3GPP 目前 定义 了 如 下 的 应 用 前 端 : 

e HSS (和 HLR/AuC)。 

e ANDSF。 

e PCRF。 

e IMS 应 用 服务 器 (AS ) 。 

UDC 也 定义 了 所 谓 的 供应 前 端 〈 见 图 10-6) ， 这 些 实体 用 于 UDR 的 供应 。 一 个 供应 前 
端 提供 创建 、 删 除 、 修 改 和 取 回 用 户 数 据 的 手段 。 

用 户 数据 库 (User Data Repository, UDR) 这 一 功能 实体 ， 承 担 存储 用 户 数 据 功 能 的 单 
一 逻辑 库 的 角色 。 在 非 UDC 网 络 中 ， 用 户 相 关 的 数据 存放 于 如 HSS, SPR 等 不 同 的 逻辑 数 
据 库 中 ， 而 如 今 则 存放 在 UDR 中 。UDR 通过 3GPP 系统 的 服务 促进 用 户 相关 数据 的 共享 和 
供应 。 

UDR 为 一 个 或 多 个 应 用 前 端 ， 提 供 一 个 唯一 的 参考 点 。UDR 同时 存储 永久 的 和 动态 的 
用 户 数据 。 永 久 用 户 数据 与 一 些 如 系统 为 了 执行 服务 而 需要 知道 的 必要 信息 是 相关 的 。 订 阅 
言 息 包 括 用 户 身份 (如 MSISDN 、IMSI) 、 服 务 数据 〈 如 IMS 中 的 服务 文件 ) 和 认证 数据 等 。 
该 类 型 的 用 户 数据 具有 生命 周期 ， 而 只 要 用 户 允 许 使 用 服务 ， 则 也 可 以 通过 管理 的 手段 来 修 
改 这 些 数 据 。UDR 也 存储 临时 的 用 户 数据 。 由 于 系统 的 普通 操作 或 数据 流 条 件 ， 这 是 些 允 
许 修改 的 数据 。 临 时 数据 的 例子 包括 SGSN 地 址 和 用 户 状态 等 。 
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BUR 语音 和 应 急 服 务 


在 第 5 章 中 ， 我 们 对 EPS 中 运营 商 提 供 语 音 业务 的 各 种 方案 做 了 概要 描述 。 在 本 章 中 ， 
将 进一步 深入 探讨 EPS 中 语音 业务 的 实现 ， 包 括 MMTel/ VoLTE, SRVCC 和 CS Fallback, ix 
后 ， 我 们 会 简要 涉及 从 电路 交换 技术 到 VoLTE 的 迁移 选项 。 








1.1 基于 电路 交换 技术 的 语音 业务 

















电路 交换 是 用 在 电话 网 络 中 的 一 项 传统 技术 ， 要 求 两 个 用 户 终端 在 一 次 通话 中 需要 建立 
一 条 连续 的 链 路 。EPS 的 一 个 愿景 (vision) 就 是 了 下 技术 用 于 所 有 的 业务 ， 包 括 语音 ， 并 且 
能 够 有 效 地 替代 电路 交换 服务 。 为 了 理解 语音 业务 是 如 何 基于 IP 技术 实现 交付 的 ， 有 必要 
对 注定 需要 被 蔡 代 的 技术 有 一 定 的 了 解 。 因 此 ， 在 本 节 中 将 会 简要 介绍 电路 交换 技术 ， 随 后 
的 章节 将 涉及 移动 网 络 中 基于 IP 技术 的 语音 业务 的 实现 。 在 EPC 中 ， 电 信和 运营 级 多 媒体 服 
务 通过 被 称 为 IMS 的 技术 来 提供 ， 这 将 在 下 一 节 中 有 所 涉及 。 

电路 交换 网 络 体系 架构 的 核心 部 分 是 移动 交换 中 心 (Mobile service Switching Center, 
MSC) 。 这 是 文 持 语 音 通 话 的 核心 网 络 功能 ， 用 于 处 理 与 语音 通话 相关 的 呼叫 和 切换 。 电 路 
交换 核心 网 络 的 现代 部 署 通常 设计 为 将 信 令 交互 功能 (由 MSC 服务 器 完成 ) 从 媒体 面 
(media plane) 的 处 理 功能 (由 媒体 网 关 设 备 完成 ) 中 分 离开 来 。 图 11-1 给 出 了 简化 的 
架构 。 

此 时 ，MSC 服务 器 包含 呼叫 控制 和 移动 控制 功能 ， 而 媒体 ， 如 组 成 语音 电话 的 实际 数 
据 帧 ， 通 过 能 完成 不 同 媒体 和 传输 格式 间 转 换 的 媒体 网 关 的 数据 流 可 以 往 语音 电话 中 调用 特 
定 的 功能 ， 如 流 经 媒体 网 关 设 备 ， 也 可 以 调用 特定 的 功能 以 加 入 语音 通话 功能 ， 如 回应 去 除 
(Echo Cancellation) 或 电话 会 议 (Conferencing), MSC 服务 器 控制 媒体 网 关 设 备 对 一 个 特定 
的 语音 呼叫 的 操作 ， 以 及 实现 与 负责 处 理 电路 交换 的 用 户 订 阅 数据 的 归属 位 置 寄存 器 
(Home Location Register, HLR) 或 归属 用 户 服务 器 (Home Subscriber Server, HSS) 间 的 
交互 。 
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Al 11-1 CS 语音 的 简化 架构 
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不 会 通过 使 用 共享 信道 或 IP 技术 在 移动 终端 和 网 络 之 间 进 行 发 送 。 

这 就 意味 着 在 每 个 语音 通话 的 持续 时 间 内 网 络 中 唯一 的 资源 都 会 一 直 被 该 语音 通话 所 占 
用 。 在 通话 发 起 时 建立 连接 ， 直 到 呼叫 终止 网 络 资源 被 释放 的 这 段 时 间 一 直 维 护 着 该 连接 。 
此 ， 在 一 次 语音 通话 期 间 ， 电 路 交换 的 连接 持续 消耗 固定 的 带宽 网 络 资源 和 延迟 。 即 使 没有 实 
际 通信 发 生 ， 如 通信 双方 没有 说 话 ， 该 连接 也 占用 同样 的 资源 。 只 要 通话 一 直 保持 ， 所 分 配 的 
网 络 资源 就 不 会 再 分 配给 其 他 用 户 。 目 前 还 没有 有 效 的 方式 来 优化 多 个 用 户 使 用 这 些 资源 。 

需要 注意 的 是 ， 这 是 一 定 程度 上 的 简化 。 为 了 提高 电路 交换 服务 资源 的 利用 率 ， 一 些 更 高 效 
的 利用 可 用 带宽 的 机 制 被 设计 出 来 ， 如 通过 利用 语音 通话 的 寂静 时 期 (silent periods), URES 
个 用 户 复 用 一 个 共同 的 信道 。 同 样 ， 在 无 线 系统 中 ， 由 于 在 通话 中 无 线 信道 变化 的 特性 ， 导 致 可 
用 带宽 在 某 种 程度 上 的 变化 。 随 着 语音 编码 器 适应 无 线 环境 的 改变 ， 将 会 导致 语音 质量 的 变化 。 
由 于 在 设备 和 网 络 之 间 ， 电 路 交换 服务 中 的 语音 数据 不 是 采用 IP 数据 包 进 行 传输 的 ， 
因此 也 就 无 法 使 多 个 服务 复 用 至 相同 的 服务 流 中 ， 以 及 不 能 为 设备 其 他 服务 或 应 用 提供 标准 
应 用 程序 接口 (Application Programming Interface, API), 
SX, GSM, WCDMA Ail LTE 中 的 分 组 数据 业务 提供 了 移动 终端 和 网 关节 点 之 间 的 TP 
连接 性 。 该 了 下 连接 性 可 以 用 于 任意 基于 IP 的 应 用 ， 并且 可 以 供 多 个 应 用 同时 使 用 。 最 自然 
的 例子 是 语音 应 用 。 进 一 步 地 ， 这 样 的 通话 本 身 不 仅仅 是 语音 呼叫 ， 还 包括 除 声音 媒介 之 外 
的 多 种 媒体 组 件 。 

现在 ， 我 们 转 到 介绍 使 用 卫 技术 的 语音 业务 的 实现 。 在 使 用 3GPP 规范 的 EPS 中 ， 这 
是 通过 IP 多 媒体 子 系统 (IP Multimedia Subsystem, IMS) 来 实现 的 。 


































































































































































































11.2 基于 IMS 技术 的 语音 服务 


IMS (IP Multimedia Subsystem) 最 初 由 3GPP 设计 ， 用 于 在 GSM 和 WCDMA 的 GPRS 系 
统 中 提供 基于 IP 的 多 媒体 服务 ， 不 过 随后 也 被 扩展 为 支持 其 他 接 和 网络。 应 该 注意 的 是 ， 
TISPAN , PacketCable, 3GPP2 和 3GPP 之 间 的 工作 合并 到 “公用 IMS (Common IMS)” 之 
后 ,目前 所 有 的 IMS 规范 都 由 3GPP 进行 处 理 。 因 此 ， 固 网 和 移动 网 都 使 用 相同 的 IMS 规 
范 。 同 样 值得 注意 的 是 ， 处 于 用 于 3CPP 定义 的 接 入 网 络 技术 ， 本 章 所 描述 的 语音 服务 也 可 
用 在 non -3GPP 接 入 网 中 。 如 前 文 所 述 ，EPC 的 设计 要 点 之 一 就 是 要 保证 3GPP 和 non - 
3GPP 接 入 都 可 以 接 入 并 使 用 这 样 的 服务 。 

在 适当 的 时 候 ，3GPP 从 其 他 标准 主体 的 标准 规范 中 实现 协议 重用 ， 这 实际 上 具体 发 生 
F IMS 中 。IMS 的 概念 是 围绕 会 话 初 始 化 协议 (Session Initiation Protocol, SIP) 而 建立 的 。 
IETF 中 的 RFC 3261 定义 了 SIP， 目 的 在 于 作为 建立 和 管理 媒体 会 话 (media session) 的 信 令 
协议 。 例 如 ， 卫 网 络 上 的 语音 和 多 媒体 电话 。 

在 移动 网 络 架 构 中 ，IMS 本 身 被 定义 成 一 个 子 系统 ， 由 若干 通过 标准 接口 进行 互联 的 逻 
辑 实 体 所 组 成 。 需 要 注意 的 是 ， 这 些 实体 仅仅 是 逻辑 实体 ，IMS 基础 设施 的 供应 商 可 在 相同 
的 一 个 或 多 个 物理 产品 上 组 合 实现 多 个 逻辑 实体 。 

IMS 子 系 统 的 核心 是 呼叫 会 话 控 制 功 能 (Call Session Control Function, CSCF), CSCF = 
要 负责 处 理 SIP 信 令 控制 、 应 用 程序 调用 以 及 媒体 路 径 控制 。CSCF 从 逻辑 上 划分 为 3 个 不 
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同 的 实体 : 

e 代理 CSCF (Proxy CSCF, P -CSCF ) 。 

e 服务 CSCF (Serving CSCF，S -CSCF ) 。 

e 查询 CSCF (Interrogating CSCF, I-CSCF) 。 

在 同一 物理 设备 上 ， 这 3 个 实体 实现 了 3 种 不 同 的 软件 功能 。 

P-CSCF 的 首要 角色 是 作为 SP 代理 功能 。 该 功能 位 于 终端 和 S - CSCF 之 间 的 信 令 路 
径 上 ， 并 且 可 检测 流 经 两 个 终端 间 的 每 个 SIP 消息 。P - CSCF 管理 服务 质量 和 授权 基于 与 
IMS 服务 相关 的 特定 承载 的 使 用 。P - CSCF 也 维护 与 终端 之 间 的 安全 关联 ， 并 且 可 选 地 支持 
SIP 消息 压缩 /解压 。 

S$-CSCF 是 IMS 架构 的 中 心 节 点 ， 它 负责 管理 SP 会 话 ， 以 及 与 归属 用 户 服务 器 HSS 
进行 交互 从 而 实现 用 户 数据 的 管理 。 此 外 ，S - CSCF 也 和 应 用 服务 器 (Application Server, 
AS) 进行 交互 。 

I- CSCF 的 首要 功能 是 作为 来 自 外 部 的 SP 请 求 的 联络 点 。1 - CSCF 与 HSS 进行 交互 ， 
从 而 指定 一 个 处 理 SIP 会 话 的 S$ - CSCF。 

HSS 管理 IMS 相关 的 用 户 数据 ， 并 包含 具有 所 有 用 户 配 置 文件 的 主 数据 库 。 有 具有 支持 
接 入 和 服务 授权 、 移 动 管理 和 用 户 身 份 验证 的 功能 。 此 外 ，HSS 还 在 寻找 合适 的 S - CSCF 
来 辅助 1 - CSCF。 

多 媒体 资源 处 理 器 (Multimedia Resource Function Processor, MRFP) 是 一 个 媒体 面 的 节 
点 ， 可 以 〈 但 不 必需 ) 调用 于 处 理 媒 体 流 。 使 用 场景 的 例子 ， 如 经 由 MRFP 进行 路 由 的 媒 
体 数据 是 会 议 电 话 (此 时 需要 混合 多 个 媒体 流 ) ， 并 在 不 同 的 卫 媒体 格式 之 间 进 行 转换 。 

多 媒体 资源 控制 器 (Multimedia Resource Function Controller, MRFC) 与 CSCF 进行 交 
互 ， 并 控制 MREP 执行 的 行为 。 

出 口 网 关 控 制 功 能 (Breakout Gateway Control Function, BGCF) 为 去 往 电 路 交换 网 络 的 
呼出 电话 做 处 理 路 由 决策 。 通 常 ， 将 会 话 路 由 到 媒体 网 关 控 制 功能 (Media Gateway Control 
Function, MGCF), 

媒体 网 关 设 备 ( Media Gateway, MGW) 提供 用 户 ， 用 于 IMS/IP 和 电路 交换 网 络 之 间 的 
不 同 媒 体格 式 之 间 的 会 话 和 转 码 。 

MGCF 提供 让 IMS 与 外 部 电路 交换 网 络 进行 互 连 的 逻辑 。 通 过 去 往外 部 网 络 的 ISUP 的 
信 令 、 去 往 S - CSCF 的 媒体 会 话 和 控制 MGW 实际 工作 的 ISUP 来 控制 媒体 会 话 。 

会 话 边 界 控制 器 (Session Border Controller, SBC) 是 IMS 域 和 外 部 IP 网 络 之 间 的 IP 网 
Ko SBC 管理 IMS 会 话 ， 但 是 由 于 提供 会 话 安全 和 质量 控制 的 支持 ，SBC 也 文 持 防 火 墙 和 
NAT 穿越 的 功能 ， 如 当 远 程 IMS 终端 驻 留 在 一 个 设备 的 后 面 〈 如 家 庭 或 公司 的 路 由 器 ) ， 
SBC 提供 IP 地 址 转换 。 

应 用 服务 器 (Application Server, AS) 实现 特定 的 服务 ， 并 与 CSCF 进行 交互 从 而 能 够 
将 之 交付 给 终端 用 户 。 这 些 服务 可 能 是 由 3GPP 定义 的 ， 但 是 由 于 使 用 了 IP 技术 ， 因 此 没 
有 必要 对 所 有 服务 都 进行 标准 化 。 举 一 个 这 种 服务 的 例子 ， 如 3CPP 中 所 定义 的 多 媒体 电话 
业务 (Multimedia Telephony，MMTel ) 。MMTel 已 经 设计 为 支持 IMS 语音 电话 ,但 是 由 于 
MMTel 能 够 提供 的 不 仅 限 于 语音 ， 其 他 媒体 也 可 以 加 入 到 语音 电话 中 ， 因 此 这 就 使 其 成 为 
了 一 个 完整 的 多 媒体 会 话 。 
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对 IMS 更 为 详细 的 描述 已 超出 了 本 书 的 范围 ， 有 兴趣 的 读 考 可 参考 Camarillo (2008) , 
从 而 获得 更 多 的 信息 。 





11.3 MMTel 及 其 架构 





如 第 5 章 中 所 提 到 的 ，MMTel 是 提供 给 语音 通话 的 标准 化 服务 。MMTel 建立 在 IMS 之 
上 ， 在 提高 终端 用 户 的 通信 体验 方面 ，MMTel 相 比 于 传统 电路 交换 语音 电话 提供 了 更 多 的 
可 能 。 例 如 ， 视 频 或 文本 可 添加 到 语音 组 件 中 。 由 于 EPC 是 设计 用 于 对 两 个 IP 主机 间 的 IP 
数据 流 进行 有 效 承 载 ， 因 此 在 LTE 的 覆盖 范围 内 ,很 自然 地 会 选择 MMTel 来 提供 语音 服务 。 
IMS 的 建立 结合 了 电信 服务 质量 和 现代 IP 技术 ， 是 一 个 开放 和 可 扩展 标准 ， 在 此 基础 上 构 
建 服务 。 此 外 ，MMTel 符合 大 多 数 国家 语音 业务 交付 的 管制 要 求 (Regulatory requirement) 。 

MMTel 标准 定义 在 3GPP TS 24. 173 中 , 在 下 技术 之 上 提供 电信 和 运营 级 的 语音 服务 。 该 
标准 允许 运营 商 之 间 ， 以 及 当前 网 络 到 传统 网 络 〈 如 PSTN) 的 互 操 作 服务 。 标 准 化 接口 意 
味 着 运营 商 可 以 在 一 个 网 络 中 使 用 多 个 供应 商 的 产品 ， 并 整合 网 络 服务 。 与 大 多 数 OTT 
VOIP 相 比 ，MMTel 也 符合 与 语音 业务 相关 的 管制 要 求 。 图 11-2 给 出 了 融合 网 络 场景 中 的 
MMTel 架构 。 
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图 11-2 MMTel 架构 

MMTel 是 针对 语音 的 3GPP 标准 ， 并 且 是 一 个 非常 广泛 和 复杂 的 标准 。 因 此 ， 为 了 确保 
MMTel 的 实现 ，GSMA 网 络 中 运营 商 和 网 络 供应 商都 产生 了 MMTel 规范 的 配置 文件 ， 这 里 
的 MMTel 有 时 会 被 称 为 VoLTE (Voice of LTE, LTE 语音 解决 方案 ) 。 就 多 媒体 服务 而 言 ， 
VoLTE 在 不 同 运营 商 之 间 确 保 了 基本 的 兼容 性 。 下 一 节 将 对 VoLTE 进行 简要 描述 。 

深入 讨论 MMTel 的 细节 超出 了 本 书 范 围 ， 有 兴趣 的 读者 可 以 参考 Camarillo (2008) 和 
Noldus (2011) 等 ， 从 而 获得 更 多 的 有 关 MMTel 的 信息 。 
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11.4 VoLTE 


MMTel 标准 比较 复杂 ， 提 供 了 在 分 组 无 线 技术 上 实现 语音 业务 的 的 众多 选择 和 选项 。 
这 些 形 成 MMTel 标准 基础 的 功能 分 布 在 多 个 技术 文档 中 ， 但 却 缺 少 有 关 这 些 功能 在 现实 网 
络 实现 中 如 何 组 合 在 一 起 的 描述 。 因 此 ， 如 果 在 现实 网 络 有 运营 商 将 部 署 这 些 功 能 ， 则 将 会 
带 来 很 大 的 困难 一 一 如 何 与 其 他 移动 网 络 运 营 商 保持 互通 性 ?如 果 没 有 一 些 有 效 手 段 来 确保 
服务 可 以 在 众多 运营 商 之 间 工 作 ， 则 将 会 导致 市 场 的 分 解 。 

VoLTE 很 好 地 应 对 了 这 一 市 场 分 解 问题 。CSMA 文档 IR. 92 概述 了 3GPP 中 MMTel 的 子 
集 以 及 基于 IP 功能 的 SMS ， 这 些 也 就 模拟 了 终端 用 户 所 期 望 的 传统 2G/3G CS 服务 。GSMA 
IR. 92 是 一 个 UNI 技术 规范 ， 跨 越 网 络 的 每 一 层 ， 包 括 电 话 服务 功能 、IMS 功能 、 多 媒体 功 
能 、 承 载 管理 功能 、LTE 无 线 功能 以 及 一 些 通用 功能 ， 如 IP 版 本 功能 CIP version) 等 。 该 
文件 主要 基于 3GPPRelease 8 ， 部 分 额外 细节 则 是 基于 3GPPRelease 9 的 。 

电话 服务 需求 增加 了 承载 管理 和 计 费 授权 。 根 据 PCC 必须 配置 有 VoLTE 文件 ， 这 两 个 
功能 主要 由 LTE/EPC 用 于 MMTel ， 这 在 第 8 章 中 已 有 所 介绍 。 

在 第 8 章 中 ， 计 费 授权 是 在 LTE 或 EPC 系统 中 ， 根 据 VoLTE 概要 需要 为 MMTel 配备 
PCC, VoLTE 数据 流 具 有 两 个 标准 类 型 : QCI =1， 确 保 VoIP 媒体 具有 一 个 可 保证 的 比特 率 
承载 ; QCL=5， 指 的 是 针对 IMS 的 SIP 信 令 和 XCAP 的 高 优先 级 ， 但 并 不 保证 比特 率 承 载 。 

IR. 92 本 质 上 概括 了 LTE 设备 和 网 络 设备 的 功能 和 特性 的 最 小 功能 子 集 。 这 意味 着 部 署 
IR. 92 保证 了 基于 IMS 电话 和 短信 业务 的 跨 运 营 商 网 络 的 协作 。 以 下 是 两 种 操作 模式 : 


















































































































































1) 全 了解 决 模式 。 全 部 基于 VoLTE 语音 业务 ,包括 使 用 IMS 分 发 的 紧急 呼叫 。 
2) 除了 解决 方法 外 的 CS 模式 。 在 该 运营 模式 ， 紧 急 服务 由 CS 接 入 提供 ，SRVCC Fh 
充 提供 VoLTE 语音 服务 。 
电话 服务 功能 一 一 通常 被 认为 是 补充 业务 ， 具 体 包含 在 表 11-1 所 列举 的 文件 中 。 
表 11-1 包含 在 IR.92 中 的 电话 服务 功能 
名 BK 规 W 

Originating identification presentation ( 主 叫 识别 显示 ) 3GPP TS 24. 607 
Terminating identification presentation (被 叫 识别 显示 ) 3GPP TS 24. 608 
Originating identification restriction ( 主 叫 识别 限制 ) 3GPP TS 24. 607 
Terminating identification restriction (被 叫 识别 限制 ) 3GPP TS 24. 608 
Communication forwarding unconditional (无 条 件 通信 转发 ) 3GPP TS 24. 604 
Communication forwarding on not logged in (用 户 不 登录 的 通信 转发 ) 3GPP TS 24. 604 
Communication forwarding on busy ( 忙 时 通信 转发 ) 3GPP TS 24. 604 
Communication forwarding on not reachable (不 可 达 的 通信 转发 ) 3GPP TS 24. 604 
Communication forwarding on no reply (无 回复 的 通信 转发) 3GPP TS 24. 604 
Barring of all incoming calls (禁止 所 有 来 电 ) 3GPP TS 24. 611 
Barring of all outgoing calls (禁止 所 有 呼出 呼叫 ) 3GPP TS 24. 611 
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( 续 ) 


规 w 








名 BK 
Barring of outgoing international calls (禁止 所 有 呼出 国际 呼叫 ) 











3GPP TS 24. 611 





Barring of outgoing international calls - ex home country (禁止 所 有 呼出 国际 呼叫 一 一 除了 家 
乡 国家 ) 





3GPP TS 24. 611 





Barring of incoming calls — when roaming (机 制 来 电 一 一 漫游 时 ) 


3GPP TS 24. 611 





Communication hold (通信 保持 ) 


3GPP TS 24. 610 








Message waiting indication (消息 等 待 指示 ) 


3GPP TS 24. 606 





Communication waiting (通信 等 待 ) 


3GPP TS 24. 615 





Ad — hoc multi - party conference (Ad -hoc 多 方 会 议 ) 





为 保证 IMS 网 络 之 间 的 功能 ， 下 述 为 IR. 92 中 强制 执行 的 几 点 内 容 : 


3CPP TS 24. 605 


e 支持 IMS 认证 和 密 钥 管理 (IMS Authentication and Key Agreement, IMS - AKA) 以 及 
IMS 用 户 身 份 模块 (IMS Subscriber Identity Module，ISIM ) 。 若 网 络 服务 提供 商 未 部 署 


ISIM， 则 将 使 用 全 局 SIM (USM). 
o IPSec 保障 UNI 上 的 信 令 。 
o 支持 Tel URI 和 SIP URI 寻 址 方案 。 


o 推荐 使 用 补充 服务 自 管 理 选项 的 基于 SIM 的 认证 ， 这 些 选项 根据 CBA 架构 ,使 用 Ut 





上 的 XCAP。 
IR. 92 中 的 VoLTE 架构 如 图 11-3 所 示 。 












MMTel 补 充 服务 
*OIP OIR, TIP, TIR 
* CDIV (CFU, CFNL, CFB, CFNRx, CFNR) 
+ CB (ICB, OCB, ICB-R, OCB-IC) 
* HOLD 
* MW 
* Comm waiting 
+ Ad-hoc conf 
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“XCAP 上 的 补充 服务 管理 
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KR IR. 92 之 外 ，GSMA 也 定义 了 IR.94, IR. 94 提供 VoLTE 文件 的 视频 扩展 。 
11.5 工 -ADS 


被 叫 接 入 域 选择 (Terminating - Access Domain Selection, T- ADS, 3GPP TS 23.292) 决 
定 一 个 呼叫 在 何 处 为 VoLTE 用 户 进 行 中 断 ， 以 及 确保 当 用 户 处 于 2G 或 3G AmA, IMS 
能 够 将 呼叫 路 由 至 指定 用 户 。 如 果 失 去 了 LTE Hm, HESR -VCC 不 可 达 ， 用 户 也 应 当 仍 
能 使 用 CS 模式 的 语音 服务 。 为 了 相称 路 由 终端 发 起 的 (Mobile Originated, MO) 和 发 向 终 
端 (Mobile Terminated, MT) WAW, IMS 需要 知道 UE 是 否 在 LTE 覆盖 域 或 UTRAN/GER- 
ANCS iid, T -ADS 提供 了 这 一 支持 。 

T - ADS 功能 在 SCC - AS 中 进行 实现 。 使 用 Sh 接口 ，HSS 向 SCC - AS 提供 T- ADS 信 
息 ， 即 接 入 节点 所 表明 的 最 近 所 支持 的 分 组 交换 IMS (IMS over PS) 和 RAT 类型。 该 查询 
的 结果 将 为 : 终端 是 VoLTE 和 PS 注册 的 用 户 , 或 是 PS 和 CS 注册 的 用 户 。 

TE SCC - AS 所 接受 的 被 动 呼叫 建立 时 ，T - ADS 功能 考虑 下 述 信息 /数据 ， 从 而 决定 在 
何 处 中 断 呼叫 : 

。 正在 进行 的 或 刚 中 断 的 VoLTE 会 话 接 入 域 是 PS 或 CS 接 入 网 。 

。 注册 的 联系 信息 。 

o 接 入 域 (CS Bk PS), 

© UE 终端 类 型 。 

© PS 上 的 IMS 语音 支持 从 HSS 恢复 的 最 近 使 用 的 PS 接 入 网 络 。 

随后 , T-ADS 可 能 对 呼叫 产生 如 下 结 

e 在 LIE PS ET. 

e 在 CS 上 中 断 。 

。 TE LTE PS 和 CS 上 中 断 (在 CSCF 再 进行 分 又 ) 。 

© 被 拒绝 。 

然而 ， 为 了 确保 用 户 在 任意 位 置 都 可 以 获得 语音 服务 ， 不 可 能 依赖 目前 由 LTE 覆盖 所 
有 区 域 。 正 如 在 第 5 章 中 所 讨论 的 ， 直 到 LTE 全 覆盖 以 前 ， 确 保 终 端 用 户 具 有 语音 呼叫 的 
全 服务 覆盖 ， 就 需要 其 他 接 人 网 来 补充 LTE 的 覆盖 ， 并 且 用 于 建议 语音 呼叫 的 设备 也 需要 
能 够 支持 这 些 技 术 。 此 外 ， 这 些 接 入 技术 之 间 发 生 系统 间 切 换 是 可 能 的 。 接 下 来 的 章节 涉及 
第 5 章 中 所 描述 的 用 例 : 单一 无 线 语 音 呼 叫 连续 性 (Single Radio Voice Call Continuity, 
SRVCC) 和 电路 交换 回 退 (〈ircuit - Switched Fallback, CS Fallback) 。 







































































11.6 单一 无 线 语音 呼叫 连续 性 


如 第 5 章 中 所 介绍 的 ，SRVCC REMER E -UTRAN 内 的 MMTel VoIP 服务 在 没有 完全 禾 
盖 的 情况 下 发 生 的 问题 。 在 SRVCC 提供 的 解决 方案 中 ，UE 执行 协调 的 无 线 级 切换 ， 同 时 为 
了 服务 的 连续 性 ， 结 合 基于 使 用 IMS 进程 的 从 IMS VoIP 向 电路 交换 语音 的 改变 。 
SRVCC 最 初 在 Release 8 中 得 以 实现 ， 在 后 续 的 版 本 中 对 视频 的 支持 逐步 增强 ， 最 终 在 
Release 11 中 增加 返回 SRVCC， 这 就 允许 了 26/736 中 的 CS 呼叫 向 LTE 网 络 的 MMTel/ 
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VoLTE 的 切换 。 
为 了 支持 SRVCC， 在 一 些 网 络 实体 中 需要 增加 额外 的 功能 ， 如 图 11-4 所 示 。 本 节 简要 
描述 每 个 节点 上 需要 的 附加 功能 。 
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1. MSC 

除了 标准 MSC 规程 外 ， 一 个 支持 SRVCC AY MSC 还 必须 支持 重 定位 准备 规程 。 由 MME/ 
SGSN 请 求 该 规程 从 而 获得 呼叫 的 语音 组 件 。MSC 必须 调整 CS 切换 会 话 转移 规程 和 人 处理 
MAP_Update_Location 规程 。 在 SRVCC 中 ，MAP_Update_Location 规程 是 切换 规程 的 一 部 分 。 
同样 地 ， 随 着 UE 的 触发 ，MSC 需要 人 处理 该 过 程 。 

MSC 必须 与 SCC_AS 进行 协商 从 而 决定 是 否 应 该 执行 一 个 SRVCC 或 vSRVCC 规程 。 至 
F vSRVCC, 除了 上 面 的 需求 外 ， 当 收 到 来 自 MME 的 表明 是 vSRVCC 切换 的 Sv 请 求 时 ， 
MSC 还 必须 为 BS30 ( 指 所 有 同步 数据 业务 ) 初始 化 至 目标 系统 的 切换 。 

为 了 支持 rSRVCC， 通 过 发 送 “CS to PS SRVCC operation possible” 消息 给 RNC/BSC, 
MSC 通知 RAN 关于 执行 CS 到 PS SRVCC 的 可 能 性 。 执 行 该 切换 的 可 能 性 是 基于 UE 的 能 
和 UE 在 IMS 中 的 注册 。 

2. MME 

支持 和 3GPP CS 间 互 操作 的 MME (运营 商 ) 必须 遵守 3GPP TS 23. 401 中 描述 的 规则 和 规程 。 
简单 地 说 ,通过 从 非 语音 PS 承载 中 分 离 语音 PS 承载 ，MME 执行 PS 承载 分 离 。 对 于 vSRVCC 会 
话 ， 除 了 语音 PS 承载 ，MME 还 识别 标记 为 视频 PS 承载 的 SRVCC， 以 及 处 理 与 目标 小 区 的 非 语 
音 PS 承载 切换 。MME 发 起 和 调整 针对 语音 的 切换 ， 以 及 PS 和 (v) SRVCC 规程 。 

3. SGSN 

为 了 支持 SRVCC，3GPP TS 23. 060 中 规定 SGSN 必须 与 MSC 服务 器 实现 交互 。 为 了 支 
持 SRVCC, SGSN 执行 PS 承载 分 离 功能 ， 即 从 语音 PS 承载 中 分 离 出 语音 PS 承载 。SGSN 也 
为 经 由 Sv 接口 到 目标 小 区 语音 组 件 的 切换 初始 化 SRVCC 规程 ， 以 及 当 PS 切换 和 SRVCC 切 
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换 规 程 均 执行 时 协调 这 两 者 。 

为 了 支持 rSRVCC，3GPP TS 23. 060 中 规定 SGSN 需要 支持 与 3CPP CS 的 交互 。SGSN 也 
处 理 非 语音 PS 承载 ， 以 及 根据 经 由 Sv 接口 收 到 来 自 MSC 的 CS 到 PS 的 HO 请 求 ， 与 目标 
RAN 一 起 进行 资源 分 配 。 

4. HSS 

TE E - UTRAN 附着 过 程 中 ，MME 从 HSS 下 载 STN - SR、SRVCC 标记 以 及 其 他 的 一 些 
信息 。 如 果 网 络 支持 ， 则 增强 用 于 (v) SRVCC 的 MSC 服务 器 使 用 ICS 标记 ， 这 与 3GPP TS 
23. 292 中 所 定义 的 增强 用 于 ICS 的 MSC 服务 器 是 一 样 的 。 对 于 rSRVCC 会 话 ，MSC 服务 器 
Fa “CS to PS SRVCC allowed (人 允许 CS 到 PS 的 SRVCC) ”以 及 在 附着 过 程 中 ， 从 HSS 下 
载 可 选 的 ICS 标记 。 

5. UE 

很 自然 地 ，UE 也 必须 能 够 处 理 SRVCC, HE, UE 和 LTE 间 交 互 在 3GPPTS 36. 300 中 
进行 了 描述 ，UE 和 UTRAN (HSPA) 之 间 的 交互 在 3GPP TS 25. 331 中 进行 了 描述 。 当 UE 
被 配置 为 由 家 乡 运营 商 提供 IMS 会 话 服 务 支 持 时 ， 也 就 表明 UE 是 具备 到 网 络 的 SRVCC 能 
力 的 。 

对 于 vSRVCC， 在 vSRVCC 之 后 ，UE 将 要 和 CS 域 发 起 多 媒体 编 解码 协商 。 如 在 ITU -T 
建议 H. 325 的 附件 K 中 所 描述 的 ，UE 和 网 络 可 以 支持 MONA 编 解码 协商 机 制 。 

6. E-UTRAN/eNodeB 

对 于 SRVCC 切换 , E- UTRAN 选择 一 个 目标 小 区 ， 向 MME 发 送 一 个 指示 ， 用 于 指明 
该 切换 需要 SRVCC 。 

基于 所 建立 的 QCI =1 (针对 语音 部 分 ) 和 为 特定 UE 标记 承载 的 VSRVCC 同时 存在 , E 

-UTRAN 能 够 决定 邻近 小 区 列表 。 
























































7. PCC 
当 一 个 IMS 会 话 销 定 在 SCC AS 上 时 ，PCRF 执行 架构 性 原则 (Architecture Principle), 
其 中 QC =1, traffic - class = “conversational”, source statistics descriptor = “speech”。 有 以 











下 两 种 实现 方式 : 通过 部 署 S 参考 点 ， 或 通过 运营 商 之 间 的 配置 和 漫游 协议 。 
8. MSC 和 MME 间 的 Sv 接口 
Sv 接口 连接 MSC 和 MME ， 支 持 MME 和 MSC 之 间 针 对 SRVCC 的 切换 信 令 。 














11.7 IMS 集中 化 服务 (ICS) 


ICS (IMS Centralized Services) 提供 支持 IMS 会 话 使 用 CS 媒体 承载 的 机 制 。 为 了 实现 
服务 控制 和 服务 连续 性 ， 通 过 使 用 ICS， 使 用 CS 媒体 的 IMS 会 话 即 被 视 为 标准 IMS 会 话 。 

简单 地 说 ，ICS 是 有 关于 在 一 个 “ 异 构 ”网 络 中 语音 和 SMS 业务 集中 化 的 ， 在 该 异 构 
网 络 中 ，VoLTE 有 着 比 CS 网 络 (2G/3G) 小 得 多 的 覆盖 。IMS 集中 化 服务 存在 以 下 两 个 底 
层 驱 动 : 

。 异 构 网 络 中 的 同 构 服 务 体 验 ， 其 中 VoIP 具有 小 于 CS 接 入 的 覆盖 。 

© 在 单个 服务 引擎 中 ， 服 务 交 互 和 服务 增强 更 容易 实现 ， 可 为 终端 用 户 提供 一 致 的 服务 

体验 。 
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图 11-5 对 ICS 原理 提供 了 一 个 概述 。IMS 是 服务 引擎 。 尤 其 是 电话 应 用 服务 器 (TAS, 
Telephony Application Server) ， 负 责 VoIP 服务 的 执行 和 交付 。 


在 CS 域 中 无 服务 执行 在 IMS 和 应 用 服务 器 中 的 所 有 服务 执行 
MSC 


SCC AS TAS 


i a 
: lS-CSCF ”一 一 in 








服务 PLMN : 家 乡 PLMN 





图 11-5 ICS 原理 概述 


11.7.1 业务 集中 化 和 连续 性 应 用 服务 右 (SCC -AS) 


IMS 业务 集中 化 和 连续 性 应 用 服务 器 (Service Centralization and Continuity Application 
Server, SCC - AS) Æ IMS 集中 化 服务 (IMS Centralized Services, ICS) 解决 方案 的 核心 组 
fF. SCC - AS 是 一 个 逻辑 节点 ， 共 存在 TAS 中 ， 但 也 可 以 作为 独立 的 AS 被 提供 。 

通过 VoLTE 设备 ，ICS 也 能 在 传统 CS 接 入 网 上 支持 VoLTE 服务 引擎 (TAS), 

SCC - AS 的 一 个 重要 功能 是 被 叫 接 人 域 选 择 (Terminating Access Domain Selection, T - 
ADS) ， 这 在 11.5 节 已 经 进行 了 描述 。 

SRVCC 的 细节 和 相关 的 规程 超越 了 EPS 的 范围 ， 而 涉及 IMS 和 CS 核心 网 。 本 章 将 概要 
描述 SRVCC 过 程 及 其 对 EPC 网 络 的 影响 ， 而 不 涉及 系统 上 其 他 深层 次 的 细节 。3GPP TS 
23. 237 更 多 阐述 了 SRVCC 过 程 以 及 对 EPS 网 络 的 影响 ， 而 3GPP TS 23. 237 则 详细 介绍 了 
IMS 如 何 处 理 业 务 连 续 性 。 描 述 IMS 的 细节 超出 了 本 书 的 范围 ， 读 者 可 以 参考 Camarillo 
(2008) 以 获得 更 多 的 关于 IMS 的 信息 。 

由 于 EPS 与 GERAN/UTRSN 和 与 CDMA 的 交互 是 不 同 的 ， 因 此 切换 至 CERAN/UTRAN 
和 SRVCC 切换 至 CDMA 的 解决 方案 不 是 完全 相同 的 。 


11.7.2 JL E - UTRAN # GERAN z% UTRAN 的 SRVCC 















































图 11-6 HAH TAKAM E -UTRAN 到 GERAN/UTRAN 的 SRVCC 的 呼叫 流程 。 

e A/B: 基于 从 UE 接收 到 的 测量 报告 ， 源 卫 - UTRAN 决定 触发 至 UTRAN/GERAN 的 
SRVCC 切换 。 

e C/D: W E - UTRAN 向 源 MME 发 送 一 个 Handover Required (切换 需求 ) 消息 ， 指 示 
该 切换 为 一 个 CS + PS 切换 。 源 MME 通过 发 送 SRVCC PS to CS 请 求 消息 至 MSC 服务 
AS, WREE IRRA PS - CS 切换 过 程 。 作 为 回复 ， 通 过 向 目标 MSC 发 送 Prepare 
Handover Request ( 预 切换 请 求 ) 消息 ，MSC 服务 器 完成 PS - CS Handover Request 消 
息 和 CS inter - MSC Handover Request 消息 的 交互 。 为 实现 CS 的 迁移 ， 目 标 MSC 通过 
向 目标 RNS 或 BSS 发 送 Relocation Request/ Handover Request 消息 以 请 求 资 源 分 配 。 对 
非 紧 急 会 话 ，MSC 服务 器 使 用 STN - SR 发 起 会 话 转移 (Session Transfer), ， 例 如 ， 通 
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UE E-UTRAN MME SGSN MSC 服 务 器 ATERT S/PGW CSCF 








SCC-AS 








mR | | 














为 话音 集中 发 起 SRVCC 


PS 到 CS 的 切换 请 求 
一 ”一 一 -一 -一 一 一 一 一 一 一 其 
T 





和 PS 到 CS 的 切换 
切换 重 定位 转发 重 定位 请 求 / 回应 
本 

请 求 / 回 应 


= 
l AUVES SAN (Cs 资源 ) ) 


: PS ICS fant , | 


4 切换 指令 | 

















切换 指令 
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切换 完成 





Ps 到 cgj 的 切换 完成 
| 


重 定位 完成 | 




















图 11-6 从 E-UTRAN 到 GERAN 或 UTRAN 的 SRVCC 的 呼叫 流程 


过 向 IMS 发 送 ISUP IAM (STN -SR) 消息 。 在 会 话 转移 规程 的 执行 过 程 中 ，SCC - 
AS 更 新 远 端的 CS 接 入 分 六 的 SDP。 这 将 导致 VoIP 分 组 数据 流 切换 至 CS HEA ST 
SCC - AS 释放 源 IMS 接 人 分 支 。 

E/F: 43 C/D 并 行 ，MME 从 所 有 其 他 PS 承载 中 分 离 出 语音 承载 ， 并 触发 向 MSC 服务 
器 和 SGSN 的 迁移 。 源 MME 向 目标 SGSN 发 送 Forward Relocation Request 消息 。 目 标 
SGSN 向 目标 RNS/BSS 发 送 Relocation Request/ Handover request 消息 ， 从 而 为 PS 的 迁移 
请 求 资 源 分 配 。 一 旦 目标 RNS/BSS 收 到 关于 PS 迁移 的 CS Relocation/ Handover Request 
TAA, RNS/BSS 将 分 配 适 当 的 CS 和 PS 资源 。 目 标 RNS/BSS 向 目标 SGSN 发 送 Reloca- 
tion Request Acknowledge/Handover Request 消息 以 对 预先 准备 好 的 PS 迁移 或 切换 进行 确 
认 。 有 目标 SCSN 随后 向 源 MME 发 送 Forward Relocation Response 消息 。 与 并行， 目标 
RNS/BSS 向 目标 MSC 发 送 Relocation Request Acknowledge/Handover Request 消息 以 对 预 
先 准 备 的 CS 迁移 和 切换 进行 确认 。 该 目标 MSC 随后 向 MSC 服务 器 发 送 Prepare 
Handover Response 消息 。 目 标 MSC 和 关联 于 MSC 服务 器 的 MGW 之 间 建 立 起 一 
电路 (连接)。 

F: MSC 服务 器 向 源 MME 发 送 SRVCC PS to CS Response (包含 Target to Source Trans- 
\。 源 MME 同步 两 个 预先 准备 好 的 迁移 ， 并 向 源 卫 - UTRAN 发 
送 Handover Command 消息 。E - UTRAN 向 UE 发 送 Handover from E - UTRAN Com- 
mand 消息 。UE 调整 到 目标 UTRAN/GERAN 小 区 。 

G: 目标 RNS/BSS 执行 切换 检测 。 经 由 目标 RNS/BSS, UE 向 目标 MSC 发 送 Handover 

















条 





parent Container ) 消息 





Complete 消息 。 此 时 ，UE 重建 与 网 络 的 连接 ， 并 能 收发 语音 数据 。 

eH: CS 迁移 /切换 完成 。 目 标 RNS/BSS 发 送 Relocation Complete/Handover Complete 消 
息 给 目标 MSC。 目 标 MSC 发 送 SES (包含 Handover Complete) 消息 给 MSC 服务 器 。 
语音 电路 连接 在 MSC 服务 器 /MGW 上 。MSC 服务 器 向 源 MME 发 送 SRVCC PS to CS 
Complete Notification 消息 。 源 MME 通过 向 MSC 服务 器 发 送 SRVCC PS to CS Complete 
Acknowledge 消息 进行 确认 。 目 标 RNS/BSS 向 目标 SGSN 发 送 Relocation Complete/ 
Handover Complete 消息 。 有 目标 SGSN HJY MME 发 送 Forward Relocation Complete 消息 。 
源 MME 通过 向 目标 SGSN AGF Forward Relocation Complete Acknowledge 消息 进行 
确认 。 

I; W MME 撤销 至 S -CWZP -GW 的 语音 承载 ， 并 在 Delete Bearer Command 消息 中 设 
置 PS -to -CS 切换 标识 。 该 MME 发 送 Delete Session Request 给 SGW。 源 MME 向 源 
eNodeB 发 送 Release Resources 消息 。 源 eNodeB 释放 与 UE 相关 的 资源 并 向 MME 回复 
响应 消息 。 

















11.8 E -UTRAN 切换 至 CDMA 1xRTT 的 SRVCC 


图 11-7 给 出 了 从 EE- UTRAN AY IMS 语音 电话 到 CDMA 的 CS 语音 电话 的 SRVCC 切换 的 


1xCS 1xRTT 1xRTT 
WE E-UTRAN MME IWS MSC CS HA 


1a. E-UTRAN 接 入 上 行 中 的 IMS 紧急 会 话 
1b. MME 向 E-UTRAN 指 示 CN 和 UE 是 支持 SRVCC 的 






















2. 测量 报告 








I 
3. 按 照 TS 23.216， 到 CDMA200 1x 
的 SRVCC 切 换 是 需要 的 


4. 指示 接 入 技术 间 的 紧急 SRVCC 切 换 




















(s 1x 流量 分 配 和 3GPP2 紧急 VCC 流程 
| 








6. 建立 在 1xRTT 接 入 上 的 CS 分 支 上 的 紧急 语音 电话 


8. 重 新 配置 位 置 支持 ) 


图 11-7 到 CDMA 的 SRVCC 切换 的 简要 流程 





7. 切换 执行 
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J E-UTRAN 的 IMS 语音 电话 到 CDMA 的 CS 语音 电话 的 SRVCC 架构 与 到 GERAN 和 
UTRAN 的 SRVCC 架构 看 上 去 很 相似 ， 但 存在 一 些 关键 性 的 不 同 ， 如 部 署 了 不 同类 型 的 机 
制 、 取 代 了 MME 和 触发 切换 的 接口 间 Sv 接口 。UE 使 用 NAS 消息 隧道 实现 与 CDMA MSC 
的 直接 通信 。 原 则 上 ， 对 于 CDMA MSC, MME 仪 仅 是 信 令 中 继 和 交互 功能 ， 用 于 隧道 转发 
信 令 消息 ， 并 通过 它们 与 CDMA MSC 实现 交互 。 这 就 使 得 UE 可 以 和 CDMA MSC 进行 通信 ， 
从 而 触发 IMS 侧 的 服务 连续 性 进程 ， 并 在 执行 无 线 层 切换 之 前 准备 好 接 入 。CDMA 的 
SRVCC 方案 的 具体 细节 可 以 参考 3GPP TS 23. 216 和 3GPP2 TS X. S0042 -0。 



























































11.9 电路 交换 域 回落 (CSFB) 





在 IMS 和 VoLTE 服务 部 署 之 前 ， 电 路 交换 域 回 落 (Circuit - Switched Fallback, CSFB ) 
方案 要 给 运营 商 提供 一 个 选项 以 支持 LTE 语音 业务 和 SMS 服务 。SMSoSGs ( SMS over SGs ) 
是 CSFB 方案 的 子 集 ， 用 以 支持 仅 使 用 CS 域 的 SMS 而 不 使 用 CS 语音 的 设备 ， 例 如 ， 简 单 
的 距离 为 米 级 的 调制 解 调 器 (simple modems in meters) 或 平板 电脑 (如 iPad)。 

CSFB 的 主要 思想 是 允许 UE 加 入 LTE 并 使 用 LTE 所 提供 的 数据 服务 ,但 会 重用 GSM, 
WCDMA 或 CDMA 网 络 ， 使 用 它们 所 提供 的 电路 交换 语音 服务 。 

在 附着 和 跟踪 区 域 更 新 规程 中 增加 一 个 特殊 组 件 ， 即 激活 了 一 个 MME 和 MSC 之 间 的 称 为 
SGs 的 接口 。MSC 使 用 该 接口 发 送 CS 呼叫 的 寻 呼 消 息 给 加 入 LTE 的 UE (JILE 11-8), 

















外 部 IP 
网 络 
CS 语音 
SGi 
PDN GW 
s5/s8 | 
Serv GW 
| SGs | 
1811. UNER--------: 
S10 | SAAN 
eNR 
LTE GSM/ 
WCDMA 





图 11-8 CSFB; 支持 CSFB 的 架构 添加 组 件 


TE EPS 和 CS 域 之 间 ，SGs 参考 点 用 于 移动 管理 和 寻 呼 过 程 。SGs 参考 点 也 被 用 来 转发 
终端 发 起 和 发 往 终 端的 SMS 
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为 了 提供 CSFB ， 增 强 MME 从 而 支持 组 合 的 EPS/AIMSI 附着 过 程 以 及 组 合 的 跟踪 区 域 更 
新 过 程 。 这 些 过 程 在 MME 和 MSC 间 建 立 和 维护 SGs 接口 关联 。MME 也 支持 在 MSC 和 UE 
间 的 寻 呼 和 消息 转换 。 

MSC 为 EPS/IMSI 接 入 的 UE 维护 到 MME 的 SGs 关联 。MSC 可 以 请 求 MME 寻 呼 UE, 
并 且 对 于 SMSoSGs， 可 使 用 MME 作为 一 个 NAS 信 令 中 继 。 

根据 选择 的 目标 小 区 ，E -UTRAN 需要 区 分 常规 PS -to - PS 移动 和 CSFB 移动 。 运 营 
商 也 可 能 对 CSFB 有 特别 的 偏好 ， 如 偏好 于 回落 到 3G 小 区 。 从 下 -UTRAN 的 移动 过 程 已 经 
得 以 增强 ， 现 在 EE -UTRAN 可 以 使 用 一 个 包括 多 目标 小 区 的 重 定向 过 程 。 由 于 可 以 去 除 耗 
时 的 目标 小 区 测量 ， 因 此 增强 了 CSFB 性 能 。 作 为 替代 ，UE 使 用 更 快 的 处 理 过 程 来 转换 到 
包括 在 重 定向 过 程 中 的 更 强 的 小 区 。 对 于 SMS over SGs 而 言 ， 不 需要 特殊 的 下- UTRAN 
功能 。 

3GPP Release 10 中 也 包括 了 MSC 可 能 会 将 由 于 CSFB 而 建立 的 一 个 CS 呼叫 通知 给 uT- 
RAN 或 CERAN。 这 就 允许 CS 会 话 一 旦 终止 时 ，GERAN 或 UTRAN 可 以 让 UE 返回 到 LTE, 

为 说 明 CSFB 和 SMSoSGs 的 基本 原理 ， 我 们 将 进一步 探讨 以 下 的 具体 过 程 。 第 一 个 探讨 
的 过 程 是 CSFB 和 SMSoSGs 的 附着 过 程 ， 称 为 EPSZTMSI 附着 。 与 一 个 常规 的 EPS 附着 相 比 ， 


区 别 如 图 11-9 所 示 。 
MSCNLR 


































































C) MME 触发 EPS 附 着 







位 置 更 新 请 求 








位 置 更 新 确认 





+) 完成 EPS 附 着 











图 11-9 附着 过 程 











1) UE 通过 向 MME 发 送 Attach request， 开 始 附着 过 程 。UE 指示 其 请 求 的 是 一 个 组 合 
的 EPS/IMSI 附着 过 程 ,并且 在 请 求 中 包括 其 能 力 和 偏好 。 如 果 UE 仅 需 要 SMS 服务 
(SMSoSGs) ， 那 么 在 请 求 中 还 需要 指示 “SMS -only”。 
2) 一 旦 收 到 附着 请 求 ，MME 就 触发 通常 的 EPS 附着 过 程 (该 过 程 会 在 第 12 章 介绍 ) 。 
并 行 地 ，MME 向 MSC 发 送 location update request 消息 ， 执 行 到 HSS 的 标准 CS 域 位 置 更 新 过 
程 。 一 旦 HSS 响应 ，MSC 产生 和 MME 的 SGs 关联 ， 并 向 MME 发 送 Location Update Re- 
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sponse 消息 。 

3) MME 等 待 MSC 响应 和 标准 EPS 接 和 人 过程 都 准备 就 绪 ， 才 给 UE 发 送 Attach Accept 
消息 。Attach Accept 消息 包含 告知 UE IMSI 接 入 是 否 成 功 ， 以 及 所 有 服务 是 否 可 用 或 仅 
SMSoSGs 服务 可 用 等 信息 。 

附着 过 程 完成 后 ， 网 络 也 就 知道 UE 的 位 置 ， 并 且 能 够 路 由 发 往 终 端的 呼叫 和 SMS ，UE 
也 可 以 发 起 呼叫 或 SMS。 

接 下 来 探讨 的 是 移动 被 叫 CS 呼叫 过 程 〈 见 图 11-10) 。 当 网 络 和 用 户 支 持 CSFB 时 支持 
该 过 程 ，UE 附着 的 是 EPCAIMSI。 当 UE 只 针对 SMS 进行 附着 (SMSoSGs) 时 ，MSC 将 中 断 


作为 被 叫 的 CS 呼叫 。 
| ve | eNodeB MME RNC/BSC 

































服务 请 求 
B 初始 的 UE 上 下 文 建立 
e—a 








C ”PS 切换 /eNB 辅助 的 小 区 更 改 





























图 11-10 空闲 模式 的 移动 被 叫 








A) MSC 接收 语音 呼叫 ， 并 通过 SG 接口 向 MME 发 送 CS 寻 呼 。MME 用 从 MSC 接收 到 
的 TMSI (或 IMSI) 来 查找 S-TMSI (被 用 来 作为 LTE 无 线 接 口上 的 寻 呼 地 址 ) 。 在 UE 所 
注册 的 跟踪 区 域 ，MME 转发 寻 呼 信息 给 eNodeB 。 在 所 指示 的 跟踪 区 域内 ， 对 所 有 小 区 中 的 
eNodeB 执行 寻 呼 过 程 。 寻 呼 消息 包括 一 个 特定 的 CS 指示 符 ， 用 来 通知 UE 进入 的 寻 呼 是 发 
往 被 叫 CS 呼叫 的 。 

B) 一 旦 接收 到 寻 呼 消息 ，UE 即 执行 服务 请 求 过 程 ， 用 于 建立 RRC 连接 和 向 MME 发 
送 服 务 请 求 〈Service Request) 。 服 务 请 求 消息 中 包含 一 个 特定 的 CSFB 指示 符 ， 用 于 通知 
MME 需要 使 用 CSFB。 这 将 触发 MME 激活 eNodeB 上 的 承载 上 下 文 ， 其 中 也 包含 一 个 指示 
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符 ， 用 于 执行 到 GERAN 或 UTRAN 的 回 退 。 

C) 通过 触发 UE 发 送 邻 近 小 区 的 测量 信息 ，eNodeB 选择 一 个 合适 的 目标 小 区 ， 并 初始 
化 切换 或 小 区 变更 过 程 。 选 择 切 换 过 程 还 是 小 区 变更 过 程 是 基于 目标 小 区 的 能 力 ， 并 且 是 配 
置 在 eNodeB 中 的 。 

D) 在 切换 或 小 区 变更 完成 后 ，UE 检测 新 的 小 区 ， 建 立 无 线 连接 ， 并 经 由 目标 RAN 给 
MSC 发 送 寻 呼 响应 。 

E) 当 寻 呼 响应 到 达 MSC 后 ， 一 个 常规 的 移动 被 叫 呼叫 建立 将 得 以 持续 ， 去 往 UE 的 
CS 呼叫 被 激活 。 

在 完成 2GZ3G 中 的 CS 呼叫 后 ，MSC 通知 GERAN/UTRAN 通话 由 CSFB 触发 。 该 信息 
由 GERAN/UTRAN 用 于 立即 重 定向 UE， 使 其 返回 到 LTE 

SMS over SGs 的 功能 如 其 名 字 所 体现 的 ， 是 经 由 MME 从 MSC 向 UE 发 送 SMS 及 反之 亦 
然 的 一 种 机 制 。 这 也 意味 着 当 发 送 或 接收 SMS 时 ，UE 可 以 继续 保留 在 LIE 中 。 图 11-11 给 
出 了 一 个 移动 被 叫 的 SMS 过 程 。 


SMS- 
UE eNodeB MME MSC/VLR HLR/HSS GMSC SC 

























































































转发 短 消息 
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图 11-11 移动 被 叫 的 SMS 过 程 





该 过 程 的 先决 条 件 是 UE EPS/IMSI 用 于 CSFB 或 者 仅 用 于 SMS (SMSoSGs)。 

A) SMS 服务 中 心 (Service Center, SC) 发 送 SMS 至 一 个 SMS - GWMSC 功能 ， 用 以 询 
问 与 HLR 有 关 的 SMS 服务 的 路 由 号 (routing number), SMS 消息 会 被 进一步 转发 到 VLR, 
其 中 UE 是 附着 到 CS AY. MSC/VLR 发 送 寻 呼 请 求 给 MME， 用 以 开始 寻 呼 消息 给 属于 UE 所 
注册 的 跟踪 区 中 的 所 有 小 区 的 每 个 eNodeB。 然 后 ， 所 有 eNodeB 寻 呼 该 UE。 

B) 当 UE 收 到 寻 呼 消息 时 ，UE 触发 服务 请 求 过程 ， 用 于 建立 UE 和 MSC 之 间 的 、 经 
由 MME 的 信 令 连接 。 第 12 章 将 详细 描述 该 服务 请 求 过 程 。 

C) MSC 以 下 行 Unitdata 消息 的 形式 转发 SMS 消息 至 MME, MME 将 SMS 消息 封装 到 
一 个 NAS 消息 中 并 且 发 送 给 UE, UE 向 MSC 确认 消息 的 接收 。 

D) UE 返回 一 个 Delivery report， 该 消息 被 封装 在 NAS 消息 中 ， 并 被 发 送 给 MME, 
MME 以 上 行 Unitdata 消息 的 形式 转发 Delivery report 消息 至 MSC。 进 一 步 地 ， 该 消息 转发 至 
SC, MSC/VLR 向 MS/UE 对 Delivery report 的 接收 进行 确认 。 
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MME 不 应 该 使 用 SGs 上 的 Release Request 消息 来 触发 S1 资源 释放 。 

CSFB 规范 覆盖 了 支持 回 退 到 GSM, WCDMA 和 CDMA (1xRTT) 的 所 有 必要 的 规程 。 
对 于 处 于 空 亲 和 激活 状态 的 移动 主 叫 和 被 叫 呼叫 ，CSFB 和 SMSoSGs 过 程 在 3CPP TS 23. 272 
中 都 进行 了 规范 。 


11.10 电路 交换 与 VoLTE 的 迁移 路 径 和 共存 


在 之 前 的 章节 中 ， 我 们 已 经 给 出 了 针对 移动 网 络 中 IP 语音 服务 ， 如 何 处 理 非 全 服务 获 
盖 的 几 种 方法 。 这 给 运营 商 如 何 从 电路 交换 迁移 提供 了 一 些 可 选 的 选项 。 图 11-12 所 示 说 
明了 这 些 迁 移 选项 。 在 这 些 选项 好 像 截 然 不 同 的 同时 ， 运 营 商 却 很 可 能 同时 组 合 使 用 所 有 这 
些 步 又。 没有 任何 理由 关于 为 什么 CSFB, VoLTE 和 SRVCC 不 可 以 部 署 在 同一 运营 商 网 络 
中 。 基 于 终端 用 户 所 在 的 部 分 网 络 的 覆盖 和 容量 允许 决定 在 哪 一 时 刻 是 否 使 用 CSFB 或 
SRVCC 来 提供 语音 的 全 服务 覆盖 。 有 很 多 方面 的 因素 会 影响 选择 采取 哪 一 个 迁移 路 径 ， 包 
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括 终端 支持 、 运 营 商 策略 和 紧急 呼叫 可 用 性 的 支持 等 。 
VoLTE 
(IMS 语 音 ) 




















K 11-12 ”从 CS 语音 到 VoLTE 的 迁移 路 径 


如 之 前 所 讨论 的 ， 为 了 在 一 个 运营 商 网 络 中 实现 GSMA VoLTE ， 存 在 一 些 不 同 的 路 径 可 
以 遵循 。 例 如 ,运营 商 可 以 合理 地 从 CSFB 开始 ,迁移 至 SRVCC, 并 且 最 后 过 渡 到 全 
VoLTE, 或 者 ， 运 营 商 可 以 完全 跳 过 CSFB ， 直 接 部 署 SRVCC。 最 后 ， 如 果 运 营 商 实现 了 双 
频 无 线 方案 ， 则 此 时 电路 交换 和 VoLTE 可 以 并 行 运 行 。 图 11-12 给 出 了 从 CS 语音 迁移 至 
VoLTE 的 潜在 路 径 。 

例如 ， 如 果 一 个 运营 商 已 经 实现 了 LTE, (AM mA, DUR “A” Kila, AA 
在 这 个 阶段 ， 使 用 CSFB 将 最 为 有 效 。 运 营 商 可 以 重用 现 有 的 CS 网 络 来 向 LTE 用 户 传送 
连续 的 语音 服务 。 在 该 场景 中 ， 如 现 有 网 络 中 一 样 ，SMS 继续 被 用 于 消息 服务 和 设备 配 
置 。 该 服务 架构 通过 使 用 SMSoSGs (SMS over SGs) 来 进行 维护 ， 从 而 允许 向 LTE 客户 端 
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发 送 SMS, 
或 者 ,一旦 LTE 在 更 多 的 区 域内 进行 了 部 署 ， 一 个 LTE 用 户 就 可 能 需要 有 到 CS 电话 业 
务 的 切换 机 制 。SRVCC 和 ICS 通过 在 IMS 域 中 锚 定 语音 呼叫 ， 并 经 由 VoLTE 传送 语音 服务 
通过 LTE 和 HSPA， 运营 商 获 得 了 更 大 的 宽带 窗 盖 。 然 而 ， 所 有 电话 业务 都 可 以 经 由 
IMS 来 提供 。 这 就 意味 着 IMS 将 提供 所 有 的 语音 服务 ，SMS 也 可 以 通过 使 用 SMS over IP 来 
进行 提供 。 














11.11 IMS 紧急 呼叫 的 EPS 紧急 承载 服务 


在 3GPP 中 ,支持 IMS 紧急 呼叫 已 经 有 一 段 时 间 了 。 然 而 ， 在 3GPP 无 线 接 入 之 上 的 分 
组 核心 中 支持 紧急 会 话 是 直到 3GPP Release 9 中 才 被 引入 的 。 因 为 CS 域 有 成 熟 的 紧急 呼叫 
支持 ， 所 以 只 有 在 LTE 部 署 逐 渐 增 加 和 逐步 有 兴趣 于 部 署 VoLTE 时 ， 通 过 EPC 提供 紧急 服 
务 文 持 的 需求 才 会 显得 至 关 重要 。 更 多 相关 内 容 ， 可 以 参考 第 5 章 和 11. 10 节 ， 在 这 两 个 部 
分 给 出 了 使 用 下 - UTRAN 和 IMS 来 实现 语音 服务 的 细节 。 紧 急 PS 承载 服务 支持 的 需求 和 
CS 紧急 呼叫 的 需求 是 一 样 的， 都 是 基于 每 个 国家 或 合作 区 域 集 的 局 部 或 法 定 辖区 。 在 没有 
UICC 的 情况 下 ， 对 认证 失败 的 UE， 或 无 法 或 不 太 可 能 执行 认证 的 场景 ，UE 也 能 够 文 持 紧 
急 服 务 。 

在 3GPP 无 线 接 入 的 分 组 核心 中 ， 紧 急 会 话 通 过 使 用 紧急 PS 承载 服务 来 提供 支持 。 
3GPP EPC 所 规范 的 基础 架构 也 适用 于 紧急 承载 服务 。 然 而 ， 由 于 紧急 服务 作为 一 个 强制 管 
理 的 服务 ， 必 须 由 用 户 试图 进行 紧急 接 和 的 本 地 国家 和 区 域 中 的 本 地 运营 商 提供 ， 茶 些 架 构 
方面 的 因素 必须 得 到 遵守 。 紧 急 服 务 因 此 不 是 基于 订阅 的 服务 。 根 据 为 系统 提供 紧急 服务 的 
本 地 法 规 和 运营 商 策略 ， 在 MME 中 支持 紧急 承载 服务 的 默认 紧急 配置 文件 确保 可 以 获得 一 
致 的 用 户 体验 。 有 限 服务 状态 (Limited Service State) 包括 以 下 情景 中 的 紧急 会 话 支 持 ， 例 
W, UE 没有 UICC 或 UE 在 限制 访问 区 域 , 或 UE 不 是 所 在 CSG 小 区 的 用 户 ， 或 在 身份 认证 
成 功 后 没有 通过 其 他 系统 级 的 验证 。 根 据 本 地 网 络 所 配置 的 本 地 法 规 和 运营 商 配 置 策略 ， 紧 
急 服务 可 以 提供 给 下 述 UE 类 型 : 

1) 具有 有 效 订 阅 的 普通 用 户 (不 允许 有 限 服务 状态 访问 ) 。 

2) 成 功 进行 身份 认证 ， 具 有 有 效 的 IMSI 的 UE， 并 允许 某 些 有 限 服务 状态 访问 Bil 
如 ， 在 一 个 受 限 位 置 的 UE, 但 没有 UICC 的 UE 是 不 允许 的 ) 。 

3) 具有 有 效 的 IMSI， 但 认证 是 可 选 的 ， 人 允许 某 些 有 限 服务 状态 访问 (例如 ,没有 允许 
的 UICC 的 UE), 

4) 所 有 的 UE 都 具有 或 不 具有 人 允许 的 UICC, 没有 有 效 的 IMSI 时 使 用 IMEI (如 没有 
UICC) ， 基 于 运营 用 途 的 目的 网 络 保留 IMEI， 茶 些 可 用 的 有 限 服务 状态 访问 是 允许 的 例 
如 ,没有 UICC 的 UE 是 允许 的 ) 。 

紧急 服务 的 本 质 是 要 求 在 漫游 情况 下 ， 分 组 交换 域 必 须 利 用 本 地 琉 导 (local breakout) 
和 在 VPLMN 中 选择 一 个 PDN GW, Al 11-13 给 出 了 一 个 完整 但 简化 的 使 用 LTE EPC 的 基于 
IMS 的 紧急 服务 架构 。 本 节 将 不 进一步 讨论 IMS 架构 组 件 的 细节 ， 但 读者 应 当 熟 悉 11.2 节 
中 有 关 IMS 方面 的 内 容 。 如 果 对 进一步 的 细节 感 兴趣 ， 则 可 以 参考 3GPP 规范 中 的 TS 
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23. 167 和 TS 23. 228, 
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| 去 往 PSAP 
i 或 ECS 
i 
i 
| ; 
i 紧急 服务 的 简化 版 EPC i 
图 11-13 简化 的 3GPP E - UTRAN/IMS 架构 
由 于 实际 的 紧急 会 话 / 服 务 由 IMS 所 提供 ， 因 此 按照 3GPP TS23. 167 中 所 要 求 和 规范 








的 ， 相 同 的 原则 同样 也 适用 于 IMS 域 。 自 从 Release 11 开始 ，3GPP 紧急 会 话 支 持 包括 了 


除 语音 以 外 的 其 他 媒体 支持 (如 实时 视频 ， 单 工 ， 全 双 工 ， 这 些 媒体 如 遇 








存在 ， 将 与 话 


音 同步 ; 还 包括 基于 文本 的 即时 消息 的 会 话 模式 ; 文件 传输 ; 视频 片段 共享 、 图 片 共 享 
和 音频 片段 共享 )。 实 现 优 先 的 和 媒体 特有 的 支持 的 最 有 效 方式 是 使 用 PCC 架构 以 及 通过 
































PCC 和 IMS 来 控制 EPS 承载 。3GPP 采用 了 这 一 套 原则 ， 因 此 ， 对 于 使 用 EPC 紧急 承载 的 
IMS 紧急 会 话 文 持 ，PCC 在 网 络 中 是 强制 的 。 与 非 紧 急 承 载 业务 相 比 ， 不 同 的 其 他 方面 列 
举 如 下 : 





。 在 移动 管理 过 程 中 (如 附着 和 跟踪 区 域 更 新 ) MME 需要 向 UE 指示 网 络 是 否 支 持 紧 


急 承 载 服务 。 
。 对 于 紧急 服务 ，eNB 广播 缺少 对 UICC 接 入 的 支持 。 


。 MME 上 的 支持 紧急 承载 配置 文件 的 默认 配置 文件 可 以 包括 针对 紧急 服务 的 专用 PDN 








GW, 或 一 个 去 往 特定 PDN GW 的 紧急 APN, 
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。 此 外 ，MME 可 以 在 当 能 够 支持 紧急 承载 服务 时 ， 或 认证 和 授权 失败 时 ， 被 配置 ， 或 
MME 可 以 在 UE 不 允许 进行 通常 呼叫 的 区 域 被 支持 〈 如 某 些 有 限 服务 状态 ) 。 

。 当 PDN 连接 请 求 是 针对 紧急 接 人 时 ，UE 通过 附着 消息 或 PDN 连接 请 求 中 的 指示 符 向 
网 络 指示 该 信息 。 如 果 在 该 过 程 中 有 任何 APN 是 由 UE 提供 的 ， 则 网 络 忽略 该 指示 信 
自 


vias Me) 


e 在 接 入 层 上 的 一 个 特殊 的 建立 原因 码 (例如 ，3GPP 接 和 的 RRC 信 令 ) 用 来 指示 一 个 
紧急 会 话 ， 该 紧急 会 话 允 许 在 需要 时 UE 具有 高 优先 级 的 接 入 。 

© 网 络 以 及 尤其 是 PCRF 和 PDN GW 需要 确保 在 一 个 紧急 的 PDN 连接 上 不 允许 有 UE 请 
求 的 承载 修改 或 非 紧急 承载 。 

© MME/SGSN 确保 多 种 与 移动 相关 的 限制 ， 如 CSG 验证 、 切 换 限 制 等 ， 不 会 影响 任何 
进行 中 的 紧急 服务 。 

。 在 任意 给 定时 间 ， 每 个 UE 只 允许 有 一 个 到 紧急 APN 的 活跃 的 紧急 PDN 连接 。 

为 了 在 一 个 PLMN 内 对 紧急 服务 提供 一 致 的 无 处 不 在 的 支持 ， 需 要 在 EPC 中 部 署 紧 急 
服务 支持 的 运营 商 升 级 核心 网 络 节 点 ， 如 遍及 网 络 的 MMEASGSN， 这 样 在 紧急 呼叫 过 程 中 ， 
切换 和 会 话 连续 性 就 可 以 得 到 支持 了 。 为 了 支持 不 允许 通常 附着 到 网 络 的 UE 的 接 人 ， 引 入 
了 对 紧急 附着 过 程 的 支持 ， 其 中 ， 网 络 假设 UE 不 具有 访问 网 络 的 正确 凭据 ， 在 这 种 情况 
F, UE 只 能 通过 IMS 访问 紧急 服务 。PCC 和 MME/SGSN 负责 确保 UE 不 会 发 生 对 此 紧急 服 
务 的 欺骗 式 使 用 。 通 过 在 附着 中 指示 该 请 求 是 紧急 接 入 请 求 来 执行 紧急 接 入 过 程 。 该 信息 指 
示 MME 绕 过 订阅 处 理 、 认 证 和 授权 ， 以 及 任何 其 他 可 以 阻止 处 于 常规 条 件 的 用 户 接 人 系统 
的 验证 等 的 相关 过 程 。 注 意 ， 为 了 使 UE 初始 化 紧急 附着 ， 从 PLMN 发 往 UE 的 广播 消息 必 
须 指示 对 该 服务 的 支持 。 随 后 ，MME 和 PCC 功能 使 用 默认 的 配置 文件 信息 来 为 用 户 建立 适 
当 的 紧急 承载 。 在 UE 为 了 保持 服务 而 再 次 发 起 一 个 常规 的 附着 过 程 之 前 ， 必 须 先 从 网 络 中 
解 附着 。 网 络 (如 PDN GW) 也 维护 一 个 定时 器 ， 用 于 释放 在 定时 器 过 期 之 后 紧急 承载 服 
务 遗 留 的 任何 承载 。 

表 11-2 列举 了 支持 紧急 承载 服务 的 MME 中 所 配置 的 与 紧急 业务 相关 的 数据 。 

表 11-2 配置 用 于 紧急 承载 服务 的 MME 数据 
域 描述 


Emergency Access Point Name 


(em APN) (紧急 接 入 点 名 称 ) 
Emergency QoS Profile (紧急 | 针对 紧急 APN 默认 承载 的 承载 级 的 QoS 参数 值 (QCIF ARP); ARP 是 预 留 给 紧急 
QoS 配置 文件 ) 承载 的 ARP 值 
Emergency APN - AMBR (紧急 | 用 于 所 有 非 GBR 承载 之 间 共 享 的 最 大 聚合 的 上 行 和 下 行 MBR 值 ， 由 PDN GW 所 决 
APN - AMBR) 定 ， 这 些 非 CBR 承载 的 建立 用 于 紧急 APN 
Emergency PDN GW Identity ( 紧 | ”静态 配置 的 用 于 紧急 APN 的 PDN GW 的 身份 。PDN GW 身份 可 以 是 一 个 FQDN 或 
急 PDN GW 身份 ) IP 地 址 


































































































根据 DNS 命名 规则 描述 用 于 紧急 PDN 连接 的 接 入 点 的 标签 (不 支持 通配符 ) 












































Non -3GPP HO Emergency PDN) 静态 配置 的 用 于 紧急 APN fy PDN GW 的 身份 ( 当 一 个 PLMN 支持 到 非 3GPP 接 入 的 
GW Identity (JE 3GPP 切换 紧急 | 切换 时 )。PDN GW 身份 可 以 是 一 个 FQDN BK IP 地 址 。FQDN 总 是 解析 为 一 个 
PDN GW 身份 ) PDN GW 























对 于 终端 来 说 ， 其 中 的 一 个 重要 方面 是 处 理 选 择 基 于 CS 域 , 还 是 基于 EPC/IMS 的 
紧急 服务 的 决定 ， 因 为 我 们 不 得 不 处 理 如 CS 回 退 、SRVCC、 与 UTRAN 接 和 人 网 中 纯 CS 
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域 共存 等 复杂 的 功能 。 就 这 一 点 而 言 ， 做 最 后 的 决策 将 涉及 许多 因素 。 例 如 ， 决 策 基 
于 终端 的 能 力 、 服 务 网 中 UE 初始 的 当前 状态 或 条 件 、IMS 和 PS 紧急 服务 的 网 络 支 持 、 
最 适合 使 用 的 紧急 服务 类 型 等 。 表 11-3 概括 了 UTRAN Ail E -UTRAN 紧急 会 话 的 域 选 
PE LU 。 
E - UTRAN 和 UTRAN 接 入 支持 IMS 紧急 会 话 。 为 了 执行 卫 - UTRAN 或 HSPA F IM 紧 
急 会 话 向 CS 域 (GERAN 或 UTRAN) 的 SRVCC，IMS 紧急 会 话 需 要 锚 定 在 serving IMS 上 
(如 ， 当 漫游 时 所 访问 的 外 地 PLMN) ， 具 体 细 节 参 见 3CPP TS 23.167, 
E - UTRAN/UTRAN 为 IMS 会 话 上 的 常规 语音 初始 化 SRVCC 过 程 。MME/SGSN 知道 





or 














紧急 会 话 状态 ， 并 向 MSC 服务 器 发 送 一 个 用 于 增强 SRVCC 的 指示 ， 通 知 呼叫 的 性 质 。 随 
Ja, MSC 服务 器 利用 本 地 配置 的 前 往 服 务 IMS H E -STN -SR， 发 起 IMS 业务 连续 性 
过 程 。 





虽然 本 书 不 会 涉及 IMS 的 细节 方面 的 内 容 ， 但 推荐 有 兴趣 的 读者 查阅 相关 的 3CPP 规 
范 。 这 些 规范 在 本 书 的 参考 文献 部 分 给 出 。 表 11-33GPP TS23. 167 所 规范 的 UTRAN Ail E - 
UTRAN 中 紧急 会 话 的 域 选择 规则 

表 11-3 UTRAN #1 E - UTRAN 紧急 会 话 的 域 选择 规则 


CS 附着 | PS 附着 | VoIMS | IMS 第 一 次 EMC 尝试 第 二 次 EMC 尝试 























A N Y Y Y PS CS， 如 果 有 效 且 支持 的 语音 











PS 或 CS$， 如 果 紧 急 会 话 包含 至 少 一 





PS， 如 果 首 先 在 CS 中 尝试 















































































































































B N Y N Y | 语音 ，PS， 如 果 紧 急 会 
， 如 果 紧 急 会 话 仅 包含 媒 aay CS 如 果 有 首先 在 PS 中 尝试 
HA 
H Hu aAa 
c N y TON Ñ CS， 如 果 有 效 支 持 且 如 果 紧 急 会 话 包含 
至 少 一 个 语音 
CS， 如 果 紧 急 会 话 包含 至 少 一 个 语音 ; 
D Y N YorN | Y or N |PS 如 果 有 效 EMS 为 Y， 且 紧急 会 话 仅 包含 | PS， 如 果 有 效 且 EMS 为 了 
媒体 而 非 语音 
如 果 紧 急 会 话 包 含 至 少 一 个 语音 ， 则 遵 
E y y y y 循 TS22. 101 的 规则 ， 在 TS. 22.101 中 说 明 | PS， 如 果 首 先 在 CS 中 尝试 
对 于 非 EMC ， 使 用 相同 的 域 CS， 如 果 首 先 在 PS 中 尝试 
PS， 如 果 紧 急 会 话 仅 包含 媒体 而 非 语音 
F Y Y |YorN| N CS， 如 果 紧 急 会 话 包含 至 少 一 个 语音 ; 
CS， 如 果 紧 急 会 话 包含 至 少 一 个 语音 ; 
G Y Y N Y ae 
PS， 如 果 紧 急 会 话 仅 包含 媒体 而 非 语音 











注 : 1. EMC; 紧急 会 话 。 
2. VoIMS = 所 支持 的 PS 会 话 之 上 的 IMS 语音 ， 定 义 详 见 TS 23. 401 和 TS 23. 060 的 “PS 会 话 之 上 的 IMS 语音 ”。 
3. EMS = 支持 IMS 紧急 服务 ， 定 义 详 见 TS 23.401 和 TS 23. 060 的 紧急 服务 标识 符 。 


图 11-14 和 图 11-15 所 示 的 会 话 流 示例 给 出 了 IMS/ACS 交互 的 一 些 内 容 。 当 紧急 会 话 切 
换 完成 时 ,MME/SCSN 或 MSC 服务 器 可 能 会 为 UE 初始 化 位 置 连续 性 过 程 ， 该 过 程 将 在 第 
13 章 中 进行 描述 。 

在 运行 的 紧急 会 话 过 程 中 的 PLMN 间 的 移动 性 在 当前 的 规范 中 并 不 提供 支持 ， 这 主要 是 
因为 这 些 场景 中 会 出 现 的 多 运营 商 和 /或 多 监管 边界 的 可 能 的 复杂 性 所 导致 的 。 
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服务 IMS (漫游 则 为 外 地 IMS ) 


P-CSCF E-CSCF EATF LRF/GMLC 


1. 邀 请 (sos-urn-SR, 
位 置 参考 ) 






2. 邀请 (…) 
— 3. 邀 请 (…) 


4. 销 定 紧急 会 话 


5. 邀请 (…) 


二 一 一 一 6. 位 置 和 路 由 信息 获取 





---7. 直接 到 PSAP 或 经 由 MGCF 的 邀请 ----| ---------- > 





BS 








11-14 SHETE Serving IMS 上 UE 发 起 的 IMS 紧急 会 话 





服务 IMS ( 漫游 则 为 外 地 IMS) 


CS/IMS | 


vay alt a E-CSCF 
中 间 端 I-CSCF EATF 


1.418 (E-STN-SR, SDP-MGW) 





2. 邀请 (E-STN-SR， 
SDP-MGW) 


3. 远程 分 支 
更 新 


| —4. EBT (> 











5. 直 接 到 PSAP 或 经 由 
MGCF 的 重新 邀请 
6. 源 接 入 分 支 
释放 
图 11-15 JH E -STN -SR fj IMS 紧急 会 话 的 SRVCC 





多 媒体 优先 服务 


多 媒体 优先 服务 (Multimedia Priority Service, MPS) 发 展 用 于 为 具有 极 大 选择 性 的 用 户 
组 提供 特殊 的 高 优先 接 人 ， 并 应 用 于 端 到 端的 会 话 。 本 书 强调 基于 了 上 - UTRAN/EPC 和 基于 
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IMS 的 优先 级 服务 。 尽 管 优先 服务 也 适用 于 2G 和 3G 网 络 中 的 CS 域 ， 但 我 们 不 再 对 CS 优 
先 服务 功能 的 细节 进行 介绍 。 在 优先 服务 的 CS 回 退 中 ,根据 目标 系统 自身 的 要 求 ， 用 户 的 
MPS 订阅 信息 允许 传输 一 个 优先 级 的 CS 呼叫 到 GERAN 或 UTRAN CS 访问 中 。 目 标 用 户 通 
常 是 被 授权 的 政府 、 安 全 部 门 以 及 在 公共 安全 受到 威胁 时 需要 通过 公共 移动 网 络 维护 通信 的 
特殊 服务 的 用 户 。 这 样 的 任务 仅 由 地 区 /国家 机 关 进 行 授权 ， 并 通过 具有 多 媒体 优先 服务 
(MPS) 特定 订阅 文件 支持 的 移动 运营 商 的 订阅 机 制 来 实现 。 实 际 上 MPS 的 优势 是 需要 在 像 
自然 灾害 、 安 全 威胁 等 导致 由 权威 进行 优先 /紧急 通信 的 私有 网 络 的 可 能 错误 的 逆境 中 才 可 
以 看 出 来 的 。 因 为 对 于 PLMN 运营 商 来 说 ， 为 这 种 类 型 的 任务 预 留 了 一 定 的 网 络 容 量 会 占用 
普通 用 户 的 可 用 服务 ， 所 以 可 能 因由 于 有 多 少数 据 流 可 以 预约 给 MPS 用 户 等 形势 和 地 区 /本 
地 的 法 规 而 有 所 限制 。 

因此 ， 与 普通 用 户 相 比 ，MPS 服务 用 户 是 如 何 从 3GPP 系统 中 受益 呢 ?MPS 准备 用 于 语 
音 、 视 频 、 分 组 交换 (PS) 域 中 的 数据 承载 服务 和 IP 多 媒体 子 系统 (IMS)， 并 且 MPS 需 
要 在 每 一 个 会 话 的 基础 上 被 唤醒 。 支 持 MPS 的 系统 要 能 够 根据 在 像 拥塞 或 特殊 灾难 事件 等 
场景 中 的 权威 所 分 配 的 优先 级 等 级 来 为 MPS 服务 用 户 提 供 端 到 端的 优先 服务 。 该 信息 由 
HSS 中 用 户 的 MPS 订阅 文件 中 的 MPS 优先 级 来 进行 指示 ， 并 通过 MME 上 的 移动 管理 过 程 
进行 下 载 。 随 后 如 果 可 能 的 话 ， 这 也 就 给 予 会 话 相 关 的 接 入 和 核心 网 络 资源 (如 3GPP 等 运 
营 商 域 中 的 基于 信 令 和 基于 多 媒体 承载 相关 的 资源 ) 提供 优先 处 理 ， 并 且 当 会 话 是 去 往 如 
PSDN 时 ， 这 也 在 跨 域 场景 中 支持 (例如 ， 提 供 端 到 端的 优先 级 )。MPS 基于 优先 地 调用 、 
修改 、 维 护 和 释放 会 话 的 能 力 ， 甚 至 是 在 需要 的 时 候 以 牺牲 其 他 普通 用 户 为 代价 。 在 网 络 拥 
挤 的 情况 下 ， 也 能 够 优先 传输 具有 优先 级 的 多 媒体 数据 包 。 漫 游 场 景 下 的 MPS 支持 需要 适 
当 的 必要 法 规 和 网 络 能 力 来 提供 MPS 支持 。 

EPC 和 IMS 中 支持 优先 服务 的 能 力 依赖 于 在 HSS 的 用 户 订阅 文件 中 的 MPS 设置 ， 以 
及 经 由 SPR 进行 配置 和 通过 PCRE 进行 应 用 的 优先 级 设置 。 在 3GPP 的 MPS 功能 的 发 展 
H, UDR 工作 仍 在 进行 中 。 因 此 ， 替 代 与 MPS 相关 的 SPR 的 UDR 的 专门 的 、 明 确 的 定 
义 还 未 进行 规范 。 但 是 根据 作者 的 理解 ，UDR 应 该 适用 于 MPS， 其 中 ，UDR 能 提供 SPR 
功能 。 

为 了 在 无 线 接 人 商 支 持 优先 接 人 (例如 ， 控 制 发 起 尝试 或 寻 呼 ) ， 系 统 需要 通过 USIM 
配置 来 给 用 户 分 配 特定 访问 类 (例如 ， 通 常情 况 下 ，15 个 访问 类 中 10 个 预 留 给 普通 用 户 ， 
5 个 预 留 给 高 优先 级 用 户 )。 在 特定 条 件 下 ,运营 商 可 以 防止 紧急 访问 的 尝试 ， 而 只 允许 特 
定 的 MPS 用 户 访问 网 络 。3GPP 规范 提供 了 访问 类 信息 指南 ， 见 表 11-4 (更 详细 的 信息 请 
参考 3GPP TS 22. 011)。 但 是 ， 需 要 注意 的 是 ， 表 11-4 是 3GPP 无 线 接 和 人 复杂 的 选择 机 制 的 
简化 版 本 ， 并 且 对 于 寻求 最 终 评定 的 特定 的 PLMN 而 言 ， 很 多 额外 的 变量 和 设置 也 需要 进行 
考虑 。 

MPS 订阅 包括 一 个 HSS 中 的 指示 符 ， 用 于 指示 对 EPS 承载 优先 服务 、IMS 优先 服务 和 
CS 回 退 服务 的 支持 。 订 阅 中 的 优先 级 也 指示 了 适用 于 EPS 承载 和 IMS 的 适当 的 级 别 。 

J E - UTRAN 到 GERAN/UTRAN 的 SRVCC 情况 下 (参见 11.7.2 节 )， 对 于 使 用 IMS 
的 MPS， 根 据 2G/3G 系统 中 的 CS 呼叫 建立 过 程 中 IMS 和 目标 CS 域 之 间 的 优先 级 映射 来 进 
行 提供 。 在 源 网 络 中 ， 对 于 在 会 话 建立 过 程 中 提供 SRVCC 的 MSC 而 言 ，MME 相应 地 指示 
优先 级 。MME 检测 以 与 用 于 IMS 信和 令 的 EPS bearer 相关 的 ARP 为 基础 。 优 先 级 指示 对 应 
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ARP 信息 元 素 。 如 果 支 持 具有 优先 的 SRVCC, JH. MSC IRI at EWM PS 到 CS 的 SRVCC 
Request 中 的 优先 级 指示 ， 则 MSC 服务 器 /MGW 会 将 该 优先 级 指示 发 送 到 目标 MSC。MSC 服 
务 器 将 ARP 映射 到 优先 级 和 基于 本 地 法 规 或 运营 商 设 置 的 CS 服务 的 优先 获取 能 力 / 缺 陷 。 
如 果 MSC 服务 器 对 优先 级 进行 了 指示 ， 目 标 无 线 接 入 (如 BSS 或 RNC) 则 会 在 已 有 的 CS 
规程 基础 上 根据 优先 指示 分 配 无 线 资源 。MSC 服务 器 包括 到 IMS 的 优先 指示 (接受 自 
MME), IMS 实体 优先 处 理会 话 转 移 流程 。 优 先 级 的 映射 基于 运营 商 策 略 和 /或 本 地 配置 ， 
IMS 优先 指示 符 应 该 与 PS 上 创建 的 原始 IMS 相同 。 需 要 注意 的 是 ，SRVCC 过 程 中 MPS 服务 
的 成 功 持 续 依 赖 于 目标 系统 支持 CS 优先 级 是 事实 。 
表 11-4 访问 类 设 定 
等 ”级 H g 


0~9 一 般 用 户 家 乡 和 外 地 PLMN 
除 其 他 接 入 等 级 外 ， 该 级 别 值 指示 不 论 是 
否 允许 0~9 接 入 级 别 的 UE 或 没有 IMSI 的 
UE 的 紧急 呼叫 网 络 接 人 。 对 11 ~15 接 入 等 
级 的 UE， 当 接 入 级 别 10 和 相关 的 11 ~ 15 均 

被 禁止 时 不 支持 紧急 呼叫 ， 其 他 情况 均 是 支 











ik 
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取决 于 所 标记 的 类 别 



















































































持 的 
二 EREA : 
E PaNNa no oe 存在 等 价 (HPLMN ) 列表 
re 又 所 在 国 的 家 乡 PLMN 和 外 地 PLMN。 基 于 此 时 
12 安全 服务 的 所 在 国定 义 为 IMSI 的 MCC 部 分 
cre 又 所 在 国 的 家 乡 PLMN 和 外 地 PLMN。 基 于 此 时 
3 公共 使 的 所 在 国定 义 为 IMSI 的 MCC 部 分 
+3 ee 公所 在 国 的 家 乡 PLMN 和 外 地 PLMN。 基 于 此 时 
条 忌服 的 所 在 国定 义 为 IMSI 的 MCC 部 分 
ARAN k ae Eon, 如 果 EHPLMN 列表 不 存在 或 任 

















是 否 需 要 MPS 则 根据 地 区 /国家 法 规 要 求 和 运营 商 设 置 。 按 需 服务 基于 服务 用 户 显 
式 调 用 /撤销 ， 这 适用 于 APN 的 PDN 连接 。 当 一 个 MPS 用 户 不 是 按 需 时 ，MPS 服务 则 
不 会 要 求 调用 ， 当 给 定 服 务 用 户 附 着 到 EPS 网 络 后 ，MPS 服务 将 对 该 用 户 的 所 有 EPS 
承载 提供 优先 处 理 。 优 先 级 并 不 是 基于 设置 是 否 是 按 需 的 而 来 确定 的 ， 但 是 如 果 很 多 
MPS 服务 用 户 都 被 定义 为 非 按 需 ， 那 么 就 可 能 导致 在 网 络 中 存在 大 量 的 高 优先 级 用 户 
的 问题 。 

在 发 起 MPS 会 话 的 场景 中 ， 优 先 级 根据 发 起 用 户 在 发 起 网 络 的 设置 进行 设 定 。 而 对 于 
终止 会 话 ， 如 果 发 起 用 户 的 优先 级 设 定 在 终止 网 络 中 可 用 ， 则 终止 网 络 中 优先 级 的 设 定 将 基 
于 发 起 用 户 的 优先 级 设 定 。MPS 通过 在 MPS 发 起 请 求 中 包含 MPS 代码 /标识 符 ， 或 可 选 地 
通过 使 用 MPS 输入 字符 串 (例如 ， 对 于 一 个 IMS 会 话 请 求 而 言 ， 可 以 使 MPS 公共 用 户 身 
份 ) 来 进行 请 求 。 计 费 系 统 填 充 有 与 MPS 用 户 服务 调用 /撤销 以 及 优先 处 理 级 别 有 关 的 某 些 
信息 。 

类 似 于 紧急 服务 ，MPS 也 要 求 PCC 基础 设施 的 支持 。 这 里 会 对 PCC 影响 和 交互 的 细 市 ， 
以 及 承载 的 优先 级 相关 数据 的 设 定 做 进一步 的 解释 ,但 读者 应 当 熟 悉 3GPP E - UTRAN 中 整 
体 的 PCC 基础 设施 和 QoS 部 分 ， 从 而 能 够 完全 理解 它们 之 间 的 关系 。MPS 广泛 地 重用 了 
PCC 的 基本 原则 ， 人 额外 添加 了 一 些 触发 器 从 而 能 够 利用 应 用 功能 (Application Function) 和 
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使 用 SPR 数据 库 。 

图 11-16 给 出 了 一 个 简单 的 MPS IMS 会 话 设置 序列 流程 图 ， 显 示 了 优先 服务 影响 流程 
的 主要 方面 。 很 明显 ， 该 序列 流程 与 基本 的 PCC 流程 是 一 致 的 ， 遵 循 第 8 章 所 述 的 建立 机 
制 ， 但 根据 MPS 优先 级 和 配置 文件 可 能 对 EPS 承载 有 所 修改 。 






























































必用 信息 (具有 MPS 码 的 IMS) AF 
应 用 信息 (具有 IMS 码 的 MPS ) (P-CSCF) 
4. 使 用 IMS 和 SPR 
2. 会 话 信息 (权限 信息 ) 信息 的 策略 决 案 


SPR | 


Access network 





0. IMS 信息 的 激活 承载 











如 果 由 P-CSCF/SPR 触发 ， 
则 IMS 信息 承载 可 以 被 修改 











图 11-16 IMS MPS 会 话 设置 序列 流程 图 























一 个 发 起 的 MPS 会 话 要 求 对 无 线 资源 建立 请 求 设 定 高 优先 级 的 接 入 ， 随 后 该 无 线 资 源 
建立 请 求 会 由 MME 通过 检查 设 定 针对 该 请 求 的 用 户 MPS 订阅 文件 来 进行 验证 。 

会 话 建立 流程 会 在 必要 的 接口 上 继续 维持 高 优先 级 。 然 后 ， 针 对 非 GBR 承载 ,特定 的 
ARP 和 QCI 设置 会 根据 运营 商 策略 而 建立 ， 优 先 权 设置 如 下 : 

© EPS 承载 (包括 默认 承载 ) 分 配 有 与 服务 用 户 优先 级 相应 的 ARP 值 设 定 。 

© ARP 优先 购买 能 力 的 设 定 和 和 针对 MPS 承载 的 弱点 ， 服 从 于 运营 商 的 政策 ， 并 依赖 于 
































国家 /地 区 的 法 规 要 求 。 
。 在 网 络 拥挤 状况 下 ， 超 过 服务 用 户 的 非 服 务 用 户 优先 购买 能 力 ， 服 从 于 运营 商 政策 和 
国家 /地 区 的 法 规 要 求 。 











针对 基于 IMS 的 MPS 服务 支持 的 规范 在 这 里 不 做 进一步 描述 ， 但 应 该 注意 的 是 ， 为 了 
提供 端 到 端的 优先 处 理 ， 需 要 对 EPS 优先 的 支持 。 通 过 相应 地 修改 用 户 优先 级 ， 存 在 一 些 
MPS 特有 的 应 用 程序 ， 可 以 经 由 PCC 基础 设施 来 调用 MPS 服务 。 

指示 3GPP 网 络 如 何 提供 MPS EPS 承载 服务 的 特定 的 PCC 方面 依赖 于 MPS 订阅 、IMS 
信 令 优先 (针对 基于 IMS 的 优先 服务 ， 其 中 ， 对 于 存在 的 IMS 信 令 承载 ， 可 以 通过 高 ARP 
来 获得 优先 处 理 ) ， 以 及 来 自 提 供 MPS 特有 服务 的 应 用 功能 的 优先 指示 。AF 优先 信息 代表 
会 话 / 应 用 的 优先 权 ， 并 与 MPS EPS 优先 是 分 开 的 。MPS EPS 优先 权 和 MPS 优先 级 也 可 以 在 
SPR 中 进行 配置 ， 必 须 确 保 HSS 和 SPR 上 的 订阅 文件 包含 统一 的 数据 。 优 先 级 决定 了 系统 
中 接收 到 的 MPS 用 户 优先 级 。 

MPS 订阅 数据 通过 来 自 SPR 的 Sp 参考 点 提供 给 PCRF， 也 可 以 通过 来 自 UDR 的 Ud 
参考 点 进行 接收 。 对 于 优先 EPS 服务 ，PCRF 必须 订阅 SPR 的 MPS 订阅 信息 更 新 事件 。 
这 个 过 程 并 不 针对 于 MPS， 但 它 却 是 MPS EPS 运营 的 强制 要 求 。MPS 的 动态 调用 从 AF, 
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通过 Rx 接口 上 的 优先 权 指 示 器 进行 提供 。 图 11-17 是 这 种 调用 的 简化 图 ， 但 要 注意 的 
是 ,任何 AF 特有 的 细节 并 不 服从 于 3GPP 规范 。 基 于 从 AF 接收 到 的 信息 的 承载 修改 在 
PCC 中 是 已 经 可 用 的 , 但 由 AP 提供 的 优先 指示 将 用 于 生成 合适 的 QCI/ARP 值 。 由 于 
MPS 数据 的 存在 ，PCRF 必须 根据 MPS 优先 权 ， 为 相关 的 EPS 承载 生成 合适 的 QCI/ARP 
值 。 如 果 AF 触发 了 一 个 MPS EPS 服务 ， 则 PORE 需要 随后 触发 合适 的 适用 于 服务 优先 的 
PCC 规则 修改 流程 程序 ， 适 用 于 服务 的 优先 级 别 。 反 过 来 ， 如 果 需 要 的 话 ，PDN GW 将 触 
发 合适 的 承载 更 新 流程 。 

































































7 应 用 信息 (具有 MPS 码 的 EPS) >> 
pe 4. 使 用 AF #0 SPR 
信息 的 策略 决定 











2. 会 话 信息 |( 权 限 信息 ) 


3. MPS 权限 信息 


i 1. 附着 时 激活 的 承载 SmE 


6. 修 改 承 载 和 /或 激活 额外 的 承载 


Seats areas | ORG 


图 11-17 AF 触发 的 MPS 会 话 触发 并 和 EPS 优先 承载 服务 建立 





按 需 服务 基于 服务 用 户 显 式 调 用 /撤销 ， 这 适用 于 APN 的 PDN 连接 。 反 过 来 ， 这 需要 
经 由 由 AF (任何 第 三 方 AF A, 这样 的 AF - SPR 交互 不 属于 3GPP 标准 化 的 内 容 ) 更 新 
的 SPR MPS 用 户 配 置 文件 的 显 式 调用 /撤销 ， 这 里 的 AF 与 PCC 通信 而 进行 升级 /降级 。 当 
MPS EPS 承载 服务 不 是 由 于 按 需 调用 时 ， 系 统 会 为 给 定 用 户 在 附着 到 EPS 网 络 之 后 的 所 有 
承载 提供 优先 处 理 。 当 优先 处 理 适 用 于 某 些 EPS 承载 时 ， 相 关 的 EPS 承载 优先 需要 通过 在 
服务 中 的 最 后 调整 ， 到 与 MPS 不 相关 的 一 个 级 别 上 。 

从 这 里 所 提供 的 信息 可 以 知道 ， 其 中 一 个 关键 的 方面 是 对 MPS 的 PCC 支持 包含 MPS 订 
阅 改变 的 管理 以 及 其 他 相关 信息 。 当 一 个 PCRF 接收 到 MPS EPS 优先 、MPS 优先 级 和 /或 来 
自 SPR 的 IMS 信 令 优先 改变 的 通知 时 ，PCRF 做 出 相应 的 策略 决定 〈 如 ARP 和 /或 QCI 变 
化 ) ， 并 启动 Gx 接口 上 的 必要 的 - CAN 会 话 修改 流程 来 适应 这 种 变化 。 图 11-18 给 出 了 
一 个 MPS EPS 承载 服务 的 交互 的 例子 。 在 这 个 例子 中 ，AF 可 以 直接 地 触发 PCRF 中 的 变化 ， 
或 根据 优先 指示 融 经 由 SPR 的 交互 来 改变 优先 级 。 规 范 允许 这 些 机 制 中 的 任意 一 个 来 触发 
EPS 承载 修改 以 适应 应 用 的 需求 。 但 是 3GPP 规范 并 未 定义 AF 和 SPR 之 间 的 任何 接口 或 
协议 。 

一 个 基于 AF 的 MPS 可 能 更 相关 于 MPS EPS 优先 服务 ， 尤 其 是 按 需 的 情况 。 适 用 的 AF 
作用 和 信 令 /交互 的 类 型 并 不 服从 于 标准 。 然 而 ，PCC 基础 设施 为 AF 提供 触发 器 从 而 获得 
与 应 用 相关 承载 有 关 的 信息 /事件 ， 因 此 使 得 AF 与 EPC 交互 并 通过 Rx 接口 管理 应 用 成 为 可 
能 。 来 自 IMS 的 P- CSCF 是 一 个 可 能 的 AF， 其 使 用 来 自 PCC 的 机 制 来 管理 与 IMS 应 用 相关 
的 EPS 承载 。 
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10. IP CAN 承载 信 令 |( 情 况 1) 











图 11-18 来 自 一 个 AF 触发 的 MPS EPS 承载 修改 流程 
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第 12 章 LTE) H 


12.1 背景 和 主要 概念 


移动 数据 使 用 量 的 迅速 增长 ， 导 致 运营 商 在 为 每 个 用 户 提供 足够 的 容量 和 服务 质量 方面 面临 
潜在 的 挑战 。 因 此 ， 很 自然 地 ， 大 量 优化 整体 网 络 资源 使 用 的 方案 被 提出 并 进行 了 相应 的 研究 。 

在 一 大 群 用 户 需要 获取 相同 内 容 的 场景 下 ， 一 个 自然 而 然 的 方案 是 利用 广播 机 制 来 代替 分 配 
专用 网 络 资源 给 每 一 个 用 户 ， 由 此 来 实现 一 个 单 点 对 多 点 的 分 发 机 制 。 适 用 于 这 种 分 配方 法 的 内 
容 包括 : TV 频道 的 广播 、MMS 的 集中 分 发 ， 以 及 用 于 无 线 终端 批量 空中 升级 的 软件 推送 。 

PP 组 播 是 一 个 已 经 被 很 好 证 明了 的 技术 ， 用 于 固定 IP 网 络 中 的 网 络 传输 的 优化 。 它 没 
有 选择 向 每 一 个 目的 终端 单独 发 送 相同 内 容 的 复制 ， 而 是 将 该 内 容 的 目的 地 址 设 定 为 特定 的 
组 播 地 址 ,在 卫 网 络 中 进行 传播 〈 该 网 络 需 要 文 持 组 播 ) ， 之 后 被 传送 给 加 入 该 特定 内 容 
所 关联 的 特定 组 播 组 的 每 个 主机 。 

然而 ， 标 准 的 卫 组 播 无 助 于 内 容 分 发 扩展 到 终端 用 户 ， 有 两 方面 的 原因 。 首 先 ，LTE/ 
EPC (类 似 于 GSM 和 WCDMA 中 的 分 组 数据 解决 方案 ) 依赖 于 在 PDN GW 和 终端 用 户 设备 
间 的 点 到 点 隧道 转发 PP 分组。 这些 P 分 组 被 作为 负载 承载 在 其 他 卫 分 组 中 〈 通 过 GTP 头 
标 隔 开 ) ， 因 此 ， 终 端 用 户 设 备 和 PDN GW 之 间 在 终端 用 户 IP 地 址 上 实现 组 播 是 不 可 能 的 。 
其 次 ， 在 当前 网 络 中空 口 往往 是 资源 最 受 限 的 网 络 ， 而 其 寻 址 也 不 是 基于 IP 地 址 的 。 

AT ea ee 
多 媒体 广播 和 组 播 服 务 (Multimedia Broadcast Multicast Service) 或 




































































称 为 MBMS 。 

该 解决 方案 依赖 于 空 口 对 广播 的 支持 、 使 用 IP 组 播 来 传输 GW 和 基站 之 间 的 IP 分 组 ， 
以 及 建立 和 维护 MBMS 的 特定 流程 。 需 要 注意 的 是 ， 这 些 会 话 以 及 在 相关 的 IP 分 组 中 传输 
的 内 容 ， 并 没有 关联 到 特定 的 用 户 ， 除 非 分 组 核心 或 无 线 网 络 有 所 关注 。 基 础 设施 的 这 部 分 
并 不 具有 用 户 的 感知 能 力 。 处 理 用 户 对 广播 内 容 访问 的 解决 方案 由 网 络 解决 方案 的 其 他 部 分 
提供 支持 ， 也 就 是 透明 于 无 线 和 分 组 核心 网 络 。 

图 12-1 给 出 了 单 播 传输 场景 ， 即 内 容 的 每 一 个 复制 都 被 单独 发 送 给 每 个 设备 ， 而 图 12-2 
给 出 了 基于 内 容 广 播 的 MBMS 传输 解决 方案 。 

MBMS 的 好 处 在 于 ， 它 提供 了 一 种 在 分 发 非常 流行 的 内 容 时 的 优化 网 络 资源 使 用 的 方 
式 。 然 而 ，MBMS 并 不 是 没有 折 损 的 。 对 于 LTE 而 言 ， 对 于 一 个 小 区 应 该 在 什么 时 候 使 用 
广播 还 是 单 播 来 传输 特定 内 容 ， 没 有 相应 的 动态 控制 。 相 反 ， 它 是 半 静 态 的 ， 并 由 运营 商 配 
置 。 这 就 意味 着 昂贵 的 无 线 频 谱 可 能 会 在 一 些小 区 被 浪费 在 传输 一 些 没有 任何 用 户 接 收 的 内 
容 上 。 因 此 ， aes MBMS 的 运营 商 必 须 仔 细 考 虑 最 有 效 使 用 它们 的 可 用 频谱 的 方式 是 
单 播 还 是 组 播 。 结 论 将 取决 于 如 频谱 有 效 性 、 成 本 ， 以 及 广播 可 以 作为 选项 的 服务 的 使 用 率 
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12.2 MBMS 解决 方案 概述 


MBMS 在 3GPP 技术 规范 TS 23.246 中 进行 规范 。MBMS 解决 方案 的 两 个 关键 组 件 是 
MBMS 用 户 服务 和 MBMS 承载 服务 。 

MBMS 承载 服务 是 一 个 单 点 到 多 点 的 内 容 分 发 机 制 ， 通 过 移动 网 络 架 构 以 及 终端 的 特定 
功能 进行 实现 。 这 使 得 内 容 被 有 效 地 分 发 给 多 个 用 户 。 

当 3GPP Release 6 最 初 针对 WCDMA 和 GSM/GPRS 接 入 进行 规范 时 ， 定 义 了 以 下 两 种 
MBMS 承载 服务 操作 : 

e 广播 模式 。 

e 组 播 模式 。 

MBMS 在 Release 9 中 得 以 增强 ， 并 被 冠 以 eMBMS B} “Evolved MBMS”， 其 中 仅 包 括 了 
广播 模式 。 除 了 WCDMA 支持 外 ， 还 加 入 了 LTE 文 持 ， 但 是 eMBMS 在 GSM/GPRS 接 人 中 并 
不 提供 支持 。 

表 12-1 给 出 了 MBMS 不 同 变 种 的 一 个 总 结 ， 包 括 WCDMA IMB, Bi “Integrated Mobile 
Broadcast” (IAB， 集 成 移动 广播 ) 的 缩写 ， 其 在 TDD 频谱 中 定义 了 基于 WCDMA 的 MBMS 
广播 。 然而， 本 文 的 重点 在 于 描述 LTE 中 的 MBMS。 


表 12-1 MBMS 种 类 概览 


























3GPP Release GSM/GPRS WCDMA LTE 
Release 6 广播 + 组 播 广播 + 组 播 不 包 全 
Release 8 和 Release 6 相同 用 于 TDD 的 IMB 增强 不 包含 
Release 9 + 不 包括 只 支持 广播 支持 广播 











在 广播 模式 中 ，MBMS 承载 服务 与 特定 用 户 无 关 一 一 简单 来 说 ， 它 只 是 一 个 “用 户 和 设 
备 察觉 不 到 ”的 广播 机 制 。 在 MBMS 承载 服务 中 ,没有 与 用 户 或 设备 相关 的 会 话 ， 会 话 仪 
与 不 同 的 媒体 内 容 相 关 。 这 与 更 加 复杂 的 组 播 模 式 不 同 ， 在 组 播 模式 中 ，MBMS UE EFX 
是 动态 创建 的 ， 且 分 组 核心 网 络 跟踪 所 有 使 用 MBMS 服务 的 设备 。 

另 一 方面 ，MBMS 用 户 服务 是 一 种 提供 给 用 户 的 服务 ， 或 者 说 ， 是 一 个 用 户 设 备 在 特定 
终端 用 户 应 用 激活 时 所 使 用 的 服务 。MBMS 用 户 服务 是 通过 所 谓 的 BM -SC (Broadcast Mul- 
ticast Service Center， 广 播 组 播 服 务 中 心 ) 来 提供 的 ， 这 是 网 络 中 的 一 个 逻辑 功能 ， 可 以 将 
自身 作为 一 个 网 络 节 点 ， 或 作为 驻 留 在 另外 一 个 网 络 节 点 上 的 功能 而 实现 。 

BM -SC 是 控制 MBMS 会 话 的 节点 。 当 MBMS 将 被 用 来 广播 特定 内 容 时 ， 它 会 发 出 相应 
的 通知 ， 并 管理 与 期 望 加 入 与 会 话 的 终端 有 关 的 功能 ， 如 认证 、 授 权 、 数 据 加 密 和 业务 计 费 
等 。BM -SC 和 终端 之 间 的 所 有 交互 都 是 通过 普通 的 单 播 来 处 理 的 〈 因 为 MBMS 没有 上 行 能 
力 ) 。 这 便 意 味 着 BM - SC 也 需要 与 PDN GW 建立 连接 。 

图 12-3 显示 了 一 个 BM -SC 与 移动 网 络 基础 设施 交互 的 简化 概览 图 。 在 本 章 靠 后 面 的 
部 分 将 再 回来 描述 这 个 移动 网 络 云 中 所 隐藏 的 细节 内 容 。 

MBMS 用 户 服务 依赖 于 MBMS 承载 服务 所 提供 的 传输 机 制 ， 但 是 一 个 极 大 的 不 同 在 于 
MBMS 用 户 服 务 是 用 户 可 以 感知 到 的 ， 即 对 会 话 的 控制 是 基于 每 个 用 户 的 。 
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K| 12-3 BM -SC 到 移动 网 络 基 础 设施 的 连接 


仅 下 行 的 MBMS 广播 双向 数据 连接 





图 12-4 所 示 说 明了 MBMS 用 户 服务 和 MBMS 承载 服务 之 间 的 独立 性 。 





应 用 
MBMS 
MBMS O e 
用 户 服务 Fas > 用 户 服务 hte 
EM dE a ‘ 
承载 服务 一 A GW > ARMS 
移动 设备 移动 网 络 BM-SC 


图 12-4 MBMS 用 户 服 务 和 MBMS 承载 服务 


FKE, 3GPP 规定 了 与 数据 传输 相关 的 3 种 不 同 的 功能 


© 服务 和 应 用 程序 。 
e ERNE CPRD o 
。 承载 〈 单 播 或 MBMS ) 。 


在 实际 中 ,不同 的 应 用 会 使 用 以 上 功能 层 的 不 同 组 合 。 例 如 ， 
下 载 一 个 特定 的 文件 到 多 个 设备 上 可 能 会 依赖 于 使 用 在 MBMS 承 
载 上 的 下 载 传输 方法 ， 而 相反 ， 其 他 一 些 服务 可 能 利用 在 一 个 单 
播 承载 上 的 流传 输 方 法 。 

由 于 本 章 讨 论 的 话题 是 MBMS ， 因 此 有 必要 明确 MBMS 承载 服 


务 能 够 同时 支持 流 和 下 载 传输 两 种 方法 。 ae aaa 














12.3 MBMS 用 户 服务 


有 多 种 机 制 被 用 于 提供 MBMS 用 户 服务 。 虽 然 对 于 MBMS 用 户 服务 机 制 的 详细 描述 超 
出 了 本 书 的 范围 ,但 在 本 节 中 我 们 还 是 对 制定 来 给 终端 用 户 提供 服务 支持 的 功能 进行 概述 。 

与 MBMS 用 户 服务 相关 的 机 制 位 于 BM -SC 中 ,以 及 MBMS 可 用 的 终端 用 户 设 备 中 。 
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它们 通过 一 个 普通 的 单 播 IP 连接 进行 交互 (通过 SGi 接口 ) ， 并 使 用 MBMS 承载 作为 下 
行 链 路 。 

BM -SC 中 的 3 种 主要 功能 如 下 : 

© 服务 通告 功能 (Service Announcement function ) 。 

e 密 钥 管理 功能 (Key Management function) 。 

© 会 话 和 传输 功能 (Session and Transmission function) o 

服务 通告 是 一 个 由 BM - SC 所 执行 的 过 程 ， 用 以 向 终端 通知 一 个 使 用 MBMS 的 会 话 将 
要 建立 。 一 个 典型 的 用 例 是 包括 在 一 个 广播 之 前 通告 控制 元 数据 给 终端 ， 然 而 ， 也 存在 用 例 
是 有 必要 在 一 个 广播 文件 下 载 传递 期 间 ， 或 有 些 时 候 在 其 完成 之 后 ， 更 新 元 数据 。3CPP 并 
没有 明确 指出 服务 通告 功能 应 如 何 实现 ， 但 是 建议 了 几 种 可 能 的 技术 ， 如 使 用 SMS、MMS、 
Wap Push， 或 基于 HTTP 的 通知 。 这 就 意味 着 运营 商 需 要 确保 打算 用 于 MBMS 接收 的 终端 文 
持 使 用 移动 网 络 中 所 执行 方法 的 服务 通知 。 

密 钥 管理 功能 用 于 处 理 用 户 服务 注册 ,包括 认证 以 及 用 户 服务 注销 。 它 还 可 以 生成 用 于 
保证 MBMS 传输 安全 的 加 密 密 钥 ， 并 将 密 钥 分 发 给 终端 ， 以 及 BM - SC 中 的 会 话 和 传输 功 
能 。 关 于 MBMS 安全 的 细节 ， 如 密 钥 产生 方法 和 算法 ， 超 出 了 本 书 的 范围 ， 但 是 可 以 在 
3GPP 技术 规范 TS 33. 246 中 找到 。 

会 话 和 传输 功能 ， 顾 名 思 义 一 一 它 传输 MBMS 数据 给 终端 ， 要 么 使 用 点 到 点 单 播 连接 
(通过 Gi 接口 ) ， 要 么 使 用 MBMS 承载 服务 来 进行 内 容 广 播 。 当 使 用 MBMS 承载 服务 时 ， 
BM -SC 和 MBMS GW 通过 SGmb 接口 进行 交互 。 

BM -SC 中 的 会 话 和 传输 功能 可 选 地 为 MBMS 数据 流 提供 加 密 (使 用 前 文 所 提 到 的 密 
SH) 和 头 标 压 缩 服 务 。 它 也 可 以 选择 性 地 在 数据 帧 中 添加 前 向 纠 错 (forward - error correc- 
tion, FEC) 信息 ， 从 而 允许 接收 UE 来 修正 传输 过 程 中 损坏 的 数据 帧 。 最 后 ，BM - SC 可 以 
在 数据 帧 中 添加 时 间 同 步 信息 ， 从 而 确保 多 小 区 环境 下 的 无 线 网 络 操作 是 正确 的 。 

图 12-6 概述 了 与 BM - SC 和 移动 终端 中 的 MBMS 用 户 服务 相关 的 功能 。 图 12-7 给 出 
了 一 个 简化 的 MBMS 用 户 服务 的 呼叫 流程 示例 。 

1) 第 一 步 是 ， 用 于 控制 终端 上 服务 的 MBMS 服务 员 数 据 由 BM - SC 进行 通告 。 如 前 所 
述 ， 该 通告 可 以 使 用 多 种 机 制 。 在 表 12-6 中 ， 既 可 以 是 一 个 应 有 的 单 播 数据 连接 可 以 用 于 承 
载 基于 http 或 基于 WAP 的 通知 (图 中 的 选项 a) ,或 者 ,使 用 控制 信道 信 令 的 SMS (选项 c)。 
另外 一 个 选项 是 利用 已 有 的 MBMS 承载 来 传输 新 MBMS 用 户 服 务 的 通知 (选项 b)。 

2) 下 一 步 是 终端 自身 发 现 服务 通告 ， 并 基于 此 做 出 响应 。 该 步骤 中 不 产生 任何 到 网 络 
的 指令 。 

3) 如 果 MBMS 用 户 服务 需要 被 保护 ， 则 通过 终端 和 BM - SC 密 钥 管理 功能 之 间 的 普通 
数据 连接 上 的 一 次 交互 来 进行 一 次 用 户 服务 注册 。 这 样 ， 用 户 就 被 认证 了 ， 并 且 被 授权 后 ， 
用 于 解密 MBMS 内 容 的 加 密 密 钥 将 被 发 送 给 终端 。 

4) 终端 上 的 MBMS 接收 开启 。 

5) 在 移动 网 络 中 数据 使 用 MBMS 承载 服务 进行 广播 ， 在 MBMS 覆盖 范围 内 并 拥有 正确 
解密 密 钥 的 终端 可 以 接收 并 解码 内 容 。 

6) 如 果 特 定 的 MBMS 用 户 服务 需要 用 户 服务 注册 ， 那 它 也 将 需要 用 户 服务 注销 。 这 一 
过 程 通过 终端 和 BM - SC 密 钥 管 理 功 能 之 间 的 普通 数据 连接 上 的 交互 来 完成 。 
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图 12-6 与 MBMS 用 户 服务 相关 的 主要 功能 
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1. MBMS 服务 公告 


2. MBMS 服务 发 现 





3. 用户 服 务 注册 


4. MBMS 服务 激活 


7. MBMS 服 务 去 激活 


5. MBMS 数 据 传输 
6. 用 户 服 务 注销 
人 


图 12-7 与 MBMS 用 户 服务 相关 的 呼叫 流程 示例 




















7) 终端 上 的 MBMS 接收 关闭 。 
3GPP 技术 规范 TS 26. 346 中 规定 了 两 种 相关 的 传输 过 程 : 
。 文件 修复 。 
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。 接收 报告 。 
这 两 种 类 型 都 由 服务 通告 元 数据 进行 控制 。 
(1) 文件 修复 








3GPP 规定 了 单 点 到 单 点 和 单 点 到 多 点 两 种 文件 修复 服务 。 
一 个 运行 了 文件 下 载 MBMS 用 户 服务 的 终端 ， 可 能 会 请 求 从 BM - SC 恢复 丢失 的 数据 。 
文件 修复 参数 ， 如 文件 修复 服务 器 地 址 ， 在 服务 通告 的 元 数据 描述 中 进行 提供 。 对 于 终端 而 
言 ， 既 可 能 请 求 单独 的 UDP 数据 包 ， 又 可 能 请 求 恢复 整个 文件 。 
为 了 保护 上 行 链 路 和 BM -SC 不 出 现 过 载 情况 ， 在 控制 服务 的 元 数据 中 定义 了 一 个 等 待 
时 间 窗 口 。 想 要 使 用 文件 修复 服务 的 终端 ， 使 用 一 个 等 待 时 间 窗 口 ， 随 机 地 以 单 播 方式 向 























BM - SC 发 送 文 件 恢 复 请 求 。 
(2) 接收 报告 











接收 报告 流程 允许 运营 商 命令 终端 手机 收集 MBMS 会 话 的 接收 状况 和 QoE (Quality of 
Experience ， 体 验 质 量 ) 的 统计 信息 。 这 就 使 得 运营 商 能 够 监控 接收 质量 、 接 收 组 的 大 小 ， 














12.4 MBMS 移动 网 络 架 构 


12. 4.1 架构 概览 


如 果 将 MBMS 服务 之 外 的 所 有 节点 和 接口 从 一 个 完 
整 的 移动 网 络 架构 中 剥离 出 去 ， 则 LTE 广播 情景 下 的 剩 
余部 分 便 如 图 12-8 所 示 。 

如 前 所 述 ，BM -SC 与 PDN GW 相连 接 ， 从 而 实现 
与 终端 交互 ， 但 是 由 于 这 和 LTE 中 的 其 他 数据 连接 没有 
不 同 ， 因 此 在 图 12-8 中 PGW/SGW 将 以 黑色 显示 ， 且 
在 下 文中 不 再 进行 描述 。 

MBMS GW 与 BM - SC 相连 接 ， 用 以 传输 信 令 和 数 
据 ， 并 且 ，MBMS GW 负责 传输 下 行 的 会 话 数据 给 基站 ， 
同时 还 在 MBMS 信 令 中 调用 MME 来 控制 广播 会 话 。 
MBMS GW 也 能 够 选择 性 地 文 持 针对 承载 服务 使 用 的 计 
费 ， 这 是 为 了 针对 网 络 的 使 用 向 内 容 提 供 者 进行 计 费 
(在 MBMS GW 中 ， 针 对 MBMS 使 用 对 终端 用 户 进行 计 
费 是 不 太 可 能 的 ， 因 为 用 户 是 不 可 知 的 ) 。 

MME 与 LTE RAN 在 选 定 的 服务 范围 内 进行 通信 ， 
并 中 继 来 自 MBMS GW 的 会 话 控制 信息 。 

LTE RAN 中 的 MBMS 架构 由 两 个 逻辑 实体 组 成 一 一 
eNodeB (基站 ) 和 MCE (Multi - cell/multicast Coordina- 
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甚至 还 包含 覆盖 弱 的 地 方 。 收 集 的 统计 信息 作为 接收 报告 消息 从 终端 进行 上 传 。 





BM-SC 








1 
SGmb | SGi-mb 


A} 12-8 MBMS 网 络 架构 


tion Entity ， 多 小 区 /组 播 协调 实体 ) ， 二 者 使 用 RAN 内 部 的 M2 接口 相互 连接 。 
在 网 络 中 添加 MCE 的 原因 是 使 用 了 一 个 名 为 MBSFN (MBMS Single - Frequency Net- 
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work, MBMS 单 频 网 络 ) 的 技术 。 该 技术 人 允许 当 移动 终端 接收 MBMS 广播 内 容 时 ， 可 以 获得 
最 佳 的 信 噪 比 。 这 种 技术 是 通过 MBSFN 区 域内 大 量 小 区 的 所 有 MBMS 传输 的 同步 来 完成 
的 。 之 后 ， 便 会 被 移动 设备 感知 为 相同 内 容 的 单一 传输 。 一 个 网 络 内 可 能 有 多 个 MBSFN 区 
域 , 日 一 个 小 区 也 可 能 属于 不 止 一 个 MBSFN 区 域 。 一 个 MCE 协调 并 控制 一 个 MBSFN 区 域 
内 的 MBMS 广播 资源 。 

值得 注意 的 是 ，3GPP 规定 了 一 个 可 选 架 构 ， 即 一 个 MCE 可 以 被 集成 到 每 个 eNodeB 中 。 
关于 这 种 可 选 架 构 的 更 多 信息 可 以 在 3GPP 技术 详细 规范 TS 36. 300 中 找到 。 该 选项 简化 了 
解决 方案 ,但 是 限制 了 一 个 MBSFN 区 域 的 大 小 ,将 其 限制 为 仅 覆 盖 一 个 eNodeB 控制 的 所 
有 小 区 。 这 是 一 个 RAN 内 部 的 实现 策略 ， 就 本 身 而 言 ， 并 不 影响 MBMS 解决 方案 的 EPC 
部 分 。 
由 于 本 书 的 重点 在 于 EPC 而 不 是 无 线 技术 ， 因 此 本 章 的 呼叫 流 中 的 无 线 网 络 架 构 ， 事 
实 上 已 经 简化 为 认为 MCE 是 集成 到 每 个 eNodeB 中 的 。 因 此 , 在 LTE RAN 中 没有 可 见 的 M2 
接口 ， 且 我 们 将 M3 接口 描述 为 是 在 MME 和 eNodeB 之 间 的 。 

eNodeB 接收 来 自 MME 的 控制 信 令 (通过 MCE) 和 来 自 MBMS GW 的 数据 ， 并 使 用 专 
用 的 MBMS 无 线 信 道 来 分 别 广 播 控制 信息 和 数据 。 一 旦 MBMS 在 特定 小 区 中 被 激活 ， 并 且 
有 数据 被 接收 ， 则 不 论 该 小 区 中 是 否 有 终端 会 接收 通过 MBMS 所 发 送 的 内 容 ， 这 种 广播 都 
会 发 生 。 有 关 MBMS 的 终端 行为 对 于 LTE RAN 和 EPC 而 言 都 是 不 可 见 的 。 对 于 MBMS 内 容 
的 访问 则 作为 MBMS 用 户 服 务 的 一 部 分 由 BM - SC 来 进行 控制 。 


12.4.2 接口 










































































1. 控制 面 

(1) SGmb 接口 

SGmb 承载 BM -SC 和 MBMS GW 之 间 的 信 令 。 在 基于 Diameter 协议 之 上 的 特定 MBMS 
应 用 和 标准 的 Diameter AVP 一 起 使 用 (关于 Diameter 协议 的 更 多 信息 请 参考 16.5 节 ) 。 

在 常规 操作 中 ，BM - SC 利用 这 一 接口 控制 MBMS 会 话 的 启动 、 停 止 以 及 会 话 过 程 中 的 
修改 。 图 12-9 给 出 了 SGmb 接口 的 协议 栈 示意 图 。 

(2) Sm 接口 

Sm 承载 MBMS GW 和 MME 之 间 的 与 MBMS 相关 的 信 令 。MBMS 特有 的 信 令 是 通过 特定 
的 GTPV2 - C 消息 进行 实现 的 ，GTPV2 -C 承载 在 UDP 上 ， 像 其 他 GTP 接口 一 样 来 启动 、 
停止 以 及 修改 MBMS 会 话 。 图 12-10 给 出 了 Sm 接口 的 协议 栈 示意 图 。 


TCP/SCTP 











L2/L1 





图 12-9 SGmb 接口 的 协议 栈 图 12-10 Sm 接口 的 协议 栈 


(3) M3 和 M2 接口 
M3 承载 MME 和 受 影响 的 MCE 之 间 的 与 MBMS 相关 的 信 令 ， 而 M2 承载 MCE 和 eNB 之 
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间 的 与 MBMS 相关 的 信 令 。 如 果 MCE 被 集成 到 每 个 eNB 中 ， 那 在 网 络 解 决 方案 中 将 仅 存在 
M3 接口 。M3 和 M2 接口 使 用 了 3GPP 特有 的 M3 - AP (和 M2 - AP) 协议 ， 该 协议 承载 在 
SCTP 之 上 ， 用 于 在 MME 和 eNB 之 间 提 供 一 个 可 靠 的 连接 。M3 -AP (以 及 M2 -AP) 消息 
用 于 启动 、 停 止 以 及 修改 MBMS 会 话 。 图 12-11 和 图 12-12 所 示 分 别 为 M2 和 M3 接口 的 协 
议 栈 示意 图 。 











图 12-11 M2 接口 的 协议 栈 图 12-12 M3 接口 的 协议 栈 


2. 用 户 层 

(1) SGi -mb 接口 

SGi - mb 接口 承载 从 BM - SC 到 MBMS - GW 的 用 户 数据 。 携 带 内 容 的 数据 帧 承载 在 
3GPP 特有 的 SYNC 协议 (实际 上 是 一 组 附加 的 头 标 ) 中 ， 这 就 使 得 BM - SC 能 够 为 每 个 数 
据 帧 设 定时 间 戳 ， 从 而 保证 在 多 个 小 区 间 广 播 的 MBMS 数据 在 时 间 上 是 同步 的 。 图 12-13 
给 出 了 SGi - mb 接口 的 协议 栈 示意 图 。 

(2) MI 接口 

M1 接口 使 用 IP 组 播 作 为 传输 层 机 制 ， 用 于 携带 从 MBMS GW 到 受 影响 的 eNB 的 MBMS 
数据 。 为 了 保留 时 间 信 息 ，MBMS GW 保留 了 完整 的 数据 帧 (通过 SGi -mb 接口 ， 从 BM - 
SC 接收 到 的 ) 和 作为 SYNC 协议 部 分 所 分 配 的 头 标 。MBMS GW 对 于 这 些 上 层 协议 而 言 是 
完全 透明 的 。 图 12-14 给 出 了 M1 接口 的 协议 栈 示 意图 。 


















































图 12-13 SGi -mb 接口 的 协议 栈 图 12-14 M1 接口 的 协议 栈 





12.5 MBMS 承载 服务 





MBMS 承载 服务 是 由 移动 网 络 提供 给 BM - SC 的 功能 ， 负 责 会 话 控制 以 及 到 终端 的 数据 
传输 。 对 于 MBMS 的 广播 模式 而 言 ，MBMS 承载 服务 与 特定 用 户 或 终端 无 关 ， 且 它们 对 其 训 
无 感知 。 

在 通常 的 操作 中 ，BM -SC 针对 移动 网 络 使 用 以 下 3 种 不 同 的 过 程 来 控制 广播 会 话 : 

e 会 话 开 启 。 

。 会 话 停止 。 
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。 会 话 更 新 。 

此 外 ，BM -SC 和 移动 网 络 之 间 的 连接 被 用 于 传输 数据 本 喘 。 这 些 数据 随后 利用 移动 网 
络 中 的 机 制 在 一 个 特定 的 区 域内 广播 ， 但 完全 无 法 确定 是 否 会 有 用 户 接收 这 些 数据 。 
12.5.1 会 话 开 局 


会 话 开 启 过 程 是 从 BM -SC 初始 化 的 ， 它 触发 所 有 涉及 的 节点 来 进行 必要 的 操作 从 而 允 
许 开 始 MBMS 传输 。 图 12-15 为 MBMS 会 话 开 启 过 程 示意 图 。 
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图 12-15 MBMS 会 话 开启 过 程 


1) 该 流程 开始 时 ，BM - SC 首先 发 送 一 个 会 话 开启 请 求 消息 给 配置 为 BM - SC 默认 网 
关 的 MBMS GW。 这 个 消息 可 以 可 选 地 并 行 发 送 给 多 个 MBMS GW， 这 取决 于 在 BM - SC 中 
的 配置 。 会 话 开启 消息 包含 了 唯一 标识 和 指定 即将 开启 的 MBMS 会 话 的 信息 ， 包 括 将 受 影 
响 的 区 域 和 采用 的 QoS 等 。 它 还 包含 了 MBMS GW 用 于 标识 流程 下 一 步 中 将 会 涉及 的 MME 
的 相关 信息 。 之 后 MBMS GW 便 生成 一 个 MBMS 承载 上 下 文 ， 对 即将 开启 的 会 话 分 配 卫 组 
播 传 输 资源 ， 并 回复 给 BM - SC 一 个 会 话 开启 回复 消息 ， 以 确认 MBMS GW 已 经 准备 好 通过 
SGi - mb 接口 接收 MBMS 数据 。 

2) 然后 ，MBMS GW 发 送 会 话 启 动 请 求 消 息 给 在 步骤 1 中 BM -SC 所 列 出 的 所 有 
MME。 这 些 消息 的 内 容 再 次 唯一 标识 并 指定 了 即将 开启 的 MBMS 会 话 。 此 外 ， 还 包含 了 供 
基站 用 于 接收 MBMS 数据 的 IP 组 播 地 址 。 

3) 每 个 MME 生成 MBMS 承载 上 下 文 ， 并 依次 发 送 一 个 会 话 开启 请 求 消息 给 所 有 连接 
的 LTE 基站 (eNB), 或 给 匹配 服务 区 域 标识 (Service Area Identity) 过 滤 的 基站 (由 3GPP 
Release 11 所 规定 的 扩展 ) 。 每 个 受 影响 的 eNB 都 产生 MBMS 承载 上 下 文 ， 并 回复 给 MME 一 
个 会 话 开启 应 答 消 息 。 值 得 注意 的 是 ，3GPP 规范 也 允许 在 MME 接收 到 来 自从 MBMS GW 的 
会 话 开 启 请 求 后 ， 由 MME 直接 发 送 会 话 来 开启 应 答 消息 。 
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4) 每 个 MME 存储 一 个 与 特定 MBMS 承载 上 下 文 相关 的 eNB 列表 ， 并 发 送 一 个 会 话 开 
局 应 答 消 息 给 MBMS GW, 

5) MBMS 无 线 资源 是 由 每 个 受 影响 的 eNB 建立 的 。 具 体 细节 超出 了 本 书 的 范围 ， 就 不 
做 详细 的 介绍 了 。 进 一 步 地 ， 每 个 受 影响 的 eNB 使 用 经 由 MME 从 MBMS GW 接收 到 的 全 组 
播 地 址 中 的 信息 来 加 入 到 适当 的 IP 组 播 组 中 。 此 时 ， 基 站 就 已 经 准备 好 接收 数据 了 。 

6) MBMS 内 容 由 BM -SC 发 送 给 MBMS GW ， 之 后 使 用 IP 组 播 传输 给 每 个 加 入 到 对 应 
IP 组 播 组 中 的 eNB。 该 内 容 在 相应 的 小 区 中 通过 专用 MBMS 无 线 信 道 进行 广播 ， 并 只 由 授 
权 加 入 到 特定 MBMS 服务 中 的 用 户 终 端 进行 接收 和 解码 。 


12. 5.2 会 话 停止 


很 自然 地 ， 会 话 停止 过 程 用 来 终止 一 个 正在 进行 的 MBMS 会 话 。MBMS 会 话 停 止 过 程 如 
图 12-16 所 示 。 


UE E-UTRAN MME MBMS GW BM-SC 


会 话 停止 响应 | 


会 话 停止 响应 
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: 会 话 停止 请 求 
会 话 停止 响应 
会 话 停 止 请 求 
下 
会 话 停止 响应 
> 
4 | RAN 资 源 释放 
IP 组 播 离 开 

















图 12-16 MBMS 会 话 停止 过 程 











1) BM -SC 通过 发 送 一 个 会 话 停止 请 求 消息 给 MBMS GW (标识 需要 停止 的 会 话 ) 来 启 
动 该 过 程 。MBMS GW 向 BM -SC 回复 一 个 会 话 停止 应 答 消 息 ， 并 释放 与 该 特定 MBMS 会 话 
相关 联 的 承载 资源 。 

2) MBMS GW 给 每 个 受 影响 的 MME 发 送 会 话 停 止 请 求 消息 ， 这 些 受 影响 的 MME 依次 
给 MBMS GW 回复 会 话 停止 应 答 消息 。 

3) MME 发 送 一 个 会 话 停止 请 求 消息 给 所 有 受 影响 的 eNB。 每 个 eNB 回复 一 个 会 话 停止 
应 答 消 息 ， 之 后 MME 释放 相应 的 MBMS 承载 上 下 文 。 

4) eNB 释放 与 停止 会 话 相 关联 的 MBMS 无 线 资源 ， 并 使 用 标准 IETF 机 制 离开 IP 组 播 组 。 


12. 5.3 会话 更 新 


当 和 需要 修改 一 个 正在 进行 的 MBMS 会 话 的 某 些 属性 时 ， 需 要 使 用 会 话 更 新 过 程 。3CPP 
为 该 过 程 定 义 了 以 下 3 种 使 用 场景 : 
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© 改变 MBMS 服务 区 域 。 
e 改变 MME 集合 。 


。 删除 或 添加 一 个 新 的 无 线 接 入 《因为 MBMS 也 被 定义 用 于 WCDMA) 。 


典型 地 ， 该 流程 用 于 当 MBMS 服务 区 域 需 要 被 改变 时 ， 一 般 











是 添加 或 删除 小 区 ， 也 可 


能 是 影响 相关 MME 集合 。 在 WCDMA 中 添加 或 删除 MBMS 的 场景 并 不 适用 于 此 处 所 描述 的 


一 个 纯 的 LTE 解决 方案 。 主 要 用 例 (改变 MBMS 服务 区 域 ) 的 呼 
过 程 ) WE 12-17 所 示 。 


[CE 





MBMS GW 





叫 流程 (MBMS 会 话 更 新 


BM-SC 
会 话 更 新 请 求 
会 话 更 新 响应 
















， 2. 会 话 更 新 请 求 







s 会 话 更 新 请 求 
会 话 更 新 响应 
sd 


4. 会 话 更 新 响应 














图 12-17 MBMS 会 话 更 新 过 程 













1) 该 过 程 开始 时 ，BM -SC 发 送 一 个 会 话 更 新 请 求 消息 给 MBMS GW。 该 消息 包含 了 一 
个 更 新 的 MBMS 服务 区 域 以 及 供 MBMS GW 使 用 的 一 个 MME 列表 ， 该 列表 是 可 以 被 更 新 





的 。MBMS GW 向 BM -SC 回复 一 个 会 话 更 新 应 答 消息 。 





2) MBMS GW 基于 更 新 前 后 MME 列表 的 比较 ， 在 以 下 3 种 操作 中 选择 一 种 执行 : 


© 如 果 新 列表 中 添加 了 任何 新 的 MME， 则 如 12. 5. 1 节 所 述 ， 
会 话 启动 请 求 消息 。 


会 话 停 止 请 求 消息 。 





其 余部 分 所 示 ) o 
3) 然后 ， 每 个 MME 发 送 一 个 会 话 更 新 请 求 消息 给 所 有 连接 














会 向 每 个 新 的 MME 发 送 


如 果 新 列表 中 移 除 了 一 些 MME， 则 如 12. 5.2 节 所 述 ， 会 向 每 个 被 移 除 的 MME 发 送 


对 于 所 有 其 他 的 MME ， 需 要 发 送 一 个 会 话 更 新 请 求 消息 (如 图 12-17 中 呼叫 流程 的 


的 eNB。 每 个 受 该 会 话 影 


响 的 eNB 根据 是 否 需要 更 新 服务 区 域 从 而 更 新 MBMS 上 下 文 ， 并 向 MME 返回 会 话 更 新 应 答 





消息 。 
4) MME 更 新 会 话 上 下 文 ， 并 向 MBMS GW 回复 一 个 会 话 更 新 


应 答 消 息 。 


5) 通过 添加 /修改 /删除 LTE RAN 无 线 资源 以 应 对 服务 区 域 的 更 新 ， 如 果 需 要 ， 新 的 基 
站 将 会 加 入 到 卫 组 播 组 中 〈 如 会 话 开启 过 程 中 所 描述 的 ) ， 而 被 移 除 的 基站 将 会 离开 IP 组 





播 组 (如 会 话 停止 过 程 中 所 描述 的 )。 
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第 13 草 定位 功能 





定位 是 决定 设备 ， 如 移动 手机 、 笔 记 本 式 计算 机 或 平板 电脑 ， 或 导航 或 跟踪 设备 的 地 理 
位 置 的 过 程 。 一 旦 一 个 设备 的 坐标 被 建立 起 来 ， 该 坐标 便 可 被 映射 到 一 个 位 置 上 ， 如 一 条 
路 、 一 个 建筑 物 、 一 个 公园 ， 或 是 一 个 物体 上 ， 之 后 传 回 给 请 求 的 服务 。 映 射 功能 以 及 位 置 
言 息 的 传输 是 位 置 服务 (location services, LCS) 的 一 部 分 。 举 个 例子 来 说 ， 紧 急 服务 就 依 
赖 于 该 服务 。 客 户 服务 中 可 以 通过 位 置 感知 提供 附加 服务 的 称 为 基于 位 置 的 服务 (location 
-based services，LBSs) 。 除 了 为 用 户 提供 客户 服务 支持 外 ， 位 置 服务 也 被 用 于 优化 网 络 性 
能 和 增强 自动 化 服务 ， 如 网 络 自学 习 和 自 优 化 。 

LBSs 的 一 些 通用 例子 包括 紧急 服务 、 本 地 化 的 天 气 预报 、 定 向 广告 ， 以 及 那些 可 以 确 
定 最 近 公 交 站 或 找到 一 个 物体 〈 如 一 个 用 户 的 车 钥匙 ) 位 置 的 应 用 。 无 线 网 络 中 的 定位 取 
决 于 用 户 的 移动 性 以 及 环境 与 无 线 信号 的 动态 性 。 定 位 QoS 通常 根据 精确 度 、 可 信和 度 等 级 、 
以 及 用 于 获取 定位 结果 所 花费 的 时 间 等 方面 进行 定义 。 

自然 而 然 地 ， 用 户 假设 ， 不 论 他 们 在 什么 地 方 ， 以 及 他 们 是 否 在 一 个 国定 位 置 ， 还 是 处 
于 移动 中 ， 应 用 程序 都 应 该 可 以 正常 工作 。 无 论 是 在 室内 ， 如 在 家 中 或 上 班 地 点 ， 还 是 在 户 
外 ， 如 在 乡下 环境 或 在 城市 环境 ， 或 在 旅行 中 ， 他 们 都 希望 获得 相同 的 基本 的 性 能 。 不 同 应 
用 还 可 以 要 求 不 同 级 别 的 定位 精确 度 。LTE 支持 一 个 由 更 高 级 的 用 户 需求 或 应 用 开发 所 创建 
的 高 级 别 的 应 用 自 适 应 的 需求 。 为 了 满足 这 些 要求 的 定位 QoS$， 可 以 针对 每 个 场景 选择 最 佳 
的 定位 技术 组 合 。 

运营 商 必须 保证 遵守 监管 标准 ， 以 确保 在 紧急 情况 下 的 可 靠 定位 (例如 ， 北 美洲 的 
E911 和 欧洲 的 E112)。 

当前 的 无 线 E911 定位 精度 要 求 明 确 提出 ， 随 着 时 间 推 移 ， 承 载 必须 在 任 一 县 级 或 公共 
安全 应 管 点 (Public Safety Answering Point, PSAP) 地 理 级 别 上 满足 这 些 标准 ， 并 能 够 为 所 
A E911/E112 呼叫 提供 可 信 性 和 不 确定 的 数据 。 这 里 最 主要 的 挑战 是 对 于 室内 定位 达到 所 
要 求 的 精确 度 。 

本 童 提供 针对 EPS 定位 解决 方案 的 一 个 概述 ， 且 部 分 基于 爱立信 LTE 定位 白皮书 
(2011)。 对 于 其 他 超出 本 书 范围 的 细节 ， 请 大 家 参考 爱立信 LTE 定位 白皮书 (2011) 以 及 
3GPP TS 23. 272 和 3GPP TS 36. 305. 






















































































13.1 定位 解决 方案 














具有 GPS 功能 的 设备 正在 提升 用 户 的 期 望 ， 且 通常 需要 满足 严格 的 定位 QoS 要 求 。 虽 
然 很 多 新 的 移动 设备 很 可 能 装 上 了 GPS 接收 端 ， 但 也 还 是 有 一 些 的 设备 没有 配备 GPS 接收 
端 。 此 外 ， 没 有 任何 一 种 定位 方法 ， 包 括 GPS 在 内 ， 可 以 在 所 有 的 环境 下 都 表现 极 佳 。 例 
UN, GPS 在 室内 或 在 城市 峡谷 环境 中 就 无 法 提供 一 个 合适 级 别 的 定位 精确 度 。 在 当前 的 世界 
中 ， 有 超过 50% 的 移动 电话 语音 业务 是 从 室内 发 出 的 ， 能 够 在 所 有 环境 下 都 提供 所 需 级 别 
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的 精确 度 ， 是 定位 方法 需要 满足 的 需求 。 

在 农村 部 署 基 站 代价 太 大 。 因 此 ， 在 农村 ， 基 站 与 站 点 之 间 往 往 距 离 很 远 ， 而 要 覆盖 的 
小 区 往往 很 大 ， 而 且 可 检测 相 邻 小 区 更 少 。 在 农村 地 区 精确 定位 也 由 于 包含 了 更 长 的 距离 和 
更 大 的 覆盖 范围 而 变 得 更 困难 。 由 于 终端 最 大 功率 的 限制 ， 因 此 基于 网 络 的 定位 比 起 终端 辅 
助 的 定位 ， 范 围 更 加 有 限 ， 且 从 电池 的 角度 来 看 ， 效 率 更 低 。 为 了 增强 所 有 类 型 环境 下 的 定 
位 精确 性 ，LTE 使 用 互补 的 定位 方法 。 所 使 用 的 主要 定位 技术 为 观测 到 达 时 间 差 (Observed 
Time Difference of Arrival, OTDOA) 和 辅助 全 球 导 航 卫 星系 统 (Assisted Global Navigation 
Satellite System, A -GNSS) ， 因 为 这 些 方法 能 够 获得 高 级 别 的 精确 度 ， 而 无 须 额外 的 无 线 网 
络 设备 (其 中 ，OTDOA 用 于 室内 定位 ， 而 A - GNSS 适用 于 室外 环境 ) 。 这 些 方法 将 在 13. 3 
节 介 绍 。 为 了 优化 定位 结果 ， 可 以 用 其 他 方法 来 补充 上 述 方法 ， 如 自学 习 指 纹 识别 或 近似 定 
位 等 。 对 技术 的 组 合 使 用 还 可 以 增强 定位 性 能 。 

单独 一 种 定位 技术 并 不 能 在 所 有 环境 中 达到 相同 的 成 功率 ， 所 以 它们 需要 相互 补充 
使 用 ， 而 不 是 作为 独立 的 技术 来 使 用 。 集 成 定位 解决 方法 通过 有 效 组 合 不 同 的 定位 技术 ， 
可 以 满足 一 个 很 大 范围 内 的 精确 度 要 求 和 性 能 要 求 ， 同 时 允许 有 效 地 使 用 网 络 和 设备 资 
源 。 这 些 解 决 方案 必须 在 同步 网 络 和 非 同步 网 络 中 ， 以 及 FDD 和 TDD 网 络 中 均 能 很 好 地 
工作 。 

用 于 集成 定位 解决 方案 中 的 技术 也 需要 适用 于 终端 辅助 的 、 基 于 终端 的 方案 ， 以 及 
基于 网 络 的 定位 。 终 端 辅助 的 定位 可 以 利用 终端 测量 结果 以 及 在 网 络 中 累积 的 有 关 无 线 
网 络 环境 的 有 用 知识 。 终 端 辅助 定位 与 单独 的 基于 网 络 的 定位 相 比 具有 一 些 优势 ， 后 者 
依赖 于 网 络 测量 结果 和 网 络 知 识 ， 但 却 受 到 终端 最 大 功率 的 限制 ， 且 不 能 从 真实 的 用 户 
位 置 测量 结果 中 获 益 。 

表 13-1 给 出 了 一 组 LTE 中 可 用 的 定位 方法 。 这 组 方法 作为 一 个 整体 单元 而 运行 ， 响 应 
网 络 容量 和 架构 ， 满 足 定位 QoS 需求 ， 同 时 将 无 线 电 传 播 环境 考虑 在 内 。 我 们 讨论 的 方法 
在 其 通常 的 精确 范围 上 有 所 不 同 ， 且 所 有 的 这 些 方法 都 可 以 作为 混合 技术 的 一 部 分 来 使 用 。 
每 个 方法 使 用 不 同 的 测量 方式 和 不 同 来 源 的 信号 来 计算 定位 。 例 如 ， 基 于 卫星 的 测量 方法 使 
得 郊区 或 农村 地 区 环境 中 具有 CNSS 接收 端的 设备 ， 能 够 取得 很 好 的 性 能 。 一 个 基于 到 达 时 
间 差 (Time Difference of Arrival, TDOA) 的 方法 ， 如 0TDOA， 对 于 室内 位 置 或 城市 峡谷 环 
境 可 能 是 一 个 更 好 的 选择 ， 而 自 适 应 增强 小 区 标识 (Adaptive Enhanced Cell Identity, AE- 
CID) 对 于 所 有 环境 都 是 一 个 不 错 的 选择 ， 尤 其 适用 于 没有 配备 CNSS 接收 端的 终端 。 关 于 
单一 的 定位 方法 的 更 多 信息 将 在 13. 3 节 描 述 。 


表 13-1 LTE 定位 方法 













































































































































































定位 方法 环境 依赖 性 LTE 中 的 反应 时 间 水 平 不 确定 性 垂直 不 确定 性 
CID 临近 性 否 很 低 高 N/A 
位 置 
E- CID 否 低 中 N/A 
E -CID/AoA HAE A 中 N/A 
RF 指纹 乡下 的 (可 听 性 ) 低 - 中 低 -中 中 
AECID 否 低 IR -P 中 
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( 续 ) 









































定位 方法 不 境 依赖 性 LTE 中 的 反应 时 间 水 平 不 确定 性 垂直 不 确定 性 
UTDOA 郊区 /乡下 (可 听 性 ) 中 <100m 中 
OTDOA 乡下 (可 听 性 ) 中 <100m 中 

A — GNSS 乡下 (可 听 性 ) 中 一 高 <5m <20m 




















理想 的 定位 系统 应 该 是 能 够 自学 习 的 且 具 有 环境 自 适应 性 ， 能 够 建立 以 存储 实际 观察 值 
的 信息 数据 库 ， 并 采用 智能 数据 分 析 机 制 。 通 过 使 用 更 多 的 测量 、 使 用 新 的 方法 来 收集 它 
们 ， 以 及 采用 更 高 级 的 算法 ，LTE 有 能 力 来 文 持 灵 活 的 自学 习 定 位 系统 和 网 络 自 适应 的 定位 
系统 。 











13.2 定位 架构 与 协议 


LTE 定位 功能 分 布 在 LTE 无 线 节 点 、eNodeB 和 定位 节点 之 间 。 例 如 ，eNodeB 确保 定位 
参考 信号 具有 合适 的 配置 ， 为 增强 服务 移动 定位 中 心 (Enhanced Serving Mobile Location Cen- 
ter, E-SMLC) 提供 信息 ， 在 必要 时 启动 UE 频 间 测量 ， 并 对 来 自 E -SMLC 的 请 求 提供 基 
于 网 络 的 测量 。 

定位 节点 决定 所 使 用 的 定位 方法 。 它 建立 并 提供 协助 数据 以 便于 计算 测量 ,收集 必 要 的 
测量 值 ， 计 算出 位 置 ， 并 将 结果 发 送 给 请 求 客户 端 。 

定位 是 同时 通过 控制 层 和 用 户 层 来 提供 支持 的 。 在 控制 层 中 ， 一 个 定位 请 求 总 是 经 由 移 
动 管理 实体 (Mobility Management Entity, MME) RIXA E -SMLC， 在 包含 定位 数据 的 应 答 
传输 中 ， 网 关 移 动 位 置 中 心 (Gateway Mobile Location Center, GMLC) 控制 用 户 认证 和 计 费 
信息 。 在 用 户 层 ， 定 位 信息 是 在 数据 信道 中 使 用 应 用 层 的 安全 用 户 层 定位 协议 (the Secure 
User Plane Location, SUPL) 来 进行 交换 的 。 

LTE 定位 架构 包括 3 个 主要 功能 : LCS 客户 端 、LCS 目标 和 LCS 服务 器 。LCS 服务 器 是 
一 个 物理 的 或 逻辑 的 实体 ， 它 管理 LCS 目标 设备 的 定位 。 它 收集 测量 信息 以 及 其 他 位 置信 
息 ， 在 必要 时 辅助 UE 计算 测量 值 ， 并 估计 LCS 目标 位 置 。 一 个 LCS 客户 端 是 一 个 软件 和 / 
或 硬件 实体 ， 它 与 一 个 LCS 服务 器 进行 交互 ， 以 获得 LCS 目标 的 位 置信 息 ，LCS 客户 端 有 
可 能 位 于 LCS 目标 中 。 一 个 LCS 客户 端 发 送 一 个 请 求 给 LCS 服务 器 来 获得 位 置信 息 ; LCS 
服务 器 处 理 该 请 求 并 发 送 一 个 定位 结果 ， 以 及 可 选 地 发 送 速 度 估计 给 LCS 客户 端 。 一 个 定 
位 请 求 可 以 源 于 一 个 在 UE 内 的 或 网 络 中 的 LCS 客户 端 。 

LTE 通过 无 线 电网 络 执行 两 种 定位 协议 : LTE 定位 协议 (LTE Position Protocol，LPP) 
Al LPP 附属 协议 (LPP Annex，LPPa) 。LPP 是 一 个 用 于 提供 LCS 服务 器 和 LCS 目标 设备 间 
通信 的 点 对 点 协议 ， 用 于 定位 设备 。LPP 既 可 以 用 于 用 户 层 也 可 以 用 于 控制 层 ， 多 个 LPP 流 
程 可 以 串 行 和 /或 并 行 (减少 延迟 ) 执行 。LPPa 是 一 个 eNodeB 和 LCS 服务 器 之 间 的 通信 协 
议 ， 用 于 控制 层 定位 一 一 尽管 它 也 可 以 通过 向 eNodeB 查询 信息 和 测量 值 来 协助 用 户 层 定 
位 。SUPL 协议 被 用 作 LPP 在 用 户 层面 的 传输 层 协议 。 

图 13-1 给 出 了 LTE 整体 定位 架构 ， 其 中 LCS 目标 是 一 个 终端 ， 而 LCS 服务 器 是 一 个 民 
-SMLC 或 一 个 SLP, 
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E-SMLC ~-------- 
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LCS 客户 端 
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LTE 
eNB ”无 线 回程 


图 13-1 EPS 定位 架构 概览 


部 署 额 外 的 定位 架构 元 件 ， 如 无 线 信 标 ， 可 以 增强 单个 定位 方法 的 性 能 。 部 署 额外 的 无 
线 信 标 ， 同 时 如 使 用 近似 定位 技术 ， 往 往 是 一 个 合算 的 解决 方案 ， 可 以 有 效 地 提升 室内 和 室 


外 的 定位 性 能 。 


13.3 定位 方法 





LTE 网 络 支 持 很 多 互补 的 定位 方法 。 基 本 方法 














小 区 ID (Cell ID, CID) 一 一 利用 蜂 








帘 系 统 对 一 个 特定 用 户 的 服务 小 区 进行 了 解 ; 用 户 位 置 区 域 由 此 与 服务 CID 相关 联 。 从 LTE 
Release 8 开始 LTE 强制 要 求 文 持 这 种 方法 ， 以 下 这 些 方 法 在 Release 9 中 开始 得 到 文 持 : 


e 增强 小 区 ID (Enhanced Cell ID, 下 - CID) 


























是 UE 辅助 的 且 是 基于 网 络 的 方法 ， 





该 方法 利用 CID 、 从 多 个 小 区 的 RF 测量 、 时 间 提 前 量 (Timing Advance) 和 到 达 角 度 


(Angle of Arrival, AoA) 测量 。 











e OTDOA 一 一 是 UE 辅助 的 方法 ， 














它 基 于 参考 信号 时 差 (Reference Signal Time Differ- 





ence, RSTD) 测量 值 ， 该 值 由 不 同位 置 所 接收 的 下 行 位 置 参考 信号 人 处理 所 得 ， 其 中 
的 用 户 位 置 是 通过 多 点 定位 技术 计算 所 得 的 。 








e A - CNSS 一 一 基于 UE 的 和 UE 




















助 的 方法 ， 该 方法 使 用 系统 获取 的 卫星 信号 ， 如 仙 











利 略 (欧洲 ) 和 GPS (RE), LTE 支持 通过 现 有 卫星 系统 进行 定位 ， 并 在 出 现 新 的 





卫星 系统 时 做 进一步 发 展 。 
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接 下 来 的 这 些 众所周知 的 方法 并 不 要 求 额外 的 标准 化 ， 也 包含 在 LTE Release 9 中 : 
e RF 指纹 识别 (RF Fingerprinting) 是 一 种 通过 将 从 UE 获得 的 RF 测量 值 映射 到 一 个 
RF 图 上 来 发 现 用 户 位 置 的 方法 ， 这 里 的 RF 图 通常 是 基于 仔细 的 RF 预测 和 场地 勘测 
的 结果 。 
e AECID， 一 种 通过 扩展 所 用 无 线 电 属性 的 数量 ， 从 而 来 加 强 RF 指纹 识别 性 能 的 方法 。 
其 中 ， 除 了 接收 到 的 信号 强度 外 ， 至 少 还 可 以 使 用 CID、 时 间 提 前 量 、RSTD 和 AoA, 
对 应 的 数据 库 也 将 通过 收集 高 精度 OTDOA 和 A - GNSS 位 置信 息 而 自动 建立 ， 并 标记 
上 测量 的 无 线 电 属 性 。 
。 混合 定位 ， 一 种 组 合 了 不 同 定位 方法 所 使 用 的 测量 方法 和 /或 不 同方 法 结果 的 技术 。 
上 行 TDOA (Uplink TDOA, UTDOA), OTDOA 的 一 个 上 行 可 选 方法 ,在 LTE Release 11 
被 标准 化 。UTDOA 利用 上 行 的 到 达 时 间 (Time of Arrival, ToA) 或 在 多 个 接收 点 所 执行 的 
TDOA 测量 。 该 测量 方法 将 基于 探测 参考 信号 (Sounding Reference Signals, SRSs) 。 
对 于 某 些 环境 来 说 ， 通 过 测量 无 线 信 号 来 定位 是 非常 具有 挑战 性 的 。 可 选 的 方法 ， 如 增 
强 的 近似 位 置 ， 可 以 作为 基于 CID 的 方法 的 补充 来 优化 定位 结果 。 一 个 近似 的 方法 ， 如 可 
以 利用 探测 到 的 网 络 或 无 线 设 备 集合 的 知识 。 因 为 与 一 个 小 区 或 网 络 节 点 相关 的 公民 地 址 
(civic address) 信息 对 于 个 人 或 对 于 PSAP 的 本 地 格式 而 言 ， 都 是 可 以 理解 的 ， 一 个 近似 方 
法 便 可 使 用 该 信息 来 取代 地 理 坐 标 。 
CID 是 最 快 的 可 用 测量 方法 ， 且 是 免费 的 定位 方法 ， 它 依靠 服务 小 区 的 小 区 ID—— HR 
型 的 可 得 信息 一 一 以 及 与 该 小 区 相关 的 位 置 ， 但 是 它 的 精确 性 取决 于 服务 小 区 的 大 小 。A - 
GNSS， 包括 A - GPS， 在 卫星 友好 的 环境 中 是 最 精确 的 定位 方法 。 最 精确 的 陆地 定位 方法 是 
OTDOA ， 该 方法 对 eNodeB 或 信 标 设备 等 无 线 节 点 所 传输 的 定位 参考 信号 进行 下 行 测量 。 
OTDOA 和 A — GNSS 在 大 多 数 蜂窝 网 络 和 大 部 分 典型 环境 中 提供 高 精确 度 的 定位 。 假 设 使 用 
了 增强 的 UL 接收 端 ，UTDOA 的 性 能 在 某 些 UL 覆盖 不 受 限 的 部 署 场景 中 可 能 达到 与 OT- 
DOA 相同 的 效果 。 这 里 ， 为 了 在 有 挑战 性 的 无 线 环境 下 提升 定位 性 能 ， 以 上 这 些 方法 可 以 
互相 补充 使 用 ， 如 采用 混合 定位 、 近 似 位 置 ， 以 及 有 中 等 精确 度 的 新 的 定位 方法 ， 包 括 
AoA, RF 指纹 识别 和 AECID。 请 注意 ，ARCID 方法 使 用 一 个 比 RF 指纹 识别 更 广泛 的 测量 
集合 一 一 包括 如 时 间 测 量 一 一 意味 着 AECID 极 少 受到 环境 限制 。 未 来 ， 随 着 网 络 变 得 更 加 
密集 ， 近 似 方 法 的 作用 将 会 变 得 很 重要 。 












































































































































13.4 定位 报告 格式 





7 种 定位 报告 格式 ， 每 一 个 都 与 一 个 地 理 区 域 描述 模型 (Geographical Area Description, 
GAD) 相关 ， 这 些 格式 在 LIE、UMTS 和 GSM 中 都 提供 了 支持 。 所 有 这 7 种 格式 都 可 以 被 用 
于 定位 ， 尽 管 某 些 格式 通常 会 与 特定 的 定位 方法 有 关 。 





13.5 EPS 定位 实体 和 接口 








本 方 对 EPS 定位 相关 的 节点 和 接口 提供 进一步 的 详细 描述 ， 这 些 节点 和 接口 如 图 13-1 
所 示 。 
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1. GMLC 

GMLC (网 关 移 动 位 置 中 心 ) 是 外 部 LCS 客户 端 在 一 个 移动 网 络 中 访问 的 第 一 个 节点 。 
GMLC 可 能 从 HSS 处 请 求 路 由 信息 。 它 支持 对 定位 请 求 和 回复 的 路 由 。GCMLC 还 执行 认证 并 
检查 用 户 的 隐私 档案 。 

ee“ 请求 GMLC (Requesting CMLC) ”是 一 个 从 LCS 客户 端 接 收 请 求 的 CMLC 。 

。“ 访 问 CMLC (Visited CMLC) ”是 与 目标 移动 设备 的 当前 服务 节点 相连 的 CMLC。 

e“ 家 乡 GMLC (Home GMLC)” 是 位 于 目标 移动 设备 的 家 乡 PLMN 的 GMLC， 该 GMLC 

负责 控制 目标 移动 设备 的 隐私 检查 。 

2. E -SMLC 

增强 服务 移动 位 置 中 心 (Enhanced Serving Mobile Location Center, E - SMLC) 支持 LCS 
服务 功能 和 附着 在 LTE 网 络 的 UE 的 坐标 定位 。E - SMLC 计算 最 终 位 置 和 速度 估计 ， 并 佑 
计 出 所 能 达到 的 精确 度 。 

3. SLP 

SUPL 位 置 平台 (SUPL Location Platform, SLP) 支持 用 户 面 定位 ， 并 由 开放 移动 联盟 
(Open Mobile Alliance, OMA) 在 OMA AD SUPL 中 进行 定义 : “安全 用 户 层 位 置 架 构 (Se- 
cure User Plane Location Architecture)”。 具 体 见 参考 文献 。 

4. Le 接口 

Le 接口 供 外 部 应 用 (LSC 客户 端 ) 使 用 ， 用 于 发 送 位 置 请 求 给 GMLC。 

5. SLg 接口 

SLg 接口 供 GMLC 使 用 ， 用 于 传送 位 置 请 求 给 MME。 该 接口 由 MME 来 回 传 位 置 结果 给 
GMLC, 

6. SLs 接口 

SLs 是 MME #1 E - SMLC 之 间 的 接口 。SLs 接口 用 于 在 MME FI E - SMLC 之 间 传 送 位 置 
请 求 和 报告 。 它 也 被 用 于 从 E -SMLC 到 eNodeB 隧道 转发 测量 请 求 。 

7. LTE 定位 协议 (LPP) 

LPP 是 UE PIEDRA ae (CEPR HI age PY E - SMLC 或 在 用 户 面 场景 下 的 SLP) 之 
间 的 一 个 协议 。LPP 同时 支持 将 控制 面 和 用 户 面 的 协议 作为 底层 传输 协议 。 例 如 ，3GPP 在 
3GPP TS 36. 305 中 规范 了 在 控制 面 LPP 的 使 用 。 用 户 面 对 LPP 的 支持 是 在 OMA SUPL2. 0 规 
范文 档 中 进行 定义 的 。LPP 支持 与 定位 和 位 置 相关 的 服务 (如 传输 辅助 数据 ) 。 

LPP 消息 作为 透明 的 PDU， 采 用 适当 的 协议 通过 中 间 网 络 接口 进行 传输 。LPP 协议 旨 在 
使 用 多 种 不 同 的 定位 方法 为 LTE 提供 定位 ， 而 将 任何 一 种 特定 定位 方法 的 细节 从 底层 传输 
的 规范 中 隔离 开 来 。 

LPP 支持 混合 定位 方法 ， 基 中 可 以 同时 使 用 两 种 或 两 种 以 上 的 定位 方法 来 提供 测量 结果 
和 /或 一 个 或 多 个 位 置 估计 给 服务 器 。 

LPP 在 3GPP TS 36. 355 中 进行 了 详细 定义 。 

8. LTE 定位 协议 附属 协议 (LPPa) 

LPPa 承载 eNodeB #1] E -SMLC 之 间 的 信息 。LPPa 协议 对 于 MME 而 言 是 透明 的 。MME 
为 LPPa 消息 充当 一 个 路 由 器 的 功能 ， 而 无 须 了 解 LPPa 事务 的 具体 内 容 。 

LPPa 在 3GPP TS 36. 455 中 进行 了 详细 定义 。 
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13.6 定位 过 程 


图 13-2 概括 了 控制 面 定位 过 程 ， 其 中 一 个 移动 网 络 的 外 部 应 用 请 求 了 一 个 目标 UE 的 
位 置信 息 。 


UE eNB MME 




















定位 服务 请 求 
定位 服务 请 求 











网 络 发 起 的 服务 请 求 






LPP 流 程 


OSS SITIO 


















定位 服务 响应 




















到 13-2 EPS 定位 过 程 


A) 一 个 外 部 LCS 客户 端 请 求 一 个 目标 UE 的 当前 位 置 ， 可 选 地 还 会 请 求 其 速度 。LCS 
客户 端 还 可 以 请 求 一 个 特定 的 定位 QoS, GMLC 为 LCS 客户 端 提供 授权 。GMLC 向 HSS 进行 
查询 ， 以 提供 目标 UE 的 MME 地 址 ， 并 转发 该 消息 给 MME, 

B) 如 果 目 标 UE 处 于 空闲 状态 ， 则 MME 执行 网 络 初始 服务 请 求 过 程 (Network Initiated 
Service Request) 来 和 UE 建立 连接 。 这 意味 着 MME 呼叫 UE， 并 当 UE 回应 时 ， 表 明 在 UE 
All MME 之 间 建 立 起 了 一 个 信 令 连接 。 此 外 ， 可 以 通知 用 户 已 经 请 求 了 UE 定位 ， 用 户 可 能 
需要 确认 该 定位 是 被 允许 的 。 

C) 取决 于 请 求 定位 QoS 以 及 eNodeB 的 支持 能 力 , E - SMLC 可 以 对 eNodeB 启动 一 个 
LPPa 定位 过 程 。LPPa 过 程 支 持 为 上 -CID 定位 方法 获得 定位 测量 或 为 OTDOA 方法 获得 辅助 
数据 的 机 制 。 

D) 除了 步骤 C， 或 与 步骤 C 所 不 同 的 ，E -SMLC 可 以 为 UE 启动 LPP 过 程 。LPP 过 程 
支持 为 了 获得 一 个 位 置 估计 或 定位 测量 结果 ， 以 及 传输 位 置 辅助 数据 给 UE 的 机 制 。 

E) E-SMLC 提供 一 个 位 置 服务 应 答 给 MME， 之 后 MME 将 传输 该 应 答 转 发 给 CMLC。CM- 
LC 检查 用 户 的 隐私 档案 是 否 是 符合 要 求 的 ， 并 将 应 答 转 发 给 请 求 定位 的 应 用 或 LCS 客户 端 。 
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14 ye AME MAI BA 


14.1 介绍 


在 3GPP 完成 LTE 和 EPS 的 架构 工作 之 后 ,有 关 通 过 不 同 的 手段 从 运营 商 的 核心 网 络 
或 3GPP 无 线 网 络 进行 “ 仓 载 流量 (Offloading Traffic) ”在 标准 化 方面 的 讨论 也 开始 日 益 
成 形 〈 这 里 的 流量 ， 如 用 户 面 的 数据 ) 。 尽 管 不 是 所 有 的 运营 商 对 于 “外 载 ”的 想法 和 标 
准 化 解决 方案 的 需要 都 持 有 相同 的 看 法 ， 甚 至 一 些 公 司 还 很 积极 地 着 手 于 另 一 轮 架 构 的 
重新 设计 。 但 实际 情况 是 ， 通 过 一 些 智能 的 、 简 单 的 配置 和 设计 方法 ，GPRS 已 经 设计 得 
可 以 容纳 从 核心 网 络 印 载 的 一 些 流量 。 此 外 ， 集 成 了 Wi- 户 功能 的 智能 手机 数量 呈现 爆 
炸 式 的 增长 ， 这 对 于 从 无 线 接 入 网络 的 外 载 提供 了 额外 的 手段 ， 这 些 无 线 网 络 可 能 面临 
巨大 的 数据 流量 增长 ， 以 及 由 于 社交 网 络 用户 的 习惯 ,总 是 在 线 活跃 用 户 数 量 大 幅度 
增长 。 

在 具体 描述 解决 方案 之 前 ,我 们 首先 分 析 一 下 需要 进行 印 载 的 一 些 需 求 。 大 致 有 两 
种 主要 类 型 的 印 载 ， 分 别 为 “无 线 接 人 仓 载 ”和 “核心 网 络 介 载 ” 。 在 无 线 接 和 网络 的 容 
量 由 于 很 多 原因 不 能 满足 需求 ， 且 无 法 迅速 地 改善 这 种 局 面 的 时 候 ， 无 线 接 入 印 载 可 以 
使 运营 商 避 免 某 些 拥 塞 状 况 的 出 现 。 核 心 网 络 印 载 是 针对 某 些 类 型 的 数据 流 ， 这 些 类 型 
的 数据 流 更 接近 于 用 户 的 当前 位 置 而 远离 处 于 中 央 的 服务 中 心 ， 因 此 这 些 数据 流 无 须 传 
递 到 中 心 位 置 。 此 外 ， 核 心 网 络 撮 载 不 能 是 任何 特定 的 过 滤 需 或 受 限 的 类 型 ， 如 “ 子 接 
入 块 ?”“ 安 全 交付 ”或 “时 间 限 制 ” 等 。 图 14-1 给 出 了 本 章 中 即将 进行 描述 的 印 载 的 不 
同 场景 。 
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14.2 3GPP TIZA M 4 Hk BM SIA 
当 运 营 商 希望 从 无 线 接 入 网 络 (AN 2G. 3G 和 LIE) 中 印 载 用 户 时 ， 无 线 局 域 网 印 载 是 
一 种 常用 的 选择 。 正 如 本 书 之 前 章节 所 描述 的 ， 自 从 Release 8 以 来 ，EPC 就 文 持 与 Wi- 扎 
的 交互 和 移动 性 。 然 而 ， 在 版 本 8 中 的 假设 是 ， 如 果 支 持 移 动 性 和 会 话 连 续 性 ， 则 在 一 个 特 
定 的 时 刻 ， 终端 只 能 活跃 在 一 个 接 入 方式 上 ， 如 3GPP 接 入 或 Wi-Fi A. Release 8 架构 
中 的 另 一 个 假设 是 ， 当 终端 通过 Wi- Fi 连接 时 ， 总 是 通过 EPC 中 的 PDN GW 来 路 由 流量 
(由 于 之 前 所 述 的 功能 支持 的 假设 )。 尽 管 一 个 终端 可 以 提供 不 经 由 EPC 的 连接 而 接 入 Wi - 
Fi, [BÆ 3GPP 中 没有 定义 这 种 情况 下 的 场景 和 需求 。 然 而 从 Release 10 开始 ，3GPP 定义 
了 以 双 无 线 (一 种 是 3GPP 接 入 ,另外 一 种 是 非 3CPP BEA) 的 形式 同时 在 多 种 接 入 上 进行 
连接 的 机 制 。 在 Release 10 中 ，3GPP 还 定义 了 对 通过 Wi - Fi 进行 连接 的 显 式 支持 ， 即 流量 
从 Wi- 焉 接 和 人 直接 路 由 出 去 ， 而 不 通过 EPC 中 的 PDN CW。 以 下 提供 了 几 种 在 多 接 人 上 同 
时 连接 性 的 组 合 。 
e 多 接 入 PDN 连接 性 (Multi — access PDN connectivity, MAPCON): 它 是 指 在 3GPP (2G/ 
3G/LTE) 接 和 人 下 有 一 个 〈 或 多 个 ) PDN 连接 ， 并 且 在 非 3CPP 接 入 下 有 一 个 (或 多 
个 ) PDN 连接 。 对 于 每 个 PDN 连接 ， 也 都 支持 在 3CPP 和 非 3GPP 接 入 之 间 的 移动 性 。 
e IP 流 移动 性 (IP Flow Mobility, IFOM): 它 是 指 同时 在 3GPP 接 人 和 WLAN 接 人 两 者 
之 上 只 有 一 个 PDN 连接 ， 并 且 基 于 每 个 IP 流 来 选择 在 哪 一 个 接 入 上 路 由 数据 流 。 要 
求 文 持 3GPP 和 WLAN 无 线 接 入 之 间 IP 流 的 无 颖 移动 。 
e 非 无 颖 WLAN 444% (None - Seamless WLAN Offloading, NSWO): 它 支持 不 通过 EPC, 
而 在 WLAN 上 路 由 数据 流 。 这 时 ， 它 不 支持 3GPP 接 和 的 移动 性 〈 卫 会 话 连续 性 ) 。 
如 果 运 营 商 希望 从 3G/4G 接 入 网 络 印 载 流 量 ， 那么 MAPCON 和 IFOM 这 两 种 方法 会 得 
到 青睐 ， 因 为 运营 商 保持 了 对 用 户 的 控制 ， 并 且 能 够 通过 网 络 和 服务 域 来 提供 自己 的 服务 。 
然而 ， 正 如 接 下 来 所 讨论 的 ， 迄 今 为 止 IFOM 仍 不 是 这 样 的 一 种 具有 吸引 力 的 选择 ， 这 
是 因为 它 紧 密 耦 合 于 基于 终端 的 移动 性 协议 DSMIPv6 。 
NSWO 机 制 可 能 对 于 在 一 般 的 Internet 接 和 人 情况 下 是 有 用 的 。 然 而 ， 一 旦 流量 直接 导向 
NSW0， 那 么 流量 将 不 再 处 于 3GPP 运营 商 的 直接 控制 之 下 。 
正如 第 6 章 所 描述 的 ， 如 果 支 持 接 入 网 络 发 现 和 选择 功能 (Access Network Discovery 
and Selection Function，ANDSF) ， 则 可 以 用 来 控制 流量 去 往 不 同 的 接 入 ,并 且 相 应 地 ， 还 可 
以 引导 一 种 可 能 的 印 载 机 制 。 


14.2.1 多 接 入 PDN 连接 性 (MAPCON) 


在 MAPCON 情况 下 ,一 个 UE 具有 同时 的 双 无 线 连 接 ， 其 中 一 个 在 3GPP 定义 的 无 线 接 
AF, 如 HSP LTE, 另外 一 个 在 WLAN 中 。 该 UE 也 可 以 经 由 运营 商 的 核心 网 络 (EPC), 
连接 到 位 于 不 同 接 入 网 络 中 的 不 同 的 PDN 连接 。 在 这 种 情况 下 ， 对 于 这 两 种 接 入 ， 用 户 拥 
有 到 同一 个 运营 商 的 订阅 。UE 也 被 配置 为 支持 MAPCON (如 通过 ANDSF ISRP 配置 策 
We) 的 。 

这 两 种 到 不 同 APN 的 不 同 的 PDN 连接 彼此 之 间 是 相互 独立 的 ， 且 允许 运营 商 和 用 户 进 
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络 来 获取 的 其 他 服务 。 如 图 14-2 所 示 ， 给 出 了 这 样 的 示例 ,终端 同 时 通过 两 种 不 同 的 接 入 
网 络 (3GPP All non -3GPP) 连接 到 EPC 中 两 个 不 同 的 PDN GW。 在 不 同 接 入 中 的 APN 在 
MAPCON 中 必须 有 所 区 别 。 如 果 UE 具有 到 同一 个 APN 的 多 个 PDN 连接 ， 那 么 这 些 PDN jE 
接 束 必须 在 同一 个 接 入 之 上 。 如 果 用 户 从 其 中 一 个 PDN 连接 切换 到 另外 一 个 ， 则 到 该 APN 
的 其 他 PDN 连接 也 必须 进行 切换 。 























PDN 连 接 1 





图 14-2 多 接 入 PDN 连接 性 的 示例 场景 





14.2.2 IP 流 移动 性 (IFOM) 


在 IFOM (IP Flow Mobility) 场景 中 ， 可 以 基于 如 大 数据 量 驱 动 的 应 用 (如 从 Internet 的 
视频 下 载 ) 等 类 似 的 原因 ， 考 虑 将 部 分 IP 流 进行 外 载 。 当 终端 支持 和 配置 了 IFOM 时 (如 
通过 ANDSF ISRP 策略 ) UE 则 可 以 在 多 个 接 入 下 使 用 一 个 单独 的 PDN 连接 ,该 PDN 连接 
的 某 些 IP 流 可 以 直接 承载 在 一 个 接 入 (如 3GPP 定义 的 无 线 接 入 技术 ， 如 HSPA fil LTE) 
上 ， 而 其 他 的 P 流 直接 承载 在 WLAN 上 。 图 14-3 和 图 14-4 举例 说 明了 同时 使 用 多 个 接 入 
网 络 来 承载 在 UE 上 使 用 的 多 个 不 同 的 应 用 对 应 的 一 个 连接 。 这 些 IP 流 可 能 属于 一 个 单独 
的 应 用 或 不 同 的 应 用 ， 并 且 在 实现 流 移动 性 和 连接 性 方面 没有 任何 技术 限制 。 对 于 迁移 
3GPP 接 和 信和 WLAN 接 入 之 间 个 别 的 IP 流 的 移动 性 支持 也 包含 在 IFOM 解决 方案 中 。 
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IP 流 1( 如 VolP) 
=< = IP 流 2 ( 如 会 话 视频 ) 
A E IP ii 3 (Au p2p FR) 
一 :一 :一 IP 流 4( 如 IPTV) 
一 一 一 - IP 流 5( 如 ftp) 


图 14-3 IP 流 移动 性 的 用 例 举例 
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APN 1 





DSMIPv6 隧 道 
图 14-4 多 接 入 单 PDN 连接 的 IFOM 解决 方案 


IFOM 解决 方案 需要 某 些 架构 方面 的 考虑 ， 从 而 确保 无 论 使 用 哪 种 接 人 技术 来 传递 数 
据 ， 所 有 的 IP 流 都 经 过 同一 个 PDN GW。 在 这 种 情况 下 ， 终 端 用 于 PDN 连接 的 IP 地 址 必须 
是 相同 的 ， 并 且 ， 因 使 用 两 种 不 同 的 接 人 网 络 而 带 来 的 有 可 能 应 用 影响 〈 如 可 能 的 时 差 和 
质量 ) 而 产生 的 任何 可 能 的 用 户 体 验方 面 的 处 理 需要 留 给 应 用 层 来 进行 解决 。IFOM 需要 一 
种 基于 DSMIPv6 的 解决 方案 如 架构 的 S2e 接口 ) 。DSMIPv6 协议 用 于 信 令 通知 终端 和 PDN 
GW ŽEK IP 过滤 器， 从 而 决定 哪些 IP 流 走 哪 个 接 入 网 络 。 更 多 的 实现 细 方 可 参考 16. 3. 6 
Wo FEM GTP 和 PMIP 等 基于 网 络 的 移动 协议 中 ， 文 持 如 FOM 功能 尚 在 3CPP 的 进一步 研 
究 中 。 


14.2.3 非 无 缝 WLAN PIR (NSWO) 




















在 NSMO (Non - seamless WLAN Offloading) 场景 中 ，UE 通过 WLAN 进行 连接 ， 数 据 流 
从 WLAN 网 络 直 接 路 由 到 目标 网 络 (通常 为 Internet) 。 流 量 不 需要 经 过 EPC 中 的 PDN GW, 
在 TS 23. 402 中 定义 的 方式 是 ，UE 从 WLAN 网 络 中 获得 一 个 本 地 IP 地 址 。 因 此 , 该 卫 地 
址 是 与 PDN 连接 无 关 的 ， 且 不 是 由 PDN GW 所 分 配 的 。 图 14-5 说 明了 NSWO 的 使 用 。 


图 14-5 JE WLAN Hg 


正如 其 名 字 “ 非 无 缝 WLAN 纯 载 ”所 显示 的 ， 当 从 WLAN 移动 到 3GPP 接 入 时 ，NSWO 
不 提供 移动 性 (IP 会 话 连 续 性 ) 支持 。WLAN 接 入 中 所 使 用 的 本 地 IP 地 址 并 不 是 由 一 个 销 
点 (如 PDN GW) 来 维护 的 。 因 此 ， 在 移动 到 男 外 一 种 接 入 时 ， 在 NSWO 方案 上 所 运行 的 
服务 会 经 历 IP 地 址 的 改变 。 

UE 可 以 使 用 非 无 缝 WLAN ak, JF IRE Ze 3GPP 中 拥有 一 个 激活 的 PDN 连接 。 此 外 ， 
UE 也 可 以 使 用 非 无 缝 WLAN 件 载 ， 并 同时 在 WLAN 上 拥有 一 个 激活 的 PDN 连接 。 当 使 用 
s2b 或 s2c Æ WLAN 上 经 由 上 PC 进行 连接 时 ，UE 既 有 从 WLAN 接 入 网 络 收 到 的 一 个 本 地 IP 
地 址 ， 还 有 从 关联 于 PDN 连接 的 PDN GW 收 到 的 IP 地址。 这 在 第 6 章 中 有 所 描述 (会 话 管 
理 和 移动 性 ) 。 
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14.3 HROMA A EE IP FBS ( SIPTO) 


EHR S AORE R LB SY Fi 2 TTT TE a 2h A RA E 
的 互 连 基础 设施 ) 的 事件 中 ， 有 选择 的 IP ER (Selected IP Traffic Offload, SIPTP) 是 
一 个 具有 吸引 力 的 且 非 常 简单 的 可 选 方 法 。 对 于 3GPP 接 入 ， 是 通过 选择 一 个 PDN GW 来 加 
以 实现 的 ， 如 图 14-6 所 示 ， 基 于 用 户 的 位 置 ， 给 物理 上 位 于 一 个 靠近 指定 用 户 位 置 的 特定 
APN 选择 PDN GW (il Serving GW)。 选 择 一 个 物理 上 靠近 的 PDN 网 关 的 目的 所 在 ， 是 为 了 
在 UE 的 基站 和 PDN GW 之 间 具 有 一 个 短 的 路 径 ， 从 而 能 够 有 效 地 路 由 用 户 数据 。 当 UE 移 
动 到 离 所 选择 的 PDN GW 服务 位 置 足够 远 时 ， 该 PDN GW 可 能 不 再 位 于 最 优 位 置 。 这 种 情 
VLF, MME 可 以 请 求 UE 从 当前 PDN 断 开 ， 并 重新 激活 一 个 PDN 连接 ， 从 而 给 网 络 连接 到 
男 一 个 更 靠近 用 户 最 新 位 置 的 PDN GW 的 机 会 。 
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到 14-6 SIPTO 中 PDN GW 选择 GW 的 架构 示意 图 


最 初 主要 关注 于 宏 网 络 中 ，SIPTO 利用 现 有 的 3GPP 网 关 选 择 功 能 以 及 为 了 具有 该 特定 
功能 而 增强 的 UE 重 定向 / 重 连接 机 制 。 很 容易 想象 ，SIPTO 是 基于 用 户 订阅 和 期 望 接 入 的 
服务 类 型 而 作为 本 地 下 导 的 一 种 特殊 类 型 。 机 制 之 外 的 基本 原理 包括 : 基于 用 户 的 当前 位 置 
TE (如 TA MIRA), 使 得 能 够 对 一 个 给 定 的 APN 选择 PDN 网 关 ( 当 和 需要 时 还 包括 Serving 
GW) ， 除 了 标准 准则 之 外 的 内 容 ， 已 经 在 第 9 章 中 进行 了 介绍 。 

APN 可 以 不 由 UE 提供 。 如 果 不 是 由 UE 提供 ， 则 MME/SGSN 通过 检索 从 HSS 下 载 的 
用 户 配 置 文件 来 选择 作为 其 中 部 分 的 默认 的 APN。APN 指示 了 用 户 想 要 连接 的 PDN (如 服 
务 网 络 、 互 联网 和 如 IMS 等 特定 的 服务 域 ) 的 类 型 。 

作为 从 HSS 获得 的 订阅 数据 部 分 而 提供 的 APN 文件 ， 包 括 每 个 APN 一 个 的 指示 ， 即 
SIPTP 是 允许 还 是 禁止 ， 这 样 运 营 商 就 可 以 控制 是 否 提 供 基于 SIPTO 的 印 载 。 此 外 ， 这 个 简 
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单 的 基于 文件 的 控制 机 制 也 使 得 避免 任何 数据 的 错误 路 由 或 到 Internet 的 错误 链接 成 为 可 
能 。 对 于 需要 应 用 限制 (如 家 长 控制 、 针 对 内 容 控制 /站 点 控制 的 专用 过 滤 ) 的 场景 中 ， 这 
一 点 尤其 重要 。 

对 于 漫游 场景 ， 如 果 VPLMN 运营 商 不 希望 提供 到 其 本 地 PDN GW 的 连接 ， 或 漫游 协定 
需要 执行 家 乡 路 由 ， 则 SIPTO 会 带 来 一 些 问题 。 因 此 ， 本 地 网 络 的 MME/SGSN 专门 配置 为 
允许 或 不 允许 SIPTO 选择 ， 甚 至 在 检查 用 户 的 签约 数据 之 前 就 设置 。 

3GPP TS 23. 401 和 3GPP TS 29. 303 规范 (GW 选择 的 DNS 流程 ) 不 仅 提 供 了 SIPTO 如 
何 通过 增强 的 DNS 机 制 来 进行 实现 的 细节 ， 也 具体 提供 了 订阅 数据 以 及 APN 层面 的 额外 配 
置 如 何 允 许 运营 商 控制 SIPTO、 如 何 进行 传递 以 及 传递 给 谁 。SIPTO 功能 对 于 在 网 络 中 所 应 
用 的 是 基于 GTP 的 移动 性 还 是 基于 PMIP 的 移动 性 并 没有 任何 影响 。 

图 14-7 给 出 了 一 个 简单 的 示例 。 如 步骤 1 ~2 所 示 ， 一 个 用 户 同 时 具有 SIPTO PDN 和 
其 他 PDN 的 连接 〈( 即 不 服从 于 SIPTO) ， 当 在 两 个 LTE 接 和 网络 间 移 动 时 ， 始 终 保持 着 连 
接 。 当 终端 移动 到 一 个 UTRAN 接 和 网络 时 ，SIPTO PDN 连接 可 以 更 好 地 被 本 地 PDN GW 服 
务 ， 并 且 可 以 通过 一 个 更 接近 于 UTRAN 接 入 网 络 的 Serving GW 来 更 好 地 优化 Serving GW, 
系统 内 部 切换 确保 了 这 两 个 PDN 连接 都 通过 基于 S1 的 切换 以 及 MME 和 Serving GW 改变 而 
切换 到 新 的 服务 网 关 。 切 换 完成 后 ，SGSN 触发 一 个 PDN 断 开 请 求 来 重新 激活 到 UE 的 连 
fe, UE 按照 这 个 请 求 ， 然 后 通过 一 个 新 的 PDN GW 为 SIPTO PDN 建立 了 一 个 新 的 PDN 
连接 。 
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图 14-7 SIPTO 断 开 并 重建 连接 


当 用 户 连 接着 PDN 网 关 ， 并且 可 能 正在 发 送 或 接收 数据 时 ， 不 应 该 执行 UE 的 重 连 和 
PDN GW 的 重新 选择 。 这 是 因为 对 于 正在 使 用 应 用 的 终端 用 户 来 说 ,很 显然 会 带 来 不 好 的 体 
验 。 使 得 到 一 个 APN 的 处 于 激活 态 的 PDN 连接 失效 ， 以 及 在 发 给 终端 的 断 开 请 求 中 ， 添 加 
请 求 来 再 次 激活 到 相同 的 APN 的 连接 ， 是 属于 一 个 现 有 的 GPRS 功能 ， 并 且 也 被 添加 到 

243 
































LTE/EPC 系统 。SIPTO 的 主要 优点 之 一 是 ， 其 明确 规定 了 运营 商 可 以 激活 /部 署 这 些 内 容 ， 
而 无 须 担 心 终端 支持 的 问题 ， 因 为 现 有 的 终端 应 该 已 经 具有 了 必要 的 功能 文 持 。SIPTO 对 于 
设备 无 任何 新 功能 要 求 。 














14.4 到 本 地 网 络 的 访问 本 地 IP 访问 (LIPA) 








由 于 缺乏 运营 商 团体 强 有 力 的 支持 ，LIPA (Local IP Access， 本 地 IP 访问 ) 支持 的 发 展 
在 3GPP 中 经 历 了 许多 曲折 。 在 3GPP Release 10 中 ,本 地 IP 访问 功能 的 初始 关注 点 是 为 了 
方便 访问 如 打印 机 等 设备 和 由 H(e)NB 服务 的 家 庭 区 域 中 的 其 他 设备 所 提供 的 服务 。 由 于 
LIPA 更 是 一 个 针对 终端 用 户 的 服务 (与 SIPTO 相 比 ，SIPTO 是 一 个 运营 商 驱 动 的 功能 )， 
此 本 质 上 H(e)NB 很 可 能 是 属于 同一 个 人 的 , 该 人 也 同时 接 入 其 他 本 地 设备 ， 这 就 需要 一 
个 特定 的 APN 来 指示 一 个 到 连接 本 地 IP 接 入 所 连接 的 服务 的 显示 用 户 请 求 。 类 似 于 SIPTO， 
LIPA 的 使 用 可 以 由 运营 商 通过 在 HSS 的 用 户 签约 信息 中 ， 针 对 每 个 APN 的 LIPA 授权 配置 
来 进行 控制 。LIPA 的 一 种 典型 应 用 场景 如 图 14-8 所 示 。 
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图 14-8 LIPA 典型 应 用 场景 








到 这 些 本 地 服务 的 连接 性 (用户 面 流量 或 数据 ) 不 会 通过 移动 运营 商 的 核心 网 络 ， 尽 
管 它 可 能 通过 无 线 接 人 网 络 的 一 部 分 ， 如 H(e)NB 子 系统 。SIPTO 和 LIPA 被 认为 是 相互 排 
斥 的 ， 因 此 ， 重 要 的 还 是 要 在 HSS 中 准确 地 建立 针对 LIPA 和 SIPTO 的 用 户 文件 。 举 个 例 
子 ， 对 于 一 个 给 定 的 APN， 用 户 的 SIPTO 状态 设置 为 “人 允许" ， 而 对 于 同样 的 APN LIPA 
的 状态 设置 为 “禁止 ” 。 在 HSS 中 ， 对 于 给 定 的 APN，LIPA APN 的 支持 通过 每 一 CSG 的 订 
阅 信息 来 进行 指示 。 对 于 一 个 或 多 个 APN，LIPA 可 以 作为 “有 条 件 的 〈conditional) ”而 得 
到 支持 ， 即 当 UE 使 用 特定 的 CSG 时 ,这 个 (或 这 些 ) APN 可 以 授权 给 LIPA 服务 。 但 在 缺 
> LIPA 支持 的 情况 下 ， 配 置 为 “conditional”LIPA APN 的 APN 仍然 支持 使 用 非 LIPA PDN 
连接 的 连接 。 可 以 通过 对 特定 的 CSG 设置 LIPA APN 的 HSS 文件 ,来 对 该 LIPA APN 进行 显 
式 禁 止 。 
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由 于 服务 的 本 地 特性 (没有 连接 到 Internet 
的 本 地 设备 ， 除 了 到 打印 机 等 设备 的 连接 性 之 
外 ， 不 提供 任何 扩展 服务 ) 可 以 有 效 地 提供 网 
络 运营 商 之 外 的 服务 ， 在 一 定 程 度 上 可 以 对 网 
络 架构 的 选择 进行 简化 。 所 以 ， 关 注 点 就 变 成 
了 一 个 简化 的 机 制 用 来 提供 连接 性 ， 有 可 能 只 
提供 有 限 的 网 络 功能 ， 而 排除 那些 更 高 级 的 网 
络 功能 ， 如 QoS, BRM SCH. BV MA H 
(e) NB 或 宏 接 入 网 络 的 移动 性 、 计 费 、 合 法 拦 
截 ， 以 及 任何 特定 的 安全 机 制 等 。 同 时 ， 这 也 
就 决定 了 当 用 户 连接 到 LIPA PDN 时 ,没有 必要 
从 PDN 连接 连接 到 运营 商 网 络 。 因 此 ， 在 这 里 
要 明确 告诉 读者 的 是 ，LIPA 特性 是 针对 小 小 区 
部 署 场景 的 ， 如 H(e)NB。 对 于 最 终 形成 的 LI- 
PA 架构 的 决定 性 特征 是 , 一 个 本 地 的 网 关 
(Local GW, L-GW) 与 H(e)NB 节点 位 于 相 
同 的 位 置 。LIPA 的 参考 架构 如 图 14-9 所 示 。 
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图 14-9 LPA 参考 架构 





L -GW 中 需要 支持 的 功能 取决 于 LIPA PDN 连接 支持 的 功能 。 正 如 前 面 已 经 提 到 的 ， 
对 于 LIPA PDN 而 言 ， 不 需要 支持 一 些 关键 功能 。 因 此 ，L - GW 也 只 需要 支持 以 下 主要 





功能 : 
e UEIP 地 址 分 配 。 


e DHCPv4 (服务 器 和 客户 端 和 DHCPv6 (客户 端 和 服务 器 ) 功能 。 


© AAA TE 
e IPv6 的 邻居 发 现 (RFC 4861) 。 











IKAk, HFL- GW 的 本 地 连接 的 性 质 和 与 H(e)NB 共存 的 特性 ,，L -GW 需要 文 持 以 下 


一 些 额 外 的 功能 : 


e ECM -Idle 模式 下 的 下 行 分 组 缓存 。 当 UE 处 于 空闲 模式 ， 且 有 下 行 数据 发 送 给 UE 
时 ， 该 功能 使 得 触发 到 UE 的 寻 呼 成 为 可 能 。L - GW 缓存 数据 直到 这 些 数 据 可 以 被 传 


递 或 被 丢弃 为 止 。 








eè ECM - Connected 模式 下 到 H(e)NB 直接 隧道 。 该 功能 支持 到 本 地 的 网 络 的 连接 而 无 





须 通过 运营 商 网 络 。 








建立 普通 的 PDN 连接 与 建立 LIPA PDN 连接 相 比 ， 存 在 一 些 关 键 性 的 区 别 ， 具 体 描述 





如 下 : 


© 对 于 用 户 希 望 连接 从 而 获得 LIPA 服务 以 及 根据 CSG 订阅 允许 访问 的 特定 的 APN, 在 
用 户 的 订阅 文件 中 ， 其 LIPA 状态 必须 为 “allowed” 或 “conditional”。 

o LIPA 支持 限于 某 些 APN， 并 且 每 个 支持 LIPA 的 APN 只 对 某 个 特定 的 CSG 有 效 。 

。 在 附着 和 PDN 连接 请 求 过 程 中 ，UE 必须 显 式 要 求 LIPA APN, 

e 在 S1 - AP 的 建立 过 程 中 ， 具 有 LIPA 功能 的 H(e)NB 向 MME/SGSN 指示 其 对 LIPA 
的 支持 、L-CW fy IP 地址、TEID (对 于 GTP -based S5) 和 CRE 密 钥 (对 于 PMIP 
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- based S5 ) ， 这 些 参数 可 以 用 于 工 - GW 来 支持 PDN 的 用 户 面 连接 。 

e 对 于 LIPA PDN 连接 ， 支 持 H(e)NB AIL -GW 之 间 直 接 的 用 户 面 连接 的 关联 ID 使 用 
TEID/GRE 密 钥 。 当 关联 ID 出 现时 ，H(e)NB 建立 一 个 到 L - GW 的 直接 的 用 户 面 
路 径 。 

e “4 MME/SGSN 从 H(e)NB M] L- GW 信息 ， 且 UE 发 起 一 个 到 LIPA APN 的 请 求 
(并 且 也 允许 这 么 做 ) IY, MME/SGSN 会 绕 过 PDN GW 选择 过 程 ， 并 使 用 L -GW IP 
地 址 作为 其 “PDN GW” 地 址 。 

© 对 于 LIPA PDN 连接 (如 没有 QoS 支持 ) 只 能 有 一 个 单独 的 承载 (如 默认 ) 。 

© 不 文 持 策略 控制 功能 〈 即 不 支持 PCRF ) 。 

e 如 果 在 用 户 的 配置 文件 中 ，LIPA 的 状态 为 “conditional”， 则 UE 请 求 到 LIPA APN 的 

连接 ， 并 且 在 sl 连接 建立 过 程 中 ，H(e)NB 不 提供 工 - GW 信息 。 那 么 MME/SGSN 

使 用 一 个 标准 的 DNS 机 制 来 选择 一 个 可 供 选择 的 〈 非 LIPA) PDN GW 来 建立 非 LIPA 
PDN 连接 。 
搭配 L-GW 和 H(e)NB 的 一 个 结果 是 ， 在 维持 LIPA 架构 而 对 网 络 本 身 没 有 显著 影响 

的 前 提 下 ， 不 容易 提供 H(e)NB 与 其 他 无 线 接 入 网 络 (无 论 是 否 由 3GPP 定义 ) 之 间 的 无 缝 

移动 性 和 切换 。 因 此 ， 当 检测 到 任何 形式 的 移动 、 切 换 或 系统 变化 时 ， 当 前 系统 确保 LIPA 

PDN 连接 可 以 由 H(e)NB 平滑 地 断 开 。 

由 于 一 些 运 营 商 从 运营 商 控 制 和 责任 的 角度 来 考虑 LIPA/HeNB 部 署 的 “不 安全 (unse- 

cure)” 的 性 质 ， 只 要 运营 商 的 网 络 实体 (如 MME/ASGSN) 有 可 能 负责 用 户 的 移动 性 ， 则 将 

确保 在 UE 位 置 相对 于 当前 服务 的 HeNB 有 任何 变化 之 前 ， 会 使 任何 LIPA PDN 连接 都 处 于 

失效 状态 。 

需要 注意 的 是 ,在 HNB 场景 中 ， 由 于 不 会 通知 SGSN AXK UE 位 置 改变 的 信息 ， 因 此 

不 可 能 确保 LIPA PDN 连接 已 经 断 开 。 然 而 ， 对 于 HeNB 架构 ， 则 并 非 如 此 ， 因 为 MME 

知晓 UE 位 置 的 改变 ， 尽 管 是 在 事件 的 不 同 部 分 ， 如 路 径 切 换 消息 (Path Switch Mes- 

sage) ， 可 以 确认 没有 LIPA PDN 连接 仍然 保持 连接 状态 ， 这 些 将 在 第 17 章 中 进行 更 为 详 

细 的 描述 。 

图 14-10 和 14-11 给 出 了 有 关 UE 移出 HeNB 和 LGW 组 合 覆 盖 区 域 的 两 个 场景 。 

图 14-10 给 出 的 是 PDN 连接 仍然 保留 在 EPC 中 ,图 14-11 给 出 的 是 SIPTO PDN 连接 在 完成 

切换 后 断 开 连接 ， 并 且 SGSN 检测 到 一 个 本 地 的 Serving GW/PDN GW 将 更 好 地 服务 于 UE, 

对 于 CS 回 退 和 LIPA PDN 连接 的 一 个 额外 的 限制 是 ， 如 果 LIPA PDN 是 终端 的 唯一 PDN 

连接 ， 那 么 CS 回 退 不 应 该 使 用 PS 切换 过 程 ， 因 为 这 将 导致 UE 脱离 系统 。 所 以 ， 在 这 些 情 

况 下 ， 其 他 的 替代 方案 ， 如 “ 重 定向 释放 (Release with Redirect) ”机 制 ， 可 以 被 CS 回 退 

用 来 将 UE 引 向 一 个 合适 的 CS 域 。 

在 这 本 书 的 编写 过 程 中 ，3GPP 推迟 了 关于 扩展 现 有 LIPA 架构 的 下 一 步 工 作 , 该 工作 

将 提供 对 移动 性 /切换 、QoS 和 支持 对 网 关 不 进行 预 配置 的 更 大 的 灵活 性 (从 而 能 够 支持 负 

载 均衡 等 功能 ) 等 的 支持 。 然 而 ,技术 研究 已 经 表明 ， 可 以 通过 不 太 复 杂 地 增强 现 有 的 

3GPP 架构 ， 从 而 支持 一 个 架构 不 仅 依 赖 于 HeNB， 而 且 还 包括 任何 在 校园 /企业 /办 公 室 环 

境 中 的 小 小 区 。 
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14-10 在 切换 到 UTRAN 后 ， 当 只 有 经 过 运营 商 核心 网 络 的 
PDN 连接 得 以 保留 时 ，LIPA PDN 连接 才 终 止 








a . 
SGSN -4- -7 -- MME S11 Sery GW 1 





| 运营 商 核心 网 络 的 SIPTO PDN 连 接 
= — = = | PA PONE 


14-11 





在 切换 到 UTRAN 后 ， 当 只 有 经 过 运营 商 核心 网 络 的 〈 重 新 建立 的 ) 
SIPTO PDN 连接 得 以 保留 时 ，LIPA PDN 连接 才 终 止 
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第 4 部 分 EPC WAM A 


第 15 fi EPS 网 络 实体 和 接口 


本 章 中 我 们 将 详细 描述 用 于 EPS 的 不 同 的 网 络 实体 、 接 口 、 协 议 以 及 流程 ,希望 获得 
比 前 面 章节 所 述 内 容 更 为 详细 的 读者 可 以 将 这 一 章 作 为 参考 。 然 而 ， 在 实际 阐述 本 章 内 容 之 
前 ， 有 必要 移 来 看 一 下 究竟 什么 是 我 们 所 说 的 网 络 实体 、 接 口 、 协 议 以 及 流程 。 

EPS 中 的 网 络 实体 有 时 被 称 为 “逻辑 实体 ”， 这 就 意味 着 在 3GPP 标准 中 它 是 一 个 具有 
明确 功能 且 逻 辑 上 独立 的 实体 。 不 同 的 网 络 实体 之 间 也 存在 定义 明确 的 接口 。 然 而 ， 在 标准 
中 ， 这 并 不 意味 着 ， 由 供应 商 实现 的 和 在 实际 网 络 中 部 署 的 真实 的 物理 “盒子 ”必须 与 网 
络 实体 实现 一 对 一 的 通信 。 供 应 商 可 以 将 网 络 实体 作为 一 个 独立 的 产品 来 进行 实现 ， 或 者 也 
可 以 选择 在 相同 的 产品 中 组 合 不 同 的 网 络 实体 。 例 如 ， 在 相同 的 节点 上 组 合 Serving GW 和 
PDN GW 是 有 益 的 ， 可 以 减少 非 漫游 场景 下 用 户 不 得 不 通过 的 物理 实体 的 数量 。 

尽管 3GPP 使 用 参考 点 (reference point) 这 个 术语 来 表示 两 个 逻辑 网 络 实体 之 间 的 关 
He, 但 在 本 书 中 我 们 选择 更 通常 使 用 的 术语 “接口 (interface)”。 虽 然 ， 参考 点 和 接口 
在 正式 的 定义 上 存在 差异 ,但 就 本 书 的 目的 而 言 ， 这 种 差异 并 没有 任何 实际 意义 。 在 3GPP 
中 ， 接 口 通常 有 一 个 前 缀 字母 和 一 个 或 两 个 额外 的 字母 。 在 GPRS 中 ， 大 多 数 的 接口 以 字母 
“G” 开 头 ， 而 在 EPS 中 大 多 数 接口 以 字母 “S” 开 头 。 

TS 29. 905 中 定义 了 协议 “A formal statement of the procedures that are adopted to ensure 
communication between two or more functions within the same layer of a hierarchy of functions ( 注 : 
采用 于 确保 异 构 功 能 同 层 的 两 个 或 更 多 功能 之 间 通 信 的 规范 描述 )”。 这 定义 源 于 ITU -T X 
档 L 112。 这 可 以 简单 地 描述 为 ， 两 个 网 络 实体 之 间 发 送信 息 的 明确 定义 的 一 组 规则 。 这 些 
规则 通常 包括 传输 、 消 息 、 数 据 格 式 和 错误 处 理 等 。EPS 采用 IETF 定义 的 协议 ， 以 及 由 
3GPP 定义 的 协议 。 当 使 用 IETF 协议 (如 Diameter 或 IPSec) 时 ，3GPP 负责 规范 在 3GPP 2 
构 中 如 何 应 用 这 些 协议 ， 以 及 哪些 协议 选项 和 修订 是 否 应 该 被 使 用 。 在 某 些 情况 下 ， 会 产生 
新 的 IETF RFC 来 规范 3GPP 所 需 的 协议 修订 。 

值得 注意 的 是 ， 在 协议 和 接口 之 间 没 有 一 对 一 的 映射 关系 。 同 一 协议 可 以 用 于 多 个 接 
口 ， 多 个 协议 也 可 以 用 于 同一 接口 。 当 然 ， 后 者 的 一 个 明显 的 例子 是 不 同 的 协议 用 于 在 协议 
栈 的 不 同 层 。 男 一 个 例子 是 ，S5/S8 接口 支持 两 种 协议 选择 ， 即 PMIP 和 GTP， 来 实现 类 似 
的 功能 。 也 可 能 在 一 个 接口 上 使 用 不 同 的 协议 来 实现 不 同 的 功能 。 例 如 ， 在 S2C 接口 上 ， 
IKEv2 可 用 于 建立 安全 关联 (Security Association, SA), mi DSMIPv6 则 用 于 移动 性 的 目的 。 

EPS 是 一 个 “全 IP (al -IP)” 的 系统 ， 在 EPS 中 所 有 的 协议 都 是 通过 IP 网 络 进行 传输 
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的 。 这 区 别 于 原 有 的 GPRS 标准 。 在 GPRS 系统 中 ， 一 些 接口 支持 的 协议 基于 如 ATM 和 7 号 
信 令 系统 (Singaling System No.7，SS7) 等 。 
尽管 在 EPS 架构 中 有 大 量 的 接口 ， 但 在 这 些 接 口上 所 支持 的 协议 可 以 组 合 为 相对 小 数 
量 的 组 。 图 15-1 给 出 了 EPS 中 的 一 些 最 为 重要 的 协议 和 由 协议 类 型 进行 组 合 的 接口 。 应 当 
注意 的 是 ， 在 一 些 情 况 下 ， 在 给 定 的 接口 上 可 以 支持 多 个 协议 。 
使 用 PMIP 的 接 入 












































使 用 GTP 的 接 入 











使 用 DSMIPv6 的 接 入 
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使 用 GRE 的 接 入 
































使 用 Diameter 的 接 入 
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KI 15-1 EPS 中 的 关键 协议 和 接口 


流程 ， 即 消息 流 ， 定 义 了 以 实现 一 个 功能 的 命令 和 消息 如 何在 网 络 实体 间 传 输 (例如 ， 
两 个 基站 之 间 的 切换 )。 值 得 注意 的 是 ， 在 第 17 童 中 所 描述 的 流程 中 所 显示 的 消息 和 信息 
内 容 没 有 必要 一 对 一 对 应 实际 的 协议 消息 。 例 如 ， 信 息 流 中 不 同名 称 的 消息 可 以 用 相同 的 协 
议 消息 来 实现 (反之 亦 然 )。 男 一 个 例子 是 ， 在 定义 实际 的 协议 域 时 ， 将 不 同 的 逻辑 信息 元 
素 可 以 组 合成 一 个 单独 的 参数 。 

本 章 首先 对 EPS 网 络 实体 进行 简要 的 综述 。 然 后 描述 EPS 接口 ， 会 对 每 一 个 接口 上 支 
持 的 功能 和 所 使 用 的 协议 进行 综述 。 第 16 童 中 描述 的 协议 ， 旨 在 对 EPS 中 使 用 什么 样 的 协 
议 以 及 它们 的 基本 特性 进行 了 基本 的 综述 。 第 17 童 将 对 EPS 中 所 使 用 的 规程 提供 简要 的 介 
绍 。 应 该 注意 的 是 ， 不 可 能 对 EPS 中 存在 的 所 有 规程 进行 全 面 的 描述 。 因 此 ， 我 们 选择 其 中 
的 一 些 规 程 ， 通 过 对 这 些 规 程 的 描述 ， 我 们 认为 能 给 那些 希望 获得 信息 的 读者 们 一 个 很 好 且 
完整 的 综述 。 有 兴趣 的 读者 也 可 以 查阅 3CPP 技术 规范 TS23. 060, TS23. 401 和 TS23. 402, 
以 获得 完整 的 描述 。 


15.1 网 络 实体 
SAE 网 络 架 构 由 一 些 不 同 的 网 络 实体 构成 。 在 架构 中 ， 每 个 网 络 实体 有 着 不 同 的 作用 。 


本 节 中 包含 以 下 节点 : eNodeB, MME (Moblity Management Fntity ， 移 动 管理 实体 ) Serving 
GW., PDN GW 和 PCRF, 











使 用 IKEv2 和 IPSec 的 接 入 
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15.1.1 eNodeB 


eNodeB 为 LTE 提供 无 线 接口 和 执行 无 线 资 源 管理 ， 包 括 无 线 承 载 控 制 、 无 线 接 人 控制 ， 
以 及 对 于 个 体 用 户 的 上 行 链 路 和 下 行 链 路 的 无 线 资源 调度 。eNodeB 还 支持 用 户 面 数 据 的 IP 
头 标 压 缩 和 加 密 。eNodeB 通过 一 个 称 为 X2 的 接口 实现 彼此 的 互 连 。X2 接口 有 多 种 用 途 ， 
如 切换 。eNodeB 也 通过 S1 接口 连接 到 EPC。S1 接口 分 为 用 户 面 和 控制 面 。 控 制 面 的 接口 称 
为 S1 -MME， 其 终止 于 MME。 与 此 同时 ，S1 -U 接口 用 于 处 理 用 户 面 的 流量 ， 其 终止 于 
Serving GW, S1 接口 支持 池 化 功能 (pooling) ， 即 eNodeB 和 MME 之 间 ， 以 及 eNodeB 和 Ser- 
ving GW 之 间 多 对 多 的 关系 。S1 接口 还 支持 网 络 共享 ， 该 功能 使 得 运营 商 在 维护 自己 的 上 PC 
网 络 的 同时 ， 还 可 以 和 其 他 运营 商 共享 无 线 网 络 ， 即 eNodeB 。 
15.1.2 MME 


从 一 个 核心 网 的 角度 来 看 ，MME 是 LTE 接 入 网 控制 的 主要 节点 。 在 初始 附着 过 程 以 及 
切换 过 程 中 ， 它 为 UE 选择 Serving GW。 如 果 有 必要 ， 那 么 在 LTE 网 络 间 的 切换 也 是 如 此 。 
MME 负责 空闲 模式 下 UE 的 跟踪 和 寻 呼 ， 以 及 代表 一 个 UE 进行 承载 的 激活 和 去 激活 。 通 过 
与 HSS 的 交互 ，MME 负责 认证 终端 用 户 。 对 于 处 于 漫游 的 UE, MME 中 断 到 UE 家 乡 HSS 
的 Soa 接口 。MME 也 确保 UE 具有 可 以 使 用 运营 商 PLMN 的 授权 ， 并 执行 UE 可 能 具有 的 任 
何 漫游 限制 。 

此 外 ，MME 提供 LTE 4 2G/3G 接 入 网 之 间 移 动 性 的 控制 面 功能 。53 接口 终止 于 来 自 
SGSN 的 MME。 

MME 由 MME 选择 功能 进行 选择 。 选 择 是 基于 网 络 拓扑 ， 并 取决 于 由 哪个 MME 服务 
UE 所 在 的 特定 位 置 。 如 果 多 个 MME 服务 一 个 特定 的 区 域 ， 选 择 过 程 则 基于 不 同 的 标准 ， 
如 选择 一 个 MME 可 以 减少 随后 需要 改变 的 可 能 ， 或 可 选 地 基于 负载 均衡 的 需求 。 在 9.2.3 
节 中 已 给 出 了 MME 选择 功能 的 完整 描述 。 

MME 还 负责 非 接 人 层 (Non - Access Stratum, NAS) 信 令 ， 该 信 令 终止 于 MME。MME 
还 充当 网 络 中 的 终止 点 ， 负 责 NAS 信 令 安全 、 处 理 安全 密 钥 的 加 密 保 护 和 管理 。 

MME 也 处 理 相 关 信 令 的 合法 拦截 (lawful intercept) 。 


15.1.3 Serving GW 


Serving GW 可 以 同时 执行 基于 GTP 和 基于 PMIP 的 网 络 架 构 中 的 一 些 功能 。Serving GW 
AWA IEF AE E - UTRAN 间 的 接口 ; 每 个 附着 到 EPS 的 UE 都 关联 一 个 单独 的 Serving 
GW, LAR MME 同样 的 方式 ， 基 于 网 络 拓扑 和 UE 位 置 来 选择 服务 UE 的 Serving GW, DNS 
服务 器 可 以 用 来 解析 服务 UE 位 置 的 可 能 的 Serving GW 地 址 的 DNS FIF Serving GW 的 
选择 受到 如 下 标准 的 影响 。 第 一 ， 对 于 Serving GW 的 选择 可 基于 这 样 一 个 事实 ， 其 服务 区 
域 可 以 降低 在 随后 时 间 中 需要 改变 Serving GW 的 必要 性 。 其 次 ，Serving GW 的 选择 可 以 基 
于 不 同 Serving GW 之 间 的 负载 均衡 需求 。 第 9 章 中 已 给 出 选择 流程 的 完整 描述 。 

一 旦 UE 与 Serving GW 实现 关联 后 ， 该 Serving GW 处 理 用 户 数据 分 组 的 转发 ， 且 当 需 
要 eNodeB 间 切 换 时 ， 也 充当 本 地 锚 点 。 在 从 LTE 向 其 他 3GPP 接 入 技术 的 切换 (到 其 他 
3GPP 接 入 技术 的 RAT 间 切 换 ) 过 程 中 ，Serving GW 终止 S4 接口 ， 并 提供 一 个 连接 来 转移 
来 自 2G/3G 网 络 系统 和 PDN GW 的 流量 。 在 NodeB 之 间 和 RAT 之 间 的 切换 过 程 中 ,为 了 辅 
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BY eNodeB 中 的 重 排序 (reordering) 功能 ，Serving GW 向 源 eNodeB, SGSN 或 RNC 发 送 一 个 
或 多 个 “结束 标记 (end - markers)” o 

当 UE 处 于 空闲 状态 时 ，Serving GW 将 终止 数据 的 下 行 链 路 路 径 。 如 果 新 的 分 组 到 达 ， 
则 Serving GW 触发 到 UE 的 寻 呼 过 程 。 作 为 该 功能 中 的 部 分 ，Serving GW 管理 和 存储 与 UE 
相关 的 信息 ， 例 如 ， 卫 承载 服务 参数 或 网 络 内 的 路 由 信息 。 

Serving GW 还 负责 复制 在 合法 拦截 情况 下 的 用 户 流量 。 
15.1.4 PDN GW 


PDN GW 为 UE 提供 到 外 部 PDN 的 连接 性 ， 功 能 上 作为 UE 数据 流 的 入口 和 出 口 点 。 如 
果 一 个 UE 需要 接 人 多 于 一 个 PDN， 那 么 该 UE 就 可 以 连接 到 多 个 PDN GW. PDN GW 也 为 
UE 分 配 卫 地 址 。 这 些 PDN GW 功能 适用 于 基于 CTP 的 和 基于 PMIP fy SAE 架构 。 在 6.1 节 
中 对 这 方面 已 经 有 详细 的 涉及 了 。 

当 其 作为 一 个 网 关 时 ，PDN GW 可 以 执行 深度 包 检 测 ， 或 执行 在 用 户 基础 上 的 包 过 滤 。 
过 流量 监控 和 整形 ，PDN GW 也 执行 服务 级 的 门 控 和 速率 增强 。 从 QoS 角度 来 看 ，PDN 
GW 也 利用 如 DS 码 点 (DS Code Point) 来 标记 上 行 和 下 行 的 数据 包 。 这 在 第 8 章 中 已 有 详 
细 说 明 。 

PDN GW 另 一 个 关键 的 角色 是 作为 3GPP 和 非 3GPP 技术 之 间 移 动 性 的 锚 点 ， 如 在 Wi - Fi 
和 3GPP2 (CDMAZHRPD) 之 间 。 


15.1.5 PCRF 


策略 和 计 费 规则 功能 (Policy and Charging Rules Function, PCRF) 是 SAE 架构 中 的 策略 
和 计 费 控制 实体 ， 包 含 策 略 控制 决策 和 基于 流 的 计 费 控制 功能 。 这 意味 着 ， 它 提供 了 针对 
PCRF 的 基于 网 络 的 有 关 服 务 数据 流 检测 、 门 控 、QoS 和 基于 流 的 计 费 的 控制 。 然 而 ， 应 当 
指出 的 是 ，PCRF 不 负责 信用 管理 。 

PCRF 从 AF (Application Function ， 应 用 功能 ) 接收 服务 信息 ， 并 决定 PCEF 对 于 一 个 
特定 服务 的 数据 流 怎样 进行 处 理 。PCRF 也 确保 了 用 户 面 流量 的 映射 和 处 理 是 与 关联 于 UE 
的 订阅 文件 是 一 致 的 。PCRF 功能 在 8.2 节 中 已 有 更 为 详细 的 描述 。 


15.1.6 家 庭 基站 子 系统 和 相关 实体 


家 庭 基 站 子 系统 (Home eNodeB Subsystem, HeNS) 由 一 个 家 庭 基站 (Home eNodeB, 
HeNB) 、 可 选 的 家 庭 基站 网 关 (HeNB-GW) 和 一 个 可 选 的 本 地 网 关 (L-GW) 构成 。 家 
庭 基 站 子 系统 通过 Sl 接口 连接 到 MME 和 Serving GW, 

家 庭 基 站 是 一 个 提供 -UTRAN 履 盖 的 用 户 端 设备 。HeNB 支持 与 eNodeB 相同 的 功能 ， 
并 支持 与 eNodeB 到 MME 和 Serving GW 一 样 的 流程 。 在 具有 相同 的 CSG ID 或 目标 HeNB 是 
开放 接 入 的 HeNB 的 关闭 的 /混合 的 接 入 的 HeNB 之 间 ， 人 允许 HeNB 之 间 的 基于 X2 的 切换 。 

HeNB - GW 是 一 个 可 选 的 网 关 ， 通 过 此 网 关 家 庭 基 站 接 入 核心 网 。HeNB - GW 作为 一 
个 个 控制 层 的 集中 器 ， 尤 其 是 S1 - MME 接口 。 从 家 庭 基 站 的 S1 -U 接口 可 能 在 家 庭 基站 网 
关 处 终止 ,或 可 以 使 用 家 庭 基站 和 S -GW 之 间 一 个 直接 的 逻辑 用 户 面 (U - plane) 连接 。 
HeNB 在 MME 看 来 表现 为 一 个 eNB。 无 论 HeNB 是 否 通过 HeNB GW 连接 到 EPC， 在 HeNB 
和 了 PC 之 间 的 S1 接口 都 是 相同 的 。 
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L-GW 是 一 个 到 本 地 IP 网 络 〈 如 住宅 /企业 网 络 ) 的 与 HeNodeB 相关 联 的 网 关 。Local 
GW 与 家 庭 基站 位 于 同一 个 区 域 。 

1. CSG 列表 服务 器 

CSG 列表 服务 器 使 用 OTA (Over The Air) 流程 或 者 OMA DM 流程 等 管理 流程 来 提供 
UE 上 允许 的 CSG 列表 和 运营 商 CSG 列表 。CSG 列表 服务 器 位 于 用 户 的 家 庭 网 络 中 。 

2. CSG 用 户 服务 器 (CSS) 

CSS 是 一 个 位 于 外 地 网 络 (visited networks) 的 实体 ， 该 实体 为 漫游 的 UE 保存 和 管理 
CSG 订阅 相关 的 信息 。CSS 用 来 在 外 地 网 络 中 实现 自动 化 的 CSG 漫游 。 基 于 来 自 Serving 
MME 的 请 求 ，CSS 支持 通过 S7a 接口 下 载 CSG 订阅 信息 。CSS 也 支持 服务 供应 ， 包 括 根据 
授予 用 户 的 CSG 成 员 关 系 的 更 改 来 更 新 MME, 






































15.2 UE, eNodeB 和 MME 的 控制 平面 (Sl -MME) 


1. S1 - MME 概述 
如 图 15-2 所 示 , E -UTRAN - Uu 接口 定义 于 UE Fil eNodeB Z [a], S1 -MME 接口 定义 
于 eNodeB 和 MME 之 间 。 





LTE-Uu S1-MME 
UE 四 村 四 四 eNodeB meee MME 





K| 15-2 S1-MME 接口 


如 图 15-3 所 示 ， 在 HeNS 场景 中 ，S1 -MME 接口 定义 于 HeNB 和 MME 之 间 ， 以 及 
eNB, HeNB - GW 和 MME 之 间 。 


LTE-Uu S1-MME S1-MME 
HeNB-GW 
UE o ae æ HeNB @ P æ (Optional) D aja æ MME 





x| 15-3 HeNB 和 HeNB - GW 的 Sl 一 MME 接口 











2. 接口 功能 

S1 - MME 接口 提供 如 寻 呼 、 切 换 、UE 的 上 下 文 管理 、E -RAB 管理 以 及 MME 和 UE 
之 间 的 消息 的 透明 传输 等 功能 的 支持 。 

3. 协议 

E - UTRAN -Uu 和 Sl - MME 的 协议 栈 如 图 15-4 和 图 15-5 所 示 。 











E-UTRAN-UU  eNodeB SIMME MME 
K| 15-4 E-UTRAN 和 Sl - MME 协议 栈 


UE 
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$1-AP S1-AP 


Ea ee et 





UE HeNB HeNB-GW MME 
(optional) 





K| 15-5 HeNodeB 和 HeNodeB -GW 的 协议 栈 


从 图 15-4 和 图 15-5 中 可 以 看 出 ，NAS 协议 直接 运行 于 UE 和 MME 之 间 ， 而 于 此 同时 
eNodeB 和 HeNS 只 是 作为 透明 中 继 (Transparent relay), Æ E - UTRAN - Uu Ñi S1 - MME 的 
NAS 之 下 的 协议 层 被 称 为 接 入 层 (Access Stratum, AS). 

E - UTRAN -Uu 上 的 AS 层 协议 (RRC、PDCP、RLC、MAC 和 物理 LTE 层 ) 实现 无 线 
资源 管理 和 通过 -UTRAN - Uu 接口 传递 NAS 消息 来 支持 NAS 协议 。 同 样 地 ，S1 -MME 
上 的 AS 协议 (Sl1 -AP, SCTP, PÆ) 实现 寻 呼 、 切 换 、UE 上 下 文 管理 、E - RAB 管理 ， 
以 及 MME 和 eNodeB 和 HeNS 之 间 消 息 的 透明 传输 等 功能 。S1 - MME 接口 在 3GPP TS 
36. 410 中 进行 了 定义 。 

NAS 层 由 EPS 移动 性 管理 (EPS Mobility Management, EMM) 协议 和 EPS 的 会 话 管理 
(EPS Session Management, ESM) 协议 组 成 。EMM 协议 提供 NAS 协议 移动 和 安全 控制 的 流 
程 。ESM 协议 提供 处 理 EPS 承载 上 下 文 的 流程 。 与 AS 层 所 提供 的 承载 控制 一 起 ， 该 协议 用 
于 用 户 面 承载 的 控制 。NAS 协议 在 3GPP TS24. 301 中 进行 了 定义 。 











15.3 基于 GTP 的 接口 


15. 3.1 控制 平面 


更 多 关于 GPTv2 - C 接口 的 流程 和 功能 的 详细 信息 可 以 参考 技术 规范 3CPP TS 23. 401 和 
23. 060, 

有 关 GTPv2 -C 协议 控制 面 的 详细 的 消息 和 参数 在 3CPP TS29. 274 中 进行 了 定义 。 在 编 
写本 书 的 时 候 ， 该 规范 仍 在 完成 中 ， 因 此 可 能 还 没有 一 套 完整 的 功能 。 值 得 注意 的 是 ， 传 输 
层 同时 支持 IPv4 和 IPv6。 

表 15-1 给 出 了 使 用 GTPv2 - C 的 各 种 接口 所 支持 的 一 些 消息 。 


表 15-1 使 用 GTPv2 -C 的 各 种 接口 所 支持 的 消息 
































信息 名 称 涉及 的 实体 接 口 
SGSN/MME 到 Serving GW 到 PND GW (通过 反 向 路 径 应 答 ) S4/S11, S5/S8 
建立 会 话 请 求 〈 响 应 ) 
可 信 Wi-Ri 接 人/ePGD 到 PDN GW S2a/S2b 
修改 承载 请 求 / 响 应 SGSN/MME 到 Serving GW 到 PDN GW (通过 反 向 路 径 应 答 ) S4/S11, S5/S8 
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( 续 ) 








































































































信息 名 称 涉及 的 实体 接 口 
PND GW 到 Serving GW 到 SGSN/MME (通过 反 向 路 径 应 答 ) S5/S8, S4/S11 
建立 承载 请 求 /响应 
PDN GW 到 可 信 Wi- Fi 接 入 /ePDG (通过 反 向 路 径 应 答 ) S2a/S2b 
PDN GW 到 Serving GW 到 SGSN/MME (通过 反 向 路 径 应 答 ) S5/S8, S4/S11 
更 新 承载 请 求 /响应 
PDN GW 到 可 信 Wi- Fi 接 入 /ePDG (通过 反 向 路 径 应 答 ) S2a/S2b 
MME 到 MME S10 
上 下 文 请 求 /响应 SGSN 到 /来 自 MME S3 
SGSN 到 /来 自 SGSN S16 
建立 转发 隧道 请 求 MME 到 Serving GW S11 
下 行 数据 通知 Serving GW 到 SGSN/MME S4/S11 
去 附着 通知 SGSN 到 MME, MME 到 SGSN $3 
SGSN/MME 到 Serving GW 到 PDN GW (通过 反 向 路 径 应 答 ) S4/S11, S5/S8 
删除 会 话 请 求 
ePDG/ 可 信 Wi - Fi 4A 2] PDN GW (通过 反 向 路 径 应 答 ) S2a/S2b 
15.3.2 MME < MME (s10) 





S10 接口 定义 在 两 个 MME 之 间 。 该 接口 只 使 用 GTPv2 -C， 并 且 仅 针对 LTE 接 入 。 该 协 
议 上 的 主要 功能 是 为 附着 到 EPC 网 络 的 个 体 终端 提供 上 下 文 传输 ， 因 此 实现 以 每 个 UE 为 基 
础 的 发 送 ， 该 接口 主要 用 于 MME 重 定位 时 。 图 15-6 给 出 了 S10 接口 的 协议 栈 ， 该 接口 主 
要 被 用 在 MME 被 迁移 时 。 























Al 15-6 S10 接口 协议 栈 





15.3.3 MME <> Serving GW (S11) 


S11 接口 定义 于 MME 和 Serving GW 之 间 。 该 接口 只 使 用 GTPv2 -C， 并 且 仅 针对 LTE 
接 入 。 由 于 MME 和 Serving GW 之 间 控 制 面 和 用 户 面 功能 的 分 离 ，S11 接口 用 于 创建 新 会 话 
( 即 为 会 话 建立 必要 的 资源 ) 且 随 后 对 与 EPS 建立 了 连接 的 终端 (对 于 每 一 个 PDN 连接 ) 
的 任意 会 话 进 和 hole alia 删除 和 改变 ) 。 

S11 接口 总 是 由 一 些 事 件 触 发 ， 可 以 是 直接 经 由 来 自 终端 的 NAS 层 信 令 ， 例 如 ， 一 个 
附着 到 EPS 网 络 的 设备 增加 新 的 承载 到 已 有 的 会 话 、 创 建新 的 连接 ,或 生成 到 新 的 PDN 的 
连接 ， 也 可 以 在 如 PDN GW 发 起 的 承载 修改 流程 等 网 络 发 起 的 流程 中 被 触发 。 因 此 ， 当 终 
端 在 EPS 网 络 处 于 活跃 /附着 的 阶段 时 ，S11 接口 保持 终端 控制 面 和 用 户 面 流程 的 同步 。 在 
切换 的 情况 下 ，S11 接口 用 于 Serving GW 的 重 定 位 〈 在 适当 的 时 候 ) 、 为 用 户 面 流量 建立 直 
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接 或 间接 的 转发 隧道 ， 以 及 管理 用 户 数据 流 。 

图 15-7 给 出 了 通过 S11 接口 的 协议 栈 。 

需要 注意 的 是 ， 一 些 交 互 (如 MME 和 Serving GW 
之 间 的 信 令 ) 也 需要 在 Serving GW 和 PDN GW 之 间 通 
过 下 文 所 描述 的 S5/S8 接口 进行 执行 。 虽然 在 该 场景 
下 ,依赖 于 S5/S8 接口 上 协议 的 选择 ， 消 息 可 以 继续 

































































基于 CTP 协议 ， 或 通过 PMIP 进行 传输 。 JEE a <n 
S11 接口 与 S4 接口 共享 了 公共 的 一 些 功 能 ， 这 在 edt, ea ate soca ce 
本 章 的 随后 章节 中 可 以 看 到 。 图 通过 SLL 接口 的 协议 


15.3.4 Serving GW <> PDN GW (S5/S8) 


S5/S8 接口 定义 于 Serving GW 和 PDN GW 之 间 。S5 接口 用 于 Serving GW 位 于 家 乡 网 络 
的 非 漫游 场景 ， 或 用 于 Serving GW 和 PDN GW 均 位 于 外 地 网 络 的 漫游 场景 。 后 一 种 场景 也 
PPE AAS HE (Local Breakout) 。S8 接口 是 S5 接口 的 漫游 变种 ， 用 于 Serving GW 位 于 外 
地 网 络 而 PDN GW 位 于 家 乡 网 络 时 的 漫游 场景 。 

当 使 用 协议 的 GTP 变种 时 ，S5/S8 接口 为 连接 到 EPS 
的 个 体 用 户 提 供与 承载 创建 /删除 /修改 /改变 等 相关 功 
能 。 这 些 功能 执行 在 每 个 终端 的 每 个 PDN 连接 上。Serving 
GW 为 每 个 终端 的 所 有 承载 提供 本 地 锚 点 ， 并 且 向 PDN 
GW 管理 这 些 承载 。 图 15-8 给 出 了 S5/S8 接口 的 协议 栈 。 S-GW S5ors8 P-GW 
15.4 节 中 包括 了 S5/S8 的 PMIP 变种 上 的 接口 信息 。 图 15-8 SS 或 58 接口 (GTP 变种 ) 

的 协议 栈 


























15.3.5 SGSN + MME (S3) 

S3 接口 定义 于 基于 S4 的 SGSN (与 第 2 章 所 描述 的 
基于 Gn/Gp 的 SGSN 相 比 ， 这 里 的 SGSN 增强 用 于 支持 A 
EPS 移动 性 ) 和 MME 之 间 ， 该 接口 用 于 支持 3GPP HEA m 
去 往 / 来 自 2G/3G 无 线 接 入 网 络 的 切换 。 所 支持 的 功能 Pane 
括 与 传输 终端 相关 的 处 于 切换 状态 的 信息 ， 以 及 切换 / 重 ET 
定位 消息 。 因 此 ， 消 息 是 基于 以 个 体 终端 的 。 该 接口 仅 SGSN MME 
支持 GTPv2 -C， 协 议 栈 如 图 15-9 所 示 。 


15.3.6 SGSN < Serving GW (S4) 


S4 接口 位 于 支持 2G6/3G 无 线 接 人 的 SGSN 和 Serving 
GW 之 间 。 它 具有 与 S11 接口 功能 等 同 的 功能 ， 但 只 针对 
2G/3G 无 线 接 人 网 络 ， 并 提供 中 断 经 过 EPS 的 与 连接 相 
关 的 过 程 的 文 持 。 该 接口 只 文 持 GTPv2 - C, JFE 3GPP 
不 提供 从 RNC 去 往 / 来 自 Serving GW 的 用 户 面 数 据 流 的 
直接 隧道 时 ， 提 供 SGSN 与 Serving GW 之 间 用 户 面 隧道 SGSN S4 S-GW 
的 建立 流程 。 图 15-10 给 出 了 S4 接口 的 协议 栈 。 图 15-10”S4 接口 的 协议 栈 
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图 1$-9 S3 接口 的 协议 栈 
































15.3.7 SGSN < SGSN (S16) 


S16 接口 定义 于 两 个 SGSN 之 间 ， 该 接口 仅 使 用 GT- 
Pv2 -C， 且 在 EPS 网 络 中 只 用 于 26/36 接 入 。 该 协议 的 
主要 功能 是 用 于 传输 附着 在 EPC 网 络 的 个 体 终端 的 上 下 
文 。 在 S10 接口 场景 中 ， 这 些 上 下 文 信息 以 每 个 UE 为 基 
础 进行 发 送 。 图 15-11 给 出 了 S16 接口 的 协议 栈 。 
15.3.8 可 信 的 WLAN 接 人 网 络 > PDN GW (S2a) 


S2a 接口 定义 于 可 信 WLAN 接 和 人 网络 (Trusted WLAN Access Network, TWAN) 和 PDN 
GW 之 间 。S2a 接口 可 以 用 于 TWAN 直接 连接 到 家 乡 网 络 的 非 漫 游 场 景 ， 或 用 于 TWAN 通过 











SGSN S16 SGSN 
图 15-11 S16 接口 的 协议 栈 






































一 个 场景 也 被 称 为 本 地 下 导 。 

当 使 用 了 协议 的 GTP 变种 时 ，S2a 接口 为 通过 可 信 
WLAN 接 入 网 络 连 接 到 EPS 的 个 体 用 户 提供 与 承载 创建 / 
删除 /修改 /改变 相关 的 功能 。 这 些 功能 执行 在 每 个 终端 TWAN S2a PDN GW 
的 每 个 连接 上 。 图 15-12 给 出 S2a 接口 的 协议 栈 。15.4 图 15-12 S2a 接口 的 协议 栈 
节 中 包含 S5/S8 的 PMIP 变种 的 相关 信息 。 


15.3.9 ePDG <> PDN GW (S2b) 


S2b 接口 定义 于 ePDG 和 PDN GW 之 间 。S2b 接口 可 以 用 于 当 ePDG 和 PDN GW 均 位 于 
家 乡 网 络 的 非 漫 游 场 景 ， 也 可 以 用 于 ePDG 位 于 外 地 网 络 Smee ae 
的 漫游 场景 。 在 漫游 场景 中 ，PDN GW 可 以 位 于 家 乡 网 络 ， EA 




















EEFIN Ji R KAAR Eo pas BS Seo 

当 使 用 了 协议 的 GTP 变种 时 ，S2b 接口 为 通过 可 信 区 二 到 =o 
WLAN 接 入 网 络 连 接 到 EPS 的 个 体 用 户 提供 与 承载 创建 / m 
删除 /修改 /改变 相关 的 功能 。 这 些 功 能 执行 在 每 个 终端 ” ePDG6 s2b PDN GW 








的 每 个 连接 上 。 图 15-13 给 出 了 S2b 接口 的 协议 栈 。 Z] 15-13  S2b 接口 的 协议 栈 
15.4 节 中 包含 了 S5/S88 的 PMIP 变种 的 相关 信息 。 


15.3.10 ”用 户 面 


用 户 面 协议 使 用 3GPP TS29. 281 所 定义 的 GCTPvl - U 协议。 对 于 EPS 架构 的 GTP 变种 ， 
该 协议 运行 在 X2 -U、S1 -U、S4 用 户 面 ， 以 及 S5/S8 
用 户 面 和 S12 用 户 面 的 接口 上 。GTPv1 -U 也 用 于 2G/3G 
分 组 核心 网 ( 即 常 称 为 GCPRS) FY Gn, Gp 和 -TU 接口 
Eo 值得 注意 的 时 ， 其 传输 层 同 时 支持 IPv4 和 IPv6。 


15.3.11 eNodeB <> Serving GW (S1 -U) 


S1 - U 是 个 用 户 面 接口， 用 于 承载 eNodeB 和 Ser- 
ving GW 之 间 的 从 终端 接收 的 用 户 数据 流量 。 图 15-14 给 E114 SIU 接口 的 协议 栈 
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eNodeB S1-U S-GW 


























出 S1 -U 的 协议 栈 。HeNB 支持 与 eNodeB 相同 的 协议 栈 。 
15.3.12 UE <+> eNodeB + Serving GW <> PDN GW (GTP -U) 


图 15-15 给 出 了 使 用 CTPv1 - U 协议 栈 OMi S1-U-S5/S8) 的 LTE 接 入 情况 下 的 端 
到 端的 用 户 面 流量 。 从 图 15-15 中 可 以 看 出 ，SGi 接口 上 的 协议 栈 是 IP 上 的 应 用 协议 。 对 
于 家 庭 基 站 的 情况 来 说 ，HeNB 和 HeNB -GW (可 选 的 ) 支持 与 下 - UTRAN 相同 的 协议 栈 。 

































RLC — UDP/IP H | UDPIP | UDP/IP ae UDPIP | 


Sie Ki StU Se SGi 

















UE E-UTRAN Serving GW PDN GW 
K| 15-15 LTE 接 和 人 的 用 户 面 (基于 GTP 的 S5/S8) 








15.3.13 UE <> BSS © SGSN © Serving GW <> PDN GW (GTP -U) 


图 15-16 给 出 了 使 用 GTPv1 - U 协议 栈 (S4 和 S5/S8 的 GTP 变种 上 的 ) 的 EPC 中 的 
2G 接 入 情况 下 的 端 到 端 用 户 面 流量 。 从 图 15-16 中 可 以 看 出 ，SGi 接口 上 的 协议 栈 是 IP 上 
的 应 用 协议 。 






































UE BSS SGSN Serving GW PDN GW 
图 15-16 2G 接 入 的 用 户 面 (基于 GTP 的 S5/S8 接口 ) 
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15.3.14 UE <> UTRAN + Serving GW <> PDN GW (GTP -U) 


K| 15-17 给 出 了 使 用 GTPvl -U 协议 栈 (lu -U -S5/S8 Ay GTP 变种 上 的 ) 的 EPC 中 的 3G 
接 入 情况 下 的 端 到 端 用 户 面 流量 ， 这 里 ，SGSN 不 再 位 于 用 户 面 路 径 (建立 在 RNC 和 Serving 
GW 之 间 的 直接 隧道 ) 上 。 从 图 15-17 中 可 以 看 出 ，SGi 上 的 协议 栈 是 在 卫 上 的 应 用 协议 。 




































UDP/IP 


UE UTRAN Serving GW PDN GW 


图 15-17 具有 “直接 隧道 ”的 3GPP 接 入 的 用 户 面 (基于 GTP 的 SS/S7 接口 





























WV 





15.3.15 UE <> UTRAN © SGSN < Serving GW «<> PDN GW (GTP - U) 


K| 15-18 给 出 了 使 用 GTPvl -U 协议 栈 (lu -U -S5/S8 Ay GTP 变种 上 的 ) 的 EPC 中 的 3G 
接 和 情况 下 的 端 到 端 用 户 面 流量 。 从 图 15-18 中 可 以 看 出 ，SGi 上 的 协议 栈 是 卫 上 的 应 用 
协议 。 







































; : i 四 GTP-U 
se | UDP AP | ete UDP/IP | UDP/IP 1 upPnP | uppmP 上 UDP/P | 


ee tet E- 


Uu lu S4 S5/S8 SGi 
UE UTRAN SGSN Serving GW PDN GW 


图 15-18 没有 “直接 隧道 ”的 3GPP 接 入 的 用 户 面 (基于 GTP) 


























15.3.16 UE * 可 信 WLAN 接 入 网 络 < PDN GW (GTP -U) 


图 15-19 给 出 了 使 用 GTPvl - U 协议 栈 (S2a 的 GTP 变种 上 的 ) 的 EPC 中 的 可 信 
WLAN 接 入 网 络 (Trusted WLAN Access Network, TWAN) 情况 下 的 端 到 端 用 户 面 流量 。 从 
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图 15-19 中 可 以 看 出 ，SGi 之 上 的 协议 栈 是 IP 上 的 应 用 协议 。 







































































应 用 
IPv4/IPv6 IPv4/IPv6 | 
GTP-U | 
GTP-U |} 
依赖 于 接 人 例如 ， 依 赖 于 依赖 于 接 入 | 
类 型 的 UE 接 入 技术 的 无 类 型 的 UE | DPAP UDPAP |; 
和 接 人 网 关 线 基 站 和 /或 和 接 入 网 关 i 
之 间 的 协议 比 他 网 络 实 体 之 间 的 协议 
L2 L2 | 
L1 L1 | 

S2a 

UE T aN) PDN GW 


























Z| 15-19 具有 基于 CTP 的 S2a 接口 的 可 信 WLAN 接 人 的 用 户 面 

















15.3.17 UE < ePDG © PDN GW (GTP -U) 


图 15-20 给 出 了 使 用 GTPv1 - U 协议 栈 (S2b 的 GTP 变种 上 的 ) 的 EPC 的 接 入 情况 下 
的 端 到 端 用 户 面 流量 。 从 图 15-20 中 可 以 看 出 ，SGi 上 的 协议 栈 是 IP 上 的 应 用 协议 。 


















































































PL 
IPv4/IPv6 IPv4/IPv6 
IPSec — IPsec GTP-U “上 GTP-U 
IPv4/IPv6 IPv4/IPv6 | UDP/IP UDP/IP 
依赖 于 接 入 UE 和 ePDG L2 L2 
类 型 的 UE 之 间 的 网 元 ， 
和 3GPP 接 如 无 线 基站 和 
入 网 络 之 间 接 入 路 由 器 等 
的 协议 L1 
S2b SGi 
UE ePDG PDN GW 








图 15-20 不 包括 “直接 隧道 ”的 3GPP 接 入 的 用 户 面 (基于 GTP 的 S5/S8 接口 ) 


15.4 基于 PMP 的 接口 


15.4.1 Serving GW - PDN GW (S5/S8) 


1. 概述 
S5/S8 接口 定义 于 Serving GW 和 PDN GW 之 间 。S5 接口 用 于 当 Serving GW 位 于 家 
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乡 网 络 时 的 非 漫游 场景 ， 或 用 于 Serving GW 和 PDN GW 都 位 于 外 地 网 络 的 漫游 场景 中 
(ILE 15-31) 。 后 一 场景 也 常 被 称 为 本 地 疏 导 。S8 接口 是 S5 接口 的 漫游 变种 ， 用 于 Serving 
GW 位 于 外 地 网 络 且 PDN GW 位 于 家 乡 网 络 时 的 漫游 场景 。 





Serving GW -----+--------- PDN GW 


图 15-21 S5/S8 接口 





2. 接口 功能 

S5/S8 接口 提供 Serving GW 和 PDN GW 之 间 的 用 户 面 隧道 和 隧道 管理 。 它 用 于 以 下 两 
种 情况 : 由 于 UE 的 移动 性 而 导致 的 Serving GW 重新 定位 ; 对 于 所 需 的 PDN 连接 ， 当 Ser- 
ving GW 需要 连接 到 一 个 非 同 一 位 置 的 PDN GW 时 。 














的 变种 和 基于 CTP 的 变种 。 基 于 CTP 可 选 变种 的 协议 pwpwe 

IPv4/IPv6 ama 
和 图 15-23 所 描述 的 PMIP -S5 - UP (用 户 面 )。Ser- 
(Generiac Routing FEncapsulation ) 。 已 经 使 用 了 GRE 的 关 S5 or S8 


3. 协议 
针对 S5/S8 接口 定义 了 两 个 协议 变种 : 基于 PMIP Eip a 
栈 见 15. 3 节 中 的 描述 。 基 于 35/98 的 PMIP 变种 的 协议 
栈 ， 详 见 图 15-22 所 描述 的 PMIP - S5 - CP (控制 面 ) ee eae 
ving GW 充当 PMIPv6 的 移动 接 入 网 关 (MAG), Jf ELE ites 
PDN GW 充当 LMA。 用 户 面 的 障 道 转发 使 用 GRE serving ew ae 
键 域 扩 展 (IETF RFC5845) ， 该 扩展 用 于 识别 一 个 PDN 图 15-22 S5/S8 接口 的 控制 面 协议 栈 
连接 。 


















IPv4/IPv6 


IPv4/IPv6 







较 低 层 ， UTRAN 或 
和 RLC 等 取决 于 接 入 











UE Serving GW PDN GW 








到 15-23 S5/S8 接口 的 用 户 面 协议 栈 (PMIPv6 变种 ) 























基于 PMIP 的 S5/S8 接口 的 定义 和 功能 详 见 3GPP TS 23. 402, S5/S8 上 基于 PMIPV6 的 
协议 详 见 TS29. 275 。 
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15.4.2 可 信 非 3GPP 接 和 人 一 一 PDN GW (S2a) 


1. 概述 

S2a 接口 定义 于 可 信和 的 非 3GPP 接 入 网 络 中 的 接 入 GW 和 PDN GW 之 间 。 所 定义 的 S2a 
接口 在 漫游 和 非 漫游 情况 下 均 适用 (ILE 15-24), 

2. 接口 功能 

S2a 接口 提供 可 信 的 非 3GPP 接 和 信和 PDN GW 之 间 的 用 户 面 隧道 和 隧道 管理 。 它 同样 也 
为 在 非 3CPP 接 入 中 的 和 不 同 接 入 之 间 的 移动 提供 移动 性 支持 。 

3. 协议 

针对 S2a 接口 ， 定 义 了 两 种 协议 的 选择 : 基于 PMIP 的 变种 和 基于 GTP 的 变种 。 基 于 
GTP 的 变种 受 限 于 当 可 信 的 非 3GPP 接 入 为 可 信 的 WLAN 接 入 时 的 情况 。 基 于 GTP 的 协议 
变种 的 协议 栈 在 15. 3 节 中 进行 了 描述 。 基 于 PMIP 的 变种 如 图 15-25 (控制 面 ) 和 图 15-26 
(用 户 面 ) 所 示 。 可 信 的 非 3GPP 接 入 中 的 接 入 网 络 充 当 PMIPv6 中 的 MAG 的 角色 ， 与 此 同 
IY, PDN GW 充当 LMA。 用 户 面 通过 GRE 隧道 转发 。 这 里 使 用 了 IETF RFC 5845 所 定义 的 
GRE 的 关键 字段 扩展 ， 这 里 关键 字段 的 值 用 于 识别 PDN 连接 。 


PMIPv6 


IPv4/IPv6 -一 











PMIPv6 


IPv4/IPv6 




















可 信 的 非 3GPP 可 信 的 非 PDN GW 
Ea 3GPP 接 入 S2a 
( 接 入 网 关 ) 














Al 15-24 S2a 接口 Al 15-25 S2a 接口 的 控制 面 协议 栈 





























IPv4/IPv6 IPv4/IPv6 











依赖 于 接 入 
的 UE 和 接 
入 网 点 之 间 
的 协议 





i 
i 
| 
H 
| 
H 
i 








S2a SGi 
UE 可 信 的 非 3GPP 接 入 ( 接 入 网 关 ) PDN GW 


K 15-26 S2a 接口 的 用 户 面 协议 栈 
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S2a 接口 及 其 功能 的 定义 在 3GPP TS23. 402 中 给 出 。S2a 接口 的 基于 PMIPv6 的 协议 在 


TS 29. 275 中 进行 了 定义 。 
15.4.3 ePDG -PDN GW (S2b) 


1. 概述 

S2b 接口 定义 于 ePDG 和 PDN GW 之 间 ， 该 接口 定 
义 用 于 漫游 和 非 漫 游 场景 下 〈 见 图 15-27 ) 。 

2. 接口 功能 





PDN GW 


K| 15-27 S2b 接口 


S2b 接 


3. 协议 


S2b 接 


口 提供 ePDG Al PDN GW 之 间 的 用 户 面 隧道 和 隧道 管理 。 





口上 定义 了 两 种 协议 可 选 方案 : 基于 PMIP 的 变种 和 基于 CTP 的 变种 。 基 于 CTP 


的 变种 的 协议 栈 在 15. 3 节 中 已 描述 。 基 于 PMIP 的 变种 的 协议 栈 详 见 图 15-28 (控制 面 ) 


和 图 15-29 (用 户 面 ) 所 示 。 在 PMIPv6 协议 ， 
GW 充当 LMA。 用 户 面 使 用 GRE 进行 隧道 传输 。 当 密 钥 域 用 来 识别 一 


ePDG 充当 移动 接 人 网 关 (MAG), mi PDN 
个 PDN 连接 时 ， 会 进 


一 步 使 用 GRE 的 密 钥 (key) 域 扩展 (IETF RFC 5845 ) 。 










IPv4/IPv6 







































IPv4/IPv6 


IKEv2 PMIPv6 Friel 







PMIPv6 





IPv4/IPv6 





Fale te oe 
依赖 于 接 入 UE 和 ePDG | L2 L2 
类 型 的 UE 之 间 的 网 元 ， | 
和 非 3GPP 如 无 线 基 站 和 | 
接 入 网 络 之 接 入 路 由 器 | 
间 的 协议 A L1 L1 
ePDG 
Al 15-28 S2b 接口 的 控制 面 协议 栈 
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依赖 于 接 入 

类 型 的 UE SEKI, 
和 非 3GPP 如 无 线 基 站 
接 入 网 络 之 和 接 入 路 由 器 








间 的 协议 





Al 15-29 S2h 接 
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ee 









IPv4/IPv6 















口 的 用 户 面 协 议 栈 


S2b 接口 的 定义 及 其 功能 在 3GPP TS 23.402 中 给 出 。S2b 上 基于 PMIPv6 的 协议 在 
TS29. 275 中 给 出 。 


15.5 iF DMISPv6 接口 (UE -PDN GW (S2c) ) 


-上 S 
1. 概述 UE e- 长 PDN GW 
S2c 接口 定义 于 UE Fil PDN GW 之 间 ， 该 接口 定义 
用 于 漫游 和 非 漫游 场景 下 ( 见 图 15-30) 。 图 15-30 S2c 接口 


2. 接口 功能 

S2c 接口 提供 用 户 面 位 于 UE 和 PDN GW 之 间 的 相关 的 控制 和 移动 性 支持 。 该 接口 应 用 
在 可 信 / 不 可 信 的 非 3GPP Fil non -3GPP 接 入 。 当 UE 附着 在 一 个 3GPP 接口 上 时 ， 需 要 对 
S20 接口 进行 特别 处 理 〈 详 见 下 文 ) 。 

3. 协议 












































































































































S2c 接口 上 的 协议 基于 DMISPv6 。 当 在 可 信 的 非 3GPP 接 入 中 使 用 S2e 接口 时 的 协议 栈 
如 图 15-31 所 示 。 当 在 不 可 信 的 非 3GPP 接 入 中 使 用 S2c 接口 时 的 协议 栈 如 图 15-32 所 示 。 
应 
IPv4/IPv6 IPv4/IPv6 
DSMIPv6 DSMIPv6 隧道 层 隧道 层 
IPv4/IPv6 IPv4/IPv6 | IPv4/IPv6 IPv4/IPv6 IPv4/IPv6 IPv4/IPv6 | IPv4/IPv6 IPv4/IPv6 
: L2/L1 L2/L1 i 
S2c S2c 
UE 可 信 的 非 3GPP 网 关 UE 可 信 的 非 3GPP 网 关 
IP 接 人 系统 路 由 器 HA IP 接 人 系统 路 由 器 HA 
控制 面 用 户 面 





图 15-31 可 信 非 3CPP 接 入 中 使 用 S2e 接口 时 的 控制 面 协 议 栈 
















IPv4/IPv6 IPv4/IPv6 















DSMIPv6 






DSMIPv6 隧道 层 





















































IPSEC | |pyyylpve IPv4/IPv6 IPSEG IPSEC | |pyayipve IPv4/IPv6 
IPv4/IPv6 IPv4/IPv6 IPv4/IPv6 IPv4/IPv6 
L2/L1 L2/L1 L2/L1 L2/L1 L2/L1 L2/L1 L2/L1 ; L2/L1 
$2c $2c 
UE ePDG 网 关 UE ePDG 网 关 
HA HA 
控制 面 用 户 面 





图 15-32 不 可 信 非 3GPP 接 入 中 使 用 S2c 接口 时 的 控制 面 协议 栈 








用 户 面 采用 IP -in -IPv4/IPv6 封装 或 使 用 卫 -in - UDP - in -IPv4 封装 进行 隧道 转发 ， 
从 而 支持 NAT 穿越 。 
当 UE 通过 3GPP 接 入 进行 连接 时 ，UE 被 认为 位 于 其 家 乡 链 路 (Œ DSMIPv6 意义 上 )。 
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因此 ,在 3GPP 接 入 上 没有 S2c 用 户 面 隧道 。 当 UE 通过 3GPP 接 入 进行 连接 时 ，S2c 仅 被 用 
在 DSMIPv6 引导 (bootstrapping) 和 DSMIPv6 注销 (生命 期 为 0 的 绑 定 更 新 ) 上 。 更 多 关于 
DSMIPv6 方面 的 内 容 参 见 16. 3 节 。 

S2c 接口 的 定义 和 其 功能 在 3GPP TS23. 402 中 给 出 ，S2c 上 基于 DSMIPv6 的 协议 在 
TS24. 303 中 进行 定义 。 








15.6 与 HSS 相关 的 接口 和 协议 


15.6.1 概述 


在 本 节 中 我 们 会 介绍 位 于 ASS 和 MME 之 间 的 接口 Sa， 以 及 位 于 HSS 和 SGSN 之 间 的 
接口 S6d。 位 于 3CPP AAA 服务 器 和 HSS 之 间 的 接口 将 在 15.7 节 中 进行 描述 。 


15.6.2 MME -HSS (S6a) 和 SGSN - HSS (S6d) 


1. 概述 








S6a 接口 定义 于 HSS 和 MME 之 间 ，S6d 接口 定义 于 HSS 
和 SGSN 之 间 。S6d 接口 用 于 EPS 中 ,因此 只 适用 于 基于 S4 a 人 sea 
的 SGSN。 对 于 一 个 基于 Gn/Gp 的 SGSN， 采 用 SGSN 和 HSS/ x X 
HLR 之 间 的 cr 接口 〈 见 图 15-33 ) 。 ae 
2. 接口 功能 SGSN MME 


位 于 HSS 和 MME 之 间 的 接口 和 位 于 HSS 和 SGSN 之 间 
的 接口 具有 多 种 用 途 。 它 们 允许 MME/SGSN 和 HSS; 

。 交换 位 置信 息 。 如 在 6.4 和 6.5 节 中 所 描述 的 ， 当 前 服务 UE 的 MME 和 SGSN 通知 
HSS 有 关 MME/SGSN 的 身份 。 在 有 些 情况 下 ， 如 当 UE 附着 到 一 个 新 的 MME/SGSN 
时 ,该 MME/SGSN 从 HSS 下 载 有 关 之 前 服务 UE 的 MME/SGSN 的 信息 。 

e 授权 用 户 接 入 EPS, HSS 维护 订阅 数据 ， 其 中 包括 如 所 允许 的 接 入 点 名 称 (Access 
Point Names, APN) 和 有 关 用 户 所 授权 的 服务 的 其 他 信息 。 当 授予 一 个 用 户 接 入 EPS 
的 权限 时 ， 订 阅 文件 下 载 到 MME/SGSN。 

。 交换 认证 信息 。 如 第 7 章 所 描述 的 ， 当 用 户 进 行 认证 时 ，HSS 向 MME/SGSN 提供 认 
证 数据 (EPS 认证 向 量 ) 。 

© 下 载 和 处 理 服务 器 中 所 储存 的 订阅 数据 的 变化 。 当 HSS 中 的 订阅 数据 被 修改 时 ， 如 
订阅 撤销 或 到 某 些 APNs 的 接 入 的 撤销 ， 更 新 的 订阅 数据 下 载 到 当前 服务 UE 的 
MME/SGSN。 基 于 更 新 后 的 订阅 数据 ，MME/SGSN 可 以 修改 进行 中 的 会 话 或 完全 地 
分 离 (detach) UE, 

e 上 传 PDN GW 身份 和 用 于 特定 PDN 连接 的 APN。 目 前 活跃 的 PDN 连接 的 信息 保存 在 
HSS 中 ， 从 而 能 够 提供 非 3CPP 中 的 移动 性 支持 。 

e 为 已 经 在 进行 的 PDN 连接 ， 下载 PDN GW 的 身份 和 APN 对 。 例 如 ， 这 会 发 生 在 非 
3GPP 到 3GPP 接 入 的 切换 阶段 。 








J 15-33 Soa 接口 和 S6d 接口 
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3. 协议 Diameter Diameter 

在 S6a 接口 上 和 S6d 接口 上 使 用 同一 种 协 | sc | | 
Wo S6a/S6d 接口 协议 基于 Diameter， 并 被 定义 
为 供应 商 特有 的 Diameter 应 用 ， 此 时 ， 供 应 商 Ë 
J 3GPP, S6a/S6d Diameter 应 用 基于 Diameter m L2 
基础 协议 ， 但 是 定义 了 新 的 Diameter 指令 和 属 L1 L1 
性 值 对 (Attribute Value Pairs，AVPs)， 从 而 实 。 MME/SGSN S6a/S6d Hss 


MER E PT TARY AE. S6a/S6d 接口 上 

的 Diameter 消息 使 用 SCTP (Stream Control 

Transmission Protocol, Ji IETF RFC2960) 作为 传输 协议 。S6a/S6d 协议 栈 如 图 15-34 所 示 。 
包括 S6a/S6d Diamater 应 用 在 内 的 S6a/S6d 接口 协议 在 3GPP TS29. 272 中 进行 了 定义 。 

K 15-2 列 出 了 S6a/S6d Diameter 应 用 中 所 使 用 的 Diameter 指令 。 


表 15-2 S6a/S6d 应 用 中 所 使 用 的 Diameter 指令 


I 15-34 S6a/S6d 协议 栈 

























































































































































































ao 名 称 缩写 注 # 
Update - Location - Request ULR 从 MME 或 SGSN 发 送 至 HSS 
Update — Location — Answer ULA 作为 ULR 指令 的 响应 ， 由 HSS 发 送 
Cancel - Location - Request CLR 从 HSS 发 送 至 MME 或 SGSN 
Cancel - Location - Answer CLA 作为 CLR 指令 的 响应 ， 由 MMR/SGSN 发 送 
Authentication - Information - Request AIR 从 MME 或 SGSN 发 送 至 HSS 
Authentication - Information - Answer AIA 作为 AIR 指令 的 响应 ， 由 HSS 发 送 
Insert - Subscriber - Data - Request IDR 从 HSS 发 送 至 MME 或 SGSN 
Insert - Subscriber - Data - Answer IDA 作为 IDR 指令 的 响应 ， 由 MMR/SGSN 发 送 
Delete - Subscriber - Data - Request DSR 从 HSS 3% 28 MME 或 SGSN 
Delete - Subscriber - Data - Answer DSA 作为 DSR 指令 的 响应 ， 由 MMR/SGSN 发 送 
Purge ~ UE - Request PUR 从 MME 或 SGSN 发 送 至 HSS 
Purge ~ UE - Answer PUA 作为 PUR 指令 的 响应 ， 由 HSS 发 送 
Reset - Request RSR 从 HSS 3% 28 MME 或 SGSN 
Reset — Answer RSA 作为 RSR 指令 的 响应 ， 由 MMR/SGSN 发 送 
Notify - Request NOR 从 MME 或 SGSN 发 送 至 HSS 
Notify - Answer NOA 作为 NOR 指令 的 响应 ， 由 HSS 发 送 


















































15.7 与 AAA 相关 的 接口 


15.7.1 概述 


3GPP 接 人 特有 的 网 络 节点 ， 如 MME 和 SGSN ， 直 接连 接 到 HSS。 然 而 与 其 他 接 入 〈 如 

由 3GPP2 所 描述 的 ) 有 关 的 网 络 实体 ， 通 常会 接 入 到 一 个 AAA 服务 器 作 为 代替 。 因 此 ,在 

EPC 架构 中 3GPP AAA 服务 器 用 于 连接 如 CDMA 接 入 和 3GPP 系列 以 外 的 其 他 与 接 入 相关 的 
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实体 。 为 了 访问 接 人 数据 以 及 其 他 在 HSS 中 可 获得 的 数据 ，3GPP AAA 服务 器 通过 SWx 接 
口 来 连接 HSS。 

本 章 所 包括 的 不 同 的 与 AAA 有 关 的 接口 如 图 15-35 所 示 。S6b、STa、SWa 和 SWm 可 
能 连接 到 3GPP AAA 服务 器 或 3CPP AAA 代理 ， 这 取决 于 是 位 于 漫游 场景 还 是 位 于 非 漫 游 场 
景 。 对 于 漫游 场景 ，S6b 可 以 连接 到 3GPP AAA 服务 器 或 3GPP AAA 代理 ， 这 取决 于 PDN 
GW 位 于 外 地 网 络 还 是 家 乡 网 络 ( 见 第 2 章 对 架构 可 选 方案 的 更 为 完整 的 描述 ) 。 














m 3GPPAAA SWd o 3GPP AAA 
服务 器 f 代理 
s6b _ a S6b , 
PDN Eas ae i SWM PDN Lea ee í ER SWm 
GW STla>= SWa+ GW STa>= sWwa-Ż a 
. ePDG i ePDG 










HA 
GW 










可 信 的 非 3GPP 可 信 的 非 3GPP 可 信 的 非 3GPP 可 信 的 韭 3GPP 
IP 接 入 e IP 接 入 ree 


家 乡 网 络 外 地 网 络 
图 15-35 与 AAA 相关 的 接口 


15.7.2 AAA 服务 器 -HSS (SWx) 


1. 概述 ae SWX 3GPP AAA 
SWx 接口 定义 于 HSS 和 3GPP AAA 服务 器 之 间 ( 见 moe 
图 15-36) 。 

2. 接口 功能 

SWx 接口 用 于 用 户 文件 的 管理 和 与 非 3CPP 接 人 相关 的 位 置 管理 。 

在 SWx 上 非 3GPP 接 入 的 位 置 管理 规程 包括 以 下 功能 : 

e AAA 服务 器 注册 。 在 一 个 新 用 户 通过 了 3GPP 的 认证 后 ，3GPP AAA 服务 器 会 为 该 给 
定 用 户 在 HSS 注册 当前 的 3CPP AAA 服务 器 地 址 。 

e 上 传 PDN GW 身份 和 APN。3CPP AAA 服务 器 通知 HSS 有 关 用 于 给 定 UE 的 当前 的 
PDN GW 身份 和 APN ， 或 不 再 使 用 的 某 一 个 PDN GW 和 APN 对 。 例 如 ， 当 一 个 PDN 
连接 建立 或 结束 时 会 发 生 以 上 操作 。 这 对 应 于 当 UE 在 3GPP 接 入 时 S6a/S6d 上 与 之 
相似 的 功能 。 

e PDN GW 身份 和 APN 下 载 。 对 于 给 定 UE 的 已 经 进行 中 的 PDN 连接 ，3GPP AAA 服务 
器 下 载 存储 于 HSS 的 PDN GW 身份 和 APN 信息 。 这 是 针对 当 UE 由 于 之 前 附着 到 一 
个 3GPP 接 入 中 而 已 经 分 配 了 PDN GW 的 情况 ( 当 UE 从 一 个 3GPP 接 入 切换 到 一 个 
JE 3GPP 接 入 时 )。 

e AAA 发 起 的 注销 。3GPP AAA 服务 器 可 为 给 定 的 用 户 在 HSS 中 注销 当前 注册 的 3GPP 
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图 15-36 SWx 接口 





















































AAA 服务 器 ， 以 及 清除 在 HSS 中 任何 相关 的 非 3GPP 用 户 状 态 数据 。 这 会 发 生 于 当 由 
于 某 些 原因 UE 从 非 3GPP 接 入 断 开 连 接 时 。 

e HSS 发 起 的 注销 。HSS 可 以 发 起 注销 流程 而 从 3GPP AAA 服务 器 清除 某 个 UE。 这 发 
生 在 当 用 户 的 订阅 被 取消 或 由 于 运营 商 决定 的 其 他 原因 时 。 作 为 结果 ，3GPP AAA 服 
务 器 应 该 释放 PDN GW 中 的 任意 UE 隧道 和 /或 将 UE 从 接 人 网 络 中 解 附 着 。 

SWx 上 的 用 户 文件 管理 流程 包括 以 下 功能 : 

e 用 户 配置 文件 推送 。HSS 可 以 决定 发 送 用 户 配置 文件 到 一 个 已 注册 的 3GPP AAA 服务 
器 。 这 发 生 在， 例如 ， 当 用 户 配 置 文件 在 HSS 中 被 修改 和 其 中 的 3GPP AAA 服务 器 需 
要 被 更 新 时 。 

e 用 户 配 置 文件 请 求 。3GPP AAA 服务 器 也 可 以 从 HSS 请 求 用 户 配置 文件 数据 。 该 流程 
在 由 于 某 些 原因 而 导致 的 用 户 配 置 文件 丢失 或 需要 被 更 新 时 进行 调用 。 














































































































3. 协议 Diameter | Diameter | 
SWx 接口 协议 基于 Diameter， 且 被 定义 为 EFA | 
一 个 供应 商 特 有 的 Diameter 应 用 ， 此 时 ， 供 应 
商 为 3CPP。SWx Diameter 应 用 具有 其 自己 的 IP 
Diameter 应 用 标识 ， 但 是 从 Diameter Cx/Dx 应 用 L2 L2 
(定义 用 于 IMS 的 3GPP 供应 商 特有 的 应 用 ) E L1 L1 
JH Diameter 指令 。 然 而 新 的 AVPs 定义 用 于 SWx hss SWx GPP AAA 
应 用 ， 从 而 来 实现 以 上 所 描述 的 功能 。SWx 接 服务 器 
口 协议 栈 如 图 15-37 所 示 。 图 15-37 SWx 接口 协议 栈 





该 接口 的 定义 及 其 功能 在 3GPP TS 23. 402 中 给 出 。SWx 的 Diameter 应 用 的 规范 可 以 在 
3GPP TS 29. 273 中 找到 。 表 15-3 列 出 了 在 SWx Diameter 应 用 中 所 使 用 的 Diameter 指令 。 
表 15-3 SWx Diameter 应 用 中 所 使 用 的 Diameter 指令 






























































































































































KE 名称 缩写 注释 
Multimedia - Authentication - Request MAR 为 了 请 求 安全 信息 ， 由 3GPP AAA 服务 器 发 送 
Multimedia - Authentication - Answer MAA VEN MAR 指令 的 响应 ， 由 一 个 服务 器 发 送 
Push - Profile - Request PPR 为 了 更 新 订阅 数据 ， 由 HSS 发 送 至 3GPP AAA 服务 器 
Push - Profile - Answer PPA 作为 PPR 指令 的 响应 ， 由 HSS 发 送 
Server - Assignment - Request SAR 为 了 注 A ERRI, MARERE Rie Ct 3 GEP AAA HR 
PIRE HSS 
S E CEA FA 为 了 认 注 册 / 注 销 ， 和 /或 用 户 配置 文件 下 载 流程 ， 由 HSS 发 送 
至 3GPP AAA 服务 器 
Registration - Termination - Request RTR 为 了 请 求 注销 一 个 用 户 ， 由 HSS 发 送 至 3GPP AAA 服务 器 
Registration — Termination — Answer RTA 作为 RTR 指令 的 响应 ， 由 3GPP AAA 服务 器 发 送 


15.7.3 可 信 非 3GPP 接 和 人 -3GPP AAA 服务 器 /代理 (STa) 


1. 概述 
STa 接口 定义 于 非 漫游 场景 下 可 信和 的 非 3CPP IP 接 入 和 3GPP AAA 服务 器 之 间 。 在 漫游 
场景 下 ， 它 被 定义 用 于 可 信 的 非 3CPP AY IP AFI 3GPP AAA 代理 之 间 ( 见 图 15-38)。 
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STa 3GPP AAA 
oe 和 服务 器 /代理 


可 信和 的 非 3GPP 
IP 接 入 


图 15-38 STa 接口 


2. 接口 功能 

STa 接口 包括 以 下 功能 : 

。 当 UE 附着 到 一 个 可 信和 的 非 3GPP IP 接 入 时 ， 对 其 进行 认证 和 授权 。 

e 将 如 APN — AMB 和 默认 的 QoS 配置 文件 等 订阅 数据 从 3GPP AAA 服务 器 传输 到 可 信 
的 非 3GPP IP 接 入 , 3GPP AAA 服务 器 依次 接收 来 自 HSS 的 订阅 数据 。 

o 传输 S2a 接口 所 需 的 移动 参数 ， 如 在 PMIPv6 或 Mobile IPv4 用 于 连接 UE 到 EPC。 特 
别 地 ， 该 信息 可 能 包含 在 一 个 3GPP 接 入 之 前 的 附着 中 所 分 配给 一 个 UE 的 PDN GW 
身份 和 APN, 

© 传输 与 S2c 接口 有 关 的 移动 性 参数 ， 即 当 UE 使 用 DSMIPv6 附着 到 EPC 时 。 特 别 地 ， 
家 乡 代 理 IP 地 址 或 完全 限定 域名 (Fully Qualified Domain Name, FQDN) 可 以 从 
3GPP AAA 服务 器 发 送 给 可 信 的 非 3GPP 接 入 网 关 ， 以 用 于 基于 DHCPv6 的 家 乡 代理 
发 现 。 

o 传输 与 IP 移动 模式 选择 相关 的 信息 。 这 里 的 信息 包括 从 可 信 的 非 3GPP IP 接 入 到 
3GPP AAA 服务 器 /代理 的 有 关 非 3GPP 所 支持 的 与 移动 性 功能 有 关 的 信息 (如 非 
3GPP IP 接 入 中 的 接 入 网 络 是 否 文 持 PMIP 的 MAG 功能 ) ， 也 包括 从 3CPP AAA 服务 
器 /代理 到 接 和 人 网关 与 所 选择 的 移动 机 制 相关 的 信息 。 

3. 协议 

STa 接口 协议 是 基于 Diameter 协议 的 ， 并 定义 为 一 种 供应 商 特有 的 Diameter 应 用 ， 其 中 这 

里 的 供应 商 为 3CPP。STa Diameter 应 用 基于 Diameter 基础 协议 ， 且 包含 来 自 下 列 规范 的 指令 : 
© Diameter 网 络 接 入 服务 器 应 用 ， 这 是 一 种 网 络 接 入 服务 器 (Network Access Server, 
NAS) 环境 下 用 于 AAA 服务 的 一 个 Diameter 应 用 (IETF RFC4005 ) 。 

© Diameter 的 EAP 应 用 ， 这 是 一 种 支持 Diameter 上 EAP 传输 的 Diameter 应 用 (IETFR- 

FC4072 ) EAP 方法 EAP - AKA 及 EAP - AKA' 可 以 按照 第 7 章 所 描述 的 方法 进行 




































































使 用 。 —— 

© IETF Internet Draft 中 所 定义 的 与 PMIPv6 | Deneter eee 
相关 的 扩 展 ，Diameter 代 理 移 动 IPv6 及 SCTP/TCP SCTP/TCP 
DSMIPv6 的 相关 扩展 在 IETF RFC 5447 中 IP IP 
进行 了 定义 。 L2 L2 

STa 接口 的 协议 栈 如 图 15-39 所 示 。 该 接 [| g 

口 的 定义 及 其 功能 在 3GPP TS 23. 402 中 给 出 。 
非 3GPP STa 3GPP AAA 


STa Diameter 应 用 在 TS 29. 213 中 进行 了 定义 。 接 入 网 关 服务 器 /代理 
表 15-4 中 列 出 了 在 STa Diameter 应 用 中 使 用 的 
Diameter 指令 。 
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图 15-39 STa 接口 的 协议 栈 


$ 15-4 STa Diameter 应 用 中 使 用 的 Diameter 指令 




























































































指令 名 称 缩写 注 OF 
Diameter — EAP - Request DER 从 一 个 非 3GPP 接 和 人 网络 发 送 至 一 个 3GPP AAA 服务 器 
Diameter ~ EAP - Answer DEA EJ DER 指令 的 响应 ， 个 服务 器 发 送 
Abort - Session — Request ASR 从 一 个 3GPP AAA 服务 器 /代理 发 送 至 一 个 非 3GPP 接 入 网 络 
Abort - Session - Answer ASA Ey ASR 指令 的 响应 ， 个 非 3GPP 接 入 网 络 发 送 
Session — Termination — Request STR 从 一 个 可 信 的 非 3GPP GW 发 送 至 一 个 3GPP AAA 服务 器 /代理 
Session — Termination — Answer STA EJ STR 指令 的 响应 ， 由 一 个 服务 器 发 送 
ie: Auh Request RAR poets 从 一 个 3GPP AAA 服务 器 /代理 发 送 至 一 个 非 3GPP He 
Re - Auth - Answer RAA 作为 RAR 指令 的 响应 ， 由 一 个 非 3GPP 接 入 网 络 发 送 
AA - Request AAR 从 一 个 可 信 的 非 3GPP GW 发 送 至 一 个 3GPP AAA 服务 器 /代理 
AA - Answer AAA 作为 AAR 指令 的 响应 ， 由 一 个 服务 器 发 送 

















15.7.4 不 可 信 的 非 3GPP IP 接 人 -3GPP AAA 服务 器 /代理 (SWa) 


1. 概述 
SWa 接口 定义 用 于 不 可 信 的 非 3GPP IP 接 入 和 3GPP AAA 服务 器 之 间 ( 非 漫游 场景 ) 
或 不 可 信 的 非 3GPP IP 接 人 和 3GPP AAA 代理 之 间 (漫游 场景 )( 见 图 15-40)。 


SWa 3GPP AAA 
一 |- 服务 器 /代理 





不 可 信 的 非 3GPP IP 
接 入 中 的 接 入 网 关 


图 15-40 SWa 接口 


2. 接口 功能 
SWa 接口 用 于 非 3GPP 接 入 中 基于 3GPP 的 接 入 认证 和 授权 。 该 接口 也 支持 由 接 入 网 络 
产生 的 账户 信息 的 报告 。 
如 7.3 节 中 所 描述 的 ， 不 可 信 的 非 3GPP IP 接 入 中 的 接 入 认证 是 可 选 的 。 这 是 因为 当 接 
人 一 个 不 可 信 的 非 3GPP 接 入 时 ， 对 于 通过 ePDG 的 隧道 流程 进行 EPS 接 入 (使 用 SWu 接口 
和 SWm 接口 ) UE 无 论 如 何 都 会 被 认证 和 授权 。 因 此 ， 当 UE 接 入 一 个 不 可 信 的 非 3GPP 
接 入 时 ，SWa 的 使 用 是 可 选 的 。 
3. 协议 
STa 接口 协议 是 基于 Diameter 的 ， 且 定义 为 一 种 供应 商 特 有 的 Diameter 应 用 
应 商 为 3GPP。 它 使 用 Diameter 基础 协议 且 包 括 来 自 以 下 两 个 应 用 的 指令 : 
© DiameterEAP 应 用 ， 这 是 一 个 在 Diameter 上 支持 EAP 传输 的 Diameter 应 用 (IETF 
RFC4072) 。EAP 方法 EAP - AKA 和 EAP — AKA' 可 以 按照 第 7 章 所 描述 的 内 容 进行 
使 用 。 


















































这 里 的 供 
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© Diameter 网 络 接 入 服务 器 应 用 ， 这 是 一 个 网 络 接 入 服务 器 环境 下 用 于 AAA 服务 的 一 
个 Diameter 应 用 (IETF RFC 4005) ( 见 图 15-41 所 示 )。 















Diameter Diameter 


SCTP/TCP 一 一 SCTP/TCP 
a 








SW 
不 可 信 的 非 3GPPIP 9 3GPP AAA 
接 入 中 的 接 入 网 关 服务 器 /代理 














到 15-41 SWa 协议 栈 





该 接口 的 定义 及 其 功能 在 3GPP TS 23. 402 中 给 出 。SWa Diameter 应 用 在 TS 29. 273 中 进 
行 了 定义 。 表 15-5 中 列 出 了 在 SWa Diameter 应 用 中 使 用 的 Diameter 指令 。 


# 15-5 SWa Diameter 应 用 中 使 用 的 Diameter 指令 

























































































Ho 名 称 缩写 注 g 
Diameter ~ EAP - Request DER 从 一 个 非 3GPP 接 人 网 络 发 送 到 一 个 3GPP AAA 服务 器 
Diameter - EAP - Answer DEA EH DER 指令 的 响应 ， 个 服务 器 发 送 
Abort - Session - Request ASR 从 一 个 3GPP AAA 服务 器 发 送 到 一 个 非 3GPP 接 入 网 络 
Abort - Session - Answer ASA EJ ASR 指令 的 响应 ， 个 非 3GPP 接 入 网 络 发 送 
Session - Termination - Request STR 从 一 个 非 3GPP GW 发 送 至 一 个 3GPP AAA 服务 器 /代理 
Session — Termination - Answer STA EJ STR 指令 的 响应 ， 由 一 个 服务 器 发 送 
Re= Authi = Request RAR A ae 从 一 个 3GPP AAA 服务 器 /代理 发 送 至 一 个 非 3CPP HE 
Re - Auth - Answer RAA 作为 RAR 指令 的 响应 ， 由 一 个 非 3GPP 接 人 网 络 发 送 





15.7.5 ePDG -3GPP AAA 服务 器 /代理 (SWm) 


1. 概述 ane ee eed 3GPP AAA 
SWm 接口 定义 于 ePDG 和 3GPP AAA 服务 器 之 间 ， 服务 器 /代理 
BY ePDG 和 3GPP AAA 代理 之 间 ( 见 图 15-42)。 

2. 接口 功能 

SWm 接口 包括 如 下 功能 

e 当 在 SWu 接口 ( 即 UE 和 ePDG 之 间 ) 上 进行 隧道 建立 时 ,认证 和 授权 一 个 用 户 。 

© 从 3GPP AAA 服务 器 向 ePDG 传输 订阅 文件 数据 。3GPP AAA 服务 器 依次 从 HSS 服务 
器 接收 订阅 文件 数据 。 

© 传输 S2a ;的 移动 参数 ， 如 在 PMIPv6 或 Mobile IPv4 用 于 连接 UE 到 EPC。 特 


别 地 ， 该 信息 可 能 包含 在 一 个 3GPP 接 入 之 前 的 附着 中 所 分 配给 一 个 UE 的 PDN GW 
身份 和 APN, 


Al 15-42 SWm 接口 




















270 


。 传输 与 S2c 接口 有 关 的 移动 性 参数 ， 即 当 UE 使 用 DSMIPv6 附着 到 EPC 时 。 特 别 地 ， 
家 乡 代理 IP 地 址 或 完全 限定 域名 可 以 从 3GPP AAA 服务 器 发 送 给 可 信 的 非 3CPP 接 入 
网 关 ， 以 用 于 基于 DHVPv6 的 家 乡 代理 发 现 。 

o 传输 与 IP 移动 模式 选择 相关 的 信息 。 这 里 的 信息 包括 从 可 信 的 非 3GPP IP 接 入 到 
3GPP AAA 服务 器 /代理 的 有 关 非 3GPP 所 支持 的 与 移动 性 功能 有 关 的 信息 (如 非 
3GPP IP 接 入 中 的 接 入 网 关 是 否 文 持 PMIP 的 MAG 功能 ) ， 也 包括 从 3GPP AAA 服务 
器 /代理 到 接 和 网关 与 所 选择 的 移动 机 制 相 关 的 信息 。 

。 传输 会 话 终止 指示 和 请 求 ， 包 括 当 UE 的 会 话 被 中 断 时 ,来自 ePDG 到 3GPP AAA 服 
务 器 /代理 的 会 话 终 止 指示 。 此 外 ， 也 包括 来 自 3GPP AAA 服务 器 /代理 来 请 求 ePDG 
终止 一 个 给 定 的 会 话 。 

3. 协议 

SWm 接口 协议 是 基于 Diameter 的 ， 且 定义 为 一 种 供应 商 特 有 的 Diameter 应 用 ， 这 里 的 

供应 商 为 3GPP。SWm Diameter 应 用 基于 Diameter 基础 协议 ， 且 包括 来 自 以 下 两 个 应 用 的 
HS: 

e Diameter 网 络 接 和 人 服务 器 应 用 ， 这 是 一 个 在 网 络 接 和 人 服务 器 环境 下 用 于 AAA 服务 的 
Diameter 应 用 (IETF RFC 4005) 。 

© DiameterEAP 应 用 ， 这 是 一 个 在 Diameter 
上 支持 Diameter EAP 传输 的 应 用 。EAP 
方法 包括 EAP - AKA FI EAP - AKA'， 可 
按 第 7 章 所 描述 的 内 容 进 行使 用 。 

IETF Internet Draft 所 定义 的 PMIPv6 的 相关 

扩展 、Diameter 代理 移动 IPv6 和 IETF 5447 中 所 
定义 的 与 DSMIPv6 相关 的 扩展 在 IETF RFC 5447 






























Diameter Diameter 


ere 












SWm 
进行 了 定义 。 不 可 信 的 非 3GPP IP 3GPP AAA 
中 进行 了 定义 接 人 中 的 接 入 网 关 服务 器 /代理 





SWm 接口 的 协议 栈 如 图 15-43 所 示 。 
该 接口 的 定义 及 其 功能 在 3GPP TS 23. 402 
中 给 出 。SWm Diameter 应 用 在 TS 29. 273 中 进行 了 定义 。 表 15-6 中 列 出 了 在 SWm Diameter 
应 用 中 使 用 的 Diameter 指令 。 
表 15-6 SWm Diameter 应 用 中 使 用 的 Diameter 指令 


图 15-43 SWn 接口 的 协议 栈 
















































































指令 名 称 缩写 注 释 
Diameter — EAP - Request DER 从 一 个 ePDG 发 送 至 3GPP AAA 服务 器 
Diameter — EAP - Answer DEA EJ DER 指令 的 响应 ， 个 服务 器 发 送 
Abort — Session — Request ASR 从 一 个 3GPP AAA 服务 器 /代理 发 送 至 一 个 ePDG 
Abort — Session — Answer ASA EJ ASR 指令 的 响应 ， 由 一 个 ePDG 发 送 
Session — Termination — Request STR 从 一 个 ePDG 发 送 至 3GPP AAA 服务 器 
Session — Termination — Answer STA fe STR 指令 的 响应 ， 由 一 个 服务 器 发 送 
Re - Auth - Request RAR 为 了 请 求 重 认 证 ， 从 一 个 3GPP AAA 服务 器 /代理 发 送 至 一 个 ePDG 
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HSA PK 缩写 注 # 
Re - Auth - Answer RAA 作为 RAR 指令 的 响应 ， 由 一 个 ePDG 发 送 
AA - Request AAR 从 一 个 ePDG 发 送 至 3GPP AAA 服务 器 
AA - Answer AAA 作为 AAR 指令 的 响应 ， 由 一 个 服务 器 发 送 








15.7.6 PDN GW -3GPP AAA 服务 器 /代理 (S6b) 


1. 概述 
S6b 接口 定义 于 PDN GW 和 3GPP AAA 服务 器 之 间 (对 于 非 漫 游 场 景 ， 或 具有 到 家 乡 网 
络 中 PDN GW 的 家 乡 路 由 数据 的 漫游 场景 ) 以 及 PDN me S6b 3GPP AAA 








PDN GW -------4----------- vir 
GW 和 3GPP AAA 代理 之 间 (针对 PDN GW 位 于 外 地 网 服务 器 /代理 
络 的 漫游 场景 ， BIAS Sit =) ( 见 图 15-44) 。 图 15-44 S6b 接口 





2. 接口 功能 

当 UE 附着 在 GERAN, UTRAN 8K E - UTRAN 时 ，S6b 接口 不 会 被 使 用 。 在 这 些 情况 
中 ， 作 为 替代 ， 使 用 S6a/S6d 接口 来 提供 如 15. 6 节 中 所 描述 的 必要 功能 。 当 UE 附着 到 不 
属于 3GPP 接 入 系列 的 男 外 一 种 接 入 时 ，S6b 提供 接 下 来 描述 的 功能 。 

S6b 接口 用 于 告知 3GPP AAA o es 前 PDN 身份 和 供 一 个 给 定 UE 使 用 的 
APN ， 或 不 再 使 用 的 某 一 个 PDN CW 和 APN 对 。 这 会 发 生 在 当 一 个 PDN 连接 建立 或 关闭 的 
时 候 〈 信 息 会 通过 SWx 接口 转发 到 HSS), Sob 7 a E Tey 如 非 
3GPP 接 和 人 的 QoS 配置 文件 。 

S6b 以 上 的 功能 与 可 以 用 于 当 一 个 UE 附着 到 一 个 非 3GPP 接 入 时 的 所 有 移动 性 协议 是 
通用 的 ， 例 如 ， 基 于 PMIPv6 接口 的 S2a 和 S2b、 基 于 移动 IPv4 的 S2a 接口 ， 或 基于 
DSMIPv6 的 S2c。 

S6b 接口 的 其 他 主要 功能 取决 于 在 连接 UE 到 EPC 时 使 用 何 种 移动 性 协议 。 

当 UE 使 用 基于 DSMIP 的 S2c 接口 附着 到 EPC 时 ，S6b 接口 也 用 于 认证 和 授权 UE。S6b 
接口 还 用 于 指示 PDN GW 应 该 执行 PDN GW 重 分 配 (参见 TS23. 402 来 获得 有 关 PDN GW 重 
分 配 以 及 当 使 用 该 接口 时 的 场景 ) 。 当 使 用 S2c 接口 时 ，S6b 也 可 以 被 用 于 传输 来 自 3GPP 
AAA 服务 器 /代理 到 PDN GW 的 会 话 中 断 指 示 ， 从 而 触发 一 个 PDN 连接 的 中 断 (3GPP AAA 
服务 器 /代理 可 以 接受 ) 。 通 过 SWx 接口 发 送 来 自 HSS 的 终端 指示 。 

MS UE 附着 到 使 用 基于 IPv4 的 S2a 接口 时 ，S6b 也 用 由 UE 所 发 送 的 移动 IPv4 注册 请 求 
消息 的 认证 和 授权 。 

3. 协议 

S6b 接口 协议 基于 Diameter， 且 定义 为 一 种 供应 商 特 有 的 Diameter 应 用 ， 这 里 ， 供 应 商 
为 3GPP。S6b Diameter 应 用 基于 Diameter 基础 协议 ,但 包含 如 下 的 一 些 添加 : 

© Diameter 网 络 接 入 服务 器 应 用 ， 这 是 一 个 在 网 络 接 入 服务 器 环境 下 用 于 AAA 服务 的 

Diameter 应 用 (IETF RFC 4005 ) 。 
o IETF Internet Draft 所 定义 的 PMIPv6 的 相关 扩展 、Diameter 代理 移动 IPv6 和 IETF 5447 
中 所 定义 的 与 DSMIPv6 相关 的 扩展 在 IETF RFC 5447 中 进行 了 定义 。 
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e DiameterEAP 应 用 是 一 个 在 Diameter 之 上 
文 持 EAP 传输 的 应 用 。 这 是 一 个 在 


SCTP/TCP SCTP/TCP 


Diameter 上 支持 EAP 传输 的 Diameter 应 
用 (IETF RFC4072 ) 。EAP 方法 EAP - 


AKA 和 EAP -AKA' 可 以 按照 第 7 章 所 描 




















述 的 内 容 进 行使 用 。 
S6b 接口 的 协议 栈 如 图 15-45 所 示 。 
i az y 名 S6b 3GPP AAA 
该 接口 的 定义 及 其 功能 在 3GPP TS 23. 402 PDN GW 代理 /服务 器 


中 给 出 。SWm Diameter 应 用 在 3GPP TS 29. 273 
中 给 出 。 表 15-7 列 出 了 S6b Diameter 应 用 中 所 





K] 15-45 Sob 接口 的 协议 栈 





























































































































有 使 用 的 Diameter 指令 。 
3215-7 S6b Diameter 应 用 所 使 用 的 Diameter 指令 
指令 名 称 缩写 注 释 
Diameter - EAP ~ Request DER 从 一 个 PDN GW 发 送 至 一 个 3GPP AAA 服务 器 
Diameter - EAP ~ Answer DEA EJ DER 指令 的 响应 ， 由 一 个 服务 器 发 送 
Abort - Session — Request ASR 从 一 个 3GPP AAA 服务 器 发 送 至 一 个 PDN GW 
Abort - Session — Answer ASA EJ ASR 指令 的 响应 ， 个 PDN GW 发 送 
Session — Termination — Request STR 从 一 个 PDN GW 发 送 至 一 个 3CPP AAA 服务 器 /代理 
Session — Termination — Answer STA EJ STR 指令 的 响应 ， 由 一 个 服务 器 发 送 
Re - Auth - Request RAR 为 了 请 求 重 认证 ， 从 一 个 3GPP AAA 服务 器 发 送 至 一 个 PDN GW 
ar ee naa | 作为 指 人 g 向 应 ， 个 PDN GW 发 Sent by a PDN GW in response 
AA ~ Request AAR 从 一 个 PDN GW 发 送 至 一 个 3GPP AAA 服务 器 /代理 
AA - Answer AAA EJ AAR 指令 的 响应 ， 由 一 个 服务 器 发 送 











15.7.7 3GPP AAA 代理 -3GPP AAA 服务 器 /代理 (SWd) 


1. 概述 

SWd 接口 定义 于 3GPP AAA 代理 和 3GPP AAA 服务 器 之 间 。SWd 接口 用 于 当 3GPP AAA 
代理 位 于 外 地 网 络 而 3GPP AAA 服务 器 位 于 家 乡 网 络 时 的 漫游 场景 。 
3GPP AAA 代理 担当 Diameter 代理 的 角色 ， 并 且 在 Diameter 客户 端 和 Diameter 服务 器 端 
之 间 转 发 Diameter 指令 ( 见 图 15-46) 。 














3GPP AAA Ean TR 3GPP AAA 
代理 服务 器 


Al 15-46 SWd 接口 





2. 接口 功能 
通过 该 接口 的 协议 的 最 主要 的 目的 是 在 家 乡 和 外 地 网 络 之 间 以 安全 的 方式 传输 AAA 信 
令 。SWd 接口 可 以 用 于 与 SWa、STa、SWm 和 S6b 中 任意 接口 的 连接 ， 这 取决 于 特定 的 漫游 
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场景 。 这 些 接口 的 功能 也 用 于 SWd。 


3. 协议 Diameter Diameter 
和 S6b 接口 上 的 Diameter 应 用 以 及 扩展 。 因 此 ， 
没有 定义 用 于 SWd 接口 的 单独 的 Diameter 应用， 
而 是 由 SWa、STa、SWm 和 S6b 的 应 用 为 SWd 
提供 代理 。 定 义 用 于 SWa、STa、SWm 和 Sob 接 
口上 的 Diameter 指令 同样 也 用 于 SWd, 具体 取 














决 于 特定 的 漫游 场景 。 3GPP AAA 代理 SMG 3GPP AAA 服务 器 
SWd 接口 的 协议 栈 如 图 15-47 所 示 。 Z| 15-47 SWd 接口 的 协议 栈 

















该 接口 的 定义 及 其 功能 在 3CPP TS 23. 402 
中 给 出 。SWd 协议 定义 在 TS 29. 273 中 。 


15.8 PCC 相关 接口 


15.8.1 概述 


PCRF 相关 接口 包括 Gx, Gxa, Gxe, Rx, S9 和 Sp 等 (关于 PCC Vy Be ik He pe I ie FAR 
构 中 的 位 置 ， 请 看 8.2 节 ) ， 下 面 我 们 将 逐一 介绍 这 些 与 PCC 相关 的 不 同 接口 ， 并 对 它们 分 
别 进行 简要 描述 。 


15.8.2 PCEF -PCRF( Gx) 








= 





1. 概述 
Gx 接口 定义 用 于 PCEF (PDN GW) 和 PCRF 之 间 (LAI 15-48), 
Gx 
PCEF 
(PDN GW) ie { iaz PCRF 
图 15-48 Gx 接口 
2. 接口 功能 








Gx 接口 的 主要 目的 是 支持 PCC 规则 处 理 和 事件 处 理 。 

Gx 接口 上 的 PCC 规则 处 理 包括 PCC 规则 的 安装 、 修 改 和 删除 。 来 自 PCEF 的 任何 请 求 
或 PCRF 的 内 部 决策 都 可 以 触发 这 些 操作 。 
事件 处 理 过 程 允许 PCRF 订阅 它 所 感 兴趣 的 事件 ，PCEF 向 PCRF 报告 这 些 事 件 的 发 生 。 

更 多 关于 PCC 规则 处理 和 事件 报告 的 细节 请 看 8.2 77, 

3. 协议 

Gx 协议 基于 Diameter 协议 ， 且 定义 为 一 种 供应 商 特 有 的 Diameter 应 用 ， 这 里 的 供应 商 
为 3GPP。3GPP Release 8 重用 了 定义 用 于 3GPP Release 7 中 Gx 接口 的 Gx Diameter 应 用 ,在 
Release 8 中 的 Gx 接口 只 有 很 少 的 更 新 。Gx Diameter 应 用 基于 Diameter 基础 协议 ， 并 且 集 成 
J IETF RFC4006 中 所 定义 的 Diameter 信用 管理 应 用 (Diameter Credit Control Application , 
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DCCA) 中 的 指令 和 AVP. 
Gx 接口 的 协议 栈 如 图 15-49 所 示 。 








G 
PCEF (PDN GW) 5 PCRF 


图 15-49 Gx 接口 的 协议 栈 


Gx 接口 的 定义 及 其 功能 在 3GPP TS 23. 203 中 给 出 。Gx Diameter 应 用 在 3GPP TS 23. 212 
中 进行 定义 。 表 15-8 列 出 了 Gx Diameer 应 用 中 使 用 的 Diameter 指令 。 


315-8 Gx Diameter 应 用 中 使 用 的 Diameter 指令 



















































































指令 名 称 缩写 注 # 
CC - Request CCR 从 一 个 PCEF (PDN GW) 发 送 至 一 个 PCRF， 如 为 了 请 求 PCC 规则 
CC - Answer CCA 作为 CCR 的 响应 ， 由 一 个 PCRF 发 送 
Re - Auth - Request RAR 为 了 提供 使 用 push 流程 的 PCC 规则 ， 由 PCRF 发 送 至 PCEF 
Re - Auth - Answer RAA 作为 RAR 的 响应 ， 个 PCEF 发 送 


15.8.3 BBERF -PCRF(Gxa/Gxc) 


1. 概述 PCRF 

Gxa 和 Gxe 接口 位 于 PCRF 和 PBERF 之 间 ， 当 PBERF i 
位 于 Serving GW 时 ， 采 用 Gxc 接口 ， 而 当 PBERF 位 于 一 
个 可 信 的 非 3GPP IP 网 络 中 的 接 和 人 网 关 时 ， 采 用 Gxa 接口 
( 见 图 15-50)。 Cea a 人 

2. 接口 功能 

Gxa 和 Gxe 接口 的 主要 目的 是 支持 PCC 的 QoS 规则 和 K| 15-50 Gxa/Gxe 接口 
事件 处 理 ， 这 和 Gx 接口 类 似 ， 区 别 在 于 Gx 处 理 PCC 规则 ， 而 Gxa 和 Gxe 处 理 QoS 规则 。 

更 多 的 有 关 QoS 规则 处 理 和 事件 报告 的 细节 请 参考 8. 2 市 。 

3. 协议 

Gxa 和 Gxe 接口 之 上 的 协议 是 基于 Diameter 协议 的 。 作 为 一 个 新 Diameter 供应 商 特有 的 
应 用 ，Gxx Diameter 应 用 已 被 定义 并 可 用 在 Gxa 接口 和 Cxe 接口 上 。Gxx Diameter 应 用 与 Gx 
Diameter 应 用 相似 ， 都 基于 Diameter 基础 协议 ， 并 从 定义 在 IETF RFC4006 的 DCCA 中 集成 
JRA IETF RFC 4006 所 定义 的 DCCA 中 的 指令 和 AVP。 

Gxa 接口 和 Gxe 接口 的 协议 栈 如 图 15-51 所 示 。 























Ty 


275 








Gxa/Gxc 
BBERF PCRF 


(Serving GW 
Bud A. GW) 


图 15-51 Gxa/Gxe 接口 的 协议 栈 
Gxa 接口 和 Gxe 接口 的 定义 和 功能 在 3CPP TS 23. 203 中 给 出 ，Gxx Diameter 应 用 定义 在 
3GPP TS 29. 212 中 。 表 15-9 列 出 了 Gxx Diameter 应 用 所 使 用 的 Diameter 指令 。 


表 15-9 Gxx Diameter 应 用 所 使 用 的 Diameter 指令 










































































指令 名 称 缩写 注 OF 
CC - Request CCR 从 一 个 PCEF (PDN GW) 发 送 至 一 个 PCRF， 如 为 了 请 求 QoS 规则 
CC - Answer CCA 作为 CCR 的 响应 ， 由 一 个 PCRF 发 送 

Re - Auth - Request RAR 为 了 提供 使 用 push 流程 的 QoS 规则 ， 由 PCRF 发 送 至 PCEF 

Re - Auth - Answer RAA 作为 RAR 的 响应 ， 个 PCEF 发 送 

















15.8.4 PCRF -AF( Rx) 





1. 概述 
RX 接口 定义 在 PCRF 和 AF 之 间 (ILEI 15-52) 。 
Rx 
PCRF ------- 十 -一 -] AF 
图 15-52 Rx 接口 
2. 接口 功能 











Rx 接口 的 主要 目的 在 于 转移 从 AF 到 PCRF 的 会 话 信 息 。Rx 也 被 AF 用 来 订阅 有 关 用 户 
面 之 间 的 通知 ， 例 如 ， 一 个 卫 会 话 已 截止 、UE 切换 到 一 个 不 同 的 接 人 技术 内 等 。PCRF 将 
知 AF 有 关 所 订阅 的 数据 面 事件 。 

关于 Rx 接口 的 更 多 细节 ， 请 看 8. 2 节 。 

3. 协议 

Rx 接口 上 的 协议 基于 Diameter 协议 。3GPP Release 8 重用 了 定义 用 于 3GPP Release 7 中 
Rx 接口 的 Rx Diameter 应 用 。Rx Diameter 应 用 基于 Diameter 基础 协议 ， 并 且 集 成 了 IETF 
RFC4005 中 所 定义 的 来 自 Diameter NAS 的 指令 。 然 而 值得 注意 的 是 ，NAS 的 概念 不 与 Rx 一 
起 使 用 ， 只 不 过 ，Diameter 应 用 指令 由 Rx 协议 重用 ， 而 不 是 Rx 的 功能 框架 。 

Rx 接口 的 协议 栈 如 图 15-53 所 示 。 
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Al 15-53 Rx 接口 的 协议 栈 








Rx 接口 的 定义 及 其 功能 在 3GPP TS 23.203 中 给 出 ，Rx Diameter 应 用 定义 在 3GPP TS 
29.214 中 。 表 15-10 列 出 了 Rx Diameter 应 用 中 所 使 用 的 Diameter 指令 。 


表 15-10 Rx Diameter 应 用 中 所 使 用 的 Diameter 指令 










































































































































































no 名称 缩写 注 OR 
AA - Request AAR 为 了 提供 会 话 信息 ， 个 AF 发 送 至 PCRF 
AA - Answer AAA EJH AAR 指令 的 响应 ， 由 PCRF 发 送 至 AF 
Re - Auth - Request RAR 为 了 指示 一 个 Rx 特有 的 操作 ， 由 PCEF 发 送 至 AF 
Re — Auth — Answer RAA EJ RAR 指令 的 响应 ， 由 AF 发 送 至 PCRF 
Session - Termination - Request STR AF 通知 PCRF 应 该 中 断 一 个 已 建立 的 会 话 
Session — Termination — Answer STA EJ STR 指令 的 响应 ， 由 PCRF 发 送 至 AF 
Abort - Session - Request ASR PCRF 通知 AF 已 建立 会 话 的 承载 不 再 有 效 
Abort - Session - Answer ASA fey ASR 指令 的 响应 ， 由 AF 发 送 至 PCRF 





























15.8.5 TDF -PCRF(Sd) 


1. 概述 Sa 





TDF 二 -一 PCRF 
Sd 接口 定义 在 TDF 和 PCRF 之 间 ， 如 图 15-54 
所 示 。 图 15-54 Sd 接口 
2. 接口 功能 


Sd 接口 的 主要 目的 在 于 支持 ADC 规则 处 理 、TDF 会 话 和 所 检测 到 的 应 用 的 使 用 监测 控 
制 、 所 检测 到 的 应 用 的 流量 开始 和 结束 的 报告 、 所 检测 到 的 应 用 的 服务 数据 流 描述 的 传递 
(如 果 可 用 ,是 从 TDF 到 PCRF ) 。 

更 多 关于 ADC 规则 处 理 和 应 用 报告 的 细节 ， 请 看 8. 2 节 。 

3. 协议 

Sd 协议 基于 Diameter 协议 ， 并 被 定义 为 一 个 供应 商 特有 的 Diameter 应 用 ， 这 里 ， 供 应 
商 为 3GPP。Sd Diameter 应 用 是 从 Release 10 开始 定义 的 。Sd Diameter 应 用 基于 Diameter 基 
础 协议 ， 同 时 也 集成 了 IETF RFC4006 所 定义 的 DCCA (Diameter Credit Control Application , 
Diameter 信用 控制 应 用 ) 的 指令 和 AVP. 

Sd 接口 的 协议 栈 如 图 15-55 所 示 。 
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Al 15-55 Sd 接口 的 协议 栈 








Sd 接口 的 定义 及 其 功能 在 3GPP TS 23. 203 中 给 出 ，Sd Diameter 应 用 定义 在 3GPP TS 
29.212 中 。 表 15-11 列 出 了 Sd Diameter 应 用 中 所 使 用 的 Diameter 指令 。 


$ 15-11 Sd Diamter 应 用 中 所 使 用 的 Diameter 指令 





























































































































Hoe 称 缩写 注 OF 
TDF - Session - Request TSR 为 了 建立 TOF 会 话 和 提供 ADC 规则 ， 由 PCRF 发 送 至 TDF 
TDF - Session - Answer TSA FA TSR 指令 的 响应 ， 由 一 个 TDF 发 送 
ee an a at TDF 发 送 至 一 个 PCRF， 例 如 ,为 了 请 求 ADC 规则 和 通知 PCRF 关 
于 所 请 求 的 应 用 检 疯 
CC - Answer CCA FE 为 CCR 指令 的 响应 ， 个 PCRF 发 送 
Re — Auth ~ Request RAR 为 了 提供 使 用 push 流程 的 ADC 规则 ， 由 PCRF 发 送 至 TDF 
Re — Auth — Answer RAA EH RAR 指令 的 响应 ， 个 TDF 发 送 


















































15.8.6 OCS —PCRF(Sy) 


1. 概述 
Sy 接口 定义 在 OCS 和 PCRF 之 间 ( 见 图 15-56) 。 
Sy 
Oo E PCRF 





K] 15-56 Sy 接口 

2. 接口 功能 

Sy 接口 的 主要 目的 在 于 支持 从 OCS 到 PCRF 的 与 用 户 花 销 相 关 信 息 的 传递 。Sy 接口 允 
VP PCRF 请 求 报告 来 自 OCS 的 策略 计数 器 状态 ， 以 及 OCS 通知 PCRF 有 关 策 略 计数 器 状态 
的 改变 。 

更 多 关于 PCC 处 理 用 户 花 销 的 细节 ， 请 看 8.2 节 。 

3. 协议 

Sy 协议 基于 Diameter 协议 ， 且 定义 成 供应 商 特 有 的 Diameter 应 用 ， 这 里 ， 供 应 商 为 
3GPP, Sy Diameter 应 用 从 3GPP Release 11 进行 定义 。Sy Diameter 应 用 基于 Diameter 基础 
协议 。 

Sy 接口 的 协议 栈 如 图 15-57 所 示 。 
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Al 15-57 Sy 接口 的 协议 栈 








Sy 接口 的 定义 及 其 功能 在 3GPP TS 23.203 中 给 出 ，Sy Diameter 应 用 定义 在 3GPP TS 
29.219 中 。 表 15-12 列 出 了 Sy Diameter 应 用 中 所 使 用 的 Diameter 指令 。 


$ 15-12 Sy Diameter 应 用 中 所 使 用 的 Diameter 指令 















































































































































io 名称 缩写 Ùw OF 
> s RE HJ FE Abe aie Pee AE hh ery hes E Ey Dy > 
Spending Te Regus SLR P 限制 报告 请 求 流程 的 初始 和 中 间 部 分 ， 由 PCRF 发 
Spending - Limit - Answer SLA FE 为 SLR 指令 的 响应 ， OCS 发 送 
Spending - Status - Notification - Request SNR FE 为 花费 限制 报告 流程 的 部 分 ， 个 OCS 发 送 至 PCRF 
Spending - Status — Notification — Answer SNA FE 为 SNR 指令 的 响应 ， PCRF 发 送 
Session — Termination — Request STR PCRF 发 送 至 OCS 
Session — Termination — Answer STA FE 为 STR 指令 的 响应 ， 由 OCS 发 送 
注意 : 在 本 书 编写 时 ，3GPP Release 11 中 的 Sy 协议 的 标准 化 仍 在 进行 中 。 


15.8.7 PCRF -PCRF(S9) 


1. 概述 

S9 接口 定义 在 家 乡 网 络 的 PCRF (PCRF in the home network，H -PCRF) 和 访问 地 访问 
网 络 的 PCRF (PCRF in the visited network, V-PCRF) 之 间 。S9 是 一 个 运营 商 之 间 的 接口 ， 
且 只 在 漫游 场景 下 使 用 ( 见 图 15-58)。 








Al 15-58 So 接口 


2. 接口 功能 

SO 接口 的 主要 目的 在 于 将 家 乡 网 络 中 生成 的 策略 决定 〈 即 PCC 规则 或 QoS 规则 ) 传递 
到 外 地 网 络 ， 并 将 外 地 网 络 可 能 发 生 的 事件 传输 到 家 乡 网 络 。 

在 特定 的 漫游 场景 中 ，S9 接口 也 可 以 用 于 传输 会 话 信 息 。 两 个 主要 的 漫游 情形 是 家 乡 
路 由 场景 (其 中 的 PDN GW/PCEF 位 于 家 乡 网 络 中 ) 和 本 地 玻 导 场 景 ( 其 中 的 PDN GW/ 
PCEF 位 于 访问 地 网 络 中 ) 。 在 本 地 玻 导 场景 中 ， 也 可 以 使 用 位 于 家 乡 网 络 或 外 地 网 络 的 AF 
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(Application Function) “4 fF T ARA AL AP 位 于 外 地 网 络 时 ，S9 接口 会 承载 从 V - 
PCRF 到 H - PCRF 的 服务 会 话 信 息 〈 关 于 漫游 情形 下 有 关 PCC 使 用 的 进一步 细节 请 看 8. 2 
TH) o 

3. 协议 

s9 接口 上 的 协议 基于 Diameter 协议 。 在 S9 接口 上 使 用 了 两 个 3GPP 供应 商 特有 的 Di- 
ameter 应 用 : S9 应 用 和 Rx 应 用 。 

S9 Diameter 应 用 是 3GPP Release 8 中 新 定义 的 供应 商 特 有 的 应 用 ， 它 基于 Diameter 基础 
协议 ， 并 集成 了 IETF RFC4006 所 定义 的 DCCA 的 指令 和 AVP. 

Rx Diameter 应 用 在 前 面 已 经 介绍 过 ， 用 于 
Rx 2H, WIAA, AEA Se A AF 位 于 外 
地 网 络 的 情形 下 ，Rx Diameter 应 用 用 于 S9 接口 
eke 

S9 接口 的 协议 栈 如 图 15-59 所 示 。 

S9 接口 的 定义 及 其 功能 在 3CPP TS 23. 203 
中 给 出 。S9 接口 上 的 协议 包括 S9 Diameter 应 
用 ， 定 义 在 3GPP TS 29.215 中 。Rx Diameter 应 
用 定义 在 TS29. 214 中 。 表 15-13 WHT S9 Di- 
ameter 应 用 中 所 使 用 的 Diameter 指令 。S9 接口 
上 的 Rx Diameter 应 用 中 用 到 的 Diameter 指令 在 前 面 描述 Rx 接口 的 章节 中 已 列 出 。 


表 15-13 S9 Diameter 应 用 中 所 使 用 的 Diameter 指令 









































到 15-59 SO 接口 的 协议 栈 














































































































指令 名 称 缩写 
aces ea 为 了 请 求 PCC/QoS 规则 或 为 了 指示 承载 或 与 PCC/QoS 规则 相关 的 事件 ， 
ques V -PCRF 3% 38 H - PCRF 
CC-A CCA 作为 CCR 指令 的 响应 ,由 HH - PCRF 发 送 至 V - PCRF。 该 指令 用 于 提供 
— Answer ae ` 
PCC/QoS 规则 和 事件 触发 
Re - Auth - Request RAR 为 了 提供 PCC/QoS 规则 和 事件 触发 ， H - PCRF 发 送 至 V -PCRF 
Re — Auth — Answer RAA 作为 RAR 指令 的 响应 ， V -PCRF 2% £ H - PCRF 


























15.8.8 BPCF -PCRF(S9a) 


1. 概述 

S9a 接口 定义 在 PCRF 和 固定 带宽 接 人 网 络 中 的 BPCF 之 间 。PCRF 可 以 位 于 家 乡 网 络 
〈 非 漫游 情况 下 的 PCRF) 中 ， 也 可 以 位 于 外 地 网 络 CV - PCRF 漫游 场景 ) 中 。S$9a 是 一 个 
运营 商 之 间 的 接口 ， 且 只 在 漫游 情形 下 使 用 ( 见 图 15-60) 。 














ES 





15-60 S9a 接口 








2. 接口 功能 
S9a 接口 的 主要 目的 在 于 将 3GPP 网 络 中 生成 的 策略 规则 传递 到 固定 带宽 接 和 人 网 络 。 
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在 特定 的 流量 场景 中 ，S9 接口 也 可 以 用 于 传输 会 话 信 息 。 两 个 主要 的 漫游 情形 是 EPC 
路 由 场景 (流量 通过 3CPP 网 络 中 的 一 个 PDN GW) 和 非 无 缝 Wi - Fi 缉 载 场景 (流量 乞 载 
到 固定 宽带 接 和 人 网 络 而 无 须 通过 EPC), Æ Wi -Fi RARP, ta EDF 3GPP 网 络 
或 固定 宽带 接 人 网 络 中 的 AF (Application Function) 。 当 使 用 一 个 位 于 固定 宽带 接 入 网 络 中 
的 AF Hf, S9a 接口 可 以 承载 从 BPCF 到 PCRF 的 服务 会 话 信 息 (关于 Wi-Fi RIE TA 
X PCC 使 用 的 进一步 细节 请 看 8.2 节 ) 。 

3. 协议 

S9a 接口 上 的 协议 基于 Diameter 协议 。S9a 接口 上 可 以 使 用 两 个 3GPP 供应 商 特 有 的 Di- 
ameter 应 用 : S9a 应 用 和 Rx 应 用 。 

S9a Diameter 应 用 是 在 3GPP Release 11 中 新 定义 的 供应 商 特 有 的 应 用 ， 它 基于 Diameter 
基础 协议 ， 并 集成 了 IETF RFC4006 所 定义 的 DCCA 的 指令 和 AVP, 

Rx Diameter 应 用 在 前 面 已 经 介绍 过 ， 用 于 






























































Rx 接口 。 如 前 所 述 , 在 Wi- Fi HR H AF Diameter Diameter 
位 于 固定 宽带 网 络 情形 下 时 ，Rx Diameter 应 用 SETEACER SCTP/TCP 
用 于 9a 接口 之 上 。 上 ü 
S9a 接口 的 协议 栈 如 图 15-61 所 示 。 L2 L2 
S9a 接口 的 定义 及 其 功能 在 3GPP TS 23. 203 L1 E 
中 给 出 。S9a 接口 上 的 协议 包括 S9a Diameter 应 Beer S9a ae 


用 ， 定 义 在 3GPP TS 29. 215 +1, Rx Diameter 应 
用 定义 在 3GPP TS 29.214 中 。 在 本 书 编写 时 ， 
作为 3GPP Release 11 的 一 部 分 ，S9a 协议 还 处 于 标准 化 进行 中 。 


15.8.9 SPR -PCRF(Sp) 





K] 15-61 S9a 接口 的 协议 栈 


1. 概述 
Sp 接口 定义 在 PCRF 和 用 户 配置 文件 数据 库 (Subscriber Profile Respsitory, SPR) 之 间 
( ILA 15-62) o 








K] 15-62 Sp 接口 

2. 接口 功能 

Sp 接口 用 于 将 订阅 数据 从 SPR 传输 到 PCRF。PCRF 可 以 为 一 个 给 定 的 用 户 请 求 订 阅 数 
据 。 当 订阅 数据 被 修改 了 ，SPR 也 可 以 通知 PCRF。 

SPR 可 以 包含 与 接 入 网 络 传 输 层 策 略 有 关 的 接 入 数据 。 有 关 包 含 在 SPR 中 的 接 人 数据 
的 细节 并 没有 进一步 进行 规范 。 没 有 详细 规范 订阅 数据 的 其 中 一 个 原因 是 ， 这 些 策 略 会 严重 
依赖 于 运营 商 的 商业 模型 、 订 阅 类 型 和 所 提供 的 服务 ， 因 此 ， 为 了 不 给 SPR 中 的 策略 类 型 
添加 不 必要 的 限制 ， 避 免 过 于 细节 的 规范 是 合理 的 。 

3. 协议 

Sp 接口 的 定义 及 其 功能 在 3GPP TS 23. 203 中 进行 规范 ， 然 而 ，Sp 接口 上 的 协议 并 没有 
详细 的 规范 。 
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15.9 5 EIR 相关 的 接口 (MME-EIR #1 SGSN-EIR 接口 (SB #0 S13’) ) 


1. 概述 


S13 接口 定义 用 于 设备 身份 寄存 器 (Equipment Identity Register, EIR) 和 MME 之 间 ， 


S13 "接口 定义 用 于 EIR 和 SGSN 之 间 。S13 ' 接 


2. 接口 功能 





口 只 适用 于 基于 S4 的 SGSN 〈 见 图 15-63) 。 


MME 和 EIR 之 间 的 S13 接口 ， 以 及 SGSN 和 EIR 之 间 的 S13 接口 用 于 检验 UE 的 状态 
(如 检验 是 否 报 告 为 被 盗 穷 )。MME 或 SCSN 通过 发 送 设备 身份 给 EDR 并 分 析 其 回复 来 检验 

















ME 身份 。 
3. 协议 





S13 接口 和 S13' 接 口 使 用 相同 的 协议 ， 此 协议 基于 Diameter， 并 定义 为 供应 商 特 有 的 


Diameter 应 用 ， 这 里 ， 供 











应 商 为 3GPP。S13/S13' Diameter 应 用 基于 Diameter 基础 协议 ， 但 
定义 了 新 的 Diameter 指令 和 AVP 来 实现 上 述 功能 。S13 接口 和 S13’ He 





口上 的 Diameter 信息 


使 用 SCTP (IETF RFC 2960) 作为 传输 协议 。S13 接口 和 S13 "接口 的 协议 栈 如 图 15-64 


所 示 。 


EIR 


S13 


SGSN 


Al 15-63 S13 和 S13 "接口 


Diameter 





MME/SGSN 








S13/S13 


Diameter 


SCTP 





IP 





L2 


L1 








EIR 


图 15-64 $13/S13 ' 接 口 的 协议 栈 


S13/S13' 接 口上 的 协议 包括 S13/S13' Diameter 应 用 ， 定 义 在 3GPP TS29. 272 中 。 表 15-14 
列 出 了 S13/S13’ Diameter 应 用 中 所 使 用 的 Diameter 指令 。 


X 15-14 $13/S13’ Diameter 应 用 中 所 使 用 的 Diameter 指令 
































ao & PK 缩写 注 
ME - Identity - Check - Reduest ECR 从 MME 或 SGSN 发 送 至 EIR 
ME - Identity - Check — Answer ECA 作为 ECR 的 回复 ， 从 EIR 发 送 至 MME 或 SGSN 





15.10 与 I-WLAN 相关 的 接口 (UE -ePDG (SWu) ) 


1. 概述 


SWu 接口 定义 用 于 UE 和 ePDG 之 间 ， 此 接口 运行 于 不 可 信 的 非 3GPP IP 接 入 ， 如 


图 15-65 所 示 。 
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不 可 信 的 非 
3GPP IP 接 入 





图 15-65 SWu 接口 





2. 接口 功能 

SWu 接口 支持 UE 和 ePDG 之 间 端 到 端 隧道 的 建立 和 拆除 的 流程 。 隧 道 建立 总 是 由 UE 
发 起 ， 而 隧道 的 拆除 可 以 由 UE 也 可 以 由 ePDG 发 起 。 如 果 UE 从 不 可 信 的 非 3GPP IP 接 入 
获得 一 个 新 的 卫 地 址 〈 例 如 ， 如 果 UE 移动 到 另 一 个 不 可 信 的 非 3CPP IP 接 入 )， 则 为 了 更 
新 隧道 ，SWu 接口 还 支持 隧道 修改 流程 。 

3. 协议 

UE 和 epPDG 之 间 的 隧道 为 IPsec 隧道 ，UE 和 ePDG 使 用 IKEv2 建立 隧道 的 IPsec 安全 关 
联 (Security Association, SA), 

UE 采用 标准 DNS 机 制 来 选择 一 个 合适 的 ePDG。 作 为 DNS 查询 的 输入 ，UE 创建 一 个 
基于 运营 商 映 份 的 FQDN。 作 为 来 自 DNS 系统 的 反馈 ，UE 获得 一 个 或 多 个 合适 的 ePDG 的 
IP 地 址 。 一 旦 选择 好 了 合适 的 ePDG, UE 采用 IKEv2 协议 发 起 IPSec 隧道 建立 过 程 。 如 
IKEv2 规范 所 制定 的 ， 使 用 证 书 的 基于 公 钥 签名 的 认证 用 于 认证 ePDG。IKEv2 中 的 EAP - 
AKA 用 于 认证 UE。 作 为 IKEv2 流程 的 一 部 分 ，IPSec SA 建立 起 来 。UE 和 ePDG 之 间 的 IP- 
Sec 隧道 采用 隧道 模式 的 IPSec ESP (Encapsulate Security Payload, HR ZAR) 协议 。 

SWu 接口 也 支持 由 MOBIKE (IETF RFC 4555) 所 定义 的 IKEv2 的 移动 性 扩展 。 这 就 允 
许 IPsec SA 在 UE 从 不 可 信 的 非 3GPP IP 接 入 中 获得 一 个 新 的 IP 地 址 时 能 够 被 更 新 。 

关于 IKEv2, MOBIKE 和 ESP 的 详细 内 容 ， 请 参考 16. 9 节 。 

SWu 接口 的 协议 栈 如 图 15-66 所 示 。SWnu 接口 的 隧道 管理 流程 在 3GPP TS 33. 402 中 进 
行 了 定义 。 
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UE 不 可 信 的 非 3GPP ePDG UE 不 可 信 的 非 3GPP ePDG 
IP BEA IP 接 入 
控制 面 用 户 I 

















到 15-66 SWu 接口 的 协议 栈 














15.11 5 ANDSF 相关 的 接口 


接 和 网 络 发 现 和 选择 功能 (Access Network Discovery and Selection Function, ANDSF) 是 
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一 个 允许 将 系统 间 移 动 性 策略 和 接 入 网 发 现 的 相关 参数 提供 给 UE 的 机 制 。 这 是 通过 S14 接 
口 利 用 开放 移动 联盟 (Open Mobile Alliance, OMA) 的 设备 管理 (Device Management, DM) 
来 实现 的 。 为 了 能 够 正确 地 对 ANDSF - UE 接口 进行 讨论 ， 下 面 我 们 将 首先 简单 介绍 OMA 
DM, Xf OMA DM 的 详细 描述 超出 了 本 书 的 范围 ， 感 兴趣 的 读者 可 参考 Bremner and Unmeho- 
pa (2008) 。 关 于 ANDSF 的 通用 概述 可 以 参考 本 书 的 6.4 节 。 

OMA DM vl. 2 规范 基于 OMA DM vl. 1.2 规范 ， 并 使 用 了 OMA SyncML Common specifi- 
cations Enabler Release Definition for SyncML 所 给 出 的 OMA SyncML Common v1.2 规范 。 

DM 是 允许 ANDSF 代替 运营 商 和 终端 来 配置 UE 的 一 种 技术 。 使 用 DM 技术 ，ANDSF 能 
够 借助 于 使 用 管理 对 象 (Managed Object, MO) 来 远程 设置 参数 。MO 按照 节点 来 进行 组 
织 ， 包 括 内 部 节点 和 叶子 节点 。 叶 子 节 点 包括 实际 的 参数 值 。ANDSF MO 包含 与 系统 间 移 动 
性 策略 (Inter System Mobility Policy，ISMP)、 信 息 发 现 (Discovery Information), UE 位 置 
(UE Location) 和 系统 间 路 由 策略 (Inter System Routing Policy, ISRP) 有 关 的 节点 。 为 满足 
供应 商 特 有 的 要 求 ， 还 定义 了 一 个 额外 的 节点 一 一 Ext。 图 15-67 对 整体 的 ANDSF MO 进行 
了 概括 。 












































<X> Name ? 


Policy ? 














Discoverylnformation ? 


UE_Location ? 





ISRP ? 





BI 15-67 ANDSF MO. 











ISMP, ISRP 和 信息 发 现 之 间 的 关系 是 在 UE 不 具有 通过 多 个 接 人 连接 到 EPC 的 能 力 时 ， 
ISMP 对 接 入 网 络 进行 优先 级 顺序 。 当 UE 具有 通过 多 个 接 入 连接 到 EPC 的 能 力 时 (也 就 是 
Bi, UE 可 以 配置 为 使 用 IFOM、MAPCON 、 非 无 颖 的 WLAN 纯 载 ,或 是 这 些 功能 的 组 合 )， 
ISRP 指示 如 何在 可 用 接 入 之 间 分 配 流量 ， 而 与 此 同时 ,信息 发 现 为 UE 接 入 ISMP 或 ISRP 
中 所 定义 的 接 入 网 络 提供 进一步 的 信息 。 
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15.11.1 ISMP 策略 节点 


ISMP 策略 节点 担任 与 系统 间 移 动 性 有 关 策 略 的 占 位 符 角色 〈Placeholder) ， 这 些 策略 包 
括 规则 和 策略 应 当 采 用 的 优先 级 。 该 策略 节点 也 允许 ANDSF 设置 某 个 特定 的 接 人 技术 作为 


优先 接 入 ， 这 就 意味 着 该 接 入 帮 




























































































首先 需要 被 寻找 的 接 入 ， 包 括 接 入 网 络 ID。 策 略 节 点 还 包 





括 特定 规则 的 有 效 区 域 ， 这 用 于 当 特 定 的 规则 只 针对 UE 发 现 自己 所 在 的 特定 位 置 有 效 时 的 
情况 。IMSP 策略 节点 如 图 15-68 所 示 。 
Policy ? | <X> + 
一 一 接 入 技术 PLMN 
c 策略 优先 级 一 接 入 ID? TAC ? 
一 从 接 入 ID? LAC? 
|—|PrioritizedAccess ?| <X>+ | 一 接 入 网 络 优先 级 GERAN_CI ? 
UTRAN_CI? 
ValidityArea ? 3GPP_Location ? EUTRA_CI ? 
r— SID 
上 一 漫游? 3GPP2_Location ? H <X> + NID ? 
— Base_ID? 
t— PLMN HRPD ? — <X> + Sector_ID 
-一 Netmask 






WiMAX_Location ? 

















NAP-ID 
— BS-ID 


















WLAN_Location ? 


Geo_Location ? Circular ? 


HESSID ? 
— SSID ? 
— BSSID 











TimeOfDay ? <X> + 开始 时 间 ? 


| 一 结束 时 间 ? 
一 一 更 新 策略 ? 一 一 开始 日 期 ? 
结束 日 期 ? 














图 15-68 ISMP 策略 节点 


















至 于 有 效 区 域 ， 对 于 不 同 的 接 人 网 络 可 以 有 所 不 同 。 因 此 ， 有 不 同 的 节点 用 于 描述 针对 
每 一 个 无 线 接 人 技术 类 型 (3GPP, 3GPP2, WiMAX 和 Wi-Fi) 的 有 效 区 域 以 及 与 之 相关 的 


规则 。 


当 UE 处 于 漫游 情况 下 时 ， 漫 游 叶 子 节 点 需要 包含 应 用 于 这 种 情况 的 漫游 条 件 。 然 而 ， 
WR UE 的 漫游 状态 与 漫游 值 中 所 列举 的 菜 个 值 匹 配 时 ，UE 将 只 应 用 这 些 规 则 。 

特定 的 规则 可 能 只 适用 于 一 天 中 的 某 个 时 间 ， 因 此 ， 有 一 个 名 为 TimeOfDay 的 叶子 节点 
来 处 理 该 场景 。 


如 及 








来 确定 是 否 需 要 对 系统 间 移 动 性 策略 请 求 更 新 。 


RUE 发现 自己 所 处 的 位 置 ， 感觉 上 规则 不 再 有 效 ， 则 将 使 用 UpdatePolicy 叶子 节点 
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15.11.2 ”发现 信息 节点 

采用 信息 发 现 节 点 (Discovery Information Node)， 运 营 商 可 以 提供 UE 所 能 连接 的 可 用 
接 入 网 络 的 信息 。 与 此 同时 ，UE 可 以 使 用 该 信息 来 决定 连接 到 哪个 接 入 网 络 。 

因此 ， 信 息 发 现 节点 提供 有 关 接 和 人 网络 类 型 和 接 和 网络 覆盖 区 域 的 信息 。 描 述 接 入 网络 
区 域 的 叶子 节点 再 次 包括 了 所 有 的 不 同 接 入 网 络 类 型 : 3GPP, 3GPP2, WiMAX 和 Wi - Fi. 
信息 发 现 节点 也 包括 了 Geo_Location 的 使 用 ，Geo_Location 担任 了 一 个 或 多 个 接 人 网 络 地 理 
位 置 占 位 符 (placeholder) 的 角色 〈 见 图 15-69 所 示 ) 。 


Discoverylnformation ? 
ER 




















PLMN 
TAC ? 
LAC ? 
GERAN_CI ? 
UTRAN_CI ? 
EUTRA_Cl ? 























3GPP_Location ? 








3GPP2_Location ? 


SID 
1x? IH] <X> + Base_ID ? 


HRPD ? — <X> + E Sector_ID 


Netmask 


WiMAX_Location ? PERE NAP-ID 
BS-ID 
WLAN_Location ? H <x>+ 上 一 HESSID ? 


— SSID ? 
— BSSID 

































Geo_Location ? 


t— AccessNetwork InformationRef ? E Circular ? <X> + 锚 点 纬度 


锚 点 经 度 
L— PLMN f 
半径 























图 15-69 发现 信息 节点 





15.11.3 UE 位 置 节点 

UE 位 置 节点 ( 见 图 15-70) 充当 位 置 描述 的 占 位 符 ， 因 此 ，UE 可 插入 其 能 够 发 现 的 
所 有 与 接 人 网 络 有 关 的 信息 到 该 节点 。 对 于 3GPP 网 络 ， 该 节点 信息 包括 PLMN 、 跟 踪 区 域 
码 (Tracking Area Code，TAC) 、 位 置 区 域 码 (Location Area Code, LAC) 和 小 区 全 球 识别 
码 (Cell Global Identity) 。 对 于 WiMAX 网 络 ，UE 位 置 包 括 NAP -ID 和 BS -ID。 对 于 Wi- 
Fi 网 络 ， 则 包括 SSID 和 BSSID 。 
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UE_Location ? 3GPP_Location ? <X> + PLMN 












































































































































t— TAC? 
— LAC ? 
六 一 GERAN_CI ? 
+— UTRAN_Cl ? 
— EUTRA_Cl? 
一 | 3GPP2_Location ? 1x? <X> + SID 
— NID? 
— Base_ID ? 
HRPD ? <X> + Sector_ID 
-一 Netmask 
— WiMAX_Location ? <X> + NAP-ID 
— BS-ID 
— WLAN_Location ? <X> + HESSID ? 
t— SSID? 
— BSSID 
= Geo_Location ? 锚 点 经 度 
— 错 点 纬度 
-一 RPLMN ? 











Z| 15-70 UE 位 置 节点 








15.11.4 ISRP 节点 


dh 


ISRP 信息 包含 一 个 或 多 个 ISRP 规则 的 一 组 规则 。 每 个 SRP 规则 包含 配置 用 于 FOM, 
MAPCON 或 非 无 颖 Wi - Fi alate) UE 的 流量 分 发 指示 〈 见 图 15-71) 。 


ISRP ? <X> ForFlowBased ? | 






































— ForServiceBased ? 














ForNonSeamlessOffload ? 


| 一 漫游 ? 


m PLMN 





— 更 新 策略 ? 


图 15-71 ISRP 节点 
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每 个 SRP 规则 都 有 一 个 PLMN 叶子 节点 和 一 个 可 选 的 漫游 叶子 节点 。UE 采用 漫游 叶子 
节点 和 PLMN 叶子 节点 来 决定 是 否 采 用 某 个 ISRP 规则 。 在 任何 时 间 点 都 会 采用 至 多 一 个 IS- 


RP 规则 。 





ISRP 规则 会 包含 针对 流 分 发 规则 的 一 个 或 多 个 流 分 发 器 。 这 些 流 分 发 器 为 针对 IFOM 
服务 的 ForFlowBased ( 见 图 15-72)、 针 对 MAPCON 的 ForServiceBased ( IL) 15-73) 以 及 
针对 非 无 缝 Wi - Fi HK AY ForNonSeamlessOffload ( 见 图 15-74)。UE 仪 评 估 “ 存 活 的 (ac- 
tive)” ISRP 规则 所 支持 的 流 分 布 器 。 








ForFlowBased ? <X> + 


IPFlow <X> + 地 址 类 型 ? 

一 起 始 源 地 址 ? 
| 一 结束 源 地 址 ? 
一 起 始 目的 地 址 ? 
| 一 结束 目的 地 址 ? 
| 一 协议 类 型 ? 

一 起 始 源 端 口号 ? 





一 结束 源 端 口号 ? 
RoutingCriteria ? <X> + — PLMN 
z ERRANDS? B 
| ge 端口 号 ? i 
结束 目的 端口 号 ? ae 











Bost GERAN_CI ? 
L 域名 ? are 
或 名 — UTRAN_CI ? 


3GPP_Location? HH <x> + | 一 一 EUTRA_CcI? 
3GPP2_Location ? 1x? <X> + g SID 





ValidityArea ? 


























NID ? 
Base_ID ? 

















HRPD ? <X> + i Sector_ID 
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Netmask 
WiMAX_Location ? H <X> + NAP-ID 
-一 BS-ID 
WLAN_Location ? <X> + HESSID ? 
— SSID ? 
— BSSID 
[Geo_Location? [[Circular?] 一 itp 
一 锚 点 经 度 
Conn 
TimeOfDay ? <X> + TimeStart ? 
— TimeStop ? 
— APN? — DateStart ? 
— DateStop ? 
RoutingRule H <X> + 一 一 接 入 技术 
— AID? 
RulePriority 一 从 接 入 ID? 
— 接 入 网 络 优先 级 





B] 15-72 ForFlowBased 分 发 器 









APN ? m— PLMN 


ForServiceBased ? 















































RoutingCriteria ? <X> + re 
Le) ac? 
|— GERAN_CI ? 
[— UTRAN_CI? 
ValidityArea ?| | 3GPP_Location ? | <x> + —— EUTRA_CI? SID 
- NID ? 
Base_ID ? 




















3GPP2_Location ? E 1x? | <X> + | 
HRPD ? peel aie Sector_ID 
Netmask 
H WiMAX_Location ? H <x> +} — NAP-ID 











— BS-ID 
H WLAN_Location ? H +H HESSID ? 
————— | SSID 2 
L_ Bssip 




















Geo_Location ? H Circular ? AE 
锚 点 经 度 
+e 


TimeOfDay ? <X> + p 开始 时 间 ? 


























结束 时 间 ? 












































开始 日 期 ? 
RoutingRule ? <X> + 接 入 技术 结束 日 期 ? 
— 接 入 ID? 
一 从 接 入 ID ? 
PES) 
eRe | 接 入 网 络 优先 级 


图 15-73 ForServiceBased 分 发 器 





一 个 流 分 发 规则 具有 当 采 用 该 流 分 发 规则 时 所 使 用 的 RoutingRule 节点 中 所 定义 的 一 些 
结果 《〈 例 如 ， 优 先 接 和 人 技术 和 受 限 的 接 人 技术 ) 。 每 个 流 分 布 规则 都 有 一 个 强制 节点 用 于 识 
别 数 据 流 例如， 基于 APN 或 IP 流 描述 ) 为 RoutingRule 节点 中 包含 的 结果 所 采用 的 哪个 
规则 。 


15.11.5 Ext 节点 


dh 





Ext 是 有 关 ANDSF MO 的 供应 商 特有 信息 所 放置 的 节点 。 对 于 此 节点 的 目的 ， 供 应 商 指 
应 用 供应 商 和 设备 供应 商 等 。Ext 节点 一 般 由 Ext 节点 下 的 供应 商 特有 的 名 字 来 进行 指示 。 
可 以 想象 ， 由 于 这 是 一 个 供应 商 特 定 的 节点 ， 因 此 Ext 节点 下 的 叶子 节点 是 未 定义 的 。 如 果 
供应 商 和 希望 使 用 扩展 ， 则 扩展 可 以 自行 定义 内 部 结 点 和 叶子 节点 。 因 此 ， 很 自然 地 ， 这 些 都 
不 在 标准 化 的 范围 内 。 

关于 ANDSF MO 的 进一步 的 细节 描述 ， 可 参考 3GPP TS 24. 312, 
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ForNonSeamlessOffload ? 地 址 类 型 ? 


































起 始 源 地址 ? 
结束 源 地 址 ? 
起 始 目的 地 址 ? 
IPFlow | | <X>+ 结束 目的 地 址 ? 
协议 类 型 ? 
起 始 源 端口 号 ? 
结束 源 端 口号 ? Fr 一 PLMN 
起 始 目 的 端口 号 ? — TAC ? 
RoutingCriteria ? 结束 目的 端口 号 ? — LAC? 
Qos ? |__ GERAN_CI? 
域名 ? — UTRAN_CI? 























ValidityArea ? 3GPP_Location ? -Le 六 一 EUTRA_Cl ? SID 
NID ? 
| 3GPP2_Location? 1x? Base_ID ? 





















































HRPD ? Sector_ID 
Netmask 
WiMAX_Location ? | <X> + NAP-ID 
a BS-ID 
I WLAN_Location ? <X> + HESSID ? 
SSID ? 
H BssID [PRA 
a BE gy SL Dc 
TimeOfDay ? TimeStart ? 
— TimeStop ? 
L— APN? — DateStart ? 
-一 DateStop ? 
RoutingRule | <X> + 接 入 ID? 
、 从 接 和 ID? 
策略 优先 级 Gez 
接 和 网络 优 先 级 


| 15-74 ForNonSeamlessOffload 分 发 器 





15.12 5 HRPD IW 相关 的 接口 


15.12.1 优化 切换 和 相关 接口 (S101 和 S103 ) 


根据 前 一 章 所 解释 的 ， 为 了 支持 LTE 网 络 和 eHPRD 网 络 之 间 的 优化 切换 ， 架 构 中 增加 
了 一 个 控制 面 接口 (S101) 和 一 个 用 户 面 接口 (S103)。 下 面 我 们 将 介绍 这 两 个 接口 上 所 文 
持 的 功能 和 协议 。 


15.12.2 MME <> eHRPD 接 人 人 网络 (S101) 














S101 是 MME 和 eHRPD 接 入 网 络 之 间 的 隧道 ， 通 过 预 注册 (pre - registration) 为 切换 
做 准备 ， 消 息 承 载 在 从 当前 服务 的 接 入 网 络 到 目标 接 入 网 络 (发 生 切 换 的 地 方 ) 之 上 。 然 
后 通过 会 话 管理 来 管理 资源 ， 接 着 发 生 实 际 的 切换 。 这 些 是 S101 - AP 进行 隧道 转发 的 信 
息 ， 其 中 ，GTPv2 -C 协议 功能 和 S101 结构 的 显 式 利用 一 起 使 用 。 有 如 下 用 于 S101 的 GT- 
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Pv2 - C 消息 类 型 : 
0 保留 (Reserved) 
回应 请 求 (Echo Request) 
回应 响应 (Echo Response) 
版 本 不 支持 指示 (Version Not Supported Indication) 
直接 传输 请 求 信息 (Direct Transfer Request message) 
直接 传输 响应 信息 (Direct Transfer Response message) 
通知 请 求 信息 (Notification Request message ) 
通知 响应 信息 (Notification Response message ) 
~24 留待 S101 接口 将 来 使 用 (For future S101 interface use) 
25 ~31 预 留 给 Sv 接口 (Reserved for Sv interface ) 
32 ~255 ” 预 留 给 GTPv2 -C spec (Reserved for GTPv2 -C spec) 
协议 本 身 通过 路 径 管理 通用 消息 (Path Management General Messages) 来 进行 分 段 ， 从 
而 提供 预 配 置 的 隧道 ， 然 后 隧道 用 于 在 控制 面 上 进行 信息 传递 〈 见 图 15-75 ) 。 


接 入 网 络 S101 


图 15-75 S101 接口 


OO FW NY 一 























3GPP TS 29. 276 和 TS 29. 274 详细 描述 了 这 些 信 息 ，TS 23.402 中 包含 了 相应 的 流程 。 

此 接口 上 的 消息 没有 被 MME 修改 ， 而 转发 到 / 自 源 接 入 网 络 和 目标 接 入 网 络 (在 该 情 
况 下 ， 是 eNodeB 和 HRPD AN 之 间 ) 。 每 个 消息 必须 具有 一 个 唯一 的 身份 〈 也 被 称 为 Ses- 
sion Identifier) ， 才 能 够 在 全 球 网 络 中 唯一 识别 出 信息 所 到 达 或 来 自 的 个 人 终端 。 

预 配 置 隧道 采用 直接 传输 消息 /响应 (Direct Transfer Message and Response) 来 承载 从 
MME 或 eHRPD 接 入 网 络 到 目标 网 络 中 对 端的 消息 。 根 据 消息 来 源 ， 内 容 对 应 特定 的 接 人 网 
络 ， 例 如 ， 当 一 个 HRPD 信息 通过 隧道 转发 时 ， 该 消息 就 应 该 在 透明 容器 (Transparent Con- 
tainer) 上 进行 承载 ( 见 图 13-76) 。 







































































S101-AP S101-AP 
UDP UDP 
IPv4/IPv6 IPv4/IPv6 
L2/L1 L2/L1 

MME $101 HRPD AN 














Z| 15-76 S101 接口 的 协议 栈 








通知 请 求 信息 (Notification Request Message) 主要 承载 如 切换 处 理 的 完成 等 事件 信息 。 

GTPv2 - C 路 径 管理 和 可 靠 性 流程 用 于 管理 预 配置 隧道 S101, 

下 面 给 出 直接 传输 消息 (Direct Transfer Message) 信息 元 素 的 例子 。 优 化 切换 流程 中 的 
参数 使 用 将 在 第 17 章 进行 介绍 。 
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信息 元 件 存在 要 求 








IMSI 强制 的 

HRPD Sector ID (HRPD 扇 区 ID) 有 条 件 的 
S101 Transparent Container (S101 透明 容器 ) 强制 的 

PDN GW PMIP GRE Tunnel Info (PDN GW PMIP GRE 隧道 信息 ) 有 条 件 的 
S103 GRE Tunnel Info (S103 GRE 隧道 信息 ) 有 条 件 的 
S103 HSGW IP Address (S103 HSGW IP 地 址 ) 有 条 件 的 
Handover Indicator (切换 指示 ) 有 条 件 的 
Tracking Area Identity (跟踪 区 身份 ) 有 条 件 的 
Recovery (恢复 ) A ALE 
Private Extension (私有 扩展 ) 可 选 的 


注意 ， 对 于 感 兴 趣 的 读者 ，3GPP TS 29.276 中 给 出 了 S101 接口 的 规范 。 


15.12.3 Serving GW <> HSGW (S103) 





S103 是 CDMA HRPD 网 络 中 从 Serving GW 到 HSGW 的 接口 ( 见 图 15-77) 。 


Serving GW HSGW 
S103 


K| 15-77 S103 接口 


该 接口 提供 在 从 LTE 切换 到 HRPD 过 程 中 对 下 行 数据 转发 的 支持 。 此 接口 的 目的 在 于 减 
少 切换 过 程 中 用 户 数据 的 丢失 。S101 接口 上 的 信 令 流程 和 可 用 参数 用 于 建立 S103 接口 上 的 















































GRE 隧道 。 有 关 GRE 隧道 的 细节 ， 可 以 参考 本 书 16.6 节 中 GRE 的 概述 和 使 用 。 图 15-78 
给 出 了 S103 接口 的 协议 栈 。 
GRE 隧道 层 GRE 隧道 层 
IPv4/IPv6 IPv4/IPv6 
L2/L1 L2/L1 
Serving GW $103 HSGW 





Z| 15-78 S103 接口 的 协议 栈 














S103 接口 必须 能 够 识别 以 单 终端 和 单 PDN 连接 为 基础 的 用 户 数据 流 。 





15.13 到 外 部 网 络 的 接口 


15. 13.1 概述 


SGi 接口 定义 用 于 PDN GW 和 外 部 IP 网 络 (英文 也 称 为 “PDNs”) 之 间 ， 如 图 15-79 
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所 示 。 外 部 网 络 可 能 是 互联 网 (Internet) 和 /或 企业 内 部 网 (Intranets) , Ay LAE FY IPv4 和 / 


或 IPv6。 


图 15-79 ”SGi 接口 








PDN GW 是 EPS 的 接 入 点 ，EPS 看 起 来 像 其 他 的 IP 网 络 或 子 网 。 从 外 部 IP 网 络 的 角度 
KA, PDN GW 看 起 来 就 像 一 台 和 常规 的 正路 由 融 。 


15. 13.2 功能 





访问 互联 网 、 企 业内 部 网 或 ISP 包含 IPv4 地 址 分 配 和 IPv6 地 址 自动 配置 等 功能 ， 也 可 
能 包含 认证 、 授 权 和 到 企业 内 部 网 /ISP 的 安全 隧道 等 特定 的 功能 。 

运营 商 可 能 需要 提供 到 Internet 和 运营 商业 务 的 直接 的 透明 访问 ， 在 该 情况 下 至 少 要 提 
供 基 本 的 ISP 功能 。 运 营 商 也 可 以 提供 所 谓 的 到 企业 内 部 网 或 ISP 的 非 透明 访问 。 

无 论 是 透明 的 还 是 非 透 明 的 情况 ，UE 都 需 获得 一 个 IPv4 地 址 或 IPv6 前 级 。 区 别 在 于 ， 
在 透明 情况 下 IP 地 址 属于 运营 商 ， 而 在 非 透明 情况 下 ， 卫 地 址 属于 企业 内 部 网 /SP 寻 址 
空间 。 

IPv4 地 址 或 IPv6 前 绥 可 以 是 绑 定 到 订阅 的 静态 分 配 ， 也 可 以 是 在 PDN 连接 性 建立 阶段 
的 动态 分 配 。 该 IPv4 地 址 和 /或 IPv6 前 级 用 于 Internet 和 PDN GW 之 间 以 及 分 组 域 中 的 分 组 
转发 。 采 用 IPv6 ， 无 状态 的 地 址 自动 配置 (Stateless Address Autoconfiguration) 将 用 来 给 UE 
分 配 IPv6 地 址 。PDN GW 可 以 使 用 一 个 本 地 IP 地 址 池 ， 或 使 用 DHCP 或 AAA 协议 从 外 部 IP 
网 络 取 回 UE 的 IP 地 址 。 对 于 不 同情 况 下 IP 地 址 分 配 的 更 多 信息 ， 可 以 参考 3GPP TS 
29. 061 和 23. 401 。 

PDN GW 通过 验证 由 UE 所 发 布 的 IP 分 组 的 源 下 地址， 并 将 之 与 所 分 配 的 地 址 进行 对 
比 ， 从 而 阻止 IP 欺骗 (IP spoofing) 攻击 。 

为 了 支持 IMS，PDN GW 也 需要 在 请 求 时 给 UE 提供 一 列 P - CSCF 地 址 。 为 了 注册 IMS 
服务 ，UE 需要 这 些 信息 。 此 外 ， 在 IMS 会 话 建立 时 ， 对 于 媒体 的 IMS 信 令 和 承载 ，IMS 需 
要 一 个 承载 。 这 就 意味 着 PDN GW 需要 进行 配置 以 允许 IMS 信 令 ，PDN GW fie 22 5¢ FP Bl) 
PCRF 的 Gx 接口 从 而 为 IMS 媒体 流 分 配 承 载 。 


































































































15.14 CSS 接口 (MME -CSS 接口 (S7a) ) 

1. 概述 

S7a 接口 定义 用 于 CSG 用 户 服务 器 (CSG Subscriber Server, CSS) 和 MME 之 间 ( JL 
图 15-80), 


293 
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图 15-80 S7a 接 





2. 接口 功能 

S7a 接口 用 于 传输 MME 和 CSS 之 间 的 漫游 用 户 的 CSG 订阅 数据 。CSS 是 存储 VPLMN 
特有 的 CSG 订阅 信息 并 提供 给 MME 的 可 选 元 件 。CSS 总 是 与 当前 的 MME 位 于 相同 的 
PLMN。 如 果 CSS 订阅 数据 和 HSS 订阅 数据 存在 相同 的 CSG ID, M) HSS 的 CSG 订阅 数据 应 
该 优先 于 CSS 的 CSG 订阅 数据 。 

3. 协议 

S7a 接口 上 的 协议 基于 Diameter， 并 定义 为 供应 商 特有 的 Diameter 应 用 ， 这 里 ， 供 应 商 
为 3GPP。S7a Diameter 应 用 基于 Diameter 基础 协议 ， 但 定义 了 新 的 Diameter 指令 和 AVP 来 
实现 上 述 功能 。S7a 接口 上 的 Diameter 消息 使 用 SCTP (IETF RFC 2960) 作为 传输 协议 。 
S7a 接口 的 协议 栈 如 图 15-81 所 示 。 
























































Diameter Diameter 
SCTP SCTP 
IP IP 
L2 L2 
L1 L1 
MME S78 CSS 


A] 15-81 S7a 接口 的 协议 栈 


S7a 接口 上 的 协议 ， 包 括 S7a Diameter MJH, 7E 3GPP TS 29. 272 中 进行 了 定义 。 在 该 书 
编写 时 ，S7a 接口 的 第 3 阶段 工作 刚 开 始 ，Diameter 指令 并 没有 指定 和 标准 化 。 
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第 16 章 协 X 


16.1 简介 


本 章 介 绍 在 EPS 中 使 用 的 主要 协议 ， 目 的 在 于 对 这 些 协议 的 基本 概念 及 其 特征 提供 一 
个 基本 的 描述 。 








16.2 GPRS 隧道 协议 综述 

















GTP 的 原始 版 本 是 GSM 标准 发 展 来 迎合 一 些 特定 需求 的 结果 ， 这 些 特 定 需 求 包含 GPRS 
中 的 移动 、 承 载 管理 、 用 户 数据 隧道 等 。 之 后 ，3GPP 进一步 增强 GTP， 使 之 应 用 于 3G。 随 
着 EPS (WAKE, GTP 朝 着 更 好 地 提升 承载 处 理 能 力 的 方向 演变 ，GTP 的 控制 平面 协议 随 之 
更 新 至 GTPv2 - C, 

GTP 的 两 个 重要 组 成 部 分 分 别 为 GTP 控制 平面 部 分 (GTP - C) 和 GTP 用 户 平面 部 分 
(GTP -U)。 其 中 ，GTP -C 用 于 控制 和 管理 隧道 ， 从 而 便于 个 人 终端 连接 网 络 时 的 用 户 数 
据 路 径 的 建立 。， 而 GTP -U 则 使 用 隧道 机 制 来 承载 用 户 数据 流 。 除 了 CTP 外 还 存在 一 个 名 
为 GTP' 的 协议 ，GTP' 是 在 GTP 基础 上 为 了 收费 而 提出 的 ， 但 是 本 书 将 不 讨论 该 协议 对 CTP 的 
合法 使 用 。GTP -C 存在 3 个 版 本 ， 分 别 是 CTPvO, GTPvi 和 GTPv2, GTP - U 存在 两 个 版 本 ， 
分 别 是 CTPv0 和 GTPv1。GTPv2 -C 是 专门 用 于 EPS 的 ,为 了 更 好 地 理解 GTPv2 -C， 我 们 将 
首先 介绍 GTPvl -C 的 背景 知识 ， 此 外 ， 我 们 还 将 讨论 GTPv1 -U 的 细节 。 自 从 Releaseg 发 布 
以 来 ， 3GPP 不 再 支持 针对 GTPv0 协议 的 更 改 ， 以 及 其 与 GTPvl 协议 的 交互 。 

为 了 方便 理解 CTP 的 各 个 功能 ， 我 们 有 必要 先 看 一 下 2G 和 3G GPRS 中 GTP 是 如 何 使 
用 的 。 图 16-1 所 示 为 GTP 中 所 使 用 的 接口 。 


















































其 他 PLMN 








Z| 16-1 GPRS 下 的 GTP 接口 
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在 GPRS 中 ， 多 个 SGSN 之 间 以 及 SGSN 和 GGSN 之 间 (位 于 同一 个 运营 商 的 PLMN F) 
的 Gn 接口 ，SGSN 和 GGSN 之 间 (位 于 多 个 PLMN 或 多 个 运营 商 下 ， 这 是 更 常见 的 场景 ) 
的 Gp 接口 支持 GTPv1 -C 和 GTPv1 -UU 协议 。 对 于 使 用 WCDMAAHSPA 无 线 访问 的 3G 分 组 
核心 网 ，Iu 接口 支持 GTPvl -U, 

TE EPS HF, SGSN 和 MME 间 ， 多 个 MME 间 ， 多 个 SGSN 间 ， 服 务 网 关 和 PDN AMH, 
以 及 多 个 服务 网 关 之 间 的 接口 都 支持 CTPv2 - C，HRPD 接 入 网 络 和 MME 之 间 的 接口 使 用 
GTPv2 - C 隧道 来 承载 隧道 消息 。 另 外 ， 在 eNodeB 和 服务 网 关 (S-GW) 之 间 ，RNC 和 服 
务 网 关 (S-GW) ZE, SGSN 和 服务 网 关 (S -GW) 间 以 及 多 个 服务 网 关 之 间 的 接口 均 
支持 GTPvl -U。 所 以 ，GTPv2 - C 使 用 在 53, S4, S5，S8，S10, S11 和 S16 接口 上 ， 而 GT- 
Pvl - U 使 用 在 SI -U, Iu-U, S4, S5, S8, S12 和 X2 -U 接口 上 。 在 支持 非 3GPP 接 人 的 
EPC 中 ， 参 考点 S2a 和 S2b 使 用 GTPv2 -C， 扩展 了 3GPP 接 入 以 外 的 网 络 侧 移动 管理 协议 。 
图 16-2 中 给 出 了 所 有 支持 GTPv2 -C 和 GTP -U fy EPS 接口 。 更 多 关于 S2a/S2b 接口 上 GT- 
Pv2 - C 协议 的 使 用 ， 可 以 参考 6. 5 节 。 
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PDN-GW 
|ssss 








可 信 的 非 
aS (lo 





图 16-2 EPC 中 3GPP 和 非 3CPP 接 入 下 的 GTP 接口 








GTP 系列 究竟 是 什么 ， 又 是 如 何 工作 的 呢 ? 从 3GCPP 架构 中 可 以 很 容易 看 到 ， 文 持 GTP 

的 实体 需要 彼此 之 间 能 够 支持 一 对 多 或 多 对 多 的 关系 。 一 个 单独 的 SGSN 可 以 连接 多 个 位 于 

同一 个 或 不 同 的 运营 商 网 络 中 的 RNC、SGSN 和 GGSN。 类 似 地 ,一 个 GGSN 可 以 与 多 个 位 

于 不 同 运 营 商 网 络 的 SGSN 建立 连接 ， 从 而 使 得 其 注册 用 户 无 论 在 家 乡 网 络 还 是 外 地 网 络 都 

可 以 得 到 服务 。GTP 的 发 展 可 以 满足 这 样 的 部 署 需求 ， 以 至 于 成 为 全 球 移 动 系统 发 展 的 
基石 。 

从 表 16-1 所 示 的 传统 CTP 消息 结构 可 以 看 到 ， 传 统 的 CTP 是 根据 蜂窝 系统 设计 的 ， 适 

用 于 蜂窝 网 络 。 从 后 文 介绍 的 CTPv2 消息 (ILK 16-3) 中 可 以 看 到 CTP 的 演进 版 本 支持 更 
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灵活 的 承载 管理 ， 简 化 和 统一 的 网 络 设备 之 间 的 交互 ， 非 3GPP 接 入 网 络 的 移动 /通用 核心 
功能 ， 更 好 的 容错 网 络 管理 ， 以 及 网 络 设备 MME 和 服务 网 关 /PDN 网 关 等 的 错误 恢复 处 理 。 
表 16-1 GTPv1 控制 面 消 息 (GPRS) 






























































































































































































































































消息 类 型 值 ( 十进制) OA GTP -C 

0 留待 将 来 使 用 ， 如 果 接 收 到 该 消息 ， 则 视 为 未 知 消息 
1 可 应 请 求 X 
2 可 应 应 答 
3 不 支持 的 版 本 
4 活跃 节点 请 求 
5 活跃 节点 应 答 
6 重 定 位 请 求 
7 重 定位 应 答 

8 ~ 15 留待 将 来 使 用 ， 如 果 接 收 到 该 消息 ， 则 视 为 未 知 消息 
16 生成 PDP 上 下 文 请 求 X 
17 HER PDP EFX X 
18 更 新 PDP 上 下 文 请 求 X 
19 更 新 PDP 上 下 文 应 答 X 
20 JRR PDP 上 下 文 请 求 X 
21 IBR PDP 上 下 文 应 等 X 
22 初始 化 PDP 上 下 文 激 活 请 求 X 
23 初始 化 PDP 上 下 文 激 活 应 答 X 

24 ~25 留待 将 来 使 用 ， 如 果 接 收 到 该 消息 ， 则 视 为 未 知 消息 
26 错误 指示 
27 PDU 通知 请 求 X 
28 PDU 通知 应 答 X 
29 PDU 通知 拒绝 请 求 X 
30 PDU 通知 拒绝 应 答 X 
31 支持 扩展 头 标 通 知 X 
32 为 GPRS 发 送 路 由 信息 请 求 X 
33 为 GPRS 发 送 路 由 信息 应 答 X 
34 错误 报告 请 求 X 
35 错误 报告 应 答 X 
36 通知 MS GPRS 出 现 请 求 X 
37 通知 MS GPRS 出 现 应 答 X 

38 ~47 留待 将 来 使 用 ， 不 应 该 发 送 。 如 果 接 收 到 ， 则 视 为 未 知 消息 
48 身份 标识 请 求 X 
49 身份 标识 应 答 
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50 SGSN 上 下 文 请 求 X 
51 SGSN 上 下 文 应 答 X 
52 SGSN 上 下 文 确认 X 
53 转发 重 定位 请 求 x 
54 转发 重 定位 应 答 X 
55 转发 重 定位 完 厅 X 
56 重 定位 取消 请 求 x 
57 重 定位 取消 应 答 X 
58 转发 SRNS 上 下 文 X 
59 重 定位 转发 完成 确认 X 
60 转发 SRNS 上 下 文 确认 X 

61 ~69 留待 将 来 使 用 ， 不 应 该 被 发 送 。 如 果 接 收 到 该 消息 ， 则 视 为 未 知 消息 
70 RAN 信息 中 继 X 

71 ~95 留待 将 来 使 用 ， 不 应 该 被 发 送 。 如 果 接 收 到 ， 则 视 为 未 知 消息 

96 ~ 105 MBMS X 

106 ~111 留 作 将 来 使 用 ， 不 应 该 被 发 送 。 如 果 接 收 到 ， 则 视 为 未 知 消息 

112 ~121 MBMS X 

122 ~ 127 留待 将 来 使 用 ， 不 应 该 被 发 送 。 如 果 接 收 到 ， 则 视 为 未 知 消息 
128 MS 信息 变更 通知 请 求 
129 MS 信息 变更 通知 应 答 

130 ~239 留待 将 来 使 用 ， 不 应 该 被 发 送 。 如 果 接 收 到 ， 则 视 为 未 知 消息 
240 数据 记录 传输 请 求 
241 数据 记录 传输 应 答 

242 ~ 254 留待 将 来 使 用 ， 不 应 该 被 发 送 。 如 果 接 收 到 ， 则 视 为 未 知 消息 
255 G-PDU 

GTP 中 的 关键 功能 (GTPv1 -C) 在 GPRS 中 就 已 实现 ， 此 处 不 再 歼 述 。GTPv2 -C 中 关 
F EPS 的 扩展 功能 描述 如 下 : 





1) 移动 管理 。 支 持 该 功能 的 消息 能 够 管理 移动 设备 的 身份 标识 ， 协 调 一 致 地 管理 不 同 
网 元 设备 间 的 出 现 / 状 态 信息 ， 在 移动 终端 发 生 切换 、 重 定位 时 处 理 不 同 设备 间 的 数据 传输 。 
消息 类 型 包括 转发 重 定位 、 上 下 文 请 求 、 身 份 标识 请 求 、 解 附着 处 理 。 

2) 隧道 管理 。 包 括 用 户 会 话 的 产生 和 删除 ， 以 及 用 户 建立 连接 和 接受 网 络 服务 的 过 程 
中 承载 的 产生 、 修 改 和 删除 。 另 外 ， 下 行 数 据 触发 的 下 行 数据 通告 消息 ， 用 来 寻 呼 UE 和 为 
UE 维护 GTP 隧道 ， 也 都 属于 隧道 管理 的 范畴 。 简 而 言 之 ， 这 些 消息 使 得 用 户 在 PLMN 内 或 
PLMN 之 间 移 动 时 保持 在 网 络 中 的 对 不 同 服务 的 需求 。 

3) 特定 服务 功能 。 在 GTPv1 中 ， 主 要 包括 支持 与 MBMS 相关 的 功能 。 而 在 CTPv2 中 
MBMS 服务 进一步 发 展 ，GTPv2 中 的 相应 协议 增加 了 支持 会 话 开始 /终止 /更 新 以 及 相应 的 回 
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复 响 应 等 过 程 。 为 支持 CS 回 退 /SRVCC 过 程 ， 如 继续 /暂停 ，GTPv2 提供 消息 支持 与 3CPP2 
切换 优化 及 非 3GPP 的 移动 性 ， 如 创建 转发 隧道 请 求 /响应 消息 。 

4) 移动 终端 信息 传输 。 在 GTPv2 中 ， 该 功能 集成 于 移动 管理 功能 中 ， 只 对 GERAN/ 
UTRAN 接 入 提供 支持 。 

5) 系统 维护 (路 径 管理 /错误 处 理 / 恢 复 与 重建 /追踪 )。 该 功能 提供 网 络 层 功 能 ， 用 来 
处 理 隧 道 整体 的 鲁 棒 性 ， 和 在 网 络 实 体 侧 及 时 从 错误 中 恢复 。GTPvl 和 GTPv2 均 支 持 这 些 
相关 的 消息 〈 如 回应 请 求 / 应 答 ) ， 但 是 在 CTPv2 中 对 错误 处 理 以 及 恢复 过 程 进行 了 进一步 
的 功能 提升 。 另 外 ，GTPv2 支持 PDN GW 重启 通告 消息 ， 用 来 将 PDN GW 的 错误 代码 告知 
MME/SGSN,, 

从 GTPv1 到 GTPv2 的 演变 过 程 中 ， 由 于 系统 不 再 支持 一 些 相关 功能 ， 因 此 一 些 消息 被 
逐渐 弃 用 ， 如 与 网 络 发 起 的 PDP 上 下 文 建立 相关 的 消息 。 


16.2.1 协议 结构 


GTPvl 协议 结构 如 图 16-1 所 示 。 从 图 中 可 以 看 到 ，GTP -C 协议 提供 了 相关 消息 以 支 
持 移动 管理 、 承 载 管 理 (隧道 管理 ) 、 位 置 管理 以 及 移动 终端 状态 报告 。GTPv2 协议 与 GT- 
Pvl 协议 有 类 似 的 结构 ， 但 是 GTPv2 弃置 了 一 些 非 系统 执行 必须 的 消息 集合 ， 在 16. 2 节 的 
开始 部 分 已 经 探讨 了 这 个 问题 。 对 于 任意 一 个 特定 的 用 户 而 言 ，GTP-C A GTP -U 隧道 总 
是 互相 关联 的 ， 它 们 的 责任 就 是 在 网 络 中 建立 连接 ， 从 而 使 用 户 能 够 收发 数据 。 表 16-1 是 
针对 GPRS 的 GCTPvl 的 控制 面 的 主要 消息 。 

在 介绍 具体 协议 细节 前 ， 我 们 首先 举例 介绍 CTPvl -C 中 相关 功能 的 消息 信 令 。 表 16-2 
举例 给 出 了 SGSN 与 GGSN 之 间 的 消息 流 。 

表 16-2 GPRS 中 的 GTPvl 功能 性 消息 













































































功 能 消息 实 R 接 OF 
3 SGSN 上 下 文 请 求 SGSN - SGSN Gn 
fto 

移动 管理 转发 重 定位 请 求 SGSN - SGSN Gn 

、 创建 PDP 上 下 文 SGSN - GGSN Gn/Gp 
sags E PDP 上 
隧道 管理 更 新 PDP 上 下 文 SGSN - GGSN Gn/Gp 
路 径 管 理 可 应 请 求 SGSN - GGSN Gn/Gp 























EPS 网 络 中 类 似 的 消息 将 与 接口 细节 一 起 详细 说 明 。 

GTPvl - U 消息 的 主要 目的 是 保证 上 下 行 用 户 数据 处 理 的 平滑 性 。 其 中 ,包含 支持 路 径 
管理 功能 的 回应 请 求 /应 答 消息 及 提供 异常 处 理 的 错误 指示 消息 。GTP 实体 使 用 回应 请 求 消 
息 来 判断 其 他 GTP 实体 是 否 存 活 ， 错 误 指示 消息 可 以 用 于 通知 其 他 GTP 实体 对 于 接收 到 的 
用 户 面 数据 包 没 有 对 应 的 EPS 承载 (TE GPRS 中 是 PDP 上 下 文 )。 参 照 图 16-1，GTP-U 的 
控制 信 令 承载 在 S1 - AP 协议 (在 MME 和 eNodeB 上 使 用 ) 和 GTPv2 -C 协议 (在 核心 网 络 
实体 上 使 用 ) 之 上 ,以 及 RANAP 和 GTPv1/v2 -C 协议 (H RNC 和 核心 网 络 实体 上 使 用 ) 
过 上 Es 

接 下 来 我 们 详细 介绍 GTP 隧道 及 其 基本 结构 。 如 果 读 者 对 协议 细节 感 兴趣 ， 如 所 有 的 
消息 、 参 数 、 格 式 等 都 可 以 阅读 GTP -C 协议 的 3GPP 规范 ， 推 荐 阅读 的 相关 规范 ， 如 3CPP 
TS 29.060 (GTPv1) 和 TS 29.274 (GTPv2 -C)。GTP -U 协议 的 规范 定义 在 3GPP TS 
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29. 060 Fil TS 29. 281 中 。 
| 16-3 ~ 图 16-5 所 示 的 是 GTP - C 消息 格式 。 


| 供 UE-2 使 用 的 GTP-C 隧 道 | 
| | ue) eec 
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—— = ee E 的 基于 每 个 PDN 的 GTP-C 隧 道 | 
I 
\ — CO) 









































简化 的 GTP-C 和 GTP-U 隧 道 概 念 〈 受 限于 TEID 对 ) 





图 16-3 ”不同 实体 以 及 UE 承载 间 的 GTP 隧道 表示 



























































GTP 实 体 
基于 GTP 的 接口 基于 GTP 的 接口 
图 16-4 GTP 控制 面 协议 栈 图 16-5 GTP 控制 用 户 协议 栈 

















在 理解 GTP 前 首先 解释 一 些 概念 。CTP 是 位 于 UDP/IP (可 以 是 IPv4 或 Ipv6) 协议 之 
上 的 隧道 协议 。GTP 是 具有 特定 隧道 定义 以 及 隧道 标识 的 隧道 。 

GTP 隧道 建立 于 两 个 GTP 节点 之 间 ， 它 们 通过 CTP 接口 进行 通信 。 以 本 地 隧道 端点 标 
识 (Tunnel Endpoint Identifier, TEID), IP 地 址 和 UDP 端口 为 三 元 组 ， 唯 一 地 标识 了 节点 上 
特定 的 隧道 端点 。 其 中 ， 由 接收 实体 分 配 的 TEID 在 通信 过 程 中 使 用 。 图 16-3 所 示 是 EPS 
中 用 GTP - C 和 GTP - U 隧道 表示 的 例子 。 

每 个 节点 使 用 一 个 P 地址 和 一 个 UDP 端口 号 来 标识 一 条 CTP 路 径 。 一 条 路 径 可 能 由 多 
个 GTP 隧道 复 用 ， 而 在 两 个 支持 CTP 的 实体 间 也 可 以 有 多 条 路 径 。 

300 






































GTP AASER EE FE I TAP ie “RAE” o “REE” 1 TORR 
作 的 实际 状态 (同意 /拒绝 )， 还 提供 了 利于 接收 实体 做 出 有 效 决策 的 信息 。EPS 中 的 原因 
值 列表 可 以 参考 标准 TS 29. 274。 


16. 2.2 ”控制 面 (GTPv2 -C) 











隧道 的 建立 、 使 用 和 拆除 是 通过 GTP -C 信 令 的 交互 所 完成 的 。 路 径 则 通过 回应 消息 
(keep -alive echo messages) 进行 管理 。GTPv2 - C 的 协议 栈 如 图 16-4 所 示 。 

从 控制 面 角度 看 ， 每 个 GTP - C 隧道 的 端点 都 有 一 个 控制 面 TEID (TEID - C), GTP p% 
道 和 TEID — C 的 作用 范围 由 接口 和 相应 的 功能 决定 〈 如 接口 是 否 使 用 在 基于 每 个 终端 连接 
的 S3 接口 ， 还 是 基于 每 个 PDN 连接 的 S5/S8 接口 ) : 

e FE GTP H9 S5 和 S8 接口 上 ，TEID - C 是 唯一 一 条 基于 每 个 PDN 连接 的 。 该 隧道 由 所 

有 与 PDN 连接 相关 的 承载 的 控制 消息 所 共享 。 当 所 有 EPS 承载 删除 后 ，S5/S8 接口 
上 的 TEID - C 被 释放 。 
。 在 每 个 S3 和 S10 接口 上 ， 每 个 用 户 只 有 一 对 TEID -C。 所 有 与 UE 操作 相关 的 控制 消 
息 共享 该 隧道 。 当 UE 上 下 文 被 移 除 或 UE 断 开 连接 时 ，S3/S10 接口 上 的 TEID -C 被 
释放 。 

。 在 每 个 SI11 和 S4 接口 上 ， 每 个 用 户 只 有 一 对 TEID -C。 相 同 的 与 UE 操作 相关 的 控制 

消息 共享 该 隧道 。 当 所 有 相关 的 EPS 承载 删除 后 ，S11ZS4 接口 上 的 TEID - C 被 释放 。 

GTP 定义 了 EPC 实体 间 的 一 系列 消息 ， 具 体 消息 可 以 参考 3GPP TS 29. 274。 进 一 步 的 
细节 和 最 新 的 信息 ， 可 以 参照 标准 的 最 新 版 本 。EPS 中 所 使 用 GTPv2 协议 的 消息 类 型 参照 
K 16-3, 













































































$ 16-3 GTPv2 控制 面 消息 (3GPP TS 19.274) 














































































































peng 消息 参考 标准 | 初始 产生 | 触发 产生 
0 me 
1 回应 请 求 X 
2 回应 应 答 X 
3 版 本 不 支持 指示 x 
4~24 预 留 给 S101 接口 TS 29. 276 
25 ~31 预 留 给 Sv 接口 TS 29. 280 
SGSN/MME/TWAN/ePDG 到 PGW (S4/S11, S5/S8, S2a, S2b) 
32 BEARR x 
33 Meee x 
36 j 除 会 话 请 求 x 
37 j 除 会 话 应 答 x 
SGSN/MME 到 PGW (S4/S11, S5/S8) 
34 修改 承载 请 求 x 
35 修改 承载 应 答 x 
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seen 消息 参考 标准 | 初始 产生 触发 产生 
SGSN/MME 到 PGW (S4/S11, $5/S8) 
38 更 改 通告 请 求 X 
39 更 改 通告 应 答 X 
40 ~63 留待 将 来 使 用 
164 恢复 通告 X 
165 恢复 确认 X 
没有 显 式 回复 的 消息 
gi 修改 承载 命令 (MME/SGSN/TWAN/ePDG 到 PGW - S11/S4, 
S5/S8, S2a, S2b) 
ès 修改 承载 失败 指示 (PGW 到 MME/SGSN/TWAN/ePDG - $5/S8 , 
S11/S4, S2a, S2b) 
66 I 除 承载 命令 (MME/SGSN 到 PGW -S11/S4，S5/S8) X 
67 | 除 承 载 失败 指示 (PGW 到 MME/SGSN - S5/S8, S11/S4) X 
68 承载 资源 命令 (MME/SGSN 到 PGW - S11/S4, S5/S8) X 
69 承载 资源 失败 指示 (PGW 到 MME/SGSN - $5/S8, S11/S4) X 
70 下 行 数据 通告 失败 指示 (SGSN/MME 到 SGW - S4/S11) X 
n 跟踪 会 话 激活 (MME/SGSN/TWAN/ePDG 到 PGW -S11/S4, S5/ 2 
S8, S2a, S2b) 
r 跟踪 会 话 失 效 (MME/SGSN/TWAN/ePDG 到 PGW -S11/S4, S5/ x 
S8, S2a, S2b) 
73 停止 寻 呼 指示 (SGW 到 MME/SGSN - S11/S4) X 
74 ~94 保留 
PGW 到 SGSN/MME/TWAN/ePDG (S5/S8, S4/S11, S2a, S2b) 
95 创建 承载 请 求 X 
96 创建 承载 应 答 
97 更 新 承载 请 求 X 
98 更 新 承载 应 答 
99 I 除 承载 请 求 X 
100 URERA 
PGW 2) MME, MME #| PGW, SGW #| PGW, SGW 2] MME, PGW 4] TWAN/ePDG, 
TWAN/ePDG 到 PGW (S5/S8, S11, S2a, S2b) 
101 BR PDN 连接 及 请 求 X 
102 UBR PDN 连接 及 应 答 X 
103 ~ 107 留 
MME 到 MME，SGSN 到 MME，MME 到 SGSN, SGSN 到 SGSN (S3/S10/S16) 
128 身份 标识 请 求 X 
129 身份 标识 应 答 X 
130 上 下 文 请 求 X 

















消息 类 型 值 



































































































































































































































(十 进 制 ) 消息 参考 标准 | 初始 产生 | 触发 产生 
MME 到 MME，SGSN 到 MME, MME 到 SGSN, SGSN 到 SGSN (S3/S10/S16) 
131 上 下 文 应 答 
132 上 下 文 确认 
133 转发 重 定位 请 求 X 
134 转发 重 定 位 应 答 X 
135 转发 重 定 位 完成 通告 x 
136 转发 重 定位 完成 确认 x 
137 转发 接 入 上 下 文通 告 X 
138 转发 接 入 上 下 文 确认 X 
139 重 定位 取消 请 求 X 
140 重 定位 取消 应 答 X 
141 配置 传输 隧道 X 
142 ~ 148 保留 
152 RAN 信息 中 继 X 
SGSN 3] MME, MME 3] SGSN (S3) 
149 解 附 着 指示 X 
150 解 附着 确认 
151 CS 寻 呼 指 示 X 
153 告警 MME 通告 
154 告警 MME 确认 X 
155 UE 存活 通告 X 
156 UE 存活 确认 X 
157 ~ 159 保留 
SGSN/MME 到 SGW，SGW 到 MME (S4/S11/S3) SGSN 到 SGSN (S16), SGW 到 PGW (S5/S8) 
162 暂停 通告 x 
163 暂停 确认 X 
SGSN/MME 到 SGW (S4/S11) 
160 创建 转发 隧道 请 求 X 
161 创建 转发 隧道 应 答 X 
166 创建 间接 数据 转发 障 道 请 求 X 
167 创建 间接 数据 转发 膀 道 应 黎 x 
168 除 间 接 数 据 转发 隧道 请 求 X 
169 除 间接 数据 转发 隧道 应 竺 X 
170 释放 接 入 承载 请 求 x 
171 释放 接 人 承载 应 答 X 
172 ~ 175 保留 
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seen 消息 参考 标准 | 初始 产生 触发 产生 
SGW 到 SGSN/MME (S4/S11) 

176 下 行 数据 通告 X 

177 下 行 数 据 通告 确认 x 

179 PGW 重启 通告 X 

180 PGW 重启 通告 确认 X 

SGW 到 SGSN (S4) 

178 保留 ， 但 在 之 前 版 本 中 已 分 配 181 -199 保留 

200 更 新 PDN 连接 及 请 求 X 

201 更 新 PDN 连接 及 应 答 X 
202 ~210 保留 

MME 到 SGW (S11) 

211 修改 接 人 承载 请 求 X 

212 修改 接 人 承载 应 答 X 
213 ~230 保留 

MBMS GW 到 MME/SGSN (Sm/Sn) 

231 MBMS 会 话 开 始 请 求 X 

232 MBMS 会 话 开始 应 答 X 

233 MBMS 会 话 更 新 请 求 X 

234 MBMS 会 话 更 新 应 答 X 

235 MBMS 会 话 结束 请 求 X 

236 MBMS 会 话 结束 应 答 X 
237 ~239 保留 

另外 

240 ~ 255 保留 

















16.2.3 用户 平面 (GTPv1 -U) 


GTP - U 隧道 用 于 承载 封装 载荷 (载荷 是 通过 隧道 的 原始 数据 单元 ) ， 以 及 在 给 完 的 
oe 项 点 间 传 输 信 令 消息 。GTP 头 部 携带 的 TEID - U 指示 了 特定 载荷 所 属 的 隧道 
这 样 在 给 定 的 一 对 隧道 端点 间 ， 数 据 包 可 以 基于 GTP - U 协议 进行 复 用 和 人 解 复 用 。 

在 LTEZEPC 中 ，GTP - U 隧道 通过 S1 - MME 或 GTP - C 协议 建立 (如 EPS 承载 的 建立 
过 程 )， 而 在 3G 分 组 核心 网 中 ， 该 隧道 通过 RANAP 和 GTP -C 协议 建立 (如 PDP 上 下 文 激 
Wwe). GTP - U 的 协议 栈 如 图 16-5 所 示 。 
由 于 GTP -U 协议 有 不 同 的 版 本 ， 因 此 当 GTP 端点 不 支持 某 个 协议 版 本 时 ， 使 用 的 版 
本 不 支持 指示 标志 进行 指示 。 
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16.2.4 协议 格式 


如 图 16-6 所 示 ， 控 制 面 GTP 使 用 变 长 的 头 标 。 并 且 ， 根 据 3CPP TS 29. 274， 头 部 长 度 
为 4 字 节 的 整数 倍 。 





























比特 
8 位 字 节 8 7 6 5 4 3 2 1 
1 | P | T | 和 | 剩余 | HA 
2 消息 类 型 
3 消息 长 度 IFT) 
4 消息 长 度 〈 第 2 字 节 ) 
eas (如 果 下 标志 位 设 为 1 用户 流域 为 5-8 的 节 否 则 不 断 的 流域 ) 
n~(n+2) 序列 号 
(n+3) 剩余 








图 16-6 GTPv2 控制 面 头 标 格式 














GTP - C 头 标 紧 随 其 后 可 以 包含 多 个 信息 元 ， 具 体 由 控制 面 消 息 类 型 决定 。GTPv2 -C 

消息 的 格式 如 图 16-7 所 示 。 
比特 
7 6 5 4 3 2 1 

1 版 本 | P |T | ma | ma | 剩余 | 
2 消息 类 型 
3 HEKE IFP) 
4 消息 长 度 (第 2 字 节 ) 
5 隧道 端点 标识 OBE) 
6 
7 
8 





8 位 字 市 8 








隧道 端点 标识 〈 第 2 字 节 ) 
隧道 端点 标识 〈 第 3 字 节 ) 
隧道 端点 标识 〈 第 4 字 节 ) 





9 序列 号 GBIF) 
10 序列 号 (27%) 
11 序列 号 EIF) 
12 aes 





图 16-7 GTP -C EPC 特定 消息 头 格式 














GTPv1 - C 使 用 格式 化 的 扩展 头 标 来 实现 新 参数 的 添加 ， 而 GTPv2 - C 中 则 通过 增加 信 
息 元 来 实现 。EPS 中 ，GTPv2 - C 的 头 标 采 用 图 16-8 所 示 的 格式 (EPC 功能 性 消息 的 特定 
头 标 格 式 不 包含 回应 类 型 等 ) 。 














8 位 字 节 8 7 6 5 4 3 2 1 
1~m GTP-C 头 标 
m+1~n 0 个 或 多 个 信息 元 件 











图 16-8 GTP-C 头 部 





用 户 面 CTP 头 标 在 3CPP TS 29. 281 中 做 了 规定 ， 图 16-9 给 出 了 一 个 格式 示例 。 
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隧道 端点 标识 (第 1 字 节 
隧道 端点 标识 〈 第 2 字 节 
隧道 端点 标识 〈 第 3 字 节 
隧道 端点 标识 (第 4 字 节 
序列 号 (第 2 字 节 ) (1)(4) 























Q 
只 有 在 S、PN、E 中 的 一 个 或 多 个 被 设置 时 ， 个 人 域 才 会 出 现 。 


图 16-9 GTP -U 头 部 格式 


16.3 移动 IP 


16.3.1 概述 


基本 的 IP 协议 栈 不 提供 对 移动 性 的 支持 。 如 果 一 个 用 户 设 备 被 分 配 了 一 个 IP 地 址 ， 则 
一 方面 ， 这 个 IP 地 址 用 来 标识 用 户 设备 ， 使 得 发 送 到 这 个 IP 地 址 的 数据 包 就 是 发 往 这 个 用 
户 设备 的 ， 兄 一 方面 也 用 来 标识 用 户 设 备 所 附着 的 网 络 。 每 一 个 全 局 IP 地 址 属于 一 个 特定 
的 耻 子 网 。 通 过 路 由 协议 连接 不 同 的 子 网 的 路 由 器 ， 可 以 确保 数据 包 到 达 IP 地 址 所 属 的 子 
网 。 如 有 果 一 个 用 户 设备 连接 到 男 一 个 IP 子 网 ， 则 那些 以 原来 的 IP 地 址 为 目的 的 卫 数据 包 将 
仍 被 路 由 到 原来 的 子 网 ， 这 样 使 用 原来 IP 地 址 的 用 户 设 备 将 不 具有 可 达 性 。 此 外 ， 其 至 用 
户 设备 在 新 的 子 网 所 发 送 的 数据 包 中 可 能 会 被 丢弃 ， 因 为 路 由 器 或 防火 墙 将 执行 出 口 流量 过 
滤 策 略 ， 导 致使 用 不 属于 子 网 的 IP 地 址 的 数据 包 被 丢弃 。 图 16-10 给 出 了 这 样 的 示例 。 子 
网 是 可 能 发 生变 化 的 ， 例 如 ， 如 采用 户 移动 并 使 用 同一 个 接口 连接 到 为 一 个 网 络 中 (如 当 
一 个 用 户 在 WLAN 热点 间 移 动 时 ) ， 或 使 用 另 一 种 接 和 人 技术 连接 到 其 他 网 络 中 〈 如 从 使 用 
3GPP 接 和 人 的 网 络 切换 到 使 用 WLAN ) 。 












































SS 








306 


IP 地 址 A 























Internet 路 s? 
= E23 























IP 地 址 A 


当 在 另外 一 个 网 络 中 使 用 IP 地 址 A 时 ,终端 将 变 
为 不 可 达 ， 























在 新 子 网 中 使 用 IP 地 址 A 发 送 的 分 组 会 被 过 滤 掉 

















图 16-10” 当 移动 到 新 子 网 后 ， 仍 使 用 原 P 地 址 的 节点 将 变 成 不 可 达 


发 往 用 户 终 端 原来 TP 地 址 的 数据 包 将 仍 会 发 往 该 IP 地 址 所 对 应 的 旧 子 网 ， 所 以 用 户 
需要 改变 IP 地 址 ， 从 对 应 所 连接 的 新 的 附着 点 的 IP 地址 范围 中 获得 一 个 新 的 IP 地址。 
这 样 在 新 的 附着 点 的 用 户 终 端 ， 由 于 使 用 了 新 地 址 将 保证 其 自身 的 可 达 性 。 然 而 ， 如 果 
用 户 替 换 旧 IP 地 址 为 新 IP 地 址 ， 则 正在 进行 的 IP 会 话 将 会 终止 ,然后 使 用 新 的 IP 地 址 
重启 该 会 话 。 

移动 卫 (MIP) 则 在 通过 提供 IP 层 的 移动 性 支持 来 解决 上 述 问题 。 移 动 IP 允许 用 户 在 
改变 附着 点 的 同时 继续 使 用 原来 的 IP 地 址 ， 并 且 可 以 保持 IP 会 话 的 连续 性 。 由 于 移动 IP 在 
IP 层 操作 ， 因 此 它 能 为 不 同类 型 的 较 低 层 提供 移动 性 支持 。 所 以 ， 移动 IP 不 仅 适 合 为 使 用 
相同 接 入 技术 的 跨 不 同 IP 网 络 的 移动 场景 提供 移动 性 支持 ， 也 同样 不 适合 跨 不 同 异 构 接 入 
技术 的 场景 。 下 面 我 们 将 曾 释 它 是 怎样 实现 的 。 

当 用 户 终端 在 不 同 的 接 入 技术 之 间 移 动 时 ，EPS 使 用 移动 IP 来 提供 IP 层 的 移动 性 。 例 
如 ， 用 户 终端 从 一 个 3GPP 接 入 网 络 移动 到 一 个 WLAN 接 入 的 情况 。 

移动 IP 是 由 IETF 制定 的 。 实 际 上 ，IETF 制定 了 不 同 的 变种 来 适应 [Pv4 、IPv6 或 两 者 
共存 。 这 些 变种 之 间 彼 此 或 多 或 少 具 有 相关 性 。 移 动 IPv4 (MIPv4，IETF RFC 3344) 适用 
于 IPv4 网 络 ， 也 是 最 先 制定 的 。 移 动 IPv6 (MIPv6，IETF RFC 3775) 重用 了 许多 移动 IPv4 
中 的 基本 概念 ， 但 两 者 仍 存在 本 质 的 不 同 。 双 栈 移动 IPv6 (DS - MIPv6, IETF RFC 5555 ) 
是 为 了 满足 双 协 议 栈 IPv4/IPv6 操作 而 基于 MIPv6 进行 了 必要 的 增强 。 另 外 ， 还 有 一 种 基于 
网 络 的 MIPv6 版 本 是 代理 移动 IPv6 (PMIPv6, IETF RFC 5$213 ) 。 图 16-11 给 出 了 移动 IP 家 
族 树 ， 阐 述 了 不 同 的 移动 IP 的 变种 以 及 它们 之 间 关 系 。 此 外 ， 还 有 无 数 的 RFC 文档 对 现 有 
方案 进行 了 修订 、 优 化 和 提升 ， 如 对 切换 性 能 的 提升 (未 在 图 16-11 中 列 出 ) 。 还 有 一 些 关 
于 代理 移动 I Pv4 和 双 栈 移动 IPv4 变种 的 方案 ， 这 里 也 不 做 介绍 。 
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移动 IPv4 (MIPv4) --------------------- > 移动 IPv6 (MIPv6) 





[第 一 个 相关 RFC [第 一 个 相关 RFC 出 现在 2004 年 ] 
出 现在 1996 年 ] 
代理 移动 IPv6 (PMIPV6) 双 栈 移动 |Pv6 (DSMIPv6 


[第 一 个 相关 RFC 出 现在 ae Dual-stack Mobile IPv6 ) 


代理 移动 IPv6 的 双 栈 增强 
图 16-11 移动 JP 家族 树 


在 一 本 书 中 描述 出 所 有 移动 IP 变种 以 及 单个 移动 IP 变种 的 各 个 方面 和 相应 细节 通常 是 
不 现实 的 。 取 而 代 之 ,我 们 对 基本 移动 IPv6 和 双 栈 移动 IPv6 提供 简要 概述 。PMIPv6 将 在 
16. 4 节 介 绍 。 这 些 是 在 EPS 中 用 到 的 主要 的 基于 移动 IP 的 协议 。 当 然 ，EPS 也 在 某 种 程度 
上 支持 移动 Pv4。 然 而 ， 我 们 把 双 栈 MIPv6 和 PMIPv6 当 作 最 为 普遍 和 适应 未 来 发 展 的 ， 且 
EPS 最 为 相关 的 移动 IP。 因 此 ,移动 IPv4 将 在 本 音节 只 做 简单 的 介绍 ， 主 要 指出 和 
MIPv6 的 异同 点 。 对 MIPv6 的 描述 也 将 主要 集中 在 那些 在 EPS 中 应 用 该 协议 的 最 为 相关 的 方 
面 。 读 者 如 果 和 希望 对 移动 IP 的 不 同性 质 和 选项 有 更 为 全 面 的 了 解 ， 可 以 参考 专著 或 相关 
RFC 文档 。 


16.3.2 基于 主机 的 和 基于 网 络 的 移动 性 机 制 


在 进行 移动 IP 实现 细节 的 介绍 之 前 ， 有 必要 对 不 同 的 移动 性 概念 进行 简要 地 描述 。 正 如 
我 们 在 6. 4 市 所 描述 的 ，IP 层 的 移动 性 协议 大 致 可 以 划分 为 两 种 基本 类 型 : 基于 主机 的 移动 性 
协议 和 基于 网 络 的 移动 性 协议 。 移 动 IP 是 一 个 基于 主机 的 移动 性 协议 ， 在 该 协议 中 ， 用 户 可 
以 检测 到 移动 并 且 与 网 络 交 互 移动 IP 信 令 来 保持 IP 层 会 话 的 连续 性 。 男 一 种 移动 性 协议 , 或 
说 是 移动 性 方案 ， 是 基于 网 络 的 移动 性 管理 方案 。 在 该 方案 中 ， 网 络 可 以 在 用 户 与 网 络 不 存在 
移动 性 信 令 交互 时 ， 为 用 户 提供 移动 性 服务 ,。 网 络 的 任务 之 一 是 追踪 用 户 的 移动 和 确保 在 核 
心 网 络 中 执行 正确 的 移动 性 信 令 ， 以 达到 用 户 可 以 在 移动 时 保持 会 话 的 目的 。 将 在 16.4 TP 
描述 的 PMIPv6 是 一 个 基于 网 络 的 移动 性 协议 的 例子 ，GTP 也 是 网 络 侧 移动 性 的 例子 。 


16.3.3 移动 IP 的 基本 原则 


在 介绍 移动 IP 的 机 制 之 前 ， 有 必要 先 给 出 一 些 相关 术语 和 概念 的 描述 。 本 闻 的 描述 基 
本 涵盖 了 通常 用 到 的 移动 IP 的 相关 概念 ， 但 是 在 特定 问题 上 主要 还 是 基于 MIPv6 的 ， 双 栈 
MIPv6 将 在 后 续 讲 述 。 尽 管 EPC 同时 支持 MIPv4 (外 地 代理 模式 ) 和 提供 异 构 接 入 方式 间 移 
动 切换 的 DSMIPv6 ， 但 就 这 两 者 而 言 ，DSMIPv6 是 相对 更 为 普遍 和 适应 未 来 发 展 的 协议 。 移 
动 IPv4 在 外 地 代理 模式 时 ，EPC 仅 支 持 其 与 传统 CDMA 和 WiMAX 系统 的 交互 。 

如 上 所 述 ， 移 动 IP 使 得 用 户 设备 在 使 用 同一 个 IP 地 址 移动 时 总 是 可 达 的 ， 即 使 是 在 不 
同 的 子 网 之 间 移 动 。 这 个 IP 地 址 称 为 家 乡 地 址 (Home Address，HoA ) ， 它 是 从 家 乡 网 络 
(也 被 称 为 家 乡 链 路 ) 的 地 址 空间 分 配 的 。 

注意 ， 在 移动 IP 术语 中 所 说 的 “家 乡 网 络 ” 与 我 们 在 漫游 中 使 用 的 “家 乡 网 络 ” (或 
ZZ PLMN) 不 同 。 移动 IP 中 的 家 乡 网 络 是 为 UE 分 配 家 乡 地 址 的 下 网络， 是 一 个 与 I 路 
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由 和 IP 拓扑 相关 的 术语 。 而 漫游 时 所 说 的 “家 乡 网 络 ” 是 一 个 指示 本 地 运营 商 或 企业 单位 
的 网 络 ， 其 中 的 用 户 订 阅 了 其 所 提供 的 服务 。 移 动 IP 中 的 家 乡 网 络 可 以 处 于 家 乡 PLMN ， 
也 可 以 处 于 外 地 PLMN ， 这 决定 于 P - GW 是 处 于 家 乡 PLMN 还 是 处 于 外 地 PLMN。 

在 移动 IP 的 术语 中 ， 移 动用 户 设备 被 称 为 移动 节点 《Mobile Node，MN) ， 但 是 为 了 与 
文中 其 他 音节 的 术语 保持 一 致 ， 我 们 在 本 节 将 仍然 使 用 用 户 设备 〈UE) 来 指 代 移 动 节点 。 

当 用 户 接 和 人 到 家 乡 网 络 时 ， 可 以 按照 通常 的 方式 使 用 家 乡 地 址 ， 而 不 需要 移动 IP 的 服 
务 。 然 而 ， 当 用 户 接 和 到 了 一 个 不 属于 家 乡 地 址 拓扑 的 网 络 时 ， 这 就 需要 移动 IP 所 提供 的 
服务 了 。 在 移动 IP 的 术语 中 ， 用 户 设 备 在 这 种 情况 下 接 入 的 是 一 个 “外 地 链 路 ” (或 称 为 
“外 地 网 络 ”) 。 

当 用 户 接 入 到 一 个 外 地 网 络 时 ， 会 分 配给 它 一 个 属于 该 外 地 网 络 的 IP 地 址 。 在 移动 IP 
的 术语 中 ， 这 个 地 址 称 为 转交 地 址 (Care -of Address ，CoA ) ， 这 个 转交 地 址 在 拓扑 上 位 于 
用 户 现在 接 入 的 网 络 。 

在 用 户 设备 接 入 外 地 网 络 后 ， 发 往 转交 地 址 的 数据 包 会 到 达 该 用 户 设备 ， 而 发 往 家 乡 地 
址 的 数据 包 会 到 达 家 乡 网 络 而 不 是 该 用 户 设备 。 为 了 解决 这 个 问题 ， 移 动 IP 引入 了 一 个 称 
为 家 乡 代 理 (Home Agent, HA) 的 网 络 实体 来 维护 一 个 转交 地 址 和 家 乡 地 址 之 间 的 关联 。 
这 个 家 乡 代理 是 一 个 位 于 用 户 设备 的 家 乡 网 络 的 路 由 器 〈 对 于 EPS， 家 乡 代理 在 功能 上 是 位 
FP-GW 上 的 )。 家 乡 地 址 和 转交 地 址 之 间 的 这 种 关联 被 称 为 绑 定 。 当 用 户 设备 附着 到 外 
地 链 路 时 ， 会 通知 家 乡 代 理 它 现在 的 附着 点 〈 即 现在 的 本 地 IP 地 址 ， 也 就 是 转交 地 址 ) 。 
之 后 ， 家 乡 代理 拦截 以 家 乡 地 址 作为 目的 地 址 从 而 路 由 到 家 乡 网 络 的 数据 包 ， 并 将 这 些 数据 
包 通 过 隧道 转发 到 用 户 设备 现在 的 位 置 ， 即 它 的 转交 地 址 。 

这 种 行为 ， 至 少 对 于 下 行 的 数据 包 来 说 ， 类 似 于 当 一 个 家 庭 从 一 个 城市 搬 到 男 外 一 个 时 
信件 转发 的 场景 。 原 城市 的 邮局 会 被 告知 这 个 家 庭 的 新 地 址 ， 当 有 邮件 发 到 原来 的 城市 时 ， 
邮局 会 “拦截 ”这 些 信件 ， 并 将 信件 封装 在 一 个 标明 该 家 庭 新 地 址 的 信封 中 ， 并 转发 出 去 。 
但 是 ， 这 个 对 比 并 不 适用 于 上 行 的 数据 包 。 在 移动 IP 的 场景 中 ， 上 行 的 数据 包 也 是 通过 家 
乡 网 路 中 的 家 乡 代 理 来 发 送 的 ， 而 在 刚才 的 那个 例子 中 ， 如 果 家 庭 想 要 寄 邮 件 可 以 直接 使 用 
新 的 地 址 而 不 需要 通过 原 城市 的 邮局 进行 转发 。 移 动 IP 基本 原理 有 一 个 例外 情况 ， 对 于 移 
动 IPv6 的 路 由 优化 (Route Optimization, RO) 来 说 ， 数 据 流 不 需要 经 由 家 乡 代理 进行 发 送 。 
但 是 EPS 中 还 不 支持 路 由 优化 功能 ， 因 此 下 文中 我 们 只 对 其 进行 简单 介绍 。 

在 详细 介绍 移动 IPv6 的 工作 原理 之 前 ， 这 里 首先 介绍 一 下 移动 IPv6 架构 中 的 通信 对 端 
(Correspondent Node，CN) 。 它 是 一 个 与 用 户 终端 进行 通信 的 卫 节点 ， 举 例 来 说 ， 通 信 对 端 
可 以 是 支持 移动 IP 的 用 户 终端 、 正 在 通信 的 服务 咒 或 其 他 用 户 终端 等 ， 且 它 不 需要 文 持 移 
af IP 功能 。 

下 面 将 通过 一 个 例子 的 实现 过 程 来 详细 介绍 基本 移动 IP 的 操作 ， 包 括 绑 定 的 创建 以 及 
更 新 等 过 程 。 

1. 引导 过 程 

当 用 户 设 备 打开 电源 后 ， 会 连接 一 个 网 络 并 获得 一 个 本 地 网 络 的 下 地 址 ， 这 个 IP 地 址 
就 成 为 该 用 户 设备 的 转交 地 址 。 为 了 利用 移动 耻 ， 用 户 需 要 知道 家 乡 代 理 的 IP 地 址 并 获得 
一 个 家 乡 地 址 (HoA) 。 产 生 这 些 信息 的 过 程 被 称 为 引导 过 程 。 尽 管 这 些 信息 可 能 在 用 户 设 
备 和 家 乡 代理 中 被 预先 静态 配置 了 ,但 是 在 很 多 情况 下 动态 地 创建 这 些 信息 是 有 好 处 的 ， 尤 
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其 是 在 有 大 量 订阅 用 户 的 EPS 部 署 时 ， 不 能 很 好 地 、 规 模 化 地 预先 配置 用 户 信息 ， 对 于 运 
营 商 来 说 将 会 很 难 管理 。 因 此 ， 有 必要 采用 动态 引导 机 制 。 

支持 MIPv6 的 用 户 设备 也 需要 判断 是 否 需 要 使 用 移动 IP 服务 。 用 户 终 端 可 以 通过 执行 
家 乡 链 路 检测 过 程 来 判别 它 是 接 在 一 个 家 乡 链 路 还 是 外 地 链 路 。 

存在 一 些 不 同方 法 的 关于 用 户 设备 如 何 发 现 一 个 合适 的 家 乡 代理 IP 地 址 的 方法 。 当 然 ， 
EPS 支持 不 同 的 过 程 来 实现 将 家 乡 代理 的 卫 地 址 提供 给 用 户 设备 。 用 户 设备 可 以 通过 DNS 
解析 来 发 现 家 乡 代理 的 IP 地址 ， 也 可 以 根据 它 使 用 的 接 入 技术 使 用 不 同 的 方法 来 获得 该 信 
E, FEIOS. 2.6 Fi. 

一 旦 用 户 设 备 知 道 了 家 乡 代理 的 IP 地 址 ， 就 可 以 联系 家 乡 代理 从 而 建立 安全 关联 。 移 
z) IPv6 使 用 IPSec 来 保护 移动 IPv6 的 信 令 消息 ， 以 及 使 用 IKEv2 来 建立 IPSec 安全 关联 。 在 
IKEv2 过 程 中 ， 用 户 终端 和 家 乡 代理 执行 双向 认证 过 程 ， 家 乡 代 理 可 以 将 分 配 的 家 乡 地 址 发 
送 给 用 户 终 端 。 请 参考 16.3.4 节 中 关于 移动 IPv6 安全 的 相关 方面 。 

当 用 户 终端 得 到 它 的 家 乡 地 址 时 ， 用 户 设备 执行 家 乡 链 路 检测 过 程 从 而 判断 家 乡 地 址 是 否 
在 链 路 上 ， 例 如 ， 判 断 家 乡 地 址 是 否 属 于 用 户 终 端 当 前 附着 的 本 地 网 络 。 如 果 用 户 终端 是 连接 
在 家 乡 网 络 的， 那么 就 不 需要 移动 IP 服务。 用户 终端 可 以 按照 通常 的 方式 使 用 家 乡 地 址 。 

2. 注册 过 程 

当 用 户 设备 接 和 到 一 个 外 地 网 络 时 ， 就 需要 通知 家 乡 代理 现在 的 转交 地 址 。 用 户 设 备 通 
过 给 家 乡 代理 发 送 一 个 移动 IP 绑 定 更 新 (BU) 消息 来 实现 这 个 功能 。 移 动 IP 绑 定 更 新 消 
息 由 预先 建立 的 IPsec SA 来 提供 保护 ， 该 消息 中 包含 了 家 乡 地 址 和 转交 地 址 对 。 家 乡 代 理 
维护 一 个 包含 了 每 个 用 户 设 备 在 其 注册 的 家 乡 地 址 和 转交 地 址 对 的 绑 定 缓存 。 当 家 乡 代理 收 
到 新 的 用 户 设备 的 绑 定 更 新 消息 时 ， 就 在 绑 定 缓存 中 创建 一 个 新 的 条 目 ， 并 回复 一 个 绑 定 确 
认 (BA) 消息 给 用 户 设备 。 移 动 IPv6 的 注册 过 程 如 图 16-12 所 示 。 与 DSMIPv6 相关 的 初始 
附着 过 程 介绍 请 参见 17. 6. 5 节 和 17. 6.6 节 。 
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图 16-12 节点 通过 发 送 绑 定 更 新 消息 注册 到 家 乡 代理 








3. 数据 包 路 由 

当 用 户 设 备 接 入 了 一 个 外 地 网 络 且 在 家 乡 代理 中 创建 了 一 个 绑 定 缓存 表 后 ， 家 乡 代 理 拦 
截 所 有 目的 地 址 是 用 户 设备 家 乡 地 址 的 去 往 家 乡 网 络 的 数据 包 ， 将 这 些 数据 包 用 新 的 IP 藉 
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封装 ， 并 转发 往 用 户 设备 的 转交 地 址 。 当 用 户 设备 接收 到 数据 包 时 ， 按 照 正常 的 方式 解 封装 
并 进行 处 理 。 当 用 户 设备 发 送 数据 时 ， 用 户 设备 通过 隧道 将 数据 包 发 给 家 乡 代 理 ， 家 乡 代 理 
解 封装 数据 包 并 将 其 发 往 最 终 的 地 址 。 图 16-13 给 出 了 用 户 设备 和 家 乡 代 理 之 间 双 向 隧道 
承载 数据 包 的 图 例 。 
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K| 16-13 ”用户 设备 和 家 乡 代理 之 间 基 于 双向 隧道 的 用 户 平面 


用 户 设 备 可 以 直接 发 送 上 行 数据 包 到 目的 地 而 不 用 使 用 双向 隧道 ， 将 数据 包 先 发 送 到 家 
乡 代理 。 但 是 这 将 带 来 “三 角 路 由 ”的 问题 ， 因 为 下 行 数据 包 将 经 过 家 乡 代理 被 转发 到 家 
乡 网 络 ， 而 上 行 数据 包 不 用 经 过 家 乡 代理 直接 转发 到 最 终 目的 地 址 。 移 动 IPv6 总 是 使 用 双 
向 隧道 而 移动 IPv4 同时 允许 三 角 路 由 和 双向 隧道 〈 称 为 移动 IPv4 反 向 隧道 ) 。 还 有 一 点 需 
要 注意 的 是 ， 移 动 IPv6 考虑 到 了 路 由 优化 的 问题 。 在 路 由 优化 中 ， 用 户 平面 的 上 行 数据 和 
下 行 数 据 都 可 以 不 经 过 家 乡 代理 而 直接 在 用 户 设备 和 通信 对 端 之 间 传 输 。 尽 管 在 EPS 中 并 
不 使 用 路 由 优化 ， 但 我 们 将 在 16. 3. 7 节 做 简单 介绍 。 

4. 绑 定 生存 期 扩展 

家 乡 代理 中 的 家 乡 地 址 和 转交 地 址 的 绑 定 有 确定 的 生存 期 。 除 非 在 生存 期 到 达 之 前 得 到 
更 新 ， 和 否则 家 乡 代理 会 移 除 这 个 绑 定 。 这 种 操作 可 以 用 来 清除 那些 已 经 不 附着 在 网 络 上 的 但 
是 没有 正确 删除 的 绑 定 。 为 了 使 终端 能 够 刷新 绑 定 ， 终 端 会 在 生存 期 到 达 之 前 发 送 一 个 新 的 
绑 定 更 新 消息 (BU). 

S， 移 动 与 绑 定 的 更 新 

当 用 户 设 备 移动 到 一 个 不 同 的 附着 点 并 得 到 一 个 新 的 本 地 IP 地 址 时 ， 该 用 户 设备 会 再 
次 执行 家 乡 链 路 检查 从 而 判断 是 否 连接 在 一 个 家 乡 链 路 中 。 当 用 户 设备 检查 出 它 移动 到 了 妃 
外 一 个 外 地 网 络 时 ， 用 户 设备 需要 将 从 新 的 网 络 中 所 获得 的 新 的 转交 地 址 通知 给 家 乡 代理 。 
如 果 不 这 样 做 ， 则 家 乡 代理 将 依然 会 将 数据 包 转 发 到 用 户 设备 之 前 所 接 和 人 的 外 地 网 络 。 所 
以 ,用 户 设备 需要 发 送 一 个 包含 家 乡 地 址 和 新 的 转交 地 址 对 的 绑 定 更 新 消息 给 家 乡 代理 。 家 
乡 代理 在 收 到 绑 定 更 新 消息 后 ， 更 新 绑 定 缓存 表 中 用 户 设备 家 乡 地址 所 对 应 的 转交 地 址 为 新 
的 转交 地 址 ， 并 开始 转发 数据 包 到 新 的 转交 地 址 。 移 动 过 程 、 移 动 IPv6 的 绑 定 更 新 / 绑 定 应 
答 信 令 以 及 新 的 用 户 平面 隧道 ， 在 图 16-14 中 给 出 了 示例 。 
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家 乡 网 络 
































pepo MIPv6 BU/BA 
) HAI 
) Q UE-HA 用 户 面 隧道 


z :2.BA / 
5 : 2 接 入 网 络 
接 入 网 络 


图 16-14 到 新 附着 点 的 移动 、 绑 定 更 新 、 隧 道 交换 
6. 移动 与 注销 过 程 
如 果 重新 移动 到 原来 的 家 乡 链 路 ， 则 用 户 设备 就 不 再 需要 移动 IP 服务 ， 因 为 可 以 按照 
常 的 方式 使 用 家 乡 地 址 。 因 此 ， 用 户 设备 发 送 一 个 绑 定 更 新 (BU) 消息 通知 家 乡 代理 它 
现在 处 于 家 乡 网 络 ， 不 再 需要 拦截 并 代替 用 户 设备 转发 数据 包 这 一 过 程 。 用 户 设备 与 家 乡 代 
理 之 间 的 隧道 也 会 被 移 除 。 在 EPS 中 , 用户 设 备 在 使 用 3CPP 接 入 时 总 被 当 作 在 其 家 乡 链 路 


中 ， 所 以 当 用 户 设备 从 一 个 使 用 S2c 接口 的 非 3GPP 接 入 移动 到 一 个 3GPP 接 入 的 网 络 时 ， 
就 会 需要 注销 过 程 ， 如 图 16-15 所 示 。 
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家 乡 网 络 




















sereen... MIPv6 BU/BA 
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图 16-15 返回 家 乡 过 程 
7. SER 


当 用 户 设 备 位 于 一 个 外 地 链 路 ， 且 在 家 乡 代 理 有 相应 的 绑 定 注册 时 ， 家 乡 代理 仍 会 因 一 
些 特定 的 原因 而 终止 移动 IP 会 话 。 举 例 来 说 ， 这 种 情况 可 能 是 用 户 设备 不 再 被 授权 而 使 用 
移动 IP 服务 。 那 么 家 乡 代理 可 以 给 用 户 设备 发 送 一 个 绑 定 撤销 指示 (BRI) ， 用 户 设 备 回复 
了 72 

















绑 定 撤销 确认 (BRA) 消息 给 家 乡 代理 ， 随 后 移动 IP 会 话 就 结束 了 。BRI 和 BRA 消息 在 
IETF RFC 5864 中 定义 。 


16.3.4 移动 IPv6 的 安全 性 


移动 IP 信 令 在 用 户 设备 和 家 乡 代理 之 间 传 输 ， 确 保 信 令 得 到 恰当 的 保护 十 分 重要 。 移 
Z) IPv4 和 移动 IPv6 使 用 不 同 的 安全 解决 方案 ， 与 本 节 接 下 来 的 部 分 一 致 ， 这 里 我 们 也 将 只 
关注 IPv6。 

甚至 对 于 移动 IPv6 来 说 ， 也 存在 不 同 的 安全 解决 方案 。 移 动 IPv6 需要 通过 IPsec 来 保 
护 用 户 设备 和 家 乡 代理 之 间 交 互 的 绑 定 更 新 和 绑 定 确认 消息 。 起 初 ， 移 动 IPv6 安全 是 基于 
旧 的 IPsec 架构 的 ， 使 用 手动 配置 或 IKEv1 来 创建 IPsec 安全 关联 (更 多 关于 IPsec 的 信息 参 
见 16.9 节 )。 这 些 在 IETF RFC 3775 FN IETF RFC 3776 中 有 描述 。 最 近 ， 移 动 IPv6 规范 做 了 
相应 的 更 新 ， 支 持 修订 的 IPsec 架构 和 IKEv2。 移 动 IPv6 中 采用 修订 的 IPSec 架构 的 规范 在 
IETF RFC 4877 中 有 介绍 。 
用 户 设备 和 家 乡 代理 都 需要 能 支持 传输 模式 的 ESP 来 保护 绑 定 更 新 和 绑 定 确认 消息 。 
强制 进行 完整 性 保护 ， 但 是 加 密 是 可 选 的 。 

作为 基于 IPsec 的 安全 解决 方案 的 补充 ，IETF RFC 4285 提出 了 一 种 可 供 选 择 的 安全 机 
制 。 作 为 代替 IPsec， 该 方案 通过 在 移动 IPv6 信 令 中 增加 消息 认证 移动 性 选项 来 实现 。 该 方 
案 用 于 基于 3GPP2 标准 的 网 络 中 。 这 样 做 的 目的 在 于 ， 它 比 基 于 IPsec 的 解决 方案 更 加 轻 量 
化 ， 并 且 可 以 在 特定 的 3CPP2 部 署 中 提供 足够 的 安全 性 。 然 而 ， 对 于 基于 EPS 的 系统 ， 只 
支持 基于 IKEv2 的 安全 方案 。 

更 多 关于 EPS 中 移动 IP 安全 的 细节 ， 可 以 参考 15.5 市 中 关于 S2c 接口 的 描述 。 


16.3.5 West 


1. 移动 IP 信 令 (控制 平面 ) 
为 了 有 助 于 理解 移动 IPv6 的 包 格式 ， 有 必要 重 提 一 下 IPv6 头 标的 一 些 基本 知识 。IPv6 
中 定义 了 一 些 扩展 头 标 用 来 承载 一 些 卫 分 组 的 “选项 ” 。 这 些 选 项 如 果 存 在 ， 则 将 跟随 在 
IPv6 头 标 的 后 面 ， 而 在 上 层 协议 头 标 〈 如 TCP 或 | 







































































UDP 头 标 ) 的 前 面 。 作 为 扩展 头 标 之 一 ， 逐 跳 头 a ee 
标 包含 了 发 往 路 径 上 每 个 路 由 器 的 信息 。 因 此 ， | 
该 头 标 需 要 经 过 路 径 上 的 每 个 路 由 器 的 检测 。 然 ESP 头 标 

而 ， 一 般 而 言 ， 扩 展 头 标 只 包含 发 往 目 的 地 址 的 | See ok semana 
信息 ， 因 此 也 只 需要 目的 节点 进行 相应 的 处 理 。 (包含 端口 号 等 ) 











举 两 个 例子 ，ESP 头 标 (IPsec 中 的 ) 和 分 片头 标 | 
(如 果 数 据 包 需要 分 片 ) 是 包含 去 往 目的 地 址 的 信 
息 的 两 个 扩展 头 标 。 这 两 个 扩展 头 标 是 有 明确 的 TOPi 
目的 而 定义 的 。 另 一 种 提供 选项 给 最 终 目的 节点 
的 方式 是 使 用 目的 地 选项 扩展 头 标 ， 该 头 标 可 以 
包含 数目 不 定 的 选项 。 图 16-16 所 示 的 是 一 个 ”图 16-16 IPv6 分 组 示例 : 包含 主 IPv6 
IPv6 分 组 ， 包含 “ 主 ” 头 标 、 扩 展 头 标 以 及 载 科 。 头 标 、 扩 展 头 标 和 负载 以 及 上 层 头 标 和 载荷 
313 
























































移动 IPv6 定义 了 一 个 3 





格式 如 图 16-17 所 示 。 





新 的 扩展 头 标 ， 称 为 移动 头 标 (MH) ， 用 来 承载 移动 IPv6 Ñ, 
包括 绑 定 更 新 和 绑 定 确认 ， 所 有 的 移动 IPv6 消息 都 被 定义 为 移动 头 标的 
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移动 头 标的 





类 型 。 








4 字 节 
下 一 头 标 || ” 头 标 长 度 | [移动 头 标 类 型 || 。 保留 














校 验 和 











图 16-17 移动 头 标 格式 





特定 于 每 个 移动 头 标 类 型 的 消息 数据 








下 一 头 标 和 头 标 长 度 域 没有 在 移动 头 标 中 指定 ,但 存在 于 所 有 的 扩展 头 标 中 。 下 一 个 头 
标 域 指示 了 紧 跟 在 当前 头 标 之 后 的 头 标的 类 型 〈 如 扩展 头 标 或 上 层 头 标 ) 。 头 标 长 度 域 指示 








了 当前 头 标的 长 度 。 移 动 头 标 类 型 域 指示 了 








属于 何 种 移动 IPv6 ， 如 绑 定 更 新 、 绑 定 确 认 、 


绑 定 撤销 指示 和 绑 定 错误 等 。 校 验 和 域 包含 了 和 履 盖 移动 头 标 的 检验 和 。 消 息 数据 部 分 包含 了 





不 同 的 消息 所 特有 的 信息 〈 见 下 文 所 述 ) 。 





这 就 表明 移动 Pv6 消息 是 作为 IPv6 的 头 标 信息 
移动 IPv4 的 情况 有 所 不 同 ， 在 移动 IPv4 中 ， 这 些 信 


LNB o 
移动 IPv6 也 定义 了 其 他 IPv6 头 标 域 。 在 








| 


部 分 ， 而 不 是 IPv6 分 组 的 载 集 。 这 与 


是 采用 UDP 进行 封装 的 ， 包 含 在 IPv4 


的 
息 











目的 地 选项 头 标 中 有 一 个 新 的 选项 用 来 承载 家 


乡 地 址 。 移 动 IPv6 还 定义 了 一 个 新 的 路 由 头 标 变 种 〈 路 由 头 标 类 型 2) 以 及 一 些 新 的 IC- 


MPv6 消息 。 接 下 来 我 们 将 介绍 绑 定 更 新 和 绑 定 确认 消 
读者 可 以 参考 IETF REC 3775, 





有 的 移动 IPv6 消息 和 头 标 ， 如 果 有 兴趣 ， 

图 16-18 给 出 了 绑 定 更 新 消息 图 示 ， 包 
含 IPv6 主 头 标 、ESP kbp 〈 用 来 保护 当前 消 
息 ) 、 一 个 包含 家 乡 地 址 的 目的 地 选项 头 标 ， 
以 及 绑 定 更 新 移动 头 标 。 绑 定 更 新 移动 头 标 
详 见 图 16-19, 

如 图 16-19 所 示 ， 绑 定 更 新 移动 头 标 中 
HJA, H, L, K, M, R, PRF RAAN H 
的 的 标志 位 ， 其中, P 在 代理 移动 IPv6 
(PMIPv6) 协议 中 使 用 (在 16.4 节 中 可 以 看 
到 )。 序 列 号 是 接收 者 用 来 判断 用 户 设备 所 发 
送 的 多 个 绑 定 更 新 消息 的 顺序 。 引 入 序列 号 
是 很 有 用 的 ， 举 个 例子 ， 用 户 设备 在 不 同 的 


FE 














接 入 点 之 间 快 速 移动 并 在 较 短 的 时 间 间 隔 内 发 送 多 个 绑 定 更 新 消息 。 生 存 时 间 








息 。 然 而 ， 本 书 的 目的 不 是 要 介绍 所 





终端 








绑 定 更 新 





IPv6 头 标 
源 地 址 : CoA 
目的 地 址 : 家 乡 代 理 的 PP 地 址 


目的 选项 头 标 
家 乡 地 址 选项 (HoA) 


























16-18 Shae BBA, 
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绑 定 到 期 之 





前 剩余 的 时 间 。 移 动 选项 域 可 能 包含 一 些 附加 的 选项 ， 如 替换 转交 地 址 移动 选项 。 转 交 地 址 
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作为 绑 定 更 新 消息 的 源 地 址 ， 但 是 包含 在 转交 地 址 移动 选项 中 ， 即 通过 ESP (ESP 传输 模 


— 4 字 节 一 -~ 
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图 16-19 绑 定 更 新 消息 的 移动 头 标 








式 不 保护 下头 标 ) 加 以 保护 。 作 为 绑 定 更 新 的 应 答 ， 家 乡 代 理会 发 送 一 个 绑 定 确 认 消 息 。 
图 16-20 给 出 了 绑 定 确认 消息 的 图 标 ， 包 含 IPv6 主 头 标 、ESP 头 标 (处 于 保护 消息 的 目 
的 ) ， 以 及 包含 家 乡 地 址 的 类 型 2 路 由 头 标 和 绑 定 确认 移动 头 标 。 

绑 定 确认 消息 的 移动 头 标 如 图 16-21 所 示 ， 其 中 状态 域 指示 了 绑 定 更 新 的 结果 。 


















































终端 家 乡 代理 
绑 定 确 认 
IPv6 头 标 
源 = 家 乡 代理 IP 地 址 一 4 字 节 E, 
pee Ne oo 下 一 头 标 akk pakao] | ”保留 
路 由 头 标 类 型 2 校 验 和 状态 KRA RE 
SS 序列 号 生存 时 间 
传输 模式 的 ESP 头 标 
et 移动 选项 
移动 头 标 (BEEN) 
图 16-20 绑 定 确认 消息 K| 16-21 绑 定 确认 消息 的 移动 头 标 











绑 定 确认 消息 中 的 序列 号 的 设 定 要 求 与 接收 到 绑 定 更 新 中 设 定 要 求 的 相同 ， 这 就 使 得 移 
动 耻 客户 端 可 以 匹配 更 新 和 相应 的 确认 。 生 存 期 是 家 乡 代理 所 授予 的 到 绑 定 到 期 为 止 的 时 
间 。 为 了 维护 家 乡 代理 中 的 绑 定 ， 用 户 设备 必须 在 绑 定 到 期 之 前 ， 通 过 给 家 乡 代理 发 送 一 个 
新 的 绑 定 更 新 消息 来 进行 更 新 。 

2. 用户 平面 

当 移动 Pv6 会 话 建立 起 来 后 ， 所 有 发 往 家 乡 地 址 的 用 户 平面 的 分 组 都 将 通过 用 户 设备 
和 家 乡 代理 之 间 的 隧道 发 往 用 户 设备 (除了 在 使 用 路 由 优化 的 情况 下 ， 见 16.3.7 节 )。 这 
里 的 隧道 技术 是 通过 IETF RFC 2473 中 所 定义 的 [Pv6 封装 来 实现 的 。 然 而 ， 需 要 注意 的 是 ， 
其 中 使 用 的 是 双 栈 版 本 的 移动 IPv6 中 的 封装 协议 定义 。 


16.3.6 双 栈 操作 


前 文 描述 了 基本 的 移动 IPv6 ， 但 它 是 为 IPv6 而 设计 的 ， 因 此 只 支持 IPv6 数据 流 和 IPv6 
网 络 。 与 之 对 应 ， 移 动 IPv4 是 为 IPv4 设计 的 ， 因 此 只 支持 IPv4 数据 流 和 IPv4 网 络 。 一 个 
315 
































只 支持 IPv4 的 节点 在 不 同 的 IPv4 网 络 之 间 移 动 时 可 以 使 用 移动 IPv4 来 进行 连接 性 管理 ， 只 
支持 IPv6 的 节点 在 不 同 的 IPv6 网 络 之 间 移 动 时 可 以 使 用 移动 IPv6 来 进行 连接 性 管理 。 但 
Fe, OPP FIJI Sc RF IPv4 和 IPv6 的 双 栈 用 户 设 备 而 言 并 不 是 最 优 的 ， 因 为 在 这 种 情 
况 下 ， 用 户 设 备 需 要 在 IPv4 协议 栈 中 使 用 移动 I Pv4 ， 在 IPv6 协议 栈 中 使 用 移动 I Pv6， 从 而 
也 就 可 以 支持 在 IPv4 和 IPv6 子 网 之 间 进 行 移动 。 对 于 支持 双 协 议 栈 的 用 户 设备 来 说 ， 这 种 
解决 方案 存在 不 足 。 首 先 ， 双 栈 用 户 设备 需要 支持 两 种 不 同 的 移动 性 管理 协议 ， 从 而 增加 用 
户 设备 的 复杂 性 。 同 时 ， 在 每 次 切换 时 ， 需 要 发 送 两 种 类 型 的 移动 IP 信 令 消 息 来 分 别 向 移 
动 IPv4 家 乡 代理 和 移动 IPv6 家 乡 代 理 通 知 用 户 设备 发 生 了 移动 。 此 外 ， 由 于 移动 IPv4 需要 
一 个 IPv4 的 转交 地 址 ， 移 动 IPv6 需要 一 个 IPv6 的 转交 地 址 ， 因 此 所 有 的 接 和 人 网络 都 需要 支 
持 双 协议 栈 ， 从 而 可 以 同时 为 IPv4 和 IPv6 会 话 提 供 移 动 性 支持 。 例 如 ， 当 一 个 双 协 议 栈 的 
用 户 设 备 通 过 IPv4 网 络 进行 访问 时 ， 将 不 能 为 IPv6 应 用 提供 连接 性 管理 ， 反 之 亦 然 。 对 于 
运营 商 来 说 ， 这 种 应 用 场景 也 存在 缺陷 ， 因 为 他 们 需要 在 同一 个 网 络 中 运行 并 维持 两 种 移动 
性 管理 系统 。 

移动 IPv6 的 双 栈 扩展 通过 增强 协议 来 支持 IPv4 接 入 网 络 (如 IPv4 的 转交 地 址 ) 以 及 
IPv4 用 户 平 面 数据 流 (如 使 用 IPv4 的 家 乡 地 址 ) 来 避免 上 述 缺点 。 双 栈 移动 IPv6 协议 通常 
被 称 作 DSMIPv6, FE IETF RFC 5555 中 规范 。 该 解决 方案 通过 在 移动 IPv6 的 信 令 消息 中 定义 
扩展 来 承载 移动 节点 的 IPv4 转交 地 址 、IPv4 家 乡 地 址 ， 以 及 家 乡 代 理 的 IPv4 地 址 。 需 要 注 
意 的 是 ， 在 双 栈 移动 IPv6 中 ,终端 总 是 被 分 配 一 个 IPv6 的 家 乡 地 址 。 

如 上 所 述 , 与 基本 的 MIPv6 相 比 ，DSMIPv6 支持 更 多 的 网 络 场景 。 图 16-22 给 出 了 
DSMIPv6 所 支持 场景 的 示例 。 为 了 同时 支持 IPv4 和 IPv6 数据 流 ， 家 乡 代 理 需 要 同时 支持 
IPv4 和 IPv6。 即 使 在 图 中 给 出 了 单 栈 的 外 地 网 络 ， 外 地 网 络 当 然 可 能 同时 支持 IPv4 和 IPv6。 
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图 16-22 DSMIPv6 所 适用 的 网 络 应 用 场景 
对 于 同时 文 持 的 后 一 种 情况 ， 终 端 应 当 优 先 使 用 一 个 IPv6 转交 地 址 。 
在 本 章 的 前 面 小 节 解 释 过 ， 所 有 的 MIPv6 消息 都 被 定义 成 一 个 普通 的 IPv6 分 组 (使 
用 IPv6 扩展 头 标 等 ) 。 在 一 个 只 支持 IPv4 的 外 地 网 络 中 ， 用 户 设备 只 能 获得 一 个 IPv4 的 
转交 地 址 和 发 送 IPv4 分 组 。 为 了 给 家 乡 代 理发 送 一 个 MIPv6 消息 ，MIPv6 分 组 必须 封装 
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在 IPv4 分 组 中 ， 并 发 送 到 家 乡 代理 的 IPv4 地 址 。 图 16-23 给 出 了 一 个 只 支持 IPv4 的 外 地 
网 络 中 的 绑 定 更 新 (BU) 消息 的 例子 。 为 了 支持 私有 IPv4 地 址 和 NAT 穿越 ， 可 以 使 用 
UDP 封装 。 
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图 16-23 使 用 IPv4 转交 地 址 的 DSMIPv6 绑 定 更 新 消息 


另外 ， 需 要 有 额外 的 用 户 平面 的 隧道 格式 来 支持 IPv4 用 户 数 据 和 只 支持 IPv4 的 外 地 网 
络 。 依 据 外 地 网 络 的 IP 协议 版 本 ，IPv4 或 IPv6 用 户 平 面 数据 封装 在 IPv4 或 IPv6 中 。 此 外 ， 
为 了 支持 私有 卫 地 址 和 NAT 映射 ， 需 要 支持 UDP 封装 。 不 同 场 景 的 用 户 数据 的 隧道 格式 如 
图 16-22 所 示 。 


16.3.7 额外 的 MIPv6 特性 一 一 路 由 优化 


MIPv6 是 一 个 相当 宽泛 的 协议 ， 迄 今 为 止 我 们 只 对 一 些 主要 的 功能 进行 了 概括 性 的 介 
绍 。 前 文 只 简单 提 到 了 路 由 优化 (Route Optimization, RO) 这 个 特性 。 路 由 优化 是 在 MIPv6 
中 支持 的 ， 但 是 在 MIPv4 中 并 不 能 使 用 。 它 是 用 户 设备 和 家 乡 代理 之 间 双 向 隧道 的 一 个 蔡 
代 方 案 。 通 过 使 用 路 由 优化 ， 用 户 平面 的 数据 流 可 以 在 用 户 设 备 和 通信 对 端 之 间 直 接 发 送 而 
不 需要 经 过 家 乡 代 理 。 

EPS 并 不 支持 路 由 优化 ， 这 主要 基于 不 同 的 原因 考虑 : 在 EPS 中 ,家 乡 代 理 位 于 分 组 
数据 网 网 关中 ， 往 往 总 是 假设 用 户 数据 流 一 定 是 通过 某 个 分 组 数据 网 网 关 进 行 传输 的 ， 而 分 
组 数据 网 网 关 是 承担 计 费 、 策 略 执行 以 及 合法 的 数据 包 拦截 的 网 络 实体 。 此 外 ，MIPv6 路 由 
优化 只 能 用 于 IPv6 数据 流 以 及 IPv6 外 地 网 络 ， 即 使 在 使 用 DSMIPv6 时 。EPS 中 提供 其 他 的 
解决 方法 来 保证 路 由 效率 。 例 如 ， 在 漫游 的 场景 下 分 配 一 个 位 于 外 地 PLMN 中 的 分 组 数据 网 
网 关 ， 这 样 可 以 避免 所 有 的 用 户 数 据 平 面 的 数据 流传 输 到 家 乡 PLMN。 当 然 ，EPS 中 的 分 组 
数据 网 网 关 选 择 功能 对 路 由 也 有 影响 ， 如 通过 选择 一 个 在 地 理 位 置 上 离 用 户 设备 近 的 分 组 数 
据 网 网 关 。 

MIPv6 路 由 优化 允许 用 户 设备 向 一 个 通信 对 端 通知 现在 的 转交 地 址 。 用 户 设 备 只 需要 发 
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送 一 个 绑 定 更 新 消息 给 通信 对 端 ， 作 为 响应 ， 通 信 对 端 创建 一 个 家 乡 地 址 和 转交 地 址 之 间 的 
绑 定 。 当 通信 对 端 向 指定 的 IP 地 址 发 送 分 组 时 ， 将 检查 绑 定 中 是 否 存在 匹配 该 P 地 址 (一 
个 家 乡 地 址 ) 的 表 项 。 如 果 存 在 匹配 ， 那么 通信 对 端 可 以 通过 使 用 转交 地 址 与 用 户 设备 通 
信 。 通 信 对 端 发 送 的 数据 流 将 直接 路 由 到 外 地 网 络 而 无 须 经 过 家 乡 网 络 。MIPv6 定义 了 特殊 
的 消息 以 及 安全 机 制 来 建立 通信 对 端的 路 由 绑 定 。 鉴 于 EPS 中 并 没有 使 用 路 由 优化 以 及 这 
是 一 本 关于 EPS 的 书 ， 所 以 不 会 就 这 个 话题 进行 更 加 深入 地 介绍 ， 如 果 有 兴趣 可 以 参考 
IETF RFC 3775, 
























































16.4 ”代理 移动 IPv6 


16.4.1 概述 


如 16. 3 小 节 中 所 述 的 ， 移 动 管理 机 制 通常 分 为 两 类 : 基于 主机 的 和 基于 网 络 的 。 前 面 
章节 所 描述 的 移动 Pv 是 一 种 基于 主机 的 移动 管理 协议 。 为 了 维持 IP 层 会 话 的 连续 性 ， 用 
户 设备 能 够 执行 移动 检测 以 及 与 网 络 一 起 执行 IP 移动 管理 信 令 交互 过 程 。 

与 MIPv6 的 目的 类 似 ， 代 理 移动 IPv6 (TE IETF RFC 5213 定义 ) 也 是 为 了 实现 也 层 会 

话 的 连续 性 ， 但 是 它 属于 基于 网 络 的 移动 管理 协议 。PMIPv6 中 重用 了 MIPv6 中 很 多 已 定义 
的 概念 和 分 组 格式 。 它 与 MIPv6 相 比 最 大 的 不 同 点 在 于 ，PMIPv6 中 的 用 户 终端 无 须 移动 T， 
:需要 参与 P 移动 管理 的 信 令 交互 。 事 实 上 ，PMIPv6 的 一 个 重要 目的 就 是 使 那些 没有 移动 
IP 客户 端 功能 的 用 户 终端 也 能 实现 IP 层 移动 性 支持 。 作 为 MIPv6 中 用 户 终端 相应 功能 的 替 
代 , 在 PMIPv6 中 ,网 络 侧 的 移动 代理 负责 跟踪 UE 的 移动 以 及 执行 IP 移动 管理 信 令 。 因 
此 ， 称 之 为 代理 移动 TPv6。 
因为 PMIPv6 重用 了 MIPv6 中 很 多 部 分 ， 如 分 组 格式 ， 因 此 在 本 节 中 所 描述 的 PMIPv6， 
很 大 程度 上 建立 在 16. 3 节 的 MIPv6 描述 的 基础 上 。 
PMIPv6 使 用 在 S2a 和 S2b 接口 上 ，S5/S8 接口 可 以 作为 协议 的 幸 代 选择 。 在 之 前 的 音 
节 中 已 经 描述 过 EPS 中 使 用 PMIPv6 时 的 特定 方面 ， 如 考虑 到 EPS 承载 ( 见 6.3 节 ) 、 移 动 
性 〈 见 6.4 节 ) 和 策略 和 计 费 控制 ( 见 8.2 节 ) 等 。 对 于 更 多 有 关 基 于 PMIP 的 接口 细节 ， 
请 参照 第 15 章 。 接 下 来 ， 我 们 将 会 具体 描述 PMIPv6 协议 。 


16.4.2 基本 流程 


PMIPV6 引入 了 两 个 新 的 网 络 实体 : 移动 接 入 网 关 (Mobility Access Gateway, MAG) 和 
本 地 移动 代理 (Local Mobility Anchor, LMA), MAG 是 作为 移动 IP 客户 端 代 蔡 UE 执行 移动 
管理 功能 的 移动 代理 。LMA 则 是 移动 锚 点 ， 与 MIPv6 中 家 乡 代理 的 功能 类 似 ， 维 护 用 户 设 
备 的 家 乡 地 址 与 当前 的 附着 点 之 间 的 绑 定 。PMIPv6 架构 如 图 16-24 所 示 。 

MAG 主要 负责 检测 UE 的 移动 以 及 IP 移动 管理 信 令 的 初始 化 。 除 此 之 外 ，MAG 同时 承 
担 “ 模 拟 ”UE 的 家 乡 网 络 的 任务 ， 如 确保 UE 即使 在 更 改 附着 点 后 也 检测 不 到 网 络 层 接 入 
的 任何 改变 。 

UE 在 移动 后 ， 依 然 需 要 分 配 到 与 切换 前 相同 的 IP 地 址 以 及 其 他 IP 配置 参数 。 而 且 ， 
移动 后 的 目标 MAG 需要 进行 其 他 参数 的 更 新 ， 如 使 用 与 当前 MAG 所 使 用 的 相同 的 链 路 本 
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地 地 址 ， 这 使 得 UE 即使 在 移动 后 依然 感觉 处 于 原来 的 本 地 网 络 中 。 我 们 将 通过 一 个 场景 的 
例子 来 介绍 这 是 如 何 工 作 的 。 

接 下 来 ,我 们 将 提供 一 个 PMIPv6 如 何 工 作 和 能 够 在 网 络 中 使 用 的 例子 。 

当 UE 连接 到 一 个 接 入 网 络 时 ， 它 首先 需要 执行 接 入 认证 和 授权 。 在 接 入 认证 过 程 中 ， 
UE 需要 提供 其 用 户 标识 (A EPS 中 的 IMSI)， 从 而 完成 安全 认证 ， 建 立 起 安全 性 保护 。 当 
UE 成 功 接 入 到 该 网 络 后 ， 可 以 通过 DACP 方式 获得 IP 地址 。 需 要 注意 的 是 ，UE 和 MAG 间 
信 令 交互 的 细节 很 大 程度 上 依赖 于 UE 接 入 方式 , 例如， 在 不 同 的 接 入 系统 中 ， 接 入 认证 过 
FEA IP 地 址 的 分 配 采 用 不 同 的 方式 。 更 多 有 关 接 入 过 程 的 细节 请 参考 6. 3 节 和 第 7 章 。 

处 于 接 入 网 的 MAG 向 LMA 发 起 PMIPV6 信 令 交互 ， 用 来 向 LMA 通知 该 用 户 当前 的 附着 
点 。 在 此 之 前 ，MAG 首先 需要 选择 合适 的 LMA (这 类 似 于 移动 IP 中 UE 如 何 选 择 合适 的 
HA)。 当 在 EPS 中 使 用 PMIPv6 Hf, MAG 利用 DNS 来 解析 接 入 点 名 称 ， 从 而 完成 LMA 发 现 
过 程 。 更 多 关于 LMA 发 现 的 细节 见 第 9 章 。 在 IETFRFC 5213 中 同样 也 描述 了 MAG 发 现 合 
i LMA 的 一 些 方 法 。 

一 旦 选择 了 合适 的 LMA, MAG 就 发 送 代 理 绑 定 更 新 消息 给 该 LMA。PBU 消息 中 包含 了 
UE 当前 转交 地 址 ， 即 当前 接 入 MAG 的 IP 地 址 。LMA 收 到 该 PBU 消息 后 ， 增 加 一 条 UE 的 
家 乡 地 址 (HoA) 与 转交 地 址 之 间 的 关联 ( 绑 定 )， 此 过 程 类 似 于 移动 IPv6 中 家 乡 代理 增加 
转交 地 址 和 家 乡 地 址 之 间 的 绑 定 。 但 有 所 区 别 的 是 ，PMIPv6 中 用 户 终 端 并 不 知道 代理 转交 
地 址 的 存在 。 

在 完成 绑 定 更 新 后 ，LMA 会 回复 一 个 代理 绑 定 确认 (Proxy Binding Acknowledgement, 
PBA) 消息 至 MAG， 该 消息 包含 了 分 配给 用 户 终端 的 IPv6 前 绥 信 息 〈 在 后 面 所 讨论 的 双 栈 
协议 中 ，PBA 还 包含 IPv4 AAA). TIN, PBA 中 还 携带 其 他 与 家 乡 网 络 相关 的 IP 参数 ， 
如 MAG 的 IPv6 链 路 本 地 地 址 。 通 过 接收 到 PBA 消息 ，MAG 可 以 获得 分 配给 UE Ay IP 地址/ 
前 级 (如 使 用 DHCP) 。 
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这 样 ，LMA 与 MAG 之 间 就 可 以 建立 起 一 条 双向 隧道 ， 用 于 在 用 户 平面 提供 UE 的 数据 
传输 。 所 有 由 UE 发 送 的 用 户 平面 数据 均 被 MAG 拦截 ， 并 通过 MAG 和 LMA 之 间 的 隧道 转 
RA LMA, LMA 对 接收 到 的 分 组 进行 解 封装 ， 然 后 再 转发 至 目的 端 。 同 时 ， 对 于 所 有 发 送 
至 UE 家 乡 地 址 的 数据 ， 会 先 被 LMA 拦截 ， 然 后 通过 LMA 和 MAG 之 间 的 隧道 转发 至 MAG, 
在 MAG 处 解 封装 后 发 送 至 UE ( 见 图 16-25 ) 。 
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图 16-25 PMIPv6 中 的 UE 数据 传输 





对 于 UE 而 言 ， 就 好 像 它 真实 地 连接 到 家 乡 网 络 ， 因 为 用 户 终端 始终 保持 相同 的 卫 地 
址 (HoA) 以 及 与 家 庭 网 络 相关 的 其 他 IP 参数 。MAG“ 模 拟 ” 了 UE 的 家 乡 链 路 ， 使 得 UE 
可 以 保持 IP 会话 的 连续 性 ， 而 不 管 UE 是 否 连接 到 家 乡 网 络 。 与 使 用 PMIP 的 附着 流程 相关 
的 更 多 细节 见 17.2 节 。 

当 UE 移动 并 且 接 入 到 另 一 接 入 网 时 (无论 是 相同 的 还 是 不 同 的 接 入 技术 )， 首 先 会 
次 执行 接 入 附着 过 程 。 新 的 接 入 网 络 中 的 MAG 将 检测 到 UE 的 附着 。 为 了 保证 会 话 的 连 
性 ， 新 的 MAG 发 送 PBU 消息 至 LMA 以 告知 新 的 转交 地 址 (新 MAG 的 地 址 )， 从 而 更 新 
定 。LMA 更 新 相应 的 绑 定 ， 并 回复 一 个 PBA 消息 至 MAG， 该 PBA 消息 中 包含 家 乡 地 址 以 
及 其 他 参数 。 这 样 ，MAG 将 分 配 与 原 有 接 和 人 网 络 相 同 的 IP 地 址 (HoA) ， 用 户 平面 的 隧道 
也 移 到 新 的 MAG 处 。UE 现在 依然 认为 自己 连接 在 家 乡 网 络 中 ， 这 样 即 使 在 更 换 了 附着 点 
后 也 仍 可 以 继续 使 用 HoA 通信 ， 如 图 16-26 所 示 。 

更 多 关于 EPS 中 PMIPv6 移动 切换 流程 的 细节 ， 见 17.7 节 。 

当 由 于 某 些 原因 ，LMA 想 要 切断 终端 连接 时 ， 它 会 发 送 绑 定 撤销 指示 (Binding Revoca- 
tion Indication, BRI) 消息 给 MAG, MAG 收 到 该 消息 后 ,会 移 除 与 移动 相关 的 上 下 文 ， 断 
开 终 端的 连接 ， 并 返回 绑 定 撤销 确认 (Binding Revocation Acknowledgement, BRA) 消息 给 
LMA, BRI 和 BRA 消息 的 格式 在 MIPv6 和 PMIPv6 中 是 相同 的 〈( 见 IETF RFC 5846) 。 

需要 注意 的 是 ， 上 述 例子 中 UE 与 MAG 之 间 的 信 令 流程 依赖 于 UE 所 接 入 的 网 络 。 与 
MIPv6 不 同 ，UE 与 网 络 之 间 不 存在 IP 层 的 移动 信 令 交互 。PMIPv6 使 用 在 网 络 内 部 ， 用 来 
提供 会 话 的 建立 、 修 改 和 移 除 ， 以 及 为 接 和 人 网 络 中 的 MAG 提供 家 乡 网 络 信息 (如 HoA), 
FE, MAG 可 以 通过 分 配 与 家 乡 网 络 中 所 分 配 地 址 相同 的 IP 层 参数 来 “模拟 ”家 乡 网 络 ， 
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图 16-26 PMIPv6 移动 切换 


因此 UE 将 不 能 感知 网 络 拓扑 的 变化 。MAG 和 LMA 之 间 的 用 户 平面 隧道 使 得 UE 可 以 从 使 
用 PMIPv6 的 任何 接 人 链 路 使 用 HoA, 


16. 4.3 PMIPv6 安全 


PMIPv6 是 一 种 基于 网 络 的 移动 管理 协议 ， 与 基于 主机 的 MIPv6 相 比 ， 具 有 不 同 的 安全 

在 PMIPv6 P, MAG 代替 附着 于 其 网 络 的 UE 参与 移动 信 令 交互 。 

在 UE 发 起 PMIPv6 信 令 之 前 ，PMIPv6 需要 执行 正确 的 接 入 认证 和 授权 过 程 ， 从 而 确保 
在 UE 与 MAG 之 间 具 有 可 信 的 连接 。 一 旦 没有 这 种 可 信 的 连接 ， 有 恶意 的 UE 可 能 会 触发 
MAG 代 蔡 其 他 用 户 来 执行 移动 信 令 交互 。 更 多 关于 接 和 人 安全 的 细节 参见 第 7 章 。 

同时 ，PMIPv6 信 令 本 映 也 需要 进行 保护 。 在 关于 PMIPv6 的 REC 文档 中 文 持 利用 IPsec 

支持 完整 性 保护 的 ESP 传输 模式 ) 来 保护 MAG 与 LMA 之 间 的 PMIPv6 信 令 交互 。 除 IPsec 
外 ， 也 可 以 使 用 其 他 的 安全 机 制 ， 这 依赖 于 相关 的 网 络 部 署 。 在 EPS 中， 通常 采用 基于 IP 
的 网 络 域 安全 体系 (NDS/AIP) 来 保护 网 络 节点 间 的 信 令 消息 。 同 样 ， 它 也 被 用 来 保护 EPS 
中 PMIPv6 信 令 的 安全 。 更 多 细节 ， 见 7.4 节 中 NDSZE 的 简要 描述 。 


16.4.4 PMIPv6 数据 包 格 式 


之 前 提 到 过 ，PMIPv6 继承 了 MIPv6 的 很 多 概念 ， 包 括 分 组 格式 等 。PBU 和 PBA 消息 的 
格式 与 MIPv6 中 BU 和 BA 消息 的 格式 大 致 相同 ， 唯 一 的 区 别 是 引入 了 标志 位 P， 用 来 指示 
是 关于 PMIPv6 代理 注册 的 。 更 多 有 关 BU 和 BA 消息 格式 的 细节 ， 见 16.3.5 节 。 同 时 ， 
PMIPv6 中 , 在 PBU 和 PBA 消息 中 还 引入 了 新 的 移动 选项 ， 具 体 细节 参见 IETF RFC 5213, 

在 MAG 和 LMA 之 间 ， 通 过 双向 隧道 进行 用 户 平面 的 数据 通信 。 根 据 具体 的 部 署 ， 这 些 
隧道 可 以 被 每 个 UE 独立 占有 或 被 多 个 UE 共享 使 用 。 它 们 可 以 在 网 络 中 的 MAG 和 LMA 上 
进行 静态 配置 ， 或 被 动态 地 建立 和 拆除 。 在 IETF RFC 2473 1, MAG 和 LMA 利用 IPv6 封装 
技术 来 实现 隧道 ， 而 IETF RFC 5845 也 支持 利用 GRE 隧道 技术 。EPS 中 就 利用 了 GRE 隧道 
ER, HAP, GRE 的 Key 域 (Key Field) 被 用 来 唯一 标识 一 个 特定 的 PDN 连接 ( 见 16.6 

321 

















































































































市)。 

在 某 些 场景 中 ， 需 要 在 PMIPv6 消息 中 包含 一 些 特殊 的 消息 元 素 ， 这 些 元 素 通常 在 
PMIPv6 主要 规范 中 没有 进行 定义 。 这 时 可 以 利用 供应 商 自 定义 的 移动 选项 ， 这 些 选项 可 以 
被 包含 在 移动 头 标 中 。 在 IETF RFC 5094 中 定义 了 这 些 供应 商 自 定义 的 选项 的 一 般 格式 。 
3GPP EPS 中 使 用 了 这 些 选项 ,， 例 如， 协议 配置 选项 (Protocol Configuration Option, PCO) 、 
付费 ID 以 及 与 3GPP 相关 的 错误 代码 ， 详 见 TS 29. 275。 


16.4.5 ” 双 栈 操作 


PMIPv6 中 双 栈 增强 利用 了 DSMIPv6 协议 中 定义 的 双 栈 属性 。 该 操作 下 ，PBU 和 PBA 包 
A T IPv4 CoA 选项 和 IPv4 HoA 选项 ， 这 使 得 PMIPv6 同样 也 文 持 只 支持 IPv4 的 接 入 网 络 和 
IPv4 家 乡 地 址 。 与 DSMIPv6 不 同 的 是 ，PMIPv6 中 的 家 乡 地 址 并 不 是 强制 被 分 配 为 IPv6 地 址 
的 ， 同 样 也 允许 只 分 配 一 个 IPv4 的 家 乡 地 址 给 终端 。RFC 5844 中 定义 了 PMIPv6 的 双 栈 扩 
展 。 与 DSMIPv6 操作 方式 类 似 ， 当 使 用 PMIPv6 通过 IPv4 网 络 中 时 ，PMIPv6 的 信 令 消息 会 
被 封装 成 TPv4 分 组 。 依 赖 于 具体 的 网 络 场景 ，MAG 和 LMA 之 间 用 户 平面 的 隧道 封装 可 以 
基于 IPv6, IPv4, UDP -over - IPv4 或 GRE -over -IPv4\ IPv6。 所 以 ， 如 上 文 所 述 ，EPS 利 
用 的 是 基于 IPv4 或 IPv6 传输 的 GRE 隧道 。 图 16-27 中 给 出 了 PMIPv6 双 栈 场景 。 需 要 注意 
的 是 ， 接 入 网 络 也 可 以 只 支持 IPv6 (为 了 简化 ， 在 图 16-27 中 并 没有 标 出 ) 。 
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图 16-27 PMIPv6 双 栈 操作 场景 
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16.5 Diameter 协议 


16.5.1 背景 


最 初 设计 Diameter 协议 的 目的 是 为 了 提供 认证 、 授 权 和 计 费 服务 (AAA ) 。 它 是 Radius 
的 演化 版 本 。Diameter 协议 命名 衍生 于 RADIUS, MIRAE FORDE, BORER diameter 是 双 
倍 的 radius (UE: 字面 上 ，“radius” 是 半径 的 意思 ，“diameter” 是 直径 的 意思 ) WS, 
RADIUS 协议 已 经 被 广泛 并 成 功 地 应 用 到 了 固定 拨号 接 入 和 蜂窝 CDMA 系统 中 来 提供 AAA 
服务 。 同 时 ，RADIUS 也 基于 Gi 接口 应 用 在 了 GPRS 网 络 中 。 

Diameter 协议 的 设计 目的 是 为 了 解决 RADIUS 协议 中 的 一 些 问 题 。 例 如 ，Diameter 文 持 
改进 的 失效 处 理 机 制 、 更 可 靠 的 消息 发 送 、 更 大 的 信息 单元 、 提 升 的 安全 性 、 更 好 的 延展 
性 、 细 粒度 的 Diameter 节点 发 现 机 制 等 。 此 外 ， 对 比 RADUIS 协议 ，Diameter 协议 能 提供 中 
间 实 体 的 完整 的 规范 ， 如 代理 。 与 此 同时 ，Diameter 协议 的 构建 可 以 实现 从 RADIUS 的 简单 
迁移 ， 以 及 提供 与 RADIUS 的 兼容 。 例 如 ， 与 RIDIUS 消息 类 似 ， 一 个 Diameter 消息 可 以 传 
送 一 批 属性 值 对 (AVPs) 。 

3GPP 协议 在 大 量 接口 上 都 广泛 使 用 了 Diameter 协议 。 然 而 ， 需 要 指出 的 是 ，3CPP 只 在 
Gi/SGi 接口 上 使 用 了 RADIUS 协议 ， 因 此 对 于 RADIUS 的 使 用 不 具有 显著 的 合法 性 。 相 反 ， 
Diameter 协议 在 大 量 接口 上 广泛 使 用 ， 这 不 需要 基于 RADIUS 合法 性 。 虽 然 如 此 ，Diameter 
协议 和 RADIUS 协议 之 间 的 比较 可 以 帮助 读者 更 好 地 熟悉 RADIUS 协议 。 因 此 在 合适 的 时 
候 ， 这 种 比较 还 会 包括 在 接 下 来 讲述 的 内 容 中 。 


16.5.2 协议 结构 


Diameter 协议 根据 一 个 单独 的 基本 标准 和 一 些 被 称 为 应 用 的 额外 扩展 所 构建 。Diameter 的 
核心 在 Diameter 基本 标准 (IETF RFC 3588) 中 进行 了 规范 。 这 个 RFC 文档 规定 了 Diameter Jy 
案 最 基本 的 要 求 ， 包 括 一 些 通用 的 Diameter 消息 (在 Diameter 中 称 为 指令 ) 和 能 被 命令 所 
承载 的 属性 值 对 AVP。 扩 展 (在 Diameter 中 称 为 应 用 ) 是 在 Diameter 基本 协议 之 上 产生 以 
支持 特定 的 需求 。 如 果 需 要 ， 应 用 可 能 定义 新 的 命令 和 新 的 属性 值 对 。 因 此 ， 一 个 Diameter 
应 用 并 不 是 传统 意义 上 的 一 个 程序 或 一 个 应 用 ， 而 是 一 个 基于 Diameter 的 协议 。 这 个 应 用 得 
益 于 Diameter 基本 协议 的 通用 性 能 。 应 用 也 可 以 基于 定义 的 其 他 现 有 应 用 。 在 这 种 情况 下 ， 
它们 继承 了 所 基于 的 应 用 的 Diameter 命令 和 属性 值 对 ， 但 需要 使 用 新 的 应 用 ID， 添 加 新 的 
属性 值 对 ， 并 根据 自身 的 流程 修改 协议 状态 机 。 图 16-28 给 出 了 Diameter 的 协议 结构 ， 包 
括 一 些 Diameter 应 用 的 例子 。 

一 些 Diameter 应 用 已 经 被 IETF 标准 化 ， 但 仍然 可 以 定义 供应 商 特定 的 (vendor - specific ) 
应 用 。 在 这 里 , “vendor” 并 不 是 生产 产品 的 商贩 ， 而 是 已 经 在 IANA 中 请 求 了 Diameter 应 
FA ID 的 一 个 实体 (如 一 个 组 织 或 公司 )。 从 后 续 的 介绍 接口 的 章节 中 我 们 将 看 到 ，3GPP 定 
义 过 了 很 多 供应 商 特定 的 Diameter 应 用 ， 它 们 用 于 那些 基于 Diameter 的 接口 上 ， 如 Soa, 
S6b, SWa 和 SWx 等 。 在 很 多 情况 下 ，3GPP 供应 商 特定 应 用 基于 现 有 的 由 IETF 定义 的 
Diameter 应 用 。 其 中 的 一 些 应 用 已 经 在 第 15 章 中 ， 介 绍 相应 接口 时 进行 了 介绍 。 
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图 16-28 Diameter 协议 结构 : 包含 基本 协议 和 称 为 应 用 的 扩展 


16.5.3 Diameter 节点 


实现 Diameter 的 网 络 实体 在 网 络 架 构 中 发 挥 不 同 的 作用 。 依 照发 挥 作用 的 不 同 ， 分 为 客 
户 端 、 服 务 器 和 代理 。Diameter 协议 定义 了 3 类 Diameter 节点 。 一 个 节点 在 网 络 中 起 什么 作 
用 取决 于 网 络 架 构 。 

客户 端 是 向 服务 器 申请 服务 的 实体 ， 因 此 它 会 引发 一 个 请 求 ， 从 而 发 起 一 个 与 服务 器 的 
Diameter 会 话 。 

Dimeter 代理 是 能 为 网 络 架 构 带 来 灵活 性 的 网 络 实体 。 它 们 可 以 用 来 支持 网 络 不 同 部 分 
由 不 同 的 管理 员 操 作 的 系统 ， 如 在 一 个 漫游 环境 中 。 它 们 也 可 以 在 一 个 Diameter 消息 的 路 由 
过 程 中 用 于 聚合 去 往 特定 域 的 Diameter 请 求 。Diameter 代理 检测 收 到 的 请 求 ， 并 确定 正确 的 
目标 。 这 可 以 提供 负载 均衡 功能 以 及 简化 网 络 配 置 。 某 些 代理 节点 也 可 以 执行 额外 的 消息 
处 理 。 

存在 4 类 代理 节点 : 中 继 、 委 托 〈 注 : proxy 通常 情况 下 也 翻译 为 “代理 ”, 但 这 里 为 
了 与 agent 加 以 区 分 ， 翻 译 为 “委托 ”) 、 重 定向 和 转换 。 这 方面 有 别 于 RADIUS 协议 , 在 
RADIUS 中 ， 只 存在 一 类 中 间 节 点 ， 即 RADIUS 委托 。 

中 继 代理 根据 消息 所 包含 的 信息 ， 将 消息 转发 到 相应 的 目的 地 。 更 多 的 与 Diameter 消息 
路 由 相关 的 信息 将 在 下 文中 给 出 。 中 继 代理 需要 理解 Diameter 基本 协议 ， 但 不 需要 理解 所 使 
用 的 Diameter 应 用 。 

委托 代理 与 中 继 代 理 类 似 ， 区 别 在 于 ， 委 托 代理 可 以 针对 Diameter 消息 执行 附加 的 操 
作 ， 如 实施 策略 规则 。 因 为 委托 代理 可 以 修改 消息 ， 所 以 就 需要 理解 所 提供 的 服务 ， 因 此 也 
就 需要 理解 所 使 用 的 Diameter 应 用 。 

重 定向 代理 提供 了 路 由 功能 ， 如 执行 域 到 服务 器 的 解析 。 不 过 ， 重 定向 代理 并 不 是 将 接 
收 到 的 消息 转发 给 目的 地 ， 而 是 回复 另 一 个 消息 给 发 送 请 求 的 节点 。 该 回复 包含 允许 节点 重 
新 发 送 请 求 的 信息 ， 但 此 时 是 直接 发 送 给 服务 器 的 。 因 此 ， 重 定向 代理 不 在 Diameter 消息 的 
路 由 路 径 上 。 

转换 代理 的 作用 是 可 以 处 理 Diameter 协议 和 其 他 协议 之 间 的 转换 。 一 个 典型 的 例子 是 ， 
它 可 以 用 于 支持 迁移 的 场景 ， 转 换代 理 可 以 在 Diameter 和 RADIUS 之 间 进 行 协 议 转 换 。 


16.5.4 Diameter 会话、 连接 和 传输 


Diameter 协议 使 用 TCP 或 SCTP 实现 两 个 Diameter 节点 间 的 消息 传输 。 为 TCP 和 
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SCTP 都 是 面向 连接 的 协议 ， 因 此 在 任何 Diameter 命令 发 送 前 ， 都 需要 先 建立 两 个 节点 之 间 
的 连接 。TCP 和 SCTP 都 提供 可 靠 传 输 。 这 一 点 有 别 于 RADIUS 协议 中 使 用 UDP 作为 传输 协 
议 。UDP 提供 的 是 面向 非 连接 的 不 可 靠 传 输 。16. 11 节 将 给 出 更 多 SCTP 的 细节 以 及 其 与 
TCP 的 区 别 。 

两 个 节点 之 间 的 Diameter 连接 应 当 与 客户 端 和 服务 器 之 间 的 Diameter 会 话 区 别 开 来 。 
为 连接 是 建立 在 传输 层面 上 两 个 节点 之 间 的 ， 而 Diameter 会 话 是 一 个 逻辑 意义 上 的 概念 ， 描 
述 了 客户 端 和 服务 器 之 间 (有 可 能 跨越 Diameter 代理 ) 在 应 用 层 上 的 关联 。 会 话 通过 会 话 
ID 进行 标识 。 图 16-29 给 出 了 Diameter 连接 和 Diameter 会 话 的 图 示 。 
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图 16-29 Diameter 连接 and Diameter 会 话 








Diameter 消息 使 用 TLS 或 IPsec 进行 保护 。Diameter 基本 规范 强制 要 求 所 有 的 Diameter 
节点 都 必须 支持 IPsec, mi TLS 对 于 Diameter 客户 端 来 说 是 可 选 的 。 在 Diameter 节点 之 间 ， 
每 一 跳 都 提供 安全 保护 。 

然而 ， 在 3GPP 环境 中 ， 我 们 对 于 所 有 的 基于 IP 的 控制 信 令 ， 包括 Diameter， 都 使 用 的 
是 NDS/IP 基本 框架 。 因 此 也 就 不 需要 再 在 EPS 中 的 Diameter 节点 之 间 提 供 特 定 的 安全 关 
联 。 关 于 NDS/IP 的 更 多 细节 ， 详 见 第 7 章 。 

为 了 以 动态 的 方式 ， 在 应 用 、 安 全 等 特性 方面 提供 Diameter 处 理 的 灵活 性 ， 两 个 建立 连 
接 的 Diameter 节点 需要 进行 能 力 的 交换 。 这 个 交换 允许 双方 了 解 对 端的 身份 标识 以 及 所 具备 
的 能 力 (协议 版 本 号 、 支 持 的 Diameter 应 用 、 供 应 商 特定 的 属性 和 安全 机 制 等 ) 。 


16.5.5 Diameter 请 求 路 由 


如 同上 文 提 到 的 ，Diameter 代理 可 以 在 一 个 Diameter 命令 路 由 中 提供 辅助 ， 从 而 到 达 其 
最 终 目的 地 (Diameter 服务 器 ) o 

一 个 转发 命令 的 Diameter 代理 通常 基于 目的 区 域 和 使 用 的 应 用 来 执行 路 由 功能 。 因 此 ， 
可 以 根据 不 同 的 应 用 标识 使 用 不 同 的 目的 地 。Diameter 节点 维护 一 个 列表 ， 记 录 文 持 的 区 
域 、 已 知 的 Diameter 节点 以 及 节点 的 能 力 (如 支持 的 应 用 )。 

一 个 代理 可 以 执行 区 域 到 服务 器 的 解析 ， 并 能 因此 收集 从 不 同 源 地 址 到 同一 特定 目的 区 
域 的 请 求 。 这 就 使 得 该 代理 可 以 充当 一 个 中 心路 由 实体 。 

当 网 络 中 配置 了 多 个 Diameter 服务 器 时 ， 以 上 特性 同样 可 以 应 用 到 EPS， 如 存在 多 个 
HSS 或 PCRF 节点 。 对 于 HSS, Diameter 客户 端 可 能 不 知道 具体 哪个 HSS 节点 为 特定 用 户 订 
阅 记录 。 在 这 种 情况 下 ，Diameter 重 定向 代理 或 委托 代理 可 以 执行 从 一 个 区 域 和 用 户 名 到 保 
存 了 订阅 记录 的 HSS 服务 器 名 的 解析 。Diameter 代理 也 可 以 用 于 PCRF 选择 ， 这 一 部 分 的 介 
绍 详 见 第 9 BE 
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16.5.6 WARM 


每 个 Diameter 实体 必须 能 够 找到 下 一 跳 的 Diameter 节点 。 在 RADIUS 中 ， 每 个 RADIUS 
客户 端 / 代 理 必 须 被 静态 地 配置 需要 通信 的 RADIUS 服务 器 /代理 的 信息 。 该 过 程 对 于 网 络 管 
理 系统 保持 配置 的 时 效 性 而 言 将 具有 高 负担 。Diameter 协议 提供 选项 支持 静态 配置 Diameter 
节点 。 不 过 除 此 之 外 ， 我 们 也 能 使 用 更 多 的 节点 动态 发 现 机 制 ， 如 使 用 DNS 。 

Diameter 客户 端 可 以 依赖 于 区 域 信息 、 所 需 的 Diameter 应 用 以 及 安全 级 别 来 查询 合适 的 
第 一 跳 Diameter 节点 ， 并 将 Diameter 消息 发 送 到 这 些 节 点 。 发 现 的 节点 位 置信 息 和 路 由 配置 
言 息 在 本 地 进行 存储 从 而 用 于 路 由 决策 。 

Diameter 基本 协议 还 包括 节点 间 传 输 失败 的 处 理 ， 如 使 用 看 门 狗 消息 来 检测 传输 失败 以 
及 节点 故障 恢复 / 回 退 机 制 。 


16.5.7 Diameter 消息 格式 


Diameter 消息 被 称 为 指令 。Diameter 指令 的 内 容 为 Diameter 头 标 以 及 紧 接 着 的 数 个 属 
性 值 对 (AVP) 。 其 中 ，Diameter 头 标 包 含 了 唯一 的 指令 码 ， 用 来 标识 该 指令 ， 也 就 标明 
了 该 消息 的 用 途 。 消 息 中 的 实际 数据 是 通过 AVP 来 进行 承载 的 。Diameter 基本 协议 定义 
了 一 系列 的 指令 和 AVP， 不 过 Diameter 应 用 还 可 以 定义 新 的 指令 和 /或 新 的 AVP。 举 个 例 
子 ， 基 本 协议 定义 了 一 系列 可 以 重用 的 基本 的 AVP 格式 ， 尤 其 是 以 面向 对 象 的 形式 定义 新 
的 AVP。 在 一 个 应 用 中 ,不 仅 可 以 定义 新 的 AVP， 还 可 以 定义 新 的 指令 ， 这 使 得 Diameter 
协议 具有 良好 的 扩展 性 ， 且 使 应 用 架构 适用 于 3GPP 的 需要 。 图 16-30 给 出 了 Diameter 消息 
的 格式 。 

应 用 ID 标识 了 该 Diameter 消息 针对 哪 一 个 Diameter 应 用 。 逐 跳 标识 用 于 匹配 请 求 和 响 
应 。 端 到 端 标识 用 于 检测 副本 消息 。 每 一 个 AVP 采用 特殊 的 AVP 人 码 进 行 标识 。 如 果 该 AVP 
属于 供应 商 特定 的 ， 则 可 以 用 于 唯一 标识 该 AVP。Diameter 头 标 和 基本 的 AVP 格式 可 参见 
IETF RFC 3588, 

每 一 个 Diameter 应 用 可 以 定义 自己 的 指令 ， 或 定义 属于 其 他 应 用 所 定义 的 指令 的 变种 。 
由 于 应 用 的 数量 庞大 ， 我 们 无 法 给 出 详尽 的 Diameter 指令 列表 。 在 表 16-4 中 ， 我 们 列 出 了 
Diameter 基本 协议 的 部 分 指令 。Diameter 应 用 基本 都 支持 这 些 指 令 , 但 有 一 些 指令 ， 如 
accounting -related 指令 ， 可 能 不 被 所 有 的 应 用 所 使 用 。 在 第 15 章 介 绍 了 EPC 接口， 其 中 包 
括 为 不 同 的 基于 Diameter 接口 所 定义 的 Diameter 应 用 。 在 那里 我 们 也 可 以 看 到 类 似 的 Diam- 
eter 指令 的 表格 ， 那 个 表格 中 的 Diameter 指令 针对 的 是 每 个 特定 的 Diameter 应 用 。 


3 16-4 Diameter 指令 




































































































































































指令 名 称 OG 注 OR 
Abort — Session — Request ASR 为 了 请 求 会 话 停止 ， 个 服务 器 发 送 到 一 个 客户 端 
Abort - Session - Answer ASA 作为 ASR 消息 的 响应 ， 由 一 个 客户 端 发 送 
Accounting - Request ACR 为 了 交换 账单 信息 ， 个 客户 端 发 送 
Accounting - Answer ACA 作为 ACR 消息 的 响应 进行 发 送 
Capabilities - Exchange - Request CER 为 了 交换 本 地 性 能 〈 如 有 关 所 支持 的 Diameter 应 用 ) 进行 发 送 
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( 续 ) 
























































































































































指令 名 称 缩写 OR 
Capabilities - Exchange - Answer CEA EJ CER 消息 的 响应 进行 发 送 
Device - Watchdog - Request DWR 为 了 检测 传输 错误 而 发 送 给 一 个 对 等 节点 
Device - Watchdog - Answer DWA EH DWR 消息 的 响应 进行 发 送 
Disconnect - Peer - Request DPR 发 送 给 一 个 对 等 节点 ， 通 知 其 将 要 关闭 传输 链接 
Disconnect - Peer - Answer DPA fey DPR 消息 的 响应 进行 发 送 
Re - Auth - Request RAR 为 了 请 求 重 认 证 / 重 授权 ， 由 一 个 服务 器 发 送 给 一 个 客户 端 
Re - Auth - Answer RAA EJ RAR 消息 的 响应 进行 发 送 
Session — Termination - Request STR 由 一 个 客户 端 发 送 ， 以 通知 服务 器 关于 终端 一 个 认证 /授权 的 会 话 
Session — Termination - Answer STA fe Hy STR 消息 的 响应 进行 发 送 
= 4 字 节 一 
版 本 消息 长 度 
指令 标志 aang 
应 用 ID Diameter 头 标 

















逐 跳 标识 
端 到 端 标识 














属性 值 对 …… 
Ss Re AVPs if 
Bi Seed ott ote Date dd SEE i 
EE A AOL AVP FR 
二 477 一 -一 





AVP #3 





1 
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1 AVP 标志 AVP KÆ 
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1 
1 
1 
1 
1 
1 
1 
1 
供应 商 ID (可 选 ) 
1 
1 
1 
1 
1 
1 





图 16-30 Diameter 消息 格式 


16.6 通用 路 由 封装 


16.6.1 背景 


GRE 协议 用 于 在 一 个 网 络 层 协议 之 上 执行 另 一 个 网 络 层 协议 的 隧道 。 直 观 上 感觉 ， 该 
协议 就 是 在 任意 网 络 层 协议 之 上 提供 任意 的 网 络 层 协议 〈 如 卫 或 MPLS) 封装 。 这 与 很 多 
现 有 的 其 他 隧道 机 制 不 同 ， 在 那些 隧道 技术 中 ， 封 装 被 封装 的 协议 至 少 其 中 之 一 是 指定 的 ， 
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如 IPv4 -in - IPv4 (IETF RFC2003) 或 IPv6 通用 分 组 隧道 (IETF RFC 2473) 。 
GRE 用 于 很 多 不 同 的 应 用 中 以 及 电信 和 领域 之 外 的 很 多 不 同 的 网 络 配置 中 。 本 书 不 涉及 
这 些 场 景 ， 我 们 更 关注 与 EPS 有 很 大 的 联系 的 GRE 的 特性 。 


16.6.2 基本 协议 


隧道 协议 的 基本 操作 是 一 个 网 络 协议 (我 们 称 之 为 载荷 协议 ) 通 过 另 一 个 分 发 协议 进 
行 封 装 。 这 里 必须 要 指明 的 是 ， 对 于 任何 一 个 协议 栈 ， 当 上 层 协 议 由 下 层 协 议 进行 封装 时 ， 
封装 都 是 一 个 关键 组 件 。 但 这 里 封装 的 概念 还 不 能 认 一 一 一 一 一 一 一 一 
为 是 隧道 。 当 使 用 隧道 时 ， 通常 的 情况 是 第 三 层 协 议 
(如 IP) 封装 于 另 一 个 不 同 的 第 三 层 协议 或 与 其 相同 的 ems te) 



























































应 用 层 





















































协议 中 。 这 类 协议 栈 看 上 去 会 如 图 16-31 所 示 。 网 络 层 (如 IP) 
我 们 使 用 下 列 术语 : 隧道 层 (如 GRE) 


。 载 荷 分 组 和 载荷 协议 一 一 需要 被 封装 的 分 组 和 协 
议 (图 16-31 中 协议 栈 最 上 层 的 3 个 方 框 ) 。 
。 封装 (或 隧道 ) 协议 一 一 用 于 封装 载荷 分 组 的 协 。 | 1 A k) 
议 , 如 CRE (图 16-31 中 由 下 而 上 的 第 3 个 方 框 ) 。 
。 发送 协议 一 一 用 于 发 送 封装 分 组 到 隧道 终点 的 协 
议 (图 16-31 中 由 下 而 上 的 第 2 个 方 框 ) 。 

GRE 的 基本 操作 是 ， 需 要 经 由 隧道 传输 到 目的 地 的 某 个 协议 A 分 组 (载荷 协议 ) 首先 
封装 成 一 个 CRE 分 组 (隧道 层 协议 ) 。 然 后 ，GRE 分 组 再 封装 到 另外 一 个 协议 B (发 送 层 ) 
中 ， 并 通过 基于 发 送 协议 的 传输 网 络 发 送 至 目的 地 。 接 收 者 解 封装 该 分 组 并 恢复 协议 A 的 
原始 载荷 分 组 。 图 16-32 给 出 了 一 个 通过 CRE 隧道 封装 IPv6 分 组 的 示例 。 








网 络 层 (如 IP) 
































图 16-31 {EH GRE 隧道 的 协议 栈 示例 





















































IPv6 分 组 












IPv4 网 络 












0 GRE 隧道 IPv6 网 络 











IPv6 连接 
A 
— ESS 
IPv4 头 标 GRE 头 标 IPv6 分 组 
发 送 协议 \ 隧道 /封装 头 载荷 协议 











图 16-32 ”两 个 网 络 节点 间 使 用 GRE 隧道 的 示例 : IPv4 作为 发 送 协议 ，IPv6 作为 载荷 协议 





GRE 协议 在 IETF RFC 2784 中 进行 了 规范 。 此 外 ， 也 有 其 他 的 RFC 文档 描述 了 如 何在 
特定 的 网 络 环境 中 ， 以 及 针对 特定 的 载荷 协议 或 /和 发 送 协议 如 何 使 用 GRE 隧道 。 在 IETF 
RFC 2890 中 定义 了 关于 GRE 的 Key 域 的 扩展 ， 对 于 EPS 而 言 是 极为 重要 的 。 在 接 下 来 的 音 


328 





节 中 ， 当 提 到 分 组 格式 时 会 进一步 展开 。 
16.6.3 GRE 分 组 格式 
图 16-33 给 出 了 GRE 分 组 头 标 格 式 。 












































4 字 节 
AUK SL 保留 |[ 版 本 || 协议 类 型 ee 
基本 的 GRE 头 标 
校 验 和 (可 选 的 ) 保留 (可 选 的 ) 
密 久 (可 选 的 
密 钥 和 序列 号 扩展 
FSIS CTE) 














图 16-33 GRE 分 组 头 标 格 式 : 包括 基本 头 标 以 及 密 钥 扩展 和 序列 号 扩展 


C 标志 位 指示 该 报 文 是 否 存 在 校 验 和 域 和 预 留 1 WR C 置 为 1， 则 该 报 文 存在 该 这 
两 个 域 。 此 时 ， 校 验 和 域 包含 了 GRE 头 标 和 载荷 的 校 验 和 。 预 留 1 域 如 果 存 在 ， 则 全 置 为 
零 。 奉 C 置 为 0， 则 在 头 标 中 不 存在 校 验 和 域 和 预 留 1 域 。 

K 和 S 两 个 标记 位 分 别 指示 是 否 使 用 Key 域 和 序列 号 域 。 

协议 类 型 域 指示 载 集 所 使 用 的 协议 类 型 ， 这 使 得 接收 端 可 以 知道 被 解 封装 的 分 组 的 协议 
类 型 。 

密 钥 域 的 作用 是 标识 GRE 隧道 中 每 条 独立 的 数据 流 。GRE 协议 本 身 不 指定 两 端 如 何 建 
立 密 钥 域 ,这 个 任务 交 由 具体 实现 的 时 候 或 在 其 他 使 用 GRE 的 标准 中 完成 。 例 如 ， 密 钥 域 
可 以 在 两 个 静态 配置 ， 也 可 以 在 两 端 之 间 使 用 一 些 信 令 协议 动态 建立 。 在 EPS 中 ， 密 钥 域 
一 个 专门 的 用 途 是 使 用 在 ， 当 GRE 用 于 PMIP 接口 上 的 隧道 格式 时 。 在 此 情况 下 ， 密 钥 域 作 
为 PMIP 信 令 的 一 部 分 而 动态 建立 ， 并 用 于 标识 在 MAG 和 LMA 之 间 的 一 个 特定 的 PDN 连接 
上 (也 可 以 参考 16.4 节 中 关于 PMIP 的 描述 )。 

序列 号 域 用 于 维持 GRE 隧道 内 数据 包 的 顺序 。 执 行 封 装 的 节点 插 和 人 序列 号 ， 而 接收 者 
根据 该 信息 确定 发 送 的 数据 包 顺 序 。 



























































16.7 Sl1 -AP 


S1 -AP 协议 专 为 MME -to - eNodeB 接口 而 设计 。 该 协议 的 名 称 来 源 于 另 一 个 接口 名 
(S1) 外 加 应 用 部 分 (AP) 。 该 协议 是 3GPP 中 的 概念 ， 是 用 于 两 个 节点 之 间 的 信 令 协议 。 

S1 -AP 支持 MME 和 eNodeB 之 间 的 所 有 必要 机 制 ， 同 时 也 支持 在 UE 和 MME 或 其 他 核 
心 网 节点 间 执 行 过 程 中 的 透明 传输 。 

S1 -AP 包括 几 个 基本 流程 ， 其 中 一 个 基本 流程 是 eNodeB 和 MME 之 间 的 一 系列 交互 。 
这 些 基本 流程 被 单独 定义 ， 旨 在 按照 灵活 的 方式 来 建立 完整 的 顺序 。 基 本 流程 可 能 被 要 求 要 
与 其 他 流程 相互 独立 ， 这 样 使 得 它们 能 够 并 行 地 运行 。 在 有 些 情 况 下 ， 某 些 基 本 流程 之 间 的 
独立 性 是 受 限 的 。 关 于 该 特殊 的 受 限 情况 的 说 明 ， 可 参见 3CPP TS 36. 413 中 S1 - AP 协议 规 
范 的 相应 部 分 。 一 个 基本 流程 包含 一 个 初始 消息 和 一 个 可 能 的 回应 消息 。 

S1 -AP 协议 支持 以 下 功能 : 

o ET, EFIE E - RAB, 
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© 在 eNodeB 中 建立 一 个 初始 SI UE 上 下 文 (建立 默认 IP 连接， 如 果 MME 要 求 ， 则 建 
立 一 个 或 多 个 下 -RAB， 以 及 当 需 要 时 转发 与 NAS 信 令 相关 的 信息 给 eNodeB ) 。 
© 向 MME 提供 UE 的 性 能 信息 (如果 从 UE 中 得 到 该 信息 ) 。 

















e 为 UE 提供 移动 功能 ， 从 而 支持 同 种 接 入 方式 和 不 同 接 入 方式 之 间 的 切换 。 
e 村 呼 功能 ， 这 个 功能 使 得 EPC 能 对 UE 进行 寻 呼 。 











。 Sl 接口 管理 功能 ， 例 如 ， 重启、 错误 指示 、 过 载 指 示 、 负 载 均 衡 ， 以 及 初始 51 接口 


建立 的 Sl 建立 功能 。 

e UE 和 MME 之 间 的 NAS 信 令 传输 功能 。 
mS1 UE 上 下 文 释放 。 
UE 上 下 文 修改 功能 。 





© 状态 转移 功能 (从 源 eNodeB 到 目标 eNodeB 转移 PDCP SN 状态 信息 ， 以 支持 在 intra - 


LTE 切换 时 的 按 序 发 送 和 避免 重 放 ) 。 
© 活跃 UE 追踪 。 
。 位 置 报告 。 





e S1 CDMA 隧道 (在 S1 接口 上 承载 UE 和 CDMA RAT 之 间 的 CDMA 信 令 ) 。 


。 告警 消息 传输 。 

















S1 - AP 中 不 存在 版 本 协商 。 因 此 ， 协 议 的 前 向 和 后 向 兼容 性 是 通过 统一 的 机 制 来 保证 
的 ， 这 一 机 制 要 求 所 有 当前 和 未 来 的 消息 ，IE (Information Elements) 或 成 组 的 正 ， 包 括 ID 
和 包含 临界 值 的 域 均 以 标准 格式 进行 编码 ， 且 在 将 来 也 不 做 改变 。 不 管 标准 版 本 如 何 ， 这 些 

















部 分 均 可 以 正确 解码 。 














S1 - AP 依赖 于 可 靠 的 传输 机 制 ， 设 计 运 行 在 SCTP 协议 层 之 上 。 





16.8 非 接 入 层 (NAS) 








NAS 是 UE 和 MME 之 间 的 协议 ,执行 移动 管理 和 会 话 管理 过 程 。NAS 协议 包含 EPS 移 
动 管理 (EMM) 和 PS AWE (ESM), X E - UTRAN 接 入 量 映 定做 的 ， 在 3GPP 中 的 








TS24. 301 进行 了 相应 的 定义 。 





EPS NAS 协议 是 一 个 新 设计 的 协议 , 但 是 和 用 于 2G/3G 的 NAS 协议 有 很 多 相似 之 处 。 
EMM 过 程 用 于 为 ESM 提供 UE 的 移动 性 、 安 全 性 和 信 令 连接 管理 服务 。ESM 过 程 用 于 激 








活 、 关 闭 和 修改 EPS 承载 。 
16. 8.1 EPS 移动 管理 








EMM 用 于 UE 跟踪 、UE 认证 、 提 供 安全 密 钥 ， 以 及 控制 完整 性 保护 和 加 密 。 网 络 可 以 


被 赋予 新 的 临时 身份 标识 ， 也 可 以 向 UE 请 求 身 份 消 





息 。 此 外 ，EMM 过 程 将 UE 的 能 力 信息 


提供 给 网 络 ， 网 络 也 可 以 向 UE 告知 网 络 中 关于 特定 服务 的 信息 。EMM 流程 为 : 


。 附着 。 

© 解 附着 。 

© 跟踪 区 域 更 新 。 

e GUTI 重 分 配 。 
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e 认证 。 

。 安全 模式 控制 。 

e 身份 鉴别 。 

e MM 信息 。 

e NAS 消息 传输 (用 于 支持 SMS 和 CS 回 退 的 UE) 。 

与 2G6/3G 相 比 ， 有 所 优化 的 是 ， 附 着 过 程 总 是 与 激活 一 个 默认 承载 的 ESM 过 程 组 合 在 
一 起 的 。 这 意味 着 在 完成 组 合 过 程 之 后 ，UE 会 接收 到 至 少 一 个 去 往 PDN 的 承载 。 

EMM 过 程 只 在 UE 和 网 络 之 间 建 立 了 NAS 信 令 连接 时 才 会 实施 。 如 果 不 存在 活跃 的 信 
令 连 接 ， 则 EMM 层 必须 初始 化 一 个 NAS 信 令 来 连接 建立 过 程 。NAS 信 令 连接 由 来 自 UE 的 
服务 请 求 流程 所 建立 。 对 于 下 行 的 NAS 信 令 ，MME 首先 初始 化 寻 呼 过 程 来 触发 UE 执行 服务 
请 求 过 程 。 连 接管 理 过 程 依赖 于 来 自 S1 -MME 接口 上 的 下 层 S1 - AP HN E -UTRAN - Uu 
接口 上 的 RRC 的 服务 。 


16.8.2 EPS 会 话 管理 





















































ESM 流程 用 于 为 UE 管理 承载 和 PDN 连接， 包括 默认 和 专 有 和 承载 的 建立 、 承 载 修 改 、 
承载 关闭 等 流程 。 正 如 上 文 所 提 到 的 ， 默认 承载 的 建立 总 是 与 附着 流程 组 合 在 一 起 的 ， 
但 也 可 以 作为 单独 的 流程 来 建立 额外 的 默认 或 专 有 承载 。 用 于 -UTRAN 的 ESM 流程 是 
由 网 络 发 起 的 ， 单 UE 也 可 以 请 求 网 络 修改 承载 资源 ， 或 要 求 网 络 执行 EPS 承载 激活 或 关 
闭 流程 。 

EPS 流程 为 : 

e 默认 EPS 承载 上 下 文 激活 流程 。 

e 专 有 EPS 承载 上 下 文 激活 流程 。 

© EPS 承载 上 下 文 修改 流程 。 

e EPS 承载 上 下 文 关 闭 过 程 。 

。 由 UE 请 求 的 PDN 连接 流程 。 

。 由 UE 请 求 的 PDN 连接 断 开 流程 。 

。 由 UE 请 求 的 承载 资源 修改 流程 。 

根据 3GPP TS 24.007, NAS 协议 属于 3GPP 的 第 三 层 。 根 据 TS 24. 007 的 3GPP 第 三 层 
标准 及 其 流程 已 经 用 在 GSM 和 WCDMA/HSPA 的 NAS 信 令 消息 中 。 通 过 提供 编码 规则 在 空 
口上 优化 消息 的 大 小 ， 以 及 在 没有 版 本 协商 时 提供 扩展 性 和 后 向 兼容 性 。 


16. 8.3 ”消息 结构 


每 一 个 NAS 消息 包含 一 个 协议 鉴别 和 一 个 消息 身份 。 协 议 鉴 别 是 4 比特 的 数值 ， 指 示 
了 所 使 用 的 协议 ， 如 对 于 EPS NAS 消息 ， 可 以 是 EMM 或 ESM。 消 息 身 份 指示 特定 的 发 送 
消息 。 

EMM 消息 同样 包含 了 一 个 安全 头 标 ， 用 于 指示 消息 是 否 受 到 完整 性 保护 或 加 密 保护 。 
男 一 方面 ，ESM 消息 包含 一 个 EPS 承载 喘 份 和 一 个 过 程 事 务 身 份 。EPS 承载 身份 指示 所 分 
配 的 承载 身份 ， 过 程 事务 身份 指示 UE 和 MME 之 间 交 互 的 一 个 特定 的 NAS 消息 。 

EMM FI ESM NAS 消息 中 其 他 的 信息 单元 均 与 特定 的 NAS 消息 相关 。 
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图 16-34 给 出 了 一 个 普通 的 EMM NAS 消息 的 结构 ， 每 一 行 对 应 消息 的 一 个 8 字 节 ， 比 
特 8 是 对 应 8 字 节 中 的 最 高 位 。 











8 7 6 5 4 3 2 1 
安全 头 标 协议 鉴别 符 字 节 1 
消息 类 型 字 节 2 
字 节 3 
其 他 需要 的 信息 元 件 
sein 



































图 16-34 一 个 普通 的 EMM NAS 消息 的 结构 示意 图 








EMM 服务 请 求 消息 不 符合 以 上 结构 ， 需 要 变形 以 符合 单独 的 初始 化 RRC 消息 ， 从 而 优 
化 系统 的 性 能 。 图 16-35 给 出 了 EMM 服务 申请 消息 的 结构 。 






































8 7 6 5 4 3 2 1 
安全 头 标 | 协议 鉴别 符 字 节 1 
字 节 2 
其 他 需要 的 信息 元 件 字 节 3 
字 节 4 
图 16-35 EMM 服务 请 求 消息 的 基本 结构 示意 图 
ESM NAS 消息 的 结构 如 图 16-36 所 示 。 
8 7 6 5 4 3 2 1 
EPS KB i 协议 鉴别 符 字 节 1 
过 程 事务 身份 字 节 2 
消息 类 型 字 节 3 
字 节 4 
其 他 需要 的 信息 元 件 
Fain 

















图 16-36 ESM NAS 消息 的 基本 结构 示意 


器 











16.8.4 安全 保护 的 NAS 消息 


当 NAS 消息 受到 安全 性 保护 时 ， 上 文 提 到 的 普通 EMM 和 ESM 消息 就 能 够 通过 加 蜜 或 
完整 性 加 以 保护 ， 以 图 16-37 所 示 的 结构 予以 封装 。 














8 7 6 5 4 3 2 1 

安全 头 标 类 型 协议 鉴别 符 字 节 1 

字 节 2 

消息 认证 码 

字 节 5 

序列 号 Fe 

字 节 7 

NAS 消息 
ein 














图 16-37 安全 保护 的 NAS 消息 的 基本 结构 示意 图 
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需要 注意 的 是 ， 服 务 请 求 消息 是 按照 特例 来 进行 处 理 的 ， 因 此 从 来 不 以 安全 保护 的 
NAS 消息 进行 发 送 。 

关于 EPS NAS 消息 和 信息 单元 的 进一步 的 细节 内 容 可 以 参考 3GPP TS24. 301 
和 TS24. 007 。 


16.8.5 ”消息 传输 

NAS 消息 通过 S1 - AP 在 MME 和 eNodeB 之 间 进 行 传输 ， 以 及 通过 RPC 在 eNodeB 与 
UE 之 间 进 行 传输 。 当 UE 驻 留 在 一 个 小 区 时 ， 作 为 底层 协议 的 Sl -AP (MME - eNodeB ) 
Al RRC (eNodeB -UE) Jy NAS 消息 提供 了 可 靠 的 传输 。NAS 协议 包括 可 靠 性 机 制 来 处 理 如 
移动 性 和 禾 盖 范围 损失 等 事件 。 
16.8.6 未 来 扩展 和 后 向 兼容 

UE 和 网 络 原则 上 可 以 忽视 那些 它们 无 法 理解 的 信息 单元 。 因 此 对 于 后 续 版 本 而 言 ， 


就 可 以 在 不 影响 按照 之 前 版 本 实现 的 UE 和 网 络 的 前 提 下 ， 在 NAS 信 令 中 添加 新 的 信息 
单元 。 





















































16.9 IP 安全 


16.9.1 引言 


IPsec 是 一 个 被 广泛 讨论 的 话题 ， 很 多 书籍 对 其 内 容 做 了 介绍 。 本 节 的 目的 并 不 是 提供 
针对 IPsec 协议 的 全 面 的 概述 或 教程 。 我 们 只 简单 地 介绍 IPsec 基本 概念 ， 而 主要 关注 于 在 
EPS 中 如 何 应 用 IPsec 相关 的 部 分 。 

IPsec 可 以 为 IPv4 和 IPv6 提供 安全 服务 。 它 工作 于 IP 层 , WIP 层 上 的 数据 流 提供 保 
护 ， 也 可 以 用 来 保护 P 层 上 IP 头 标的 信息 。EPS 利用 IPsec 实现 多 个 接口 上 的 安全 通信 ， 
可 以 在 核心 网 的 节点 间 ， 或 在 UE 和 核心 网 之 间 。 例 如 ， 作 为 NDS/AIP 架构 的 一 部 分 ，IPsec 
用 于 保护 核心 网 的 数据 流 ( 见 7.4 节 )。IPsec 也 被 用 在 SWu 接口 上 ， 保 护 UE 和 ePDG 之 间 
的 用 户 面 数 据 流 。IPsee 还 可 以 用 在 S2c 接口 上 保护 UE 和 PDN 网 关 之 间 的 DSMIPv6 信 令 。 
S2c 和 SWu 接口 的 相关 细节 分 别 参考 15.5 节 和 15. 10 节 。 

接 下 来 ， 我 们 将 概括 地 介绍 IPsec 的 基本 概念 。 接 着 会 讨论 IPsec 中 用 于 保护 用 户 数据 
的 协议 一 一 ESP 和 AH。 然 后， 我 们 会 讨论 互联 网 密 钥 交 换 (IKE) 协议 ， 该 协议 用 于 认证 
和 确定 IPsec 的 安全 关联 (SA) 。 最 后 ， 简 单 讨 论 IKEv2 移动 性 和 多 宿主 协议 (MOBIKE) 。 

IETF RFC 4301 中 定义 了 IPsec 安全 架构 。RFC 4301 是 对 在 IETF RFC 2401 中 IPsec 安全 
架构 原始 版 本 提出 的 改进 。IPsec 提供 的 安全 服务 包括 : 

© 访问 控制 。 

o 数据 源 认证 。 

e 无 连接 的 完整 性 。 

。 重 放 检 测 和 拒绝 。 

。 机 密 性 。 
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© 受 限 的 流量 机 密 性 。 

访问 控制 服务 可 以 阻止 对 资源 的 非 授 权 使 用 ， 如 一 个 特定 的 服务 器 或 特定 的 网 络 。 数 据 
源 认 证 服务 允许 数据 接收 者 验证 数据 发 送 者 所 声明 的 身份 。 无 连接 完整 性 服务 确保 接收 者 能 
够 检测 数据 在 传输 路 径 中 是 否 被 算 改 。 但 该 服务 无 法 检测 出 一 个 数据 包 是 否 被 复制 ( 重 放 ) 
或 重新 排序 了 。 数 据 源 认证 和 无 连接 完整 性 通常 被 一 起 使 用 。 重 放 攻 击 的 检测 和 拒绝 是 一 种 
部 分 序列 完整 性 的 形式 ， 接 收 者 能 够 检测 报 文 是 否 被 复制 了 。 机 密 性 服务 保护 数据 流 不 被 非 
授权 用 户 读 取 。 在 IPsec 中 ， 机 密 性 的 实现 机 制 是 加 密 ，IPsec 数据 包 的 内 容 利 用 一 个 加 密 算 
法 来 进行 转换 ， 从 而 使 转换 后 的 内 容 无 法 理解 。 受 限 的 流量 保密 性 服务 能 保护 流量 的 一 些 特 
征 信息 ， 如 源 地 址 、 目 的 地 址 、 消 息 长 度 、 包 长 度 频率 等 。 

为 了 在 两 个 节点 之 间 使 用 IPsec 服务 ， 这 两 个 节点 需要 用 到 一 些 定义 该 通信 的 安全 参 
数 ， 如 密 钥 和 加 密 算法 等 。 为 了 管理 这 些 参 数 ，IPsec 使 用 了 安全 关联 (SA ) 。 一 个 SA 表示 
了 两 个 实体 间 的 联系 ， 定 义 了 它们 之 间 如 何 使 用 IPsec 进行 通信 。SA 是 单 向 的 ， 因 此 为 了 实 
现 一 个 双向 数据 流 的 IPsec 保护 ， 我 们 需要 使 用 一 对 SA ， 每 个 方向 上 一 个 。 每 一 个 IPsec SA 
通过 一 个 安全 参数 索引 (SPI) 与 目的 地 址 和 安全 协议 (AH 或 ESP， 见 下 文 ) 进行 唯一 标 
Wo SPI 可 以 看 成 是 一 个 由 节点 中 维护 的 包含 所 有 SA 的 安全 关联 数据 库 的 索引 。 在 下 文中 
可 以 看 到 ，IKE 协议 可 以 用 于 建立 和 管理 IPsecSA 。 

IPsec 同时 也 定义 了 名 义 上 的 安全 策略 数据 库 (SPD) ， 该 数据 包含 了 当 数 据 流 进入 或 离 
开 节 点 时 ， 为 其 提供 何 种 IPsec 服务 的 策略 。SPD 包含 了 定义 数据 流 子 集 的 条 目 ， 如 使 用 包 
过 滤 ， 如 果 表 项 存在 ， 则 指向 一 个 SA。 


16. 9.2 ”安全 封装 载荷 与 认证 头 部 


IPsec 定义 了 两 个 协议 来 保护 数据 : 安全 封装 载荷 (ESP) 和 认证 头 部 (AH). ESP 在 
IETF RFC 4303 中 定义 ，AH 在 IETF RFC 4302 中 定义 。 原 始 版 本 的 ESP 和 AH 协议 分 别 在 
IETF RFC 2406 和 2402 中 进行 了 相应 的 定义 。 

ESP 提供 完整 性 和 机 密 性 保护 ， 而 AH 协议 只 提供 完整 性 保护 。 另 一 个 不 同 之 处 在 于 ， 
ESP 只 保护 下 分 组 的 载荷 内 容 (包括 ESP 的 头 标 和 ESP 尾部 的 部 分 ) ， 而 AH 协议 可 以 保护 
整个 IP 报 文 , FE IP App A AH 头 标 。 受 ESP 和 AH 协议 保护 的 分 组 格式 如 图 16-38 和 
图 16-39 所 示 。 接 下 来 ， 我 们 将 简要 描述 ESP 和 AH 头 标的 各 个 域 。 通 常情 况 下 ，ESP 和 
AH 协议 是 分 开 使 用 的 。 但 如 果 可 能 的 话 ， 我 们 也 可 以 一 起 使 用 它们 ， 这 并 非 通用 的 情况 。 
如 果 同 时 使 用 ， 则 ESP 通常 用 于 机 密 性 保护 ， 而 AH 用 于 数据 完整 性 保护 。 

ESP 和 AH 头 标 都 有 SPI 域 ， 该 域 中 的 数值 和 目的 地 址 以 及 安全 协议 类 型 (ESP 或 AH) 
一 起 ， 使 得 接收 者 可 以 标识 进入 的 分 组 所 使 用 的 SA。 序 列 号 包含 一 个 计数 器 ， 每 发 送 一 个 
数据 包 ， 计 数 器 的 数值 加 1。 该 机 制 用 于 提供 防 重 放 保护 。AH KERAK ESP 尾部 的 完整 性 
校 验 值 (ICV) 包含 了 基于 密码 学 手段 所 计算 得 到 的 完整 性 校 验 值 。 接 收 者 为 收 到 的 数据 包 
计算 完整 性 校 验 值 ， 并 与 收 到 的 ESP 或 AH 包 中 的 校 验 值 进行 比较 。 

ESP 和 AH 协议 可 以 工作 在 两 种 模式 上 : 传输 模式 和 隧道 模式 。 在 传输 模式 中 ，ESP 用 
于 保护 耻 分 组 中 的 载荷 。 如 图 16-38 中 所 示 的 ESP 数据 域 格式 ， 它 的 上 层 承 载 着 如 UDP 头 
标 或 TCP 头 标 ， 以 及 UDP 或 TCP 所 承载 的 应 用 层 数据 。 图 16-40 给 出 了 一 个 通过 ESP 隧道 
模式 来 保护 TCP 包 的 示例 。 与 之 不 同 的 是 ， 在 隧道 模式 中 ，ESP 和 AH 协议 保护 整个 卫 分 
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Z| 16-38 ESP 保护 的 卫 分 组 (数据 ) 
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图 16-39 AH 保护 的 卫 分 组 〈 数 据 ) 
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组 。 这 时 ， 图 16-38 所 示 的 ESP 包 的 数据 相应 变 成 了 整个 全 包 , FR IP Skip. Kl 16-41 给 
出 了 通过 ESP 隧道 模式 来 保护 TCP 包 的 示例 。 


完整 性 保护 覆盖 
> 
INR FE 
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图 16-40 采用 ESP 传输 模式 保护 IP 分 组 的 示例 
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传输 模式 通常 用 于 两 个 端 节点 之 间 ， 用 于 为 特定 的 应 用 提供 流量 保护 。 而 隧道 模式 往往 
是 在 UE 通过 不 安全 的 接 入 方式 接 入 到 一 个 安全 的 网 络 时 ， 用 来 保护 安全 网 关 之 间 或 在 VPN 
连接 中 的 所 有 IP 数据 流 。 


16.9.3 互联 网 密 钥 交换 


为 了 使 用 IPsec 进行 通信 ， 双 方 必须 建立 需要 的 IPsec 安全 关联 。 安 全 关联 的 建立 可 以 
由 双方 手动 配置 所 需 的 参数 。 但 在 很 多 情况 下 ， 我 们 还 是 需要 动态 的 机 制 来 进行 认证 、 密 钥 
生成 和 IPsec SA 生成 。 因 此 ,在 这 里 我 们 会 描述 互联 网 密 钥 交互 协议 (IKE), IKE 用 于 认 
证 通信 双方 ， 并 动态 地 协商 、 建 立 和 维护 SA 〈 可 以 把 IKE 看 作 SA 的 建立 者 ， 把 IPsec 看 作 
SA 的 使 用 者 ) 。 实 际 上 ， 现 在 有 两 个 版 本 的 IKE; IKE 版 本 1 (IKEv1) 和 IKE 版 本 2 
(IKEv2) 。 

IKEv1 基于 互联 网 安全 关联 和 密 钥 管理 协议 (ISAKMP) 架构 。 在 IETF RFC 2407 中 ， 
RFC 2408 和 RFC 2409 分 别 定义 了 ISAKMP、IKEv1， 以 及 IPsec 对 它们 的 使 用 。ISAKMP 是 
协商 、 建 立 和 维护 SA 的 基本 架构 ， 定 义 了 在 认证 和 SA Poa ie 
不 过 ， 为 了 将 安全 关联 管理 (以 及 密 钥 管理 ) 的 实现 细节 和 密 钥 交换 实现 细节 进行 分 
ISAKMP 和 实际 的 密 钥 交 换 协 议 存在 明显 的 不 同 。IKEv2 正在 逐步 取代 IKEv1 ， hae 
ISAKMP 的 演进 。IKEv2 定义 在 一 个 单独 的 文档 (IETF RFC 4306) ‘PH, ft TEA Pe 
SCIKEv1 FI ISAKMP 的 3 个 文档 。 从 降低 协议 的 复杂 度 的 角度 对 协议 做 了 不 少 改进 ， 例 如 ， 
简化 文档 内 容 (用 1 个 REC 文档 代替 3 个 ) ， 在 通用 的 场景 中 降低 时 延 ， 支 持 扩展 认证 协议 
(EAP) 和 移动 性 扩展 (MOBIKE ) 。 虽 然 之 前 版 本 的 正 Evl 已 经 被 IKEv2 RÆ, 但 如 今 
IKEvl 还 在 使 用 中 。 

利用 正 Evl 和 IKEv2 来 建立 SA 的 过 程 包含 两 个 阶段 (从 该 层面 上 而 言 ， 在 IKEv1 和 
IKEv2 中 该 过 程 是 相似 的 ) 。 在 第 一 阶段 ,产生 一 个 IKE SA 作用 ， 用 来 保护 密 钥 交 换 数 据 
流 。 并 且 ， 通 信 双 方 的 双向 认证 过 程 也 发 生 在 这 一 阶段 。 当 使 用 IKEv1 时 ， 认 证 可 以 基于 共 
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享 秘密 或 利用 公 钥 基础 设施 (PKI) 的 证 书 。IKEv2 支持 使 用 EAP， 从 而 允许 使 用 更 广泛 的 
凭证 ， 如 SIM F (更 多 关于 EAP 的 内 容 将 在 16. 10 节 中 讲述 ) 。 在 第 二 阶段 ， 会 创建 另 一 个 
SA， 它 在 IKEv1 中 被 称 为 IPsec SA, 7E IKEv2 中 被 称 为 子 SA (ChildSA， 为 了 描述 简洁 ， 我 
们 在 两 个 版 本 中 统称 其 为 IPsee SA) 。 这 个 阶段 的 会 话 通过 第 一 个 建立 的 IKE SA 来 保护 。 在 
IPsec 协议 中 ，IPsec SA 用 于 保护 使 用 ESP 或 AH 的 数据 。 当 第 二 阶段 完成 时 ， 双 方 可 以 开 
始 通 过 EPS 或 AH 协议 来 交换 数据 。 

EPS 同时 使 用 IKEv1 和 IKEv2。NDS/IP 标准 允许 使 用 IKEvl1 和 1IKEv2 ( 见 7.4 节 )。 但 
TE EPS 的 其 他 接口 上 ， 都 优先 使 用 IKEv2。 例如， 在 UE 和 ePDG 之 间 的 SWu 接口 上 ， 以 及 
在 UE 和 PDN GW 之 间 的 S2c 接口 上 ,使 用 的 均 是 IKEv2。 


16.9.4 IKEv2 的 移动 性 和 多 宿主 


在 IKEv2 协议 中 ， 在 建立 IKE SA 所 使 用 的 两 个 地 址 之 间 建 立 所 需 的 1 个 或 多 个 IKE SA 
和 IPsec SA。 在 基本 的 IKEv2 协议 中 ， 我 们 不 可 能 在 IKE SA 创建 以 后 再 去 改变 卫 地址。 但 
实际 中 会 存在 很 多 IP 地 址 变更 的 场景 。 一 个 例子 就 是 存在 多 个 接口 多 个 地 址 的 多 宿主 节点 。 
当 正 在 使 用 的 接口 突然 停止 工作 时 ， 该 节点 希望 使 用 其 他 不 同 的 接口 。 另 一 个 例子 是 当 移 动 
的 UE 改变 了 网 络 附着 点 ， 并 在 新 的 接 人 网 络 中 分 配 了 一 个 新 的 IP 地 址 时 。 在 这 个 情况 下 ， 
UE 必须 重新 协商 一 个 新 的 KE SA 和 IPsec SA。 这 就 会 占用 一 段 比较 长 的 时 间 ， 并 导致 服务 
中 断 。 

在 EPS 中 ， 上 述 情况 还 可 能 会 发 生 在 当 一 个 用 户 使 用 WLAN 去 连接 ePDG 的 时 候 。 在 
UE 和 ePDG 之 间 ( 即 在 SWu 接口 上 ) 的 用 户 数 据 流 是 通过 隧道 模式 ESP 进行 保护 的 。 针 对 
ESP 的 IPsec SA 基于 IKEv2 协议 已 经 建立 (10. 10 节 中 对 此 有 详细 介绍 ) 。 如 果 此 时 用 户 移 
动 到 了 男 一 网 络 (如 到 了 男 一 个 不 同 的 WLAN 热点) ， 并 且 在 新 的 网 络 中 获得 了 一 个 新 的 IP 
地 址 ， 则 这 时 将 很 有 可 能 不 再 允许 继续 使 用 旧 的 IPsec SA。 此 时 就 需要 执行 一 个 新 的 IKEv2 
认证 并 建立 一 个 新 的 IPsec SA。 

MOBIKE 对 IKEv2 在 这 方面 进行 了 扩展 ， 从 而 能 够 动态 更 新 IKE SA 和 IPsec SA AY) IP Hy 
址 。MOBIKE 协议 在 IETF RFC 4555 中 进行 了 定义 。 

MOBIKE 用 于 SWu 接口 上 ， 以 支持 UE 在 不 同 的 不 可 信 的 非 3GPP 接 入 之 间 进 行 切换 的 
场景 。 


















































16. 10 ”扩展 认证 协议 


16.10.1 概览 


扩展 认证 协议 (EAP) 是 用 于 执行 认证 的 一 个 协议 架构 ， 通 常用 于 UE 和 网 络 之 间 。 它 

最 先 被 引入 到 点 对 点 协议 中 (PPP) ,使 得 在 PPP 上 能 够 使 用 其 他 的 认证 方法 。 从 此 ， 这 个 

协议 也 被 引入 到 了 其 他 场景 中 ， 例 如 ， 为 IKEv2 提供 了 一 个 认证 协议 ， 以 及 在 无 线 局 域 网 中 
使 用 IEEE 802. 11i 和 802. 1x 扩展 进行 认证 。 

EAP 是 可 扩展 的 ， 能 够 支持 多 种 认证 协议 ， 并 且 支 持 在 EAP 的 协议 框架 下 定义 新 的 认 

证 协议 。EAP 本 身 并 不 是 一 个 认证 方案 ,而 是 一 个 通用 的 认证 框架 ,可 以 用 来 执行 特定 的 
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认证 方案 。 这 些 认 证 方案 通常 被 称 为 EAP 方法 。 

IETF RFC 3748 对 基本 的 EAP 进行 了 规范 ， 描 述 了 EAP 的 包 格 式 和 基本 功能 ， 如 
所 需 认证 机 制 的 协商 。 它 同时 也 规定 了 一 些 简单 的 认证 方法 ， 如 基于 一 次 口令 和 类 似 
于 CHAP 的 挑战 一 响应 认证 。 除 了 定义 在 IETF 4738 中 的 EAP 方法 外 ,还 可 以 定义 其 
他 的 EAP 方 法。 这 些 EAP 方法 可 以 执行 其 他 的 认证 机 制 和 /或 使 用 其 他 的 凭证 ， 如 公 
钥 证 书 或 U (SIM) Fo — A IETF 中 标准 化 的 EAP 方法 列举 如 下 : 

e EAP - TIS 是 基于 TLS 协议 的 ， 定 义 为 一 种 基于 公 钥 证 书 进行 认证 和 密 钥 派生 的 上 EAP 

方法 。EAP -TLS 协议 在 IETF RFC 5216 中 进行 了 规范 。 
e EAP - SM 协议 定义 为 使 用 GSM SIM 卡 的 认证 和 密 钥 派生 的 EAP 方法 。EAP - SIM 协 
议 同 时 也 扩展 了 基本 的 CSM SIM 认证 流程 ， 添 加 了 对 双向 认证 的 支持 。EAP - SIM 协 
议 在 IETF RFC 4186 中 进行 了 规范 。 

e EAP - AKA 协议 定义 为 使 用 UMTS SIM 卡 的 认证 和 密 钥 派 生 的 EAP 方法 ， 基 于 UMTS 
AKA 的 基本 流程 。EAP - AKA 协议 在 IETF RFC 4187 中 进行 了 规范 。 

e EAP - AKA' 是 EAP — AKA 的 小 型 化 修订 版 ， 提 供 了 为 不 同 接 和 人 网 络 产生 密 钥 时 的 密 
钥 分 离 。EAP - AKA' 协 议 在 RFC 5448 中 进行 了 规范 。 

除了 以 上 的 这 些 标 准 化 方案 ， 还 存在 其 他 的 一 些 已 经 部 署 在 企业 无 线 网 络 中 的 专 有 
EAP 方法 。 

EPS 在 不 同 的 接口 上 广泛 使 用 EAP - AKA 协议 和 EAP - AKA' 协 议 。EAP - AKA 协议 能 
提供 不 可 信 的 非 3GPP 接 人 与 EPC 互通 (SWa 接口 ) 时 的 接 入 认证 ， 也 可 以 提供 面向 ePDG 
(SWu 和 SWm 接口 ) 的 隧道 认证 ， 以 及 为 DSMIPV6 (S2c 和 S6b 接口 ) 提供 IPsec SA 建立 。 
EAP — AKA' 协 议 能 够 提供 可 信 的 和 不 可 信 的 3GPP 接 入 与 EPC 互通 时 的 接 入 认证 (STa 和 
SWa 接口 )。 在 STa/SWa 接口 上 ， 基 于 EAP 的 接 入 认证 过 程 的 执行 会 先 于 移动 性 协议 
(PMIPv6 、DSMIPv6 或 MIPv4) 的 执行 过 程 。 关 于 这 些 接口 的 细节 ， 可 以 参考 第 7 章 中 相应 
的 接口 描述 。 


16. 10.2 协议 


EAP 的 架构 包含 3 个 不 同 的 实体 ， 介 绍 如 下 : 

1) EAP 对 等 实体 (EAP peer)。 这 是 一 个 请 求 网 络 接 入 的 实体 ， 通常 为 一 个 UE。 对 于 
Æ WLAN (802. 1x) 使 用 EAP， 这 个 实体 也 被 称 为 请 求 者 (supplicant) 。 

2) 认证 者 (authenticator)。 该 实体 执行 访问 控制 ， 如 一 个 WLAN 接 入 点 或 一 个 
ePDG, 

3) EAP 服务 器 。 作 为 后 端的 认证 服务 器 为 认证 者 提供 认证 服务 。 在 EPS 中 的 EAP 服 
务 右 为 3GPP AAA 服务 器 。 

图 16-42 给 出 了 EAP 架构 的 示意 图 。 

EAP 通常 用 于 网 络 接 和 人 控制， 因此 ， 该 协议 发 生 在 UE 被 允许 接 和 人 以 及 为 UE petk IP E 
接 之 前 。 在 UE (EAP 对 等 实体 ) 和 认证 者 之 间 ，EAP 消息 通常 在 数据 链 路 层 上 通过 PPP 或 
WLAN (IEEE 802.11) 直接 传送 ， 而 不 需要 IP 传输 。EAP 消息 直接 使 用 下 面 的 链 路 层 协 议 
进行 封装 。 对 于 如 何 提供 这 种 传输 ， 存 在 不 同 的 规范 。 例 如 ，IETF RFC 3748 中 定义 了 PPP 
中 的 EAP 使 用 ，IEEE 802. 1x 中 描述 了 IEEE 802 链 路 (in WLAN) 上 的 EAP 使 用 。EAP 可 
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EAP 方法 
EAP 
AAA 协议 AAA 协议 
(RADIUS/Diameter) (RADIUS/Diameter) 
传输 层 传输 层 
较 低 层 IP IP 
a 较 低层 较 低 层 较 低 层 
EAP 对 端 认证 者 EAP Server 
(如 终端 ) (如 WLAN 接 入 点 或 ePDG) (e.g. 3GPP AAA Server) 


图 16-42 EAP 架构 


以 和 IKEv2 一 起 用 于 认证 ， 在 这 种 情况 下 ，EAP 是 在 IKEv2 和 IP 上 进行 传输 的 (图 16-42 
中 并 未 给 出 IKEv2 和 IPsec 层 ) 。 

在 认证 者 和 EAP 服务 器 之 间 ，EAP 消息 通常 通过 AAA 协议 进行 承载 ， 如 RADIUS 或 者 
Diameter , 

在 对 等 实体 和 EAP 服务 器 之 间 的 通信 对 认证 者 而 言 是 透明 的 。 因 此 ， 认 证 者 不 需要 支 
持 特定 的 EAP 方案 ， 只 需要 在 两 者 之 间 转 发 EAP 消息 。 

一 个 EAP 认证 过 程 通常 开始 于 协商 所 用 的 EAP 方法 。 在 对 等 实体 间 选 出 特定 的 EAP 方 
法 后 ， 在 UE 和 EAP 服务 器 之 间 会 进行 EAP 消息 交互 ， 用 于 实施 实际 的 认证 。 在 该 过 程 中 ， 
所 需 消 息 交 互 的 轮 数 以 及 EAP 交互 消息 的 类 型 取决 于 所 采用 的 EAP 方法 。 当 认证 完成 后 ， 
EAP 服务 器 向 UE 发 送 一 个 EAP 消息 用 于 指示 认证 是 否 成 功 。 通 过 AAA 协议 ,认证 者 被 告 
知 认证 的 结果 。 基 于 来 自 EAP 服务 器 的 结果 信息 ， 认 证 者 向 UE 提供 网 络 接 人 ， 或 继续 阻止 
接 入 。 

依赖 于 EAP 方法 ，EAP 认证 还 用 来 在 EAP 对 等 实体 和 EAP 服务 器 中 之 间 派 生 密 钥 材 
料 。 密 钥 材料 基于 AAA 协议 从 EAP 服务 器 传输 到 认证 者 。 在 这 之 后 ， 密 钥 材 料 可 以 被 UE 
和 认证 者 用 来 派生 网 络 接 入 所 需 的 用 来 保护 接 入 链 路 的 密 钥 。 

图 16-43 给 出 了 一 个 使 用 EAP - AKA 协议 进行 认证 的 例子 。 虽 然 在 图 中 没有 涉及 ， 
EAP 对 等 实体 和 认证 者 之 间 的 ESP 消息 基于 不 同类 型 的 接 入 通过 底层 协议 进行 承载 。 认 证 
者 和 EAP 服务 器 之 间 的 EAP 消息 通过 Diameter 这 样 的 AAA 协议 进行 承载 。 读 者 如 果 对 基于 
AKA 进行 认证 的 过 程 不 感 兴趣 ， 则 完全 可 以 忽略 交互 流程 的 细节 部 分 。 但 有 兴趣 的 读者 可 
能 希望 比较 图 16-43 中 涉及 的 EAP - AKA 消息 交互 与 7.3.1 节 中 介绍 的 EUTRAN 中 的 
EPS - AKA 消息 交互 。E -UTRAN 中 的 EPS - AKA 和 支持 EAP 接 入 认证 的 EAP - AKA 是 实 
现 基于 AKA 的 认证 的 两 种 方式 。 
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EAP 端 认证 者 EAP 服 务 器 
(如 终端 ) (如 WLAN AP 或 ePDG) (如 3GPP AAA 服务 器 ) 





EAP 请 求 /身份 









EAP 响 应 /身份 


























EAP 响应 /身份 
(UE 身份 ) 
服务 器 联系 HSS 获取 认证 向 量 
EAP 请 求 /AKA 挑战 。 EAP 请求 /AKA 挑战 
(RAND, AUTN, MAC) (RAND, AUTN, MAC) 
运行 AKA， 验 证 AUTN 和 MAC JRA 
RES 和 会 话 密 钥 
EAP 请 求 /AKA 挑战 
(RES, MAC) EAP 请 求 /AKA 挑战 
(RES, MAC) 
检验 RES 和 MAC 以 发 现 是 否 
正确 
EAP J) 


(Diameter 消息 也 包含 会 话 密 钥 ) 
认证 者 提取 出 会 话 密 钥 并 转发 EAP 


成 功 消息 









EAP IH) 





特定 接 入 的 通信 ， 


























图 16-43 {EH EAP -AKA 进行 认证 的 信 令 交互 示例 














16.11 流 控制 传输 协议 


16. 11.1 背景 


SCTP 是 一 个 传输 层 协议 ， 在 协议 栈 中 与 UDP (用 户 数据 包 协 议 ) 和 TCP 运行 在 相同 
的 层 。 与 TCP 和 UDP 相 比 ，SCTP 有 更 多 功能 ， 且 网 络 容错 性 更 强 。 即 使 在 EPS 中 ，TCP 
和 UDP 被 用 来 作为 传输 层 协议 ， 我 们 假设 本 书 的 读者 对 于 这 些 协议 已 经 有 一 个 基本 的 理 
解 ， 所 以 在 本 书 中 不 会 详细 介绍 这 些 协 议 。 男 一 方面 ， 虽然 EPC 中 的 一 些 接口 也 使 用 了 
SCTP 作为 传输 层 协议 ， 但 SCTP 并 不 像 TCP 和 UDP 那样 广为人知 ， 因 此 在 本 节 将 简要 介 
绍 SCTP。 

SCTP 被 使 用 在 EPC 架构 中 的 多 种 接口 上 上， 尤其 是 ， 被 用 于 S6a/S6d 接口 上 的 授权 的 
Diameter 传输 协议 。SCTP 也 被 用 于 S1 -MME 接口 上 的 S1 - AP 传输。 更 多 的 细节 在 第 10 章 
介绍 接口 的 同时 已 做 了 相应 介绍 。 

与 从 1980 年 开始 使 用 的 UDP (IETF RFC 768) 和 从 1981 年 开始 使 用 的 TCP (IETF 
RFC 793) 相 比 ，SCTP 是 一 个 更 新 的 协议 ， 它 最 初 于 2000 E IETF RFC 2960 中 被 标准 化 。 
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此 后 ，SCTP 规范 在 IETF RFC 4960 中 进行 了 更 新 (2007 年 )。 设 计 SCTP 的 目的 是 为 了 克服 
TCP 受 限 于 特定 通信 环境 的 一 系列 限制 和 问题 。 这 些 限制 ， 以 及 SCTP 和 UDP/TCP 之 间 的 
相似 与 不 同 ， 将 在 下 文中 进行 讨论 。 


16.11.2 基本 协议 特性 


SCTP 与 UDP ak TCP 有 很 多 共同 的 基本 特性 。 与 TCP 类似， 而 与 UDP AE, SCTP 提供 
可 靠 传输 ， 从 而 保证 数据 无 误 地 到 达 目 的 端 。 同 样 地 ， 与 TCP 类 似 而 与 UDP 不 同 ，SCTP 是 
一 个 面向 连接 的 协议 ， 也 就 是 说 两 个 SCTP 端点 之 间 的 数据 是 作为 会 话 (在 TCP 中 称 为 会 
W, MÆ SCTP 中 称 为 关联 ) 的 一 部 分 进行 传输 的 。 

SCTP 关联 必须 在 两 个 端点 间 发 生 数据 传输 之 前 就 建立 起 来 。 在 TCP 中 ,会 话 是 通过 
个 3 次 消息 交换 过 程 在 两 个 端点 间 建 立 起 来 的 。TCP 会 话 建立 过 程 的 一 个 问题 在 于 ， 当 它 遭 
到 所 谓 的 SYN 泛 洪 攻击 时 会 变 得 非常 脆弱 ， 这 可 能 会 导致 TCP 服务 器 过 载 。SCTP 通过 使 用 
一 个 4 次 消息 交换 过 程 建立 关联 ， 包 括 使 用 一 个 特殊 的 用 于 标识 关联 的 “Cookie”， 从 而 解 
决 了 这 个 问题 。 这 使 得 SCTP 关联 建立 过 程 在 某 种 程度 上 变 得 更 复 洒 ， 但 却 带 来 额外 的 鲁莽 
性 从 而 可 以 抵御 这 种 类 型 的 攻击 。 一 个 SCTP 关联 以 及 SCTP 在 协议 栈 中 所 处 的 位 置 如 
图 16-44 所 示 。 从 图 16-44 中 还 可 以 看 出 ， 在 每 个 终端 上 ， 一 个 SCTP 关联 可 以 使 用 多 个 IP 
地 址 〈 这 方面 内 容 还 将 在 下 文 做 详细 描述 ) 。 





















































































































































应 应 用 
SCTP 传输 服务 SCTP 传输 服务 
IP 网 络 服务 (上 共有 IP 网 络 服务 (具有 
1 个 或 多 个 IP 地 址 ) 1 个 或 多 个 IP 地 址 ) 
SCTP 节 点 #1 << SCTP 节 点 #2 
i 网 络 传输 B 


图 16-44 SCTP 关联 


tj TCP 类 似 ，SCTP 是 速率 自 适应 的 。 这 表示 它 会 动态 地 增加 或 降低 速率 ， 如 根据 网 络 

中 的 拥塞 状况 。 为 SCTP 关联 设计 这 种 速率 自 适应 机 制 ， 是 为 了 使 其 和 那些 试图 与 其 使 用 同 
一 带宽 的 TCP 会 话 能 够 协同 工作 。 
与 UDP 类 似 ，SCTP 是 面向 消息 的 ， 这 表示 SCTP 维护 消息 边界 ， 且 传输 完整 的 消息 

(FE SCTP 中 叫 作 块 ，Chunks) 。 而 与 之 不 同 ，TCP 是 面向 字 节 的 ， 即 它 提 供 一 个 基于 字 节 流 
的 传输 而 没有 任何 在 字 节 流 上 使 用 分 割 消息 的 概念 。 这 适合 于 传输 一 个 数据 文件 或 一 个 网 
页 ， 但 是 可 能 不 适合 用 于 传输 分 割 的 消息 。 如 果 一 个 应 用 程序 在 一 个 TCP 会 话 中 传输 一 个 
含有 X 字 节 的 消息 和 另外 一 个 包含 Y 字 节 的 消息 ， 那 么 在 接收 端 这 两 个 消息 将 会 被 作为 一 
个 含有 X +Y 字 节 的 字 节 流 而 被 接收 。 因 此 ， 使 用 TCP 的 应 用 程序 就 需要 添加 它们 的 记录 号 
从 而 区 分 这 两 个 消息 。 同 样 ， 还 需要 特殊 的 处 理 方式 来 确保 消息 是 从 发 送 端 缓存 中 被 “ 推 
出 ”的 ， 从 而 确保 一 个 完整 的 消息 能 够 在 合理 的 时 间 内 完成 传输 。 这 样 做 的 原因 是 由 于 TCP 
通常 会 等 待 发 送 端 缓存 超过 一 定 大 小 后 才 发 送 数 据 ， 这 就 会 使 两 端 在 交换 短 的 消息 时 造成 相 
34] 





























































































































当 大 的 延迟 ， 且 必须 等 到 对 方 有 回复 时 才 可 以 继续 发 送 。 
表 16-5 中 给 出 了 SCTP, TCP 和 UDP 之 间 的 比较 。 更 多 关于 多 流 和 多 宿主 的 内 容 将 在 
下 文中 介绍 。 





表 16-5 SCTP, TCP 和 UDP 之 间 的 比较 







































































SCTP TCP UDP 
面向 连接 是 是 否 
可 靠 传输 是 是 否 
保持 消息 边界 是 T 是 
I AIK 是 是 否 
无 序 传输 是 T 是 
数据 校 验 是 (32 位 ) 是 (16 位) 是 (16 fiz) 
流 控 和 拥塞 控制 是 是 否 
多 流 是 T T 
多 宿主 支持 是 T 否 
SYN Flooding 攻击 保护 是 否 N/A 





16.11.3 多 流 


TCP 同时 提供 可 靠 数 据 传输 和 严格 的 按 序 传输 ， 而 UDP 既 不 提供 可 靠 传输 也 不 提供 严 
格 按 序 传输 。 一 些 应 用 程序 需要 可 靠 传输 但 却 只 需要 满足 数据 的 部 分 有 序 即 可 ， 而 其 他 一 些 
应 用 程序 希望 获得 可 靠 传输 服务 而 不 需要 任何 顺序 维护 。 例 如 ， 在 电话 信 令 中 ， 仅 需要 维护 
影响 相同 资源 (如 同一 个 通话 ) 的 消息 的 顺序 即 可 ， 而 其 他 消息 仅 是 松散 相连 ， 在 传输 中 
并 不 需要 为 整个 会 话 维护 基于 序号 的 按 序 管理 。 在 这 些 情况 下 ， 由 TCP 造成 的 所 谓 的 头 端 
阻塞 (Head -of -line Blocking) 将 会 造成 不 必要 的 延迟 。 头 端 阻塞 可 能 发 生 在 ， 当 第 一 个 
消息 或 数据 段 因为 某 些 原 因 丢 失 时 。 这 种 情况 下 ， 随 后 的 数据 包 可 能 都 已 经 成 功 传输 到 了 目 
的 端 ， 但 是 接收 端的 TCP 层 却 不 能 把 这 些 数 据 包 向 上 层 传输 ， 直 到 前 面 的 数据 也 成 功 到 达 
且 到 达 数 据 序列 恢复 。 

SCTP 通过 实现 一 个 多 流 特性 (SCTP 的 名 字 便 是 由 此 特性 而 来 ) 来 解决 上 述 问 题 。 这 
一 特性 允许 数据 被 分 割 成 多 个 流 ， 从 而 可 以 分 别 采用 不 同 的 消息 顺序 控制 来 进行 传输 。 一 条 
路 径 上 的 消息 的 丢失 将 只 影响 发 生 消息 丢失 的 数据 流 (至少 在 初始 的 时 候 ) ， 而 其 他 所 有 的 
流 都 可 以 继续 传输 。 这 些 流 在 同一 个 SCTP 关联 中 传输 ， 且 由 此 遵循 同一 个 速率 和 拥塞 控 
制 。SCTP 控制 信 令 也 由 此 而 降低 。 

SCTP 通过 从 严格 的 数据 传输 顺序 中 解 耦 出 数据 可 靠 传输 实现 了 多 流 机 制 〈 见 
图 16-45 ) 。 这 是 与 TCP 不 同 的 ，TCP 中 数据 可 靠 传输 和 数据 有 序 传输 这 两 个 概念 是 耦合 在 
一 起 的 。 在 SCTP 中 ,使 用 了 两 种 类 型 的 序列 号 。 传 输 级 别 序号 (Transport Sequence Num- 
ber) 是 用 来 检测 数据 包 丢 失 并 控制 重 传 的 。 在 每 条 流 内 ，SCTP 分 配 一 个 额外 的 序列 号 ， 即 
流 序号 (Stream Sequence Number) 。 流 序号 决定 了 数据 在 每 条 独立 的 流 中 传输 时 的 顺序 ， 并 
被 接收 端 用 于 为 每 条 流 按 序 交 付 数据 包 。 

SCTP 还 可 以 完全 绕 过 按 序 传输 服务 ， 这 样 消息 便 可 以 在 它们 成 功 到 达 后 按照 相同 的 顺 
序 被 交付 给 SCTP 用 户 。 这 对 于 要 求 可 靠 传 输 但 不 需要 按 序 传 递 的 应 用 程序 ， 或 由 自己 的 方 
法 处 理 所 收 数据 包 排序 的 应 用 程序 而 言 很 有 用 。 
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SCTP 关 联 
图 16-45 SCTP 中 的 多 流 





16.11.4 多 宿主 


SCTP 的 另 一 个 关键 的 方面 是 相 比较 于 TCP 在 多 宿主 特性 上 的 增强 。 在 一 个 电信 网 络 
中 ， 维 护 可 靠 通信 路 径 从 而 避免 服务 中 断 以 及 由 于 核心 网 络 传 输 问题 而 造成 的 其 他 问题 是 非 
常 重 要 的 。 尽 管 正 路 由 协议 可 以 在 网 络 故障 的 情况 下 找到 另 一 条 可 用 路 径 ， 但 是 直到 路 由 
协议 收敛 并 恢复 连接 性 时 所 形成 的 时 延 ， 在 一 个 电信 网 络 中 通常 是 不 可 接受 的 。 同 样 地 ， 如 
果 一 个 网 络 节 点 是 单 宿主 的 ， 即 它 仅 有 一 个 网 络 连 接 ， 这 个 特定 连接 的 故障 将 导致 这 个 节点 
不 可 达 。 因 此 ， 元 余 的 网 络 路 径 和 网 络 连 接 是 在 电信 系统 中 广泛 使 用 的 两 个 组 件 。 

TCP 会 话 对 于 每 个 端点 包含 一 个 单独 的 卫 地 址 。 如 果 这 些 IP 地 址 中 的 其 中 一 个 变 成 不 
可 达 ， 则 会 话 就 会 失败 。 因 此 在 多 宿主 机 上 使 用 TCP 来 提供 广泛 可 用 的 数据 传输 能 力 是 非 
常 复杂 的 ， 其 中 多 宿主 机 是 指 可 以 通过 多 个 IP 地 址 连通 的 端点 。 另 一 方面 ，SCTP 是 被 设计 
用 来 处 理 多 宿主 机 的 ， 一 个 SCTP 关联 的 每 个 端点 都 可 以 被 多 个 IP 地 址 所 表示 。 这 些 IP 地 
址 也 将 在 SCTP 端点 之 间 形 成 不 同 的 通信 路 径 。 例 如 ，IP 地 址 可 能 属于 不 同 的 本 地 网 络 或 不 
同 的 骨干 承载 网 络 。 

在 一 个 SCTP 关联 建立 的 过 程 中 ， 端 节点 交换 彼此 的 IP 地 址 列表 。 每 个 端点 在 其 所 声明 
的 所 有 IP 地 址 上 都 是 可 达 的 。 每 个 端 节 点 的 其 中 一 个 卫 地 址 被 作为 主 地 址 建立 ， 剩 余地 址 
作为 从 属 。 如 果 主 地 址 基于 某 种 原因 失效 ， 则 SCTP 数据 包 可 以 在 应 用 程序 不 知情 的 情况 
下 ， 发 送 给 从 IP 地 址 。 当 主 地 址 再 次 变 得 可 用 时 ， 该 通信 可 以 被 转移 回来 。 主 从 接口 可 以 
通过 使 用 一 个 检测 路 径 连 接 性 的 心跳 过 程 来 检查 和 监测 ( 见 图 16-46)。 
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图 16-46 SCTP 的 多 宿主 
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16.11.5 Zka 








SCTP 数据 包 是 由 一 个 通用 头 标 (Common Header) 和 多 个 数据 块 组 成 的 。 每 个 块 均 包 





含 用 户 数据 或 控制 信息 (JILE 16-47), 
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校 验 和 | 
He EAA 
ee 具有 控制 或 数据 的 块 
和 Be NNA c2 
Da 44% ee 
1 
| a RE | 
1 
1 1 
! | 块 什 i 
1 1 
sam 
Z| 16-47 SCTP 头 标 和 块 格式 

















最 初 的 12 字 节 组 成 通用 头 标 。 该 头 标 包括 各 两 字 节 的 源 端 口 和 目的 端口 (SCTP 使 用 与 
UDP 和 TCP 相同 的 端口 概念 ) 。 当 建立 起 一 个 SCTP 关联 时 ， 每 个 端点 被 分 配 一 个 验证 标签 
( Verification Tag) 。 这 个 验证 标签 被 用 在 数据 包 中 来 标识 关联 。 通 用 头 标 的 最 后 一 部 分 区 域 





的 校 验 和 相 比 ， 这 个 校 验 和 具有 更 强 的 健壮 性 。 


























是 一 个 32 比特 的 校 验 和 ， 用 以 在 接收 端 检测 传输 错误 。 与 TCP 和 UDP 中 所 使 用 的 16 比特 























数据 块 中 包含 控制 信息 或 用 户 数据 ， 紧 跟 在 通用 头 标 之 后 。 块 类 型 域 用 来 区 分 块 的 不 同 
类 型 ， 即 它 是 一 个 包含 用 户 数 据 的 块 还 是 一 个 包含 控制 信息 的 块 ， 且 标识 了 它 具 体 包含 何 种 
控制 信息 。 块 标记 域 针 对 每 个 块 类 型 进行 定义 。 块 值 域 包含 块 中 的 实际 载荷 。IETF RFC 
4960 中 定义 了 13 种 不 同 的 块 类 型 值 ， 以 及 每 个 块 类 型 的 具体 格式 。 
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过 程 的 描述 是 一 个 很 重要 的 工具 ， 用 来 理解 一 个 电信 系统 的 工作 原理 。 其 中 一 些 过 程 描 
述 已 经 在 本 书 之 前 的 章节 中 和 EPC 的 一 些 关键 概念 一 起 用 到 过 。 在 本 章 中 ， 我 们 将 对 EPS 
中 所 使 用 的 一 些 其 他 的 过 程 进 行 简短 的 介绍 。 值 得 注意 的 是 ， 本 书 并 没有 完整 地 描述 EPS 
中 存在 的 所 有 过 程 。 与 此 相反 的 ， 我 们 从 一 些 最 重要 的 用 例 中 挑选 了 一 些 关 键 过 程 进行 描 
述 ， 这 些 过 程 都 值得 被 详细 描述 。 感 兴趣 的 读者 可 以 查阅 3GPP 技术 规范 TS 23. 060、 
23. 401 和 23. 402， 进 一 步 了 解 完 整 的 描述 。 

在 本 章 最 初 的 几 节 (17.1 ~17.5 节 )， 将 描述 3GPP 接 人 的 过 程 ， 包 括 附着 过 程 、 分 离 
过 程 以 及 服务 质量 过 程 。 我 们 也 将 描述 在 同 种 3GPP 接 入 技术 内 部 以 及 在 不 同 的 3GPP 接 入 
技术 间 的 移动 切换 过 程 。 在 本 章 后 面 的 几 节 (17.6 ~17.8 节 ) ， 我 们 将 描述 一 些 非 3CPP 接 
入 网 络 ， 如 WLAN, HRPD 的 一 些 过 程 。 这 些 过 程 中 包含 非 3GPP 接 入 网 络 的 附着 和 分 离 过 
程 ， 以 及 3GPP 和 非 3GPP 接 人 技术 间 的 移动 切换 过 程 。 





























17.1 E-UTRAN 的 附着 和 分 离 


17.1.1 E -UTRAN 的 附着 过 程 


附着 过 程 是 UE 被 打开 后 所 执行 的 第 一 个 过 程 。 这 一 过 程 的 执行 使 得 UE 能 够 从 网 络 中 
获取 服务 。SAE 系统 中 的 一 个 优化 在 于 ， 它 的 附着 过 程 包含 了 一 个 默认 EPS 承载 的 建立 ， 
保证 了 UE Fl EPS 用 户 的 IP 永久 连接 性 功能 被 启用 。 图 17-1 描述 了 这 一 附着 过 程 的 一 个 
实例 。 

附着 过 程 将 在 如 下 的 步骤 中 被 简要 介绍 : 

A) UE 向 eNodeB 发 送 附 着 请 求 消息 。eNodeB 检查 请 求 消息 的 RRC (Radio Resource 
Control) 层 中 所 包含 的 MME ID 信息 。 如 果 eNodeB 与 被 识别 的 MME 之 间 存 在 连接 ， 则 
eNodeB 将 把 这 个 附着 消息 转发 给 对 应 MME。 否 则 ，eNodeB 选择 一 个 新 的 MME 并 将 附着 请 
求 转发 给 所 选 的 MME, 

B) (UE 所 附着 的 ) MME 已 经 改变 ， 它 使 用 GUT 中 的 过 期 MME ID 来 找到 原先 的 MME 
并 取 回 UE 相关 内 容 。 

C) 执行 身份 验证 与 安全 步骤 。ME 认证 也 将 在 这 一 步 又 中 被 执行 。 

D) WR (UE 所 附着 的 ) MME 已 经 改变 ， 则 新 的 MME 将 通知 HSS, UE 发 生 了 移动 。 
HSS 存储 新 的 MEE 的 地 址 ， 并 通知 过 期 的 MME 取消 对 应 UE 的 相关 内 容 。 

E) PCRF 给 默认 承载 授权 ， 它 将 用 于 Serving GW 和 PDN GW 之 间 的 消息 传递 。 

F) 上 述 默认 承载 在 无 线 接口 间 建 立 后 ， 新 的 MME 返回 一 个 附着 接受 消息 给 UE。 

G) MME 将 eNodeB 的 TEID (Tunnel Endpoint Identifier) 发 送 给 Serving GW， 由 此 完成 
了 默认 承载 的 建立 流程 ， 此 后 ， 默 认 承 载 将 能 够 被 用 于 上 行 和 下 行 连接 。 
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UE eNodeB 新 MME 旧 MME/SGSN Serving GW PDN GW PCRF HSS 
























































附着 请 求 
(A) 附着 请 求 
标识 请 求 /响应 
© 6555555553 
(C) 认证 /安全 /ME 身份 获取 
人 
取消 位 置 /确认 
(D) pr i ied caer, 
n a R meer opie (cae ier hen, acre eye cee 
生成 默认 承载 请 求 
PCEF 发 起 的 IP-CAN 
会 话 WE 
(E) SES 
HE RIVERE re £ 
一 
生成 默认 承载 响应 
(F) 发 起 上 下 文 建立 请 求 /附着 接受 
RRC 连接 重 配置 
RRC 连接 重 配置 完成 
一 一 一 一 > 发 起 上 下 文 建立 响应 
St 
更 新 承载 请 求 
e 更 新 承载 响应 











通知 请 求 /响应 











图 17-1 附着 过 程 











H) 如 果 MME 所 选 的 PDN GW 与 所 接收 的 签约 信息 中 的 PDN GW 不 是 同一 个 ， 则 该 
MME 将 发 送 一 个 通知 给 HSS， 通 告 这 一 新 的 PDN GW 身份 。 

此 外 ， 附 着 过 程 中 还 有 一 些 附加 步骤 可 能 被 执行 。 例 如 ，( 在 上 述 步骤 入 、B 执行 之 后 ) 
如 果 过 期 的 MME 与 新 的 MME 都 不 知道 UE 的 临时 ID (GUTI)， 则 新 的 MME 将 要 求 UE 发 
送 它 的 永久 签约 ID (IMSI) ， 如 图 17-2 所 示 。 

(在 步骤 C 执行 之 后 ) MME 可 能 会 通过 EIR (Equipment Identity Register) 检查 ME 的 
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身份 。EIR PARA Hal a, Ue EY UE 名 单 。 根据 EIR Jor sk E Ay AE i 24 
MME 可 以 继续 完成 这 个 附着 过 程 或 直接 拒绝 UE, WE 17-3 所 示 。 
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新 MME EIR 
UE eNodeB 新 MME 
et ME 身份 证 验证 
身份 响应 We ------------- 
一 一 一 一 一 一 一 一 十 一 一 一 一 一 一 一 一 > 
K 17-2 身份 识别 请 求 Z| 17-3 ME 身份 验证 








如 果 UE 想 要 发 送 一 个 APN PCO, MEKE [fine | 
最 初 的 附着 请 求 消 息 中 添加 一 个 标志 位 。 在 步骤 C 


中 的 加 密 流程 开启 后 ，MME 将 会 向 UE 请 求 相关 
的 信息 。 通 过 这 种 方法 ， 就 可 以 避免 在 无 线 接口 间 。 fg ---- TEESE 
传输 未 加 密 的 APN 或 PCO 信息 。 如 图 17-4 所 示 ， |____-_. EE cg ni > 
加 密 选项 请 求 过 程 即 是 用 于 传输 APN 与 /或 PCO 
信息 给 MME。 























117-4 ”加 密 选 项 请 求 











17.1.2 E -UTRAN 的 分 离 过 程 





分 离 过 程 用 于 一 些 场景 中 移 除 承载 以 及 清除 网 络 中 的 状态 信息 ， 如 UE 被 关闭 的 场景 。 
当 一 个 UE 由 于 离开 了 TA 的 覆盖 范围 而 不 再 执行 TA 更 新 时 ， 网 络 同样 需要 执行 分 离 过 程 
来 移 除 承载 以 及 该 UE 的 状态 信息 。 同 样 也 存在 一 些 签约 或 维护 原因 需要 分 离 UE， 例 如 ， 
当 一 个 MME 停止 服务 时 ， 需 要 对 附着 在 该 MME 上 的 UE 执行 分 离 。 

值得 注意 的 是 ， 在 通常 情况 下 ，HSS 不 会 清除 MME 的 地 址 ，MME 将 会 保留 UE 的 相关 
信息 。 这 种 方法 将 为 HSS 省 去 一 些 信 令 交互 ， 因 为 UE 极 有 可 能 重新 附着 在 同一 个 MME E, 
而 此 后 MME 便 无 须 再 向 HSS 进行 通告 并 下 载 签约 信息 。 

UE 端 发 起 的 分 离 过 程 如 图 17-5 所 示 ， 具 体 步 又 简介 如 下 : 

A) 由 于 UE 被 关闭 ， 它 发 送 一 个 分 离 请 求 给 MME。 

B) MME 引导 Serving GW 和 PDN GW 删除 UE 对 应 的 承载 ， 之 后 PDN GW 中 的 PCEF 告 
知 PCRF 承载 已 被 删除 。 

C) MME 可 以 发 送 一 个 分 离 确认 消息 给 UE 来 确认 分 离 过 程 完 成 ， 并 取消 与 UE 的 信 令 
连接 。 

如 果 UE 已 经 长 时 间 未 和 网 络 有 通信 (超过 TA 更 新 计时 器 时 长 ) ， 则 MME 也 可 以 发 起 
分 离 过 程 。 在 这 种 情况 下 ，MME 可 能 会 尝试 使 用 一 个 分 离 请 求 消息 来 告知 UE， 之 后 像 上 述 
图 17-5 中 的 步骤 B 一 样 删除 UE 对 应 的 承载 。 

在 一 些 比较 特殊 的 情况 下 ，HSS 也 可 能 发 起 分 离 过 程 ， 它 发 送 一 个 删除 位 置 消息 给 
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删除 承载 请 求 
删除 承载 请 求 
| 


(B) 删除 承载 响应 
| 





删除 承载 响应 























图 17-5 UE 端 发 起 的 分 离 过 程 





MME ， 消 息 中 包含 撤销 合约 的 原因 码 值 。 这 将 触发 MME 删除 UE 相关 内 容 ， 发 送 一 个 分 离 
消息 给 UE， 并 像 图 17-5 中 的 步 又 B 一 样 删除 UE 对 应 的 承载 。 





17.2 E-UTRAN 的 跟踪 域 (TA) 更 新 











跟踪 域 更 新 过 程 是 一 个 移动 性 管理 过 程 ， 通 过 更 新 跟踪 域 , 使 MME 知道 UE 目前 位 
于 哪个 或 哪些 个 跟踪 域 的 集合 中 。UE 所 对 应 的 TA 列表 中 记录 了 它 在 TA 更 新 或 附着 过 程 
中 所 被 分 配 的 所 有 TA。 当 UE 移动 到 一 个 新 的 TA 时 ， 若 这 一 TA 并 不 存在 于 UE 的 TA 列 
表 中 ， 则 将 执行 TA 更 新 。 即 使 UE 一 直 停 留 在 被 分 配 的 TA 内 ，TA 更 新 也 将 被 周期 性 地 
执行 。 


17.2.1 跟踪 域 更 新 过 程 


在 极 简 的 形式 下 ，TA 更 新 仅仅 是 UE 和 MME 之 间 的 一 些 消息 交互 。 当 UE 向 一 个 先前 
附着 过 的 MME 执行 附着 过 程 或 向 同一 个 MME 执行 TA 更 新 时 ， 将 会 执行 这 种 极 简 形式 下 的 
更 新 过 程 。TA 更 新 的 其 他 触发 条 件 也 可 能 是 周期 性 计时 器 的 超时 ， 或 是 UE 移动 到 了 它 所 
被 赋予 的 TA 集合 域 之 外 。 

更 新 过 程 如 图 17-6 所 示 ， 其 步 又 简 述 如 下 : 

A) UE 决定 去 执行 一 次 TA 更 新 。 在 这 一 场景 下 ， 更 新 的 触发 条 件 既 可 能 是 周期 更 新 计 
时 器 到 期 ， 也 可 能 是 UE 移动 到 了 它 所 被 赋予 的 TA 集合 域 之 外 。UE 发 送 TA 更 新 请 求 给 
eNodeB, ， 请 求 中 包含 了 UE 放置 在 RRC 消息 中 的 CUMMEI， 用 于 传输 TA 更 新 消息 ，eNodeB 
基于 GUMMEI 转发 该 更 新 请 求 给 对 应 的 MME 

B) MME 正确 识别 UE 后 ， 重 置 周期 更 新 计时 器 ， 并 且 发 送 一 个 TA 更 新 接受 消息 给 
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UE。 这 个 TA 更 新 接受 消息 中 可 能 包含 了 一 个 为 UE 提供 的 新 TA 列表 。UE 将 保存 这 个 新 


TA 列表 。 








跟踪 域 更 新 请 求 
| 


跟踪 域 更 新 接受 
(B) 














图 17-6 跟踪 域 更 新 





17.2.2 MME 改变 时 的 TA 更 新 


当 UE 从 2G/3G 网 络 移入 LTE 网 络 时 ,或 MME 改变 时 ， 为 了 迎合 节点 间 的 改变 将 需要 
执行 TA 更 新 过 程 ， 相 关 的 节点 也 将 相继 被 更 新 。 

这 一 过 程 如 图 17-7 所 示 ， 其 步骤 简 述 如 下 : 

A) UE 决定 去 执行 一 次 TA 更 新 。 在 这 一 场景 下 ， 更 新 的 触发 条 件 可 能 是 UE 移动 出 了 
它 被 赋予 的 TA 集合 域 之 外 ,或 从 2G/3G 网 络 移动 到 了 LTE 网 络 。 当 eNodeB 收 到 TA 更 新 
请 求 时 ， 它 检测 请 求 中 所 指示 的 MME 与 自身 是 否 相 关联 ， 由 此 来 确定 是 否 需 要 去 选择 一 个 
新 的 MME。eNodeB 执行 一 个 MME 选择 过 程 ， 并 转发 TA 更 新 消息 选中 的 MME, 

B) 新 的 MME 使 用 从 UE 处 接收 的 GUTI (具体 指 GUTI 中 包含 的 MME ID) 来 确定 UE 
相关 信息 存在 哪里 。MME 从 过 期 的 SGSN 或 过 期 的 MME 处 请 求 UE 的 相关 信息 。 请 求 信 息 
中 也 包括 了 TA 更 新 消息 ， 使 得 过 期 的 MME 或 SGSN 能 够 验证 这 个 消息 的 完整 性 。 如 果 请 求 
消息 通过 了 完整 性 测试 ， 则 过 期 的 MME 或 SGSN 将 发 送 UE 相关 信息 给 新 的 MME。 如 果 完 
整 性 测试 失败 了 ， 一 个 错误 消息 将 会 返回 给 新 MME， 则 将 引发 UE 认证 过 程 。 若 UE 相关 信 
息 正确 返回 ， 则 新 的 MME 也 将 向 过 期 的 MME 或 SGSN 确认 承载 UE 相关 信息 的 消息 已 经 被 
接收 。 

C) 新 的 MME 将 通过 一 个 更 新 承载 消息 告知 Serving GW 关于 MME 的 变更 。 接 着 ，Ser- 
ving GW 将 向 PDN GW 更 新 当前 RAT 类 型 ， 也 可 能 同时 更 新 UE 的 所 在 位 置 。PDN GW 还 有 
可 能 通知 PCRF 关于 UE 的 RAT 类 型 以 及 位 置 的 改变 。 

D) MME 通知 HSS UE 已 经 移动 了 。HSS 存储 MME 的 地 址 ， 并 指示 过 期 的 SGSN/ MME 
取消 UE 的 相关 信息 。 之 后 HSS 确认 位 置 更 新 。 

E) 如 果 过 期 的 SGSN 和 UE 间 仍 然 有 一 个 活跃 的 Tu 连接， 那么 这 个 连接 将 被 释放 。 

F) MME 发 送 一 个 TA 更 新 接受 消息 给 UE， 由 此 完成 了 MME 上 有 关 TA 更 新 的 所 有 操 
YE. TA 接受 消息 中 可 能 包含 了 一 个 为 UE 提供 的 新 TA 列表 和 一 个 新 的 CUTI。UE 发 送 一 个 
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TA 更 新 完成 消息 来 确认 新 的 CUTI。 


RNC 旧 MME/ Serving 
UE ||eNodeB || BSC || MME | | IHS4 SGSN GW 











(F) 
_| 跟 踪 域 更 新 完成 





在 一 个 TA 更 新 过 程 中 ，Serving GW 也 是 有 可 能 


非 优化 路 由 ，MME 可 能 
的 MME/SGSN , 





跟踪 域 更 新 接受 


更 新 承载 请 求 


更 新 承载 响应 


更 新 位 置 请 求 


更 新 位 置 确 认 





更 新 承载 请 求 
— 


eae || 
一 






K| 17-7 MME 改变 时 的 跟踪 域 更 新 











取消 位 置 
取消 位 置 确认 


PDN 
GW PCRF | Hss | 

















PCEF 发 起 的 IP-CAN 
pele 





















改变 的 。 如 由 于 一 个 移动 后 用 户 层面 的 
决定 改变 Serving GW 。 如 果 是 在 这 种 场景 中 ， 那 么 MME 将 告知 过 期 
这 个 Serving GW 在 相关 信息 传输 的 过 程 中 被 改变 了 。 过 期 的 MMEASGSN 将 








删除 过 期 的 Serving GW 中 的 承载 。Serving GW 的 改变 在 大 部 分 网 络 中 都 是 极 少 发 生 的 ， 并 
且 在 已 经 布置 有 Serving GW 和 PDN GW 的 网 络 中 ， 完 全 没有 必要 重 置 Serving GW (由 于 
PDN GW 无 论 如 何 都 将 保持 不 变 ) 。 








被 用 来 允许 若干 MME 在 一 个 很 大 的 范围 














该 UE 便 可 与 同一 MME 保持 连接 。 
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由 LTE 移动 引起 的 MME 改变 在 大 部 分 网 络 中 也 是 极 少 发 生 的 ， 因 为 MME 资源 池 可 以 
内 共享 UE。 只 要 UE 停留 在 资源 池 的 禾 盖 


范围 内 ， 


当 一 个 UE 经 历 如 下 任 一 情景 时 ， 都 会 触发 跟踪 域 更 新 : 

e UE 检测 到 自己 进入 了 一 个 不 在 其 向 网 络 注册 过 的 TAI 列表 中 的 新 跟踪 域 中 。 

o 周期 性 跟踪 域 更 新 计时 带 超 时 。 

e 当 UE 在 UTRAN PMM_Connected 状态 下 重 选 到 了 上- UTRAN 时 。 

e 当 UE 在 GPRS READY 状态 下 重 选 到 EE -UTRAN 时 。 

e “4 UE 在 GERAN/UTRAN JRA T EFI) E - UTRAN, H. UE 已 经 修改 了 承载 配置 时 。 
。 当 无 线 连接 由 于 “负载 均衡 TAU 要 求 ” 被 释放 时 。 

。 当 UE 核心 网 络 性 能 改变 以 及 /或 UE 对 应 的 DRX 参数 信息 发 生变 化 时 。 
































17.3 E -UTRAN 的 服务 请 求 


17.3.1 UE 触发 的 服务 请 求 


当 UE 在 Idle 状态 中 且 需 要 建立 承载 以 发 送 数据 或 需要 发 送信 号 给 MME 时 ， 它 将 执行 
服务 请 求 过 程 。UE 触发 服务 请 求 的 过 程 如 图 17-8 所 示 。 


UE eNodeB MME [ServingGw | [ PDNGW | [| PCRF HSS 






































初始 上 下 文 建立 完成 
修改 承载 请 求 


PCEF 发 起 的 IP-CAN 
修改 承载 响应 Booed 


Saa 








图 17-8 UE 触发 服务 请 求 





这 一 过 程 简 述 如 下 : 
A) UE 向 MME 发 送 一 个 NAS 消息 服务 请 求 ， 这 一 消息 是 封装 在 发 往 eNodeB 的 RRC 消 
息 中 的 。eNodeB 将 转发 该 NAS 消息 给 MME。 转 发 的 NAS 消息 是 封装 在 一 个 SI - AP 中 的 ， 
即 初始 化 UE 消息 。 
B) MME 可 以 触发 认证 和 安全 过 程 (可 选 )。 
C) MME 向 eNodeB 发 送 一 个 S1 - AP 初始 上 下 文 建立 请 求 。 这 一 步骤 将 为 所 有 活跃 的 
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EPS 承载 激活 无 线 和 S1 承载 。eNodeB 执行 无 线 承 载 建立 过 程 。 当 用 户 层 无 线 承载 被 建立 ， 
UE 和 网 络 间 将 执行 EPS 承载 状态 同步 。 

D) 由 UE 发 出 的 上 行 数据 此 时 已 经 可 以 通过 eNodeB 发 给 Serving GW, eNodeB 发 送 上 
行 数据 给 Serving GW, Serving GW 转发 这 些 上 行 数据 给 PDN GW, 

E) eNodeB 向 MME 发 送 一 个 S1 - AP 初始 上 下 文 建 立 完成 消息 。 对 于 每 一 PDN 连接 所 
接受 的 EPS RR, MME 为 它们 统一 发 送 一 个 修改 承载 请 求 消 息 给 Serving GW, WE, Ser- 
ving GW 可 以 为 UE 传输 下 行 数据 了 。 如 果 网 络 中 部 署 了 动态 PCC， 则 PDN GW 可 能 会 和 
PCRF 交互 以 获得 PCC 规则 。 如 果 没 有 部 署 动态 PCC， 则 PDN GW 可 能 应 用 本 地 Qos 策略 。 
PDN GW 返回 一 个 修改 承载 回复 消息 给 Serving GW, Serving GW 同样 返回 一 个 修改 承载 回复 
消息 (给 MME). 


17.3.2 网络 触 发 服务 请 求 


当 UE 在 Idle 模式 且 网 络 需要 建立 一 个 承载 用 以 发 送 数据 或 发 送信 号 给 UE 时 ， 它 将 执 
行 一 个 网 络 触发 服务 请 求 过 程 ， 如 图 17-9 所 示 。 


eNodeB [ MME | 





























PDN GW 


下 行 数据 
















下 行 数据 通知 
下 行 数据 通知 确认 























(B) 
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图 17-9 网 络 触发 服务 请 求 


这 一 过 程 简 述 如 下 : 

A) 当 Serving GW 收 到 一 个 下 行 数据 包 ， 且 已 知 其 目的 UE 没有 用 户 层 连接 时 ，Serving 
GW 缓存 这 个 下 行 数据 包 并 且 确 认为 该 UE 服务 的 MME。 之 后 Serving GW 给 保存 UE EFX 
的 MME 发 送 一 个 下 行 数据 通告 消息 。MME 返回 一 个 下 行 数据 通知 确认 消息 给 Serving GW, 

B) 如 果 数 据 包 中 包含 的 目的 UE 是 在 该 MME 上 注册 的 ， 则 MME 发 送 一 个 寻 呼 消 息 给 
UE 所 注册 的 跟踪 域内 的 每 一 个 eNodeB 。 当 eNodeB 收 到 MME 所 发 送 的 这 个 寻 呼 消息 时 ， 
eNodeB 将 在 自己 的 接 入 范围 内 寻 呼 这 一 UE. 

C) 根据 所 收 到 的 寻 呼 指示 ，UE 初始 化 一 个 如 前 所 述 的 UE 触发 服务 请 求 过 程 。 

D) 一 旦 S1 - U 承载 被 建立 ，Serving GW 将 开始 向 UE 发 送 先 前 缓存 的 下 行 数据 。 
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17.4 域 间 及 域内 3GPP 接 入 移动 切换 














如 果 我 们 考虑 无 线 接 人 和 数据 包 核 心 网 络 级 别 移动 切换 ， 而 忽略 服务 连续 性 以 及 会 话 连 
续 性 方面 的 问题 ， 那 么 就 可 以 在 3GPP 接 入 域内 和 域 间 使 用 以 下 可 能 的 移动 切换 组 合 : 

e 在 E-UTRAN 域内 。 

e 在 E-UTRAN 和 UTRAN 域 间 。 

e 在 E-UTRAN 和 GERAN 域 间 。 

。 在 GERAN 域内 、UTRAN 域内 以 及 GERAN 和 UTRAN 域 间 (此 类 移动 切换 的 案例 不 

在 本 书 的 履 盖 范围 内 ) 。 

注意 ， 所 有 的 这 些 场景 都 可 以 是 PLMN 域内 或 域 间 切 换 的 ， 如 下 将 进行 详细 描述 。 

在 3GPP 中 (以 及 其 他 大 部 分 蜂窝 网 络 技术 中 )， 移 动 切 换 被 定义 为 如 下 极其 狭义 的 术 
if (根据 3GPP TS 22. 129 ) : 

移动 切换 是 一 个 过 程 ， 这 一 过 程 发 生 在 无 线 接 入 网 络 改变 了 无 线 发 射 器 、 无 线 接 入 模式 
或 用 于 提供 承载 服务 的 无 线 系 统 时 ， 过 程 中 要 求 仍 然 保 持 一 定 的 承载 服务 质量 。 

移动 切换 对 于 所 有 蜂窝 系统 来 说 都 是 一 个 关键 的 移动 性 机 制 ， 无 论 是 在 一 种 接 人 技术 内 
部 ， 还 是 在 不 同 的 接 人 技术 之 间 。 

UE 使 用 无 线 测量 值 帮 助 网 络 提供 服务 ， 同 时 维护 相 邻 的 使 用 相同 或 不 同 接 人 技术 并 有 
可 能 成 为 移动 切换 候选 者 的 网 络 。 关 于 UE M E -UTRAN 决定 何 时 以 及 如 何 去 触 发 移动 切换 
的 细节 已 经 远 远 超 出 了 本 书 的 范围 ， 但 是 感 兴趣 的 读者 可 以 在 Dahlman (2011) 以 及 其 他 书 
籍 中 找到 一 些 细节 。 

移动 切换 可 以 有 多 种 不 同 的 形式 和 类 型 ， 除 了 为 UE 移动 切换 选择 目标 接 人 网 络 的 过 
程 ， 移 动 切换 也 可 能 导致 核心 网 络 的 参与 。 在 最 简单 的 形式 下 ， 核 心 网 络 需要 获取 UE 即将 
接 入 的 目标 接 人 网 络 相关 信息 ， 而 在 更 复杂 的 形式 下 ， 核 心 网 络 中 的 一 个 或 多 个 网 络 实体 
(如 MME 和 /或 $ - G 又 ) 需要 被 重 置 ， 以 为 用 户 提供 更 好 的 服务 。 除 了 实际 更 改 无 线 和 /或 
核心 网 络 实体 的 过 程 ， 移 动 切换 过 程 也 需要 保证 服务 连续 性 ， 这 需要 尽 可 能 保持 活跃 的 服务 
的 承载 特性 。 一 个 系统 可 能 使 用 一 个 移动 切换 或 小 区 重 选 机 制 来 为 一 个 活跃 在 会 话 中 的 UE 
(传输 以 及 接收 数据 ) 实现 服务 连续 性 。 注 意 其 他 的 一 些 机 制 ， 如 SRVCC ， 同 样 能 为 特定 类 
型 的 服务 提供 一 定 的 服务 连续 性 ， 具 体 的 描述 在 第 11 章 中 讨论 过 。 

所 以 ， 从 整体 网 络 的 角度 而 言 ， 到 底 有 哪些 可 能 的 不 同类 型 的 移动 切换 呢 ? 让 我 们 考虑 
一 下 图 17-10 所 示 的 例子 ， 图 中 刻画 了 一 个 简单 的 场景 : 运营 商 X 和 运营 商 Y 之 间 有 一 些 
无 线 网 络 互相 连接 ,并 且 他 们 的 核心 网 络 ( 此 处 为 EPC) 通过 一 个 GRX/IPX 互相 连通 。 运 
营 商 X 有 两 个 EPC 网 络 可 以 连接 到 RANs OPxl ，OPx2，…，0OPxn， 而 运营 商 Y 有 一 个 EPC 
网 络 连接 到 RANs OPyl 和 OPy2。 我 们 可 以 定义 的 第 一 层面 的 移动 切换 即 : 用 户 是 否 在 运营 
商 X 网 络 中 发 生 了 移动 ， 由 此 导致 PLMN 域内 移动 切换 。 如 果 用 户 在 RANs OPx1 和 OPy2 之 
间 发 生 了 移动 ， 那 么 便 发 生 了 PLMN 域 间 移动 切换 。 当 一 个 用 户 在 PLMN 域 间 移动 切换 的 过 
程 中 同样 跨越 了 不 同 的 无 线 接 入 技术 ， 如 在 -UTRAN 和 UTRAN 之 间 进 行 切换 ， 则 网 络 也 
将 改变 无 线 接 入 技术 以 执行 系统 间 的 移动 切换 。 请 注意 ，UE 仪 被 指示 在 允许 移动 切换 到 的 
邻居 网 络 上 执行 。 
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图 17-10 多 操作 员 3GPP 网 络 简化 图 











W PLMN 域 则 移动 切换 而 言 ， 在 移动 切换 完成 之 前 有 一 些 概念 需要 被 理解 并 建立 。 首 
F, Æ PLMN 域 间 移 动 切换 中 ， 一 个 会 话 可 能 不 仅 跨越 了 一 个 运营 商 的 边界 ， 它 甚至 有 可 能 
跨越 国界 。 例 如 ， 一 通 在 美国 的 电话 ， 可 能 从 纽约 的 北部 开始 通话 后 慢 慢 靠近 加 拿 大 并 在 加 
拿 大 内 部 仍然 保持 通话 ， 只 要 上 述 涉及 的 运营 商 之 间 相 互 支 持 PLMN 域 间 移 动 切换 。 由 此 而 
A, PLMN 域 间 移动 切换 很 大 程度 上 取决 于 单个 运营 商 是 否 文 持 该 项 业务 。 一 个 运营 商 可 能 
选择 丢弃 原 有 会 话 ， 并 要 求 UE 在 新 的 PLMN 里 进行 注册 ， 在 这 种 情况 下 将 无 法 维持 服务 连 
续 性 。 在 进行 域 间 移动 切换 之 前 ， 茶 些 特 定 的 标准 必须 被 满足 ， 即 在 3GPP TS 22. 129 中 指 
定 的 : 

。 与 家 乡 网 络 商 议 是 否 允 许 用 户 从 被 访问 网 络 迁移 到 目标 网 络 的 能 

e 仅 当 目标 网 络 可 以 提供 各 个 (切换) 要 求 的 无 线 信道 类 型 时 ， 才 可 以 局 用 移交 过 程 。 

。 避免 “网 络 跳 频 ”， 例 如 ， 为 同一 个 请 求 在 相 邻 的 网 络 之 间 连 续 地 切换 。 

© 当 PLMN 域 间 切 换 发 生 时 ， 通 知 用 户 的 能 力 。 

在 移动 切换 的 过 程 中 ， 一 个 网 络 可 能 扮演 了 以 下 3 种 角色 中 的 一 种 : 家 乡 PLMN 、 服 务 
PLMN 和 被 访问 的 PLMN。 家 乡 PLMN 是 用 户 获 取 他 /她 的 网 络 合约 的 PLMN。 被 访问 的 
PLMN 是 当 一 个 用 户 在 漫游 过 程 中 访问 的 网 络 ， 用 户 在 被 访问 的 PLMN 中 执行 了 一 个 成 功 的 
注册 过 程 ( 例 如 ，HSS 了 解 用 户 的 所 在 位 置 ， 并 且 执 行 所 有 必要 的 过 程 来 更 新 用 户 所 在 的 
置 ) 。 服 务 PLMN 网 络 是 用 户 可 能 已 移交 〈 例 如 ， 为 用 户 提 供 服务 的 网 络 是 属于 服务 网 络 
运营 商 的 ) 但 并 没有 执行 注册 的 网 络 。 最 可 能 的 场景 是 ， 服 务 PLMN 在 用 户 完 成 注册 过 程 
后 变 成 被 访问 PLMN， 除 非 用 户 又 移出 了 该 网 络 的 服务 范围 。 

共享 网 络 同样 支持 上 述 提 到 的 所 有 类 型 的 在 共享 网 络 与 非 共享 网 络 之 间 的 移动 切换 。 但 
在 一 些 其 他 方面 ， 如 共享 网 络 所 连接 的 核心 网 络 和 相关 漫游 协议 ， 以 及 用 户 获取 了 网 络 合约 
的 家 乡 网 络 ， 同 样 也 需要 认真 考虑 。 
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虽然 用 户 (BUE) 的 移动 是 导致 移动 切换 最 常见 的 原因 ， 但 是 也 有 一 些 其 他 的 触发 条 
件 将 导致 一 次 移动 切换 。 例 子 如 下 : 
© 一 个 服务 请 求 可 以 被 另 一 个 不 同 的 RAT 满足 而 不 是 当前 正在 为 UE 提供 服务 的 RAT, 
这 将 触发 移动 切换 。 核 心 网 络 可 能 触发 这 样 一 次 切换 过 程 。 
© 不 同 的 无 线 环境 ， 如 无 线 接 人 方式 的 改变 ， 或 网 络 能 够 提供 给 用 户 当 前 服务 的 能 力 改 
变 (都 可 以 触发 移动 切换 ) 。 

尽管 原则 上 ， 移 动 切换 不 应 该 引起 任何 重大 的 服务 丢失 /改变 或 服务 的 中 断 ， 但 是 当 多 
个 无 线 承 载 从 一 种 无 线 接 和 人 类 型 被 切换 到 另 一 种 类 型 时 ， 可 能 需要 删除 某 些 承 载 而 维护 其 他 
的 承载 ， 基 于 优先 级 以 及 相关 的 服务 质量 信息 、 数 据 速 率 、 时 延 约 束 和 错误 率 等 。 此 外 ， 有 
些 时 候 ， 一 个 特定 的 服务 质量 可 能 会 被 降级 以 适应 所 有 PS 承载 的 切换 。 总 地 来 说 ， 相 较 于 
移动 切换 的 完全 失败 ， 最 好 能 够 使 至 少 一 个 适合 目标 无 线 接 人 方式 的 承载 切换 成 功 。 通 常 ， 
当 从 一 个 较 高 的 比特 率 切换 到 一 个 较 低 的 比特 率 时 (如 从 UTRAN 到 GERAN) ， 必 须 决定 究 
竞 是 适应 服务 网 络 运 营 商 (在 HPLMN 未 漫游 期 间 )， 而 该 运营 商 可 能 选择 丢弃 所 有 活跃 的 
承载 ， 还 是 基于 预先 定义 的 标准 ， 选 择 切 换 特 定 的 承载 。 

那么 在 EPS 中 ， 相 较 于 现 有 的 移动 切换 概念 尚未 覆盖 的 范围 ， 什 么 发 生 了 改变 呢 ? 例 
如 ， 不 再 存在 一 个 中 心 实体 用 于 控制 RAN， 类 似 于 一 个 用 于 控制 UTRAN 的 RNC 或 一 个 用 
于 控制 GERAN 的 BSC。 相 反 地 , E- UTRAN 中 的 eNodeB 与 EPC 核心 网 络 实体 直接 相连 ， 
MME 用 于 控制 层面 的 信 令 传递 ， 而 Serving GW 用 于 在 用 户 层 面 上 与 用 户 终端 之 间 传 递 数 
Hi. BRY E-UTRAN, EPS 还 必须 支持 来 自 或 去 往 非 3GPP 网 络 的 移动 切换 。 这 些 过程 将 在 
接 下 来 的 章节 中 详细 介绍 。 
虽然 系统 间 移 动 切换 通常 是 结合 3GPP 接 人 使 用 的 ， 但 这 一 术语 也 可 以 很 容易 扩展 到 
3GPP 与 非 3GPP 之 间 的 PLMN 域内 移动 切换 。 对 于 3CPP 接 入 网 络 而 言 ，PLMN 域 间 和 
PLMN 域内 切换 以 及 系统 间 切 换 都 是 支持 的 ， 特 别 强调 了 UTRAN I E -UTRAN 之 间 的 服务 
连续 性 。 此 外 ，EPS 同样 支持 从 下 -UTRAN 到 预 发 布 的 第 8 版 本 3GPP 网 络 的 移动 切换 ， 但 
是 请 注意 ， 相 反方 向 的 移动 切换 是 不 支持 的 。 在 这 种 情况 下 ， 源 网 络 (B EPS) 必须 接纳 
目标 网 络 的 要 求 ， 因 为 目标 网 络 无 法 理解 或 解释 EPS 信息 ， 由 于 预 发 布 的 第 8 版 本 网 络 无 
法 升级 。 

E - UTRAN 无 线 接 入 另 一 个 特别 的 方面 在 于 ， 它 是 一 个 数据 包 系 统 ， 因 此 不 支持 电路 
交换 承载 以 及 演进 系统 中 的 CS 域 。 于 是 一 个 从 基于 下 -UTRAN EPS 的 IMS 语音 到 基于 2CV《 
3G 的 CS 语音 移动 切换 被 部 署 在 了 3GPP 网 络 中 ， 被 称 为 Single Radio Voice Call Continuity 
(SRVCC)。 当 非 3GPP 网 络 与 EPS 相连 时 ，E -UTRAN 也 可 以 使 用 IMS 在 3GPP 和 非 3GPP 
网 络 之 间 提 供 双 向 的 无 线 服务 连续 性 。 


17.4.1 移动 切换 过 程 的 阶段 


GSM 的 分 组 交换 移动 切换 过 程 根 据 基 本 准则 发 展 为 两 个 主要 阶段 : 移动 切换 准备 阶段 

和 移动 切换 执行 阶段 。 同 样 的 准则 也 适用 于 EPS 移动 切换 过 程 。 
我 们 简短 地 介绍 一 下 现 有 26/36, 3GPP 分 组 核心 网 络 (GPRS 分 组 交换 域 ) 的 一 些 移 
动 切换 原则 ， 之 后 详细 介绍 EPS 移动 切换 的 细节 。 在 任意 移动 切换 的 案例 中 ， 都 有 一 个 源 
无 线 接 入 网 络 和 一 个 终端 计划 移动 到 的 目标 无 线 接 入 网 络 (在 RAT 域内 ， 切 换 使 用 相同 的 
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无 线 接 入 方式 ， 在 RAT 域 间 切换 则 使 用 不 同 的 无 线 接 入 网 络 )。 例 如 ， 在 一 个 2G 的 系统 
中 ，BSS 域内 移动 切换 可 以 被 维护 在 同一 个 SGSN 下 执行 (被 称 为 SGSN 域内 切换 ) 或 变更 
不 同 的 SGSN 执行 (被 称 为 SGSN 域 间 切 换 )。 切 换 也 可 能 跨越 不 同 的 无 线 接 入 方式 执行 ， 
如 在 BSS 和 UTRAN 间 切 换 ， 即 RAT 域 间 切 换 ， 这 样 一 个 RAT 域 间 切换 也 可 以 是 SGSN 域 
内 切换 或 SGSN 域 间 切 换 。 在 电路 交换 域 GCPRS 的 3G 无 线 接 和 方式 下 ， 可 以 有 伴随 SGSN 域 
内 或 域 间 切 换 的 RNC 域 间 切 换 (其 中 ，RNC 功能 和 SRNS 功能 都 会 移动 ) ， 以 及 伴随 SGSN 
域内 或 域 间 切 换 的 SRNS 迁移 过 程 ， 并 且 ， 伴 随 BSS 和 RNC 间 切 换 的 系统 间 移 动 切换 也 执 
行 SGSN 域内 或 域 间 切 换 。 在 所 有 的 这 些 移动 切换 场景 中 ， 切 换 过 程 都 涉及 并 更 新 了 分 组 核 
心 网 络 。 注 意 ，GGSN 在 任何 的 切换 过 程 中 都 没有 迁移 或 更 改 。 

整个 切换 过 程 可 以 被 描述 为 源 接 入 网 络 处 理 切换 过 程 ， 如 UE 和 无 线 网 络 测量 来 决定 应 
该 初始 化 切换 过 程 ， 准 备 目标 无 线 网 络 和 核心 网 络 资源 ， 将 UE 定向 到 新 的 无 线 网 络 ， 以 及 
释放 源 无 线 网 络 和 核心 网 络 中 合适 的 资源 。 此 外 ， 优 雅 地 处 理 所 有 可 能 产生 的 错误 以 恢复 到 
稳定 状态 ， 并 确保 所 有 控制 层面 和 用 户 层面 的 实体 能 够 正确 地 连接 到 新 的 网 络 中 。 在 这 个 过 
程 中 ， 上 行 和 下 行 链 路 上 的 数据 可 能 被 缓存 ， 然 后 转发 到 由 特定 的 切换 过 程 /切换 类 型 本 和 刁 
所 确定 的 最 适当 的 路 径 ， 由 此 来 最 小 化 可 能 的 用 户 数据 丢失 。 

现在 ， 我 们 将 简要 地 分 析 切 换 过 程 的 两 个 阶段 (准备 和 执行 ) 的 整体 视图 。 图 17-11 
和 图 17-12 分 别 描述 了 准备 阶段 和 执行 阶段 的 过 程 
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源 核心 决定 其 是 否 能 够 服务 目标 小 区 或 需要 
转移 HO 到 一 个 标 核心 (为 了 给 HO 预 留 资源 ) 


目标 核心 通过 预 留 合适 的 
资源 为 HO 做 准备 (控制 | 
和 用 户 面 ) 以 及 依赖 于 HO 
类 型 重 分 配 必要 的 数据 




















目标 无 线 通过 预 留 /分 配合 适 
的 资源 来 为 HO 做 准备 





























K| 17-11 移动 切换 的 准备 阶段 整体 概述 


移动 切换 可 能 在 切换 过 程 的 任意 时 刻 失 败 ， 且 切换 也 可 能 被 目标 RAN 拒绝 。 由 于 一 些 
情况 的 发 生 使 得 源 RAN 认为 切换 将 不 会 成 功 或 已 经 在 某 个 地 方 失败 ， 那 么 它 也 可 能 取消 本 
次 切换 。 如 果 切 换 被 目标 无 线 网 络 拒绝 或 被 源 无 线 网 络 取 消 ， 则 所 有 要 求 的 资源 都 将 被 释 
356 


























依赖 于 在 HO 准备 建立 价 段 所 满足 的 特定 条 件 ， 源 核心 转发 任意 下 行 数据 到 源 无 线 或 目标 无 线 
(通过 可 用 的 目标 核心 ) 
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! HO 从 而 在 合适 时 ， 建 新 的 核心 网 络 身份 
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的 资源 释放 





图 17-12 移动 切换 的 执行 阶段 整体 概述 








放 ， 切 换 过 程 也 将 在 无 线 网 络 和 核心 网 络 中 被 清除 。 在 切换 失败 的 情况 下 ， 根 据 失败 发 生 在 
准备 阶段 或 执行 阶段 的 不 同 ， 受 影响 的 资源 和 需要 执行 的 行动 当然 也 是 不 同 的。 如 果 UE 在 
执行 阶段 连接 目标 网 络 失败 ， 则 它 将 返回 到 源 无 线 网 络 并 发 送 一 个 适当 的 失败 消息 。 如 果 
UE 与 无 线 网 络 失 联 ， 那 么 将 由 源 无 线 网 络 来 负责 通知 源 核心 网 络 ， 之 后 剩余 的 通 往 目标 网 
络 的 路 径 便 被 清除 或 释放 了 。 如 果 错 误 是 由 核心 网 络 造成 的 ， 那 么 一 个 适当 的 错误 码 将 被 发 
送 给 UE 并 确定 后 续 的 行动 (如 重新 协商 承载 ) 。 


17.4.2 EPS 中 的 3GPP 切换 案例 


现在 ,我 们 将 开始 描述 这 本 书 的 要 点 ， 这 将 帮助 理解 涉及 EE -UTRAN 和 EPS 的 切换 过 程 。 

TE EPS 网 络 和 涉及 E - UTRAN 的 切换 中 ，RAT 域内 切换 (LTE) 所 涉及 的 网 络 实体 包 
括 MME 和 Serving GW。 如 果 使 用 了 PMIP， 则 Serving GW 中 的 BBERF 也 将 被 用 来 更 新 
PCRF 以 获得 正确 的 BBERF 信息 。 与 使 用 GPRS 的 2G6/3G WHH, EPS 在 切换 期 间 为 下 
列 可 能 的 组 合 提供 更 改 / 迁 移 服 务 : 

1) {X E - UTRAN 域内 (在 eNodeBs 之 间 ) 切换 (MME 域内 切换 可 能 伴随 一 个 基于 X2 
或 51 的 移动 切换 过 程 ) 。 

2) E - UTRAN 域 间 切 换 并 改变 MME (MME 域 间 切 换 ) 。 

3) E -UTRAN 域 间 切 换 并 改变 MME 和 Serving GW (MME 域 间 以 及 Serving GW 域 间 切换 ) 。 

4) E-UTRAN 域 间 切换 并 改变 Serving GW (Serving GW 域 间 切 换 ) 。 

5) RAT 域 间 切 换 (E - UTRAN 和 GERAN/UTRAN) 伴随 着 核心 网 络 实体 组 合 的 迁移 
(40 MME 从 /向 SGSN 迁移 ， 然 后 Serving GW 将 可 能 被 重 定位 ) o 
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HE PO ADIL E38 T 3GPP 和 非 3GPP 接 和 网络 之 间 切 换 的 基本 情况 。 
17.4.3 E -UTRAN 接 人 方式 下 的 移动 切换 


在 某 些 外 部 条 件 下 ， 如 MME 超载 ， 一 个 MME 可 能 触发 一 个 迁移 ， 使 得 受 影响 的 MME 上 
的 用 户 迁 移 到 一 个 新 的 MME 上 。 请 注意 ， 与 26/3G 网 络 不 同 ，EPC 为 eNodeB 明确 划分 了 控 
制 层面 以 及 用 户 层面 实体 : MME 是 控制 层面 实体 ， 而 Serving GW 是 用 户 层面 实体 。 因 此 ， 根 
据 切换 执行 的 不 同类 型 ， 多 种 实体 将 在 切换 完成 之 前 被 迁移 并 更 新 彼此 的 信息 。 用 户 的 配置 文 
件 可 能 会 通过 漫游 /本 地 约束 限制 切换 ，MME 可 以 通过 S1 接口 来 通知 eNodeB 这 些 约束 信息 ， 
当 UE 在 活跃 状态 下 进行 移动 切换 时 ，eNodeB 便 负责 验证 该 移动 切换 是 否 是 被 允许 的 。 

类 似 于 26/3G 网 络 ，LTE 切换 也 分 为 两 个 阶段 执行 ， 即 准备 阶段 和 执行 阶段 。 由 基于 
X2 切换 本 身 的 性 质 决 定 ， 执 行 阶段 进一步 被 划分 为 执行 和 切换 完成 两 个 阶段 。 在 切换 完成 
阶段 ， 核 心 网 络 实体 如 MME 和 Serving GW 意识 到 切换 的 完成 ， 并 完成 必要 的 控制 和 用 户 层 
面 的 路 径 更 新 。 最 简单 的 情况 之 一 是 卫 - UTRAN 域内 切换 ， 如 图 17-13 所 示 。 

在 这 个 过 程 中 ， 在 准备 阶段 期 间 ， 核 心 网 络 实体 并 没有 参与 执行 。 由 源 eNodeB 基于 UE 
和 无 线 级 别 信息 以 及 核心 网 络 (PI MME) 提供 的 约束 数据 决定 ， 是 否 应 该 执行 移动 切换 ， 
并 选择 合适 的 目标 eNodeB 。eNodeB 使 用 IP 基础 架构 下 的 X2 基准 点 相互 连接 。 源 eNodeB 
负责 选 定 从 源 eNodeB 转发 数据 包 到 目标 eNodeB 的 EPS 承载 ; EPC 维护 做 出 的 决定 ， 即 不 
执行 任何 改变 。 源 eNodeB 和 目标 eNodeB 都 可 能 需要 缓存 数据 ， 且 在 切换 阶段 ， 源 eNodeB 
为 用 户 层面 流量 建立 一 个 通 向 目标 eNodeB 的 上 行 和 下 行 数据 转发 路 径 。 

在 执行 阶段 ,一旦 有 数据 到 达 ， 日 源 eNodeB 有 能 力 处 理 这 些 数据 ， 则 它 便 会 转发 所 有 
这 些 从 Serving GW 接收 到 的 下 行 数据 给 目标 eNodeB。 一旦 移动 切换 被 成 功 地 执行 ( 即 UE 
此 刻 已 成 功 连接 到 目标 eNodeB) ， 目 标 eNodeB 便 会 告知 MME 切换 路 径 ，MME 则 将 通知 
Serving GW 为 下 行 数据 流 ( 即 发 往 UE 的 数据 流 ) 切换 用 户 层 面 路 径 。 此 外 ，MME 还 将 通 
过 一 个 结束 标记 通知 源 eNodeB 结束 数据 的 传输 。 由 上 述 可 以 很 容易 地 看 出 ， 这 就 是 EPC 中 
最 简单 的 移动 切换 类 型 。 

E MME 因为 某 些 原因 ， 如 为 了 得 到 更 好 的 用 户 层面 连通 性 等 ， 决 定 在 切换 的 同时 迁移 
Serving CW， 切 换 过 程 将 变 得 更 加 复杂 。 但 是 为 了 执行 Serving GW 迁移 ， 在 源 eNodeB 和 源 
Serving GW 之 间 、 在 源 Serving GW 和 目标 eNodeB 之 间 ， 以 及 在 目标 Serving GW 和 目标 eNo- 
deB 之 间 ， 都 必须 建立 全 双 工 的 IP 连接 。 

当 收 到 来 自 目标 eNodeB 的 路 径 切换 请 求 时 ，MME 发 起 请 求 要 求 目标 Serving GW 根据 
切换 完成 后 的 需要 建立 一 个 新 的 承载 ， 且 目标 Serving GW 向 PDN GW 更 新 它 的 地 址 以 及 当 
前 的 用 户 信 息 ， 这 样 就 完成 了 UE 和 目标 eNodeB 之 间 以 及 目标 Serving GW 和 PDN GW 之 间 
的 路 径 切 换 。 当 PDN GW 得 到 更 新 信息 时 ， 它 便 开始 通过 这 些 更 新 后 的 路 径 发 送 下 行 数据 。 
一 旦 MME 指示 路 径 切 换 已 经 完成 ， 它 便 告知 Serving GW 释放 它 为 UE 保留 的 资源 ， 且 目标 
eNodeB 会 释放 在 源 eNodeB 上 占用 的 必要 资源 。 

尽管 现在 基于 X2 的 移动 切换 看 起 来 是 很 自然 的 ,但 是 假设 从 E -UTRAN/EPS 部 署 的 第 
一 天 起 在 所 有 eNodeB 之 间 就 有 了 全 双 工 IP 连通 性 是 不 合理 的 ， 而 且 也 可 能 有 别 的 原因 使 得 
基于 X2 的 移动 切换 不 能 被 执行 。 在 这 种 情况 下 ， 通 过 核心 网 络 执行 的 基于 S1 的 移动 切换 
成 为 了 上 述 所 有 切换 场景 的 可 选 方案 。 
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图 17-13 核心 网 络 不 变 的 卫 - UTRAN 域内 切换 简化 


(MME 域内 切换 /基于 X2 的 Serving GW 切换 过 程 ) 


在 一 个 基于 S1 的 移动 切换 场景 下 ，MME 或 MME 和 Serving GW 一 起 都 可 以 被 迁移 ， 即 
使 MME 本 不 应 该 被 改变 ， 除 非 目 标 eNodeB 属于 一 个 不 同 的 MME 池 区 域 。 如 果 一 个 源 
MME 已 经 为 切换 选 定 了 一 个 目标 MME， 那 么 目标 MME 就 需要 负责 去 决定 是 否 源 Serving 
GW 需要 被 迁移 ， 和 否则 这 将 是 源 MME 的 责任 去 做 出 这 个 决定 。 如 下 的 时 序 图 展示 了 切换 所 
需 的 必要 步骤 ， 请 注意 ， 由 源 eNodeB 来 决定 是 通过 X2 接口 直接 执行 数据 转发 ， 还 是 通过 
源 或 目标 Serving GW 间接 执行 数据 转发 ， 这 都 取决 于 Serving GW 是 否 迁 移 。 仅 当 源 MME 确 
认 了 目标 Serving GW 路 径 切换 已 经 被 成 功 执行 了 ， 它 才 会 释放 源 Serving GW 资源 。 

如 果 S1 切换 由 于 任何 原因 被 拒绝 了 ， 那么 UE 将 保留 在 源 eNodeB/MME/Serving GW 中 。 
图 17-14 描绘 了 3GPP TS 23. 401 中 所 述 的 切换 细节 过 程 ， 在 本 书 中 ， 我 们 不 会 描述 节点 细 
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ABU Te Ste eB EM 


基于 S1 的 移动 切换 (E -UTRAN 域 间 切 换 ) 














节 或 流 的 程序 化 表现 。 对 协议 本 身 或 不 同 场景 和 不 同 流 的 序列 级 别 的 细节 感 兴趣 的 读者 可 以 
查阅 3GPP 规范 书 ， 该 规范 书 在 本 书 附录 中 被 指明 。 需 要 注意 的 是 ,点 A 和 B 是 两 个 事件 ， 
其 中 由 于 GTP 和 路 径 中 PCC 与 PMIP 和 路 径 分离 PCC 运作 的 不 同 ， 导 致 基于 CTP 过 程 不 同 
于 基于 PMIP 过 程 。 

注意 当 描述 切换 流 时 ， 我 们 专注 在 基于 GTP 的 S5/S8 接口 上 。 如 果 使 用 了 PMIP, IA 
Serving GW 和 PDN GW 之 间 的 接口 将 变 得 有 些 不 同 ， 且 由 于 PCC 使 用 了 路 径 分 离 信 号 而 产 
生 了 一 个 额外 的 交互 ， 并 导致 了 更 多 与 PCRF 的 额外 交互 。 因 此 当 要 求 Serving GW 改变 时 ， 
目标 Serving GW 将 触发 GW 会 话 控制 过 程 来 执行 策略 控制 功能 ， 如 承载 绑 定 。 同 时 ， 如 果 
需要 ， 目 标 Serving GW 也 将 通告 一 个 RAT 改变 并 更 新 PDN GW, 4h F Serving GW 迁移 而 
使 源 Serving GW 被 指示 去 删除 承载 时 ， 源 Serving GW 同样 需要 保证 源 Serving GW 与 PCRF 
中 的 BBERF 之 间 的 PCRF 联系 也 被 删除 。 如 果 Serving GW 没有 被 迁移 ， 那 么 它 将 向 PCRF 
更 新 当前 的 服务 质量 规则 和 会 话 绑 定 信息 ， 这 也 将 触发 PDN GW 向 PCC 发 送 更 新 。 在 GTP 
的 情况 下 ， 由 于 策略 是 在 路 径 中 被 人 处理 的 ， 因 此 ，Serving GW 和 PDN GW 将 不 再 需要 进行 
ERZE, KE PDN GW 仍然 会 基于 一 些 情况 触发 PCC 过 程 ， 例 如 ， 当 RAT 类 型 发 生 改 变 
时 。 需 要 注意 ， 由 于 UE 、 无 线 接 入 网 络 以 及 MME/SGSN 不 区 分 S5/S8 控制 点 上 使 用 的 是 
GTP 还 是 PMIP， 因 此 核心 网 络 协议 选择 过 程 对 于 主要 的 切换 过 程 基本 没有 影响 。 

当 切 换 可 能 导致 Serving GW 迁移 时 ， 该 切换 过 程 不 支持 SS/S8 控制 点 上 的 动态 协议 改 
变 (GTP 和 PMIP 之 间 的 改变 ) 。 在 切换 中 的 协议 改变 的 复杂 度 似乎 没有 必要 那么 复杂 ， 而 
且 这 种 动态 改变 在 最 初 发 布 的 LTE/EPS 中 的 必要 性 也 没有 很 明显 。 当 一 个 UE 在 切换 的 过 
程 中 ， 从 一 个 PLMN 移动 到 男 一 个 且 要 求 MME 和 Serving GW 都 迁移 的 时 候 ， 情 况 会 变 得 更 
糟糕 。 如 果 同 时 又 要 求 改 变 协 议 ， 那么 PDN GW 和 PCRF 也 将 受到 影响 。 


17.4.4 E -UTRAN 以 及 其 他 3GPP 接 入 方式 (GERAN 和 UTRAN) 之 间 的 
使 用 S4 - SGSN 的 切换 


当 一 个 系统 必须 应 付 如 此 广泛 部 署 的 GSM/UMTS 和 庞大 的 用 户 群 (这 指示 着 消费 者 手 
中 的 终端 数量 ) 以 及 无 线 网 络 设备 时 (GERAN 和 UTRAN) ， 尽 量 减 小 执行 切换 时 对 系统 的 
影响 (以 及 对 整体 功能 的 影响 ) 是 EPS 能 够 全 面 成 功 的 一 个 关键 方面 。 这 种 类 型 的 系统 间 
切换 也 在 3G 系统 规范 中 被 开发 为 3GPP 适用 。 由 此 建立 一 个 有 效 的 系统 间 切 换 的 目标 作为 
一 个 技术 和 承 庄 便 出 现 了 。 然 而 ， 相 较 于 2G 到 3G 的 改变 ， 从 2G/3G 到 LTEZEPS 的 改变 则 
多 的 多 ， 无论 从 无 线 还 是 从 核心 网 络 的 角度 看 ， 尤 其 是 对 于 核心 网 络 而 言 。 由 于 切换 过 程 的 
改变 与 已 有 的 切换 过 程 相 比 非常 小 ， 因 此 我 们 将 强调 这 些 区 别 以 及 任何 额外 的 有 利于 读者 理 
解 这 一 过 程 的 方面 。 

在 IRAT 切换 的 场景 下 , E -UTRAN 是 无 线 接 入 技术 而 EPC 是 核心 网 络 ， 前 述 原 则 同样 
适用 : 执行 源 无 线 网 络 指示 的 准备 阶段 ， 且 在 RAT 域 间 切换 时 总 是 通过 核心 网 络 来 执行 切 
换 。 源 RAN 适 配 适 合 目 标 接 入 网 络 的 内 容 和 信息 流 ( 这 对 于 从 E -UTRAN 切换 到 提前 发 布 
的 第 8 版 本 核心 网 络 的 场景 至 关 重 要 ) ， 并 如 前 所 述 由 源 端 决 定 何 时 开启 切换 的 准备 阶段 。 
而 同样 也 是 由 源 RAN 最 终 决 定 何 时 开启 切换 过 程 的 执行 阶段 。 

RAT 域 间 切 换 被 认为 是 一 个 后 向 兼容 的 切换 过 程 ， 在 源 3GPP 网 络 指示 UE 切换 到 目标 
无 线 网 络 之 前 ， 目 标 3CPP 无 线 网 络 已 经 为 该 UE 准备 好 了 无 线 资源 。 在 准备 阶段 ， 目 标 接 
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入 系统 有 责任 给 予 UE 精确 的 指导 ， 以 使 其 能 够 在 目标 接 入 网 络 中 顺利 完成 无 线 接 入 (无线 
资源 配置 文件 ， 目 标 网 络 系统 资料 等 )。 并 且 在 切换 的 准备 阶段 ， 由 于 目标 RAN 连接 尚未 


建立 ， 
在 涉及 -UTRAN 接 入 的 RAT 域 间 切换 中 ,准备 阶 段 以 及 数据 传输 过 程 中 所 涉及 的 核 














信 令 和 信息 的 传输 被 通过 源 无 线 接 入 的 核心 网 络 透明 地 发 送 给 终端 。 

















心 网 络 实 体 包 括 S4 SGSN 和 对 应 的 MME/Serving GW 是 否 应 用 间接 转发 功能 ， 是 被 作为 运营 
商 特 定数 据 配 置 在 MME 和 S4 SGSN 中 的 。 该 配置 文件 总 是 指明 是 否 执行 间接 转发 ， 是 否 仅 
在 PLMN 域 间 、RAT 域 间 切换 时 执行 间接 转发 ， 或 是 否 应 该 不 执行 。 











这 种 切换 的 主要 方面 在 于 MME 和 S4 SGSN 之 间 的 迁移 必须 只 能 在 E - UTRAN 到 2G/3G 


的 切换 场景 中 执行 。 


E -UTRAN 与 UTRAN 之 间 的 切换 以 及 E -UTRAN 和 GERAN 之 间 的 切换 非常 相似 。 我 


们 选择 了 用 -UTRAN 到 UTRAN 的 切换 为 例 来 说 明 这 种 切换 过 程 。 以 下 步 又 概括 了 上 述 的 
一 般 切 换 过 程 是 如 何 适用 于 -UTRAN 和 UTRAN 之 间 的 切换 的 。 














o 一 旦 源 eNodeB 向 MME 触发 了 切换 请 求 ， 基 于 收 到 的 信息 ，MME 确定 它 是 UTRAN Tu 





模式 切换 。 之 后 ，MME 为 目标 RNC 选择 合适 的 SGSN 并 在 目标 系统 中 局 用 适当 的 资 
源 预 留 过 程 。MME 也 负责 将 源 eNodeB 为 切换 选择 的 EPS 承载 映射 为 可 以 应 用 到 2C7 
3G 网 络 中 的 PDP 上 下 文 承载 。 这 种 映射 在 3GPP 中 有 明确 的 规定 以 便于 在 切换 中 提 
供 一 致 的 映射 结果 。 


。 在 目标 核心 网 络 中 ，SGSN 优先 处 理 PDP 上 下 文 承载 ， 并 决定 是 否 需 要 迁移 Serving 





GW。 如 果 Serving GW 需要 被 迁移 ， 那 么 SGSN 就 会 选择 合适 的 目标 Serving GW 并 触 
发 合适 的 资源 分 配 。 














© SGSN 也 为 目标 RNC 提供 所 有 由 源 网 络 所 提供 的 相关 信息 ， 以 便 建 立 切换 所 需 的 无 线 


资源 。 一 旦 目标 RNC 为 UE 完成 了 所 有 必要 的 无 线 资源 分 配 ， 且 Iu 所 需 的 用 户 层面 
资源 也 已 经 被 建立 ， 则 目标 SGSN 便 会 被 告知 资源 分 配 过 程 的 完成 。 此 时 ,目标 RNC 
已 经 准备 好 去 接收 用 户 层面 数据 了 ， 数 据 可 能 来 自 SGSN BY Serving GW， 取 决 于 是 否 
使 用 了 直接 的 隧道 来 传输 用 户 层面 数据 (在 没有 直接 隧道 的 情况 下 ，SGSN 将 留 在 用 
户 层面 路 径 上 ) 。 














。 之 后 ， 源 MME 和 源 eNodeB 便 被 告知 切换 资源 预 留成 功 且 准备 阶段 已 经 完成 。 
。 在 间接 转发 的 情况 下 ， 发 送 路 径 由 SGSN 设立 在 目标 Serving GW, Fd MME 设立 在 








源 网 络 。 





e 一 旦 源 MME 告知 了 源 eNodeB 切换 准备 阶段 已 经 完成 ， 源 eNodeB 便 开 始 转发 数据 ， 








命令 UE 切换 到 目标 RNC， 并 为 UE 提供 目标 RNC 所 提供 的 所 有 必要 信息 。 此 时 ， 
UE 便 不 再 通过 源 eNodeB 接收 /发 送 任何 数据 了 。 








e UE 进入 到 目标 网 络 ， 此 处 已 经 建立 了 无 线 承 载 ， 而 切换 过 程 的 其 他 部 分 仍 在 核心 网 


络 中 执行 。 在 核心 网 络 中 ， 当 目标 RNC 确认 切换 完成 时 ， 目 标 SGSN 将 告知 源 MME。 
之 后 ， 源 MME 和 目标 SGSN 需要 释放 所 有 的 转发 资源 。 如 果 发 生 了 Serving GW 迁移 ， 
则 源 MME 也 需要 释放 源 Serving GW 资源 ， 而 Serving GW 需要 向 PDN GW 更 新 合适 的 
言 息 ， 以 便 在 RNC、SGSN 、Serving GW 以 及 PDN GW 间 建 立新 的 用 户 层面 路 径 。 





注意 ， 任 何 没有 被 成 功 传输 的 EPS 承载 都 会 被 SCSN 和 Serving GW 停 用 ， 且 所 有 下 行 数据 流 








都 会 被 Serving GW 丢弃 。 还 需要 注意 的 是 ，UE 仅 重 建 在 准备 阶段 被 切换 目标 网 络 所 接受 的 承载 。 
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图 17-15 中 所 示 的 过 程 流 仅 用 于 说 明 目 的 ， 
RAT 域 间 切 换 的 准备 阶段 和 执行 阶段 过 程 。 




















详细 描述 了 从 玉 - UTRAN 到 3G UTRAN 的 























[ve] Pere 目的 RNC| | 源 MME | [目的 SGSN ee. SN g w PDN GW HSS 
一 一 一 一 十 一 一 一 一 一 一 一 上 行 和 下 行 用 户 ] DU Pel ae ee 
ae J 

3. 转发 重 定位 请 求 
4. 生成 会 话 请 求 
















7. 转发 重 定位 响应 





准备 阶段 





























b 成 于 FE 直 接 数据 转发 医道 请 求 


| | Ba. PEAR 道 响 应 


eb 


6. ALA BLURAY Seb ATOR 
6a. 生成 非 EE BATEE R ROČNI 













































































































































































HSS 
{4A UTRAN Iu 接 入流 各 | 
4a. 到 UTRAN 的 切换 完成 
Ch ae eee ee fies Uses Pb aoa aaa 
nE. e | | 
HATERS ER PRN SGSN "| | einer 
5. 重 定位 完成 
6. 转发 重 定位 完成 通知 
6a. 转发 重 定位 完成 确认 
7 修改 承载 请 求 
对 于 Serving GW 重 定位 ， 步 又 7 HER 
7，8，9 以 及 搂 下 来 的 用 户 面 路 a Eee eS 
径 将 由 目的 Serving GW 处 理 8a- 修 改 承载 响应 
9. 修改 承载 响应 
上 上 行 和 下 行 用 户 面 PDU( 如 果 不 使 用 直接 时 着 ， 则 经 由 目标 SGSN) 
| 10. 路 由 区 域 更 新 流程 
11. 删除 会 话 请 求 
11b. 释放 资源 OO Alois 
11a. MRa O 
12. 删除 非 直接 数据 转发 隧道 请 求 
122 Nb A seee RER 
MISR la e Sa 
13a. MERA eB R BERE 








Z| 17-15 )\E-UTRAN 到 UTRAN 的 RAT 域 间 切 换 的 准备 阶段 和 执行 阶段 过 程 
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XF E - UTRAN 和 GERAN/UTRAN 之 间 切 换 过 程 的 更 多 信息 流 和 细节 描写 在 3GPP TS 
23. 401 中 被 给 出 。 


17.4.5 基于 Gn/Gop 的 SGSN 切换 








在 基于 GTP 的 S5/S8 接口 中 ， 支 持 通过 一 个 维护 Cn/Gp SGSN 的 PLMN 来 操作 了 上 - UT- 
RAN 的 互 操作 场景 。 由 此 ，PDN GW 便 开始 充当 一 个 GGSN 为 SGSN 支持 Gn/Gp 接口 ， 而 
MME 为 SGSN 支持 Gn 接口 。 请 注意 ，HSS 还 必须 能 够 和 Gr 接口 一 起 工作 或 经 由 互通 功能 
的 支持 ， 使 得 S6a 和 Gr 的 功能 之 间 互 通 。 图 17-16 解释 了 一 个 EPC 网 络 维护 Gn/Cp SGSN 
接口 的 架构 。 



























vPLMN | hPLMN 
: 














i 当 非 温 游 时 ， 使 用 S5 
i 以 及 H=V PLMN 














运营 IP 服 务 
(如 IMS 和 PSS 等 ) 









图 17-16 E-UTRAN 和 Gn/Gp SGSN 切换 互通 架构 


E -UTRAN 和 连接 到 Gn/Gp 核心 网 络 的 UTRAN/GERAN 之 间 的 切换 的 主要 原则 如 下 : 

o 涉及 MME 和 Serving GW fj E- UTRAN 切换 过 程 与 使 用 EPC 核心 网 络 中 的 GERAN/ 
UTRAN 的 情形 是 一 样 的 。 

。 涉 及 已 有 GPRS 过 程 的 CERAN/UTRAN 切换 过 程 与 当前 明确 规定 的 没有 EPC 的 切换 
过 程 相同 。 

e 从 EE - UTRAN 到 UTRAN/AGERAN 的 切换 将 意味 着 执行 SGSN 域 间 切换 时 使 用 一 个 E - 
UTRAN 的 MME 来 代表 源 SGSN。 

e 从 UTRAN/GERAN 4] E - UTRAN 的 切换 将 意味 着 执行 SGSN 域 间 切换 时 使 用 一 个 UT- 
RAN/GERAN 的 Gn/Gp SGSN 代表 源 SGSN， 并 使 用 一 个 -UTRAN 的 MME 代表 目 
的 SGSN。 此 外 ，MME 需要 选 出 合适 的 Serving GW H. Serving GW 必须 向 PDN GW 更 
新 适当 的 与 $5/S8 相关 的 信息 。 

@ Serving GW 为 eNodeB 建立 适当 的 安装 。 

o 如 果 执 行 了 间接 转发 ， 则 MME 将 执行 前 述 与 E -UTRAN 域 间 切换 相同 的 过 程 。 

e PDN GW 代表 CCSN 功能 ， 且 为 UTRAN/GERAN 选 出 的 GGSN 必须 是 一 个 PDN GW 
替代 的 GGSN, 

© PDP 上 下 文 和 EPS 承载 以 及 其 他 参数 之 间 的 映射 被 放 在 合适 的 实体 中 处 理 (如 MME 
负责 处 理 安全 性 和 服务 质量 参数 ) 。 

图 17-17 解释 说 明了 3GPP TS 23.401 中 描述 的 点 到 点 切换 过 程 。 我 们 将 不 会 对 这 些 过 

程 的 细节 进行 描写 ， 感 兴趣 的 读者 可 以 查阅 3CPP 规范 书 。 
需要 注意 的 是 ， 为 了 兼容 早期 实施 的 UE 和 早期 部 署 的 网 络 ， 有 一 个 额外 的 可 能 性 ， 即 
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目标 IH Gn/Gp 









































J SRREEMER 4 生成 会 话 请 求 


5. 至 成 会 十 应 





6. 切换 请 求 
建立 无 线 接 入 承载 
7. 切换 请 求 确 认 








8. ee 


遂 道 响应 








10. 转发 重 定位 响应 



































检测 到 的 MS 
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15. 到 EUTRAN 的 切换 完成 
Æ 15. 切换 通知 


16. 转发 重 定位 完成 
16a. 转发 重 定 位 完成 确认 | 
20.Iu 释 放 指令 17. 修改 承载 请 求 
20a. lu 释放 完成 18. 修改 承载 请 求 / 
19. 修改 承载 响应 


























21. HITE x AE Ri 


22. > BS NTS 23.401 中 图 5. 4.2.2- NSR ~7 
23a. P 


a ee : | 


图 17-17 3G Gn/Gp SGSN 到 MME 的 硬件 切换 以 及 SRNS 迁移 过 程 





























FE E - UTRAN 和 UTRAN/GERAN 之 间 支 持 移动 性 。 这 个 移动 性 解决 方案 是 基于 使 用 重 定向 

言 息 释放 RRC 连接 的 方法 实现 的 。 这 种 使 用 重 定向 信息 释放 RRC 连接 的 方法 实现 在 源 eNo- 
deB 上 ， 且 并 不 要 求 网 络 任 何 额外 的 支持 。 重 定向 信息 将 UE 指向 GERAN 或 UTRAN， 在 那 
E, UE 将 会 使 用 现 有 的 路 由 去 更 新 程序 来 恢复 连接 。 这 种 方法 比 其 他 任何 切换 方法 的 表现 
都 差 ， 且 可 能 造成 一 个 重大 的 连接 中 断 。 然 而 ， 它 的 性 能 表现 可 能 对 于 早期 部 署 的 、 仅 使 用 
数据 的 用 户 ， 以 及 设备 极 少 的 网 络 是 可 接受 的 。 


17.4.6 GERAN 和 UTRAN 接 入 网 之 间 的 使 用 S4 SGSN 以 及 GTP/PMIP 的 
切换 


对 于 GERAN FI UTRAN ZAW, 切换 技术 已 经 被 发 展 和 部 署 了 很 长 一 段 时 间 了 ， 其 
中 切换 使 用 GPRS 和 GTP 作为 核心 协议 。 在 SAE 发 展 的 过 程 中 ， 所 有 的 运营 商都 没有 很 大 
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的 兴趣 去 开发 支持 S4 -SGSN 和 PMIP 间 的 移动 切换 ， 甚 至 是 基于 GTP HY 2G/3G 和 2G/3G 
(基于 GPRS) 接 入 网 之 间 的 移动 切换 。 但 在 标准 化 的 过 程 中 ， 为 所 有 3GPP 接 入 网 完成 一 个 
仅 EPC 的 架构 越 来 越 受到 关注 ， 包 括 通过 GPRS 在 2G 和 3G 无 线 网 络 间 切 换 以 及 基于 EPC 
实现 在 2G/3G 间 切 换 的 能 力 。 这 个 工作 从 技术 角度 上 来 说 并 不 需要 太 多 的 努力 ， 因 为 它 可 
以 很 容易 地 从 EPC 支持 的 2G/3G 网 络 中 扩展 得 到 。 规 范 书 得 到 了 发 展 ， 使 得 S4 SGSN 以 及 
基于 Serving GW 和 基于 PDN GW 的 EPC 架构 开始 支持 GERAN 和 UTRAN 之 间 的 切换 ， 同 时 
也 支持 了 使 用 或 不 使 用 SGSN 迁移 和 Serving GW 迁移 的 GERAN 域内 和 UTRAN 域内 移动 性 。 
在 切换 的 适当 时 刻 ， 为 了 建立 承载 ， 会 使 用 额外 的 信 令 与 Serving GW 建立 交互 。 同 样 ， 在 
PMIP 的 情况 下 ， 也 需要 额外 的 PCRF 交互 。3GPP TS 23. 060 和 3GPP TS 23.401 Annex D 简 
单 地 描述 了 程序 性 的 差异 ， 包 括 跟随 在 EPC 消息 之 后 的 在 SGSN 之 间 使 用 的 适当 的 消息 名 
称 ; EPS 承载 被 用 作 参 数 ， 像 在 E -UTRAN 和 2G/3GC 之 间 切 换 一 样 ，Serving GW 和 PDN 
GW 被 适当 的 承载 信息 更 新 。 

在 图 17-18 ~ 图 17-20 中 ， 该 过 程 举 例 说 明了 当 切 换 发 生 在 Gn/Gp SGSN 之 间 时 ， 或 切 
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1 1. 执 行 SRNS 重 定位 | 
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4. 重 定位 请 求 确 认 


5. 转发 重 定位 响应 

















6. 重 定位 指令 
7. 数据 转发 








9. 重 定 检测 





10. RAN 移 动 性 信息 
10. RAN 移 动 性 信息 提交 

















13. 更 新 PDP 上 下 文 请 求 
13. 更 新 PDP 上 下 文 确认 





14. lu 释放 指令 
14. lu 释放 完成 


ee ee ee ee eee 








(B) 





























图 17-18 使 用 S4 — SGSN/SGW/P - GW 的 RNC 域 间 切换 显示 了 相对 于 GPRS 的 修改 
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换 到 一 个 新 的 S4 -SGSN 时 ， 交 互 过 程 的 不 同 。 图 17-18 显示 了 通过 Gn/Gp SGSN 的 过 程 ， 
而 图 17-19 和 图 17-20 显示 了 在 盒子 (A) 和 盒子 (B) PHR, MEH S4 接口 代替 
Gn/Gp 时 过 程 有 所 不 同 。 




















B1. 修改 承载 请 求 





B2. 修改 承载 请 求 
B3. 修改 承载 响应 
B4. 修改 承载 响应 























图 17-20 盒子 (B): 使 用 基于 EPC 的 过 程 更 新 GW 中 的 相关 参数 














图 17-19 中 的 盒子 (A) 说 明了 当 S4 -SGSN 成 为 新 的 SGSN (目标 ) 时 ， 基 本 Gn/Gp 
SGSN 消息 的 改变 。 这 也 意味 着 首先 需要 根据 Serving GW 筛选 功能 选择 一 个 新 的 Serving 
GW ， 之 后 ， 该 Serving GW 通过 一 个 新 的 S4 -SGSN ， 在 目标 RNC FI Serving GW 之 间 建 立 起 
新 的 用 户 层面 路 径 。S5/S8 上 的 可 用 协议 类 型 被 提供 给 Serving GW ， 来 决定 应 该 在 S5/S8 接 
口上 使 用 哪 种 协议 。 

图 17-20 中 的 盒子 (B) 指示 为 所 有 (切换 后 可 用 的 ) EPS 承载 上 下 文 更 新 建立 新 的 用 
户 层面 路 径 ， 路 径 建立 在 UE、 目 标 RNC, Serving GW (对 于 Serving GW 迁移 情景 来 说 ， 这 
里 指 目标 Serving GW; 而 对 于 从 Gn/Gp 到 S4 -SGSN 的 情景 来 说 ， 这 里 指 新 的 Serving GW) 
和 PDN GW 之 间 。 步 又 B2 和 步 又 B3 将 为 与 用 户 连 通 的 每 一 个 PDN GW 都 执行 一 次 ， 且 由 
此 需要 建立 EPS 承载 上 下 文 。 























17.5 承载 和 QoS 相关 架构 


在 6.2 节 中 ， 讨论 3GPP 的 接 和 技术 用 到 了 “承载 ”的 概念 ， 用 来 管理 UE 和 PDN 网 关 
间 的 Qo5。 对 于 EE-UTRN， 采 用 不 同 移动 性 管理 协议 ，EPS 承载 功能 不 同 ， 如 基于 GTP 承 
载 管理 系统 中 ，EPS 承载 UE 和 PDN 网 关 ; 而 基于 PMIP 承载 管理 系统 中 ，EPS 承载 UE 和 
服务 网 关 。 对 于 GERAN 和 UTRAN, KAM Æ UE 和 SGSN 之 间 的 分 组 数据 协议 内 容 。 
GERAN 和 UTRAN 通过 S4 接口 连接 EPS, MYJE] EPS 的 分 组 协议 内 容 承 载 SGSN 和 PDN 网 
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关 或 服务 网 关 。 当 SGSN 和 PDN 网 关 使 用 Gn/Gp Hf, PDP 内 容 扩展 UE 和 PDN 网 关 的 所 有 
方式 。 

每 个 EPS 承载 都 与 一 个 由 Qel 所 描述 的 明确 的 QoS 类 相关 联 ， 同 时 与 决定 了 哪些 卫 流 
来 在 特定 的 承载 进行 过 传输 的 包 过 滤 也 相关 。 

根据 UE 上 运行 应 用 的 需求 ， 承 载 可 以 被 动态 建立 、 调 整 和 删除 。E - UTRAN 中 ， 专 用 
的 承载 过 程 一 直 由 网 络 来 初始 化 。UE 通过 发 送 请 求 网 络 特定 的 资源 ， 如 QCI、 比 特 率 和 包 
过 滤 ， 这 种 请 求 导 致 由 网 络 来 初始 化 承载 。 在 GERANAUTRAN 中 ，PDP 内 容 进程 的 初始 化 
可 通过 网 络 或 UE 来 完成 。 

本 方 中 ， 主 要 描述 EPS 中 可 用 来 处 理 3CPP 接 和 人 承载 的 一 些 过 程 。 


17.5.1 E -UTRAN 承载 管理 


1. 专用 承载 激活 过 程 

当 网 络 需要 新 建立 专用 承载 时 ， 由 专用 的 承载 激活 过 程 来 激活 该 承载 。 这 个 激活 过 程 ， 
或 使 用 基于 CTP 的 S5/S8 接口 ， 并 且 由 PDN 网 关 来 初始 化 ; 或 由 基于 PMIP 的 S5/S8 接口 
的 服务 网 关 来 初始 化 。 该 触发 通常 是 PDN 网 关 或 服务 网 关 从 PCRE 中 收 到 一 个 新 PCC/QoS 
的 规则 ， 规 则 要 求 新 建 一 个 专用 承载 。 例 如 ， 由 于 Rx 相互 作用 或 UE 发 送 UE 初始 化 资源 请 
求 ，PCRF 会 提供 一 个 新 PCC/QoS 规则 。 

该 进程 的 简要 描述 如 图 17-21 所 示 ， 步 又 如 下 : 

A) PCRF 响应 从 Rx 接口 的 应 用 会 话 信息 或 收 到 接 入 网 的 资源 请 求 ， 触发 承载 的 
建立 。 

基于 GTP 承载 管理 系统 (A1): PCRF 发 送 一 个 新 的 PCC 规则 给 PDN 网 关 。 根 据 收 到 
的 PCC 规则 ，PDN 网 关 激活 一 个 新 承载 ， 并 且 发 送 创建 承载 请 求 给 服务 网 关 。 

基于 PMIP 承载 管理 系统 (A2): PCRF 直接 发 送 新 的 QoS 规则 给 服务 网 关 。 根 据 收 到 
的 QoS 规则 ， 服 务 网 关 激 活 一 个 新 的 专用 承载 。 

B) 服务 网 关 向 MME 发 送 创建 承载 请 求 。 

C) MME 向 eNodeB 发 送 命 令 ， 初 始 化 适当 的 EE- UTRAN 进程 来 建立 合适 的 无 线 承 载 。 
UE 和 eNodeB 进行 RRC HALE. 

D) MME 确认 承载 激活 请 求 ， 并 向 服务 网 关 发 送 创建 承载 响应 消息 (EPS 承载 标识 : S1 - 
TEID) 。 

E) 服务 网 关 确认 专用 承载 建立 。 

基于 GTP 承载 管理 系统 (EL): 服务 网 关 向 PDN 网 关 发 送 创建 承载 响应 ，PDN 网 关 向 
PCRF 发 送 专用 承载 建成 确认 消息 。 

基于 PMP 承载 管理 系统 (E2 ) : 服务 网 关 直 接 向 PCRF 发 送 专用 承载 建成 确认 消息 。 

2. UE 初始 化 资源 请 求 、 调 整 和 释放 过 程 

在 8.1 节 中 有 两 个 概念 ， 如 何 配 置 NW 中 的 QoS 和 由 网 络 或 用 户 直接 请 求 的 触发 过 
程 。 这 个 过 程 支 持 的 场景 有 UE 中 应 用 需求 更 高 的 QoS 和 触发 UE KY E -UTRAN 接口 向 网 
络 发 送 相应 的 请 求 ; 也 可 用 于 UE 主动 要 调整 或 释放 之 前 占用 的 资源 。 当 网 络 收 到 该 请 
求 ， 触 发 专用 承载 激活 过 程 、 专 用 承载 调整 过 程 和 专用 承载 释放 过 程 ， 图 17-22 说 明了 
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A1 (对 于 GTP-S5/S8) 
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A2 (对 于 PMIP-S5/S8) 网 关 控制， QoS 策 略 规 则 提供 过 程 , 开始 
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承载 响应 





E1 (对 于 











12. PCRF 发 起 的 IP-CAN 
会 话 修改 结 KA 








E2 (对 于 PMIP-S5/S8) 





网 关 控 制 ， QoS 策 略 规则 提供 过 程 ， 结束 
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到 17-21 专用 承载 激活 过 程 





UE 初始 化 资源 请 求 、 调 整 和 释放 过 程 简要 说 明 如 下 : 

A) 基于 UE 的 应 用 请 求 。UE 向 网 络 发 送 请 求 资源 调整 。UE 包含 对 数据 流 的 添加 、 调 
整 和 删除 的 包 过 滤 信 息 ， 同 时 包含 QoS 信息 。MME 将 请 求 转 发 给 服务 网 关 。 

B) 对 于 GTP 承载 管理 系统 ， 服 务 网 关 将 应 用 请 求 转发 给 PDN 网 关 ， 与 PCRF 交互 。 
对 于 PMP 承载 管理 系统 ， 服 务 网 关 直 接 与 PCRF 交互 。 

C) 根据 PDN 网 关 和 服务 网 关 交 互信 息 ，PCRF 触发 相应 的 增加 、 调 整 或 删除 承载 的 
策略 。 
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f 请 求 承载 资源 修改 
















请 求 承载 资源 修改 
[一 一 











B1 (对 于 GTP-S5/S8) 





请 求 承 载 资源 修改 
Co 





PCFF 发 起 的 IP-CAN 
BB, 开始 











) 网 关 控制 和 QoS 规则 请 求 ， 开 始 





B2 (对 于 PMIP-S5/S8 


Eon 





























[ 专用 承载 激活 ， 修 改 或 会 话 过 程 

















图 17-22 UE 初始 化 资源 请 求 、 调 整 和 释放 过 程 


17.5.2 GERAN/UTRAN 承载 管理 


1. UE 发 起 PDP 二 次 内 容 建 立 

当 用 户 接 入 GERAN 或 UTRAN 时 ， 当 需要 在 同一 PDN 链接 内 建立 一 条 新 的 PDP 内 容 
时 ，UE 发 起 PDP 内 容 二 次 激活 进程 。 这 个 进程 由 UE 触发 ， 和 了 - UTRAN 中 UE 触发 的 资 
源 调整 承载 进程 有 着 相似 的 原因 。 

S4 - SGSN 映射 GERAN/UTRAN 的 PDP 内 容 进 程 和 EPS 承载 进程 使 用 的 Serving GW 及 
PDN 网 关 。 从 图 17-23 和 过 程 来 看 ，S4 -SGSN 通过 S4 接口 来 映射 PDP 内 容 激 活 / 调 整 进程 
和 UE 触发 的 资源 调整 承载 过 程 。 

A) 举 个 例子 ,假设 有 一 个 应 用 请 求 ，UE 将 发 送 PDP 二 次 内 容 启动 请 求 。 此 时 ，S4 - 
SGSN 映射 这 个 请 求 为 UE 初始 化 资源 调整 的 承载 请 求 ， 并 转发 至 Serving 网 关 。 

B) 对 于 GTP 承载 管理 系统 ， 服 务 网 关 将 应 用 请 求 转发 给 PDN 网 关 ， 与 PCRF 交互 ; 
对 于 PMP 承载 管理 系统 ， 服 务 网 关 直 接 与 PCRF 交互 。PCRF 形成 相应 策略 并 回复 PDN 网 
关 和 Serving 网 关 。 

C) 根据 是 新 建 、 调 整 或 删除 PCC/QoS 规则 ，PDN 网 关 (GTP RR) 或 服务 网 关 
(PMIP 系统 ) 触发 相应 的 EPS 承载 进程 。 此 时 ，UE 已 经 请 求 了 新 的 PDP 上 下 文 ; 这 意味 着 
PDN 网 关 (Serving 网 关 ) 必须 初始 化 建立 一 个 新 的 专用 EPS 承载 来 维持 PDP 上 下 文 和 了 PS 
承载 间 的 一 一 对 应 关系 。 当 S4 - SGSN 收 到 创建 专用 承载 建立 请 求 时 ， 其 初始 化 相应 的 
GERAN 或 UTRAN 过 程 。 

D) S4 - SGSN 回复 UE 一 个 PDP 二 次 内 容 建立 响应 。 

E) Serving 网 关 完 成 专用 承载 过 程 。 

2. 网 络 请 求 发 起 PDP 二 次 内 容 建 立 

GERAN/UTRAN 的 网 络 请 求 发 起 PDP 内 容 建 立 请 求 和 卫 - UTRAN 的 网 络 初始 化 专用 承 
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GERAN/ 
UTRAN 


激活 从 PDP 上 下 文 请 求 
























请 求 承载 资源 修改 







请 求 承 载 资源 修改 
PCEF 发 起 的 IP-CAN 





(GTP-S5/S8) 
生成 专用 承载 请 求 


网 关 控 制 和 QoS 规 则 请 求 





(PMIP-S5/S8) 





生成 专用 承载 请 求 
i i 


























生成 专用 承载 响应 








生成 专用 承载 响应 














D 沿 活 从 PDP 上 上 下文 响 应 f 
E(GTP-S5/S8) 


` 








E(PMIP-S5/S8) 








XN 























K| 17-23 UE 发 起 PDP 二 次 内 容 建 立 








载 进 程 类 似 ， 这 意味 着 这 个 过 程 是 由 网 络 来 请 求 建立 新 的 PDP 内 容 。 但 是 与 E -UTRAN 不 
同 的 是 , E -UTRAN 触发 的 直接 是 承载 过 程 。UE 初始 化 承载 资源 调整 请 求 是 通过 - UT- 
RAN 的 不 直接 是 承载 过 程 ， 而 是 触发 网 络 来 初始 化 承载 过 程 。 在 GERAN/UTRAN 中 ， 前 面 

经 描述 了 UE 发 起 PDP 内 容 初始 化 。 这 里 ， 网 络 通过 向 UE 发 送 PDP 二 次 内 容 建立 请 求 来 
触发 该 进程 。 

同 UE 发 起 PDP 二 次 内 容 建 立 过 程 ， 这 里 的 SGSN 仍 用 来 映射 PDP 内 容 和 EPS 承载 ， 如 
图 17-24 所 示 ， 过 程 如 下 : 

A) 根据 PCRF 的 触发 ，PDN 网 关 (CTP 系统 的 S5/S8 接口 ) BK Serving 网 关 (PMIP A 
统 的 S8/S8 接口 ) 决定 建立 一 个 新 专用 承载 。GTP 系统 的 S5/S8 HEA, PDN 网 关 发 送 一 个 
创建 专用 承载 请 求 消息 给 Serving 网 关 ; PMIP 系统 的 S5/S8 接口 ，PCRF 直接 与 Serving 网 关 
交互 。 

B) Serving 网 关 发 送 创建 专用 承载 请 求 消 息 给 S4 -SGSN。S4 - SGSN 将 这 个 请 求 映 射 到 
UE 发 起 PDP 二 次 内 容 建立 请 求 。 

C) UE 发 起 PDP 二 次 内 容 建立 激活 请 求 ， 执 行 相 应 的 RAN 进程 ， 并 且 S4 - SGSN 回复 
UE 一 个 响应 。 

D) 当 专 用 承载 建立 后 ，S4 - SGSN 也 回复 Serving 网 关 一 个 响应 。 

E) 对 于 GTP 系统 的 S5/S8 接口 ， 服 务 网 关 转 发 响应 给 PDN 网 天， 再 和 PCRF 交互 ; 对 
于 PMIP 系统 的 S5/S8 接口 ，Serving 网 关 直 接 与 PCRF 交互 。 
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GERAN/ Ẹ i 
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承载 响应 


E (GTP-S5/S8) 供应 确认 


E (PMIP-S5/S8) 网 关 控制 和 QoS 规则 确认 














图 17-24 ”网络 请 求 发 起 PDP 二 次 内 容 建立 


17.6 Non -3GPP 系统 的 移动 管理 


基于 一 定 的 策略 ，UE 开机 时 可 能 选择 接 入 Non -3GPP 接 入 网 ， 例如，UE 可 从 ANDSF 
接收 相关 策略 。 此 外 ，IPMS 机 制 被 用 来 决策 使 用 哪 一 种 移动 管理 协议 〈 详 见 6.4 节 ) ， 最 后 
该 机 制 用 来 评定 该 Non -3GPP 是 否 是 可 信任 接 入 。 

在 本 部 分 ， 我 们 展示 了 3 个 附着 /去 附着 过 程 的 例子 。 首 先 ， 考 虑 可 信和 的 WLAN A 
(使 用 GTPv2 的 S2 接口 ) 的 附着 /去 附着 过 程 ; 其 次 考虑 不 可 信 non -3GPP 接 入 (使 用 
DSPMIPv6 的 S2b 接口 ) 的 附着 /去 附着 过 程 ; 最 后 考虑 可 信 non -3GPP 接 入 (使 用 
DSPMIPv6 的 S2e 接口 ) 的 接 人 /离开 过 程 。 注 意 ， 还 有 多 种 可 能 的 结合 ， 如 可 信 的 PMIPv6 
接 入 和 不 可 信 DSPMIPv6 接 入 ,这 些 不 在 本 书 的 考虑 范围 内 ， 详细 细节 可 参考 3CPP 
TS 23. 02, 

本 节 考 虑 的 是 非 漫游 场景 ， 但 注意 到 在 漫游 场景 中 ， 将 涉及 3GPP 的 AAA 代理 以 及 访 
ja] PCRF。 

例如 ， 当 UE 开机 后 ， 该 接 和 人 过 程 考虑 的 是 建立 IP 连接 ， 并且 可 以 从 网 络 获取 服务 。 
当 UE 关机 后 ， 离 开 过 程 是 中 断 IP 连接 且 清 楚 网 络 状态 。 
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17.6.1 GTPv2 的 S2a 接口 的 可 信 WLAN 接 和 人 网 (TWAN) 的 初始 附着 


图 17-25 简要 说 明了 UE 接 和 人 WLAN, ， 并 通过 S2a 接口 连接 到 EPC 的 过 程 。 由 于 TWAN 
的 实现 和 部 署 有 很 多 可 选项 ， 因 此 本 书 没 有 涉及 TWAN 的 内 部 细节 。 
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a AR 
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图 17-25 GTPv2 的 S2a 接口 的 可 信 WLAN 接 人 网 (TWAN) 的 初始 附着 过 程 














A) UE 通过 默认 的 WLAN 机 制 发 现 WLAN 接 人 点 。 

B) UE 运用 IEEE802. 1x 和 EAP - AKA 协商 机 制 来 初始 化 3GPP 接 入 认证 ， 关 于 UE 在 
non -3GPP 接 入 网 中 的 认证 细节 详 见 第 7 章 。 

C) 当 认 证 过 程 完成 ，UE 通过 DHCPv4 机 制 配 置 Pv4 地 址 。 对 于 IPv6 来 说 ， 地 址 通过 
IPv6 状态 地 址 自动 配置 (SLAAC) 而 不 是 通过 DHCPv6 来 配置 。TWAN 隧道 配置 是 由 stepB 
中 的 认证 完成 或 由 DHCPv6 请 求 来 触发 。 在 本 例 TWAN 中 ，GTP 被 用 来 发 送 创 建 会 话 请 求 。 
PDN 网 关 创建 PDN 连接， 为 UE 分 配 IPv4 地 址 ， 触 发 PCRF 初始 化 IP 会 话 连接 。PDN 网 关 
还 通过 AAA 服务 器 向 HSS 发 送 PDG 网 关 标 识 。 随 后 ，PDN 网 关 回 复 一 个 创建 会 话 响应 给 
TWAN, RÆ S2a 接口 上 的 隧道 建立 。 该 创建 会 话 响应 包含 UE 的 IPv4 地 址 ， 随 后 TWAN 
完成 DHCPv4 地 址 配置 进程 并 且 提 供 卫 地 址 给 PDN 网 关 。 

D) 进出 UE 的 数据 通过 S2a 接口 的 GTP 隧道 。 


17.6.2 GTPv2 的 S2a 接口 的 可 信 WLAN 接 人 网 (TWAN) 的 去 附着 


UE 和 网 络 都 可 以 触发 PDN 删除 连接 。 例 如 ， 当 连接 被 撤销 时 ，HSS 触发 PDN 删除 该 
连接 。 当 需要 从 网 络 中 断 开 时 ，UE 触发 去 附着 过 程 ， 详 细 过 程 见 3CPP TS 23. 402。 下 面 简 
单 介绍 UE 初始 化 去 附着 过 程 ， 如 图 17-26 所 示 。 






















































































373 


374 


TWAN 








去 附着 触发 


Le 










GTP 删 除 会 话 请 求 





PDN GW 





3GPP 
AAA 
服务 器 





HSS PCRF 
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GTP 删 除 会 话 响应 
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TWAN 中 的 会 话 释放 








A) 当 需 要 断 开 连接 时 ，UE 发 送 
B) UE 已 经 断 开 连接 ，TWAN 此 时 














图 17-26 GTPv2 的 S2a 接 














C) TWAN 在 本 地 删除 UE 内 容 和 认证 消息 。 
17.6.3 S2b 接口 的 PMIP 下 不 可 信 Non -3GPP 接 人 附着 


S2b 接 
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建立 本 地 接 入 
本 地 IP 地 址 分 配 









口 的 可 信 WLAN AR (TWAN) 的 去 附着 过 程 
一 个 分 离 和 去 认证 消息 给 TWAN。 
将 发 送 删除 会 话 请 求 给 PDN 网 关 。PDN 网 关 和 PCRF 
互 关 闭 IP 连接 并 且 通 知 HSS 删除 PDN 网 关 标 识 信息 。PDN 回复 一 个 删除 会 话 响应 给 TWAN, 
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Al 17-27 S2b 接口 的 PMIP 下 不 可 信 Non -3GPP 接 入 附着 过 程 


ae 
ZA 


人 人 


口 的 PMIP 下 不 可 信 Non -3GPP 接 入 附着 过 程 如 图 17-27 所 示 ， 简 要 说 明 如 下 : 


3GPP 
AAA 


A) UE #2A Non -3GPP (4 WLAN) 网 络 ， 获 得 一 个 本 地 IP 地 址 。 这 个 过 程 基于 可 选 
EAP - AKA 的 接 人 认证 ， 简 化 信 令 流程 图 这 部 分 不 做 说 明 。 

B) UE 通过 DNS 发 现 ePDG AY IP 地 址 ， 触 发 ePDG AY IKEv2 进程 。 其 中 ，EAP - AKA 
认证 过 程 详 见 7.3.7 Ti. Diameter HF ePDG, AAA 服务 器 、AAA 服务 器 和 HSS 间 的 交互 。 

C) 当 IKEv2 进程 触发 后 ，ePDG 向 PDN 网 关 发 送 PBU, PDN 网 关 和 PCRF 通知 这 条 新 
连接 。PDN 网 关 通 过 AAA 服务 器 问 HSS 发 送 PDG 网 关 标 识 。 随 后 ，PDN 网 关 回 复 PBA 消 
息 给 ePDG，PBA 消息 中 包括 用 于 PDN 连接 的 IP 地址。 

D) IKEv2 进程 执行 后 ，ePDG 和 UE 交互 信息 ， 信 息 包含 用 于 PDN 连接 的 IP 地址。 

E) 当 UE 附着 过 程 完成 后 ，UE 和 ePDG 间 建 立 IPsec 隧道 ，ePDG 和 PDN 网 关 建 立 
GRE 隧道 。 


17.6.4 S2b 接口 的 PMIP 下 不 可 信 Non -3GPP 接 人 去 附着 


不 可 信 Non -3GPP 接 入 网 中 没有 特定 的 去 附着 过 程 ， 每 个 PDN 连接 都 是 各 自 中 断 的 ， 
关闭 活跃 的 PDN 连接 才 断 开 与 UE 的 接 入 。UE 和 网 络 都 可 以 触发 断 开 PDN 连接 过 程 ， 如 
HSS 触发 中 断 PDN 连接 ， 详 细 过 程 见 3GPP TS 23. 402 。 

这 里 简单 介绍 UE 初始 化 PDN 去 附着 过 程 ， 如 图 17-28 所 示 ， 简 要 说 明 如 下 : 
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释放 非 3GPP 接 入 的 会 话 (如 果 适 




















图 17-28 UE 初始 化 PDN 去 附着 过 程 

A) UE 触发 释放 IPSec 隧道 。 

B) FWA IPsec 隧道 的 释放 ，ePDG 发 送 PBU 消息 给 PDN 网 关 (PBU 消息 lifetime =0) , 
PDN 收 到 后 中 断 该 PDN 连接 。PDN 网 关 通 知 PCRF 关闭 IP -CAN 会 话 ; PDN 网 关 通知 HSS 
删除 用 于 该 PDN 连接 的 PDN 网 关 标 识 信息 ， 最 后 回复 一 个 PBA 消息 给 ePDG。 

C) 此 时 ，UE 释放 该 Non -3GPP 的 连接 所 占用 的 资源 ， 包 括 释 放 其 IP 地 址 等 。 
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17.6.5 S2c 接口 的 DSPMIP 下 可 信 Non -3GPP 接 人 附着 
S2c 接口 的 DSPMIP 下 可 信 Non -3GPP 接 入 附着 过 程 如 图 17-29 所 示 ， 其 说 明说 下 : 
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IP-CAN 会 话 建立 
绑 定 确认 ee. ‘al 
TE 

















4117-29 S2c 接口 的 DSPMIP 下 可 信 Non — 3GPP 接 入 附着 过 程 











A) UE 接 入 可 信 的 Non -3CPP， 执 行 接 入 认证 。 

B) UE 从 Non -3GPP 接 入 获得 本 地 IP 地 址 ， 接 和 人 可 信 的 Non -3GPP 接 入 网 也 需要 与 
PCRF 交互 初始 化 网 络 控制 会 话 建立 的 信息 。 

C) 如 果 UE 没有 辅助 的 DSPMIP 安全 过 程 ， 则 此 时 初始 化 下 Ev2 进程 。 此 时 ， 基 于 
IKEv2 和 EAP - AKA 的 认证 和 IP Sec 密 钥 协商 过 程 建立 ，IPSec 密 钥 协 商 将 会 用 来 维护 
DSPMIP 信和 令 的 安全 。 
































D) UE 发 送 绑 定 更 新 消息 给 PDN 网 关 ，PDN 网 关 收 到 后 与 PCRF 初始 化 IP 会 话 ，PDN 
网 关 回复 UE 绑 定 确 认 消 息 。 
E) 此 时 完成 接 入 过 程 ，UE 和 PDN 网 关 间 形成 隧道 ， 详 细 操作 见 16. 3 节 。 


17.6.6 S2c 接口 的 DSPMIP 下 可 信 Non -3GPP 接 人 去 附着 


DSMIPv6 没有 特定 的 去 附着 过 程 ， 每 个 PDN 连接 各 自 中 断 。 因 此 为 实现 UE 去 附着 过 
程 ， 得 关闭 所 有 活跃 的 PDN 连接 。UE 或 网 络 可 能 触发 断 开 PDN 连接 ，HSS 触发 中 断 所 有 
PDN 连接 ， 详 细 过 程 见 3CPP TS23. 402。UE 初始 化 PDN 会 话 断 开 过 程 如 图 17-30 所 示 ， 简 
单 描述 如 下 : 
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p | 非 3GPP 中 的 会 话 释放 (如果 运 用 ) 



































Z] 17-30 S2e 接口 的 DSPMIP 下 可 信 Non -3GPP 接 入 去 附着 过 程 


A) UE 发 送 生命 周期 为 0 的 绑 定 更 新 消息 来 关闭 PDN 连接 ，PDN 网 关 通 知 PCRF 关闭 
IP - CAN 会 话 。PDN 网 关 通 过 3GPP AAA 服务 器 通知 HSS 来 删除 PDN 网 关 标识 信息 ; PDN 
网 关 给 UE 回复 一 个 绑 定 确认 消息 。 

B) PDN 连接 断 开 后 ，PCRF 发 送 一 个 BBERF 删除 QoS 规则 消息 。 

C) UE 中 断 给 定 PDN 连接 的 IKEv2 安全 协商 过 程 。 

D) UE 释放 其 占用 的 Non -3GPP 接 入 资源 ， 包 括 释 放 其 IP 地 址 等 。 






































17.7 3GPP 系统 和 Non -3GPP 系统 间 的 移动 切换 


17.7.1 概述 


我 们 研究 的 无 线 接 入 和 分 组 核心 网 的 切换 ， 切 换 时 满足 服务 和 会 话 的 连续 性 要 求 。 下 述 
考虑 3CPP Fil Non -3GPP 间 的 移动 切换 : 

1) 优化 E - UTRAN 和 HPRD 间 的 切换 。 

2) 基础 的 优化 切换 一 Non -3GPP 接 入 技术 ( 含 HRPD) Ail GERAN/UTRAN/ E - 
UTRAN ( 含 GTP/PMIP 的 3GPP 接 人 和 PMIP/MIPv4FA/DSMIPv6 的 Non -3GPP 接 入 ) 之 间 
的 切换 。 

3) 基础 的 非 优化 切换 一 一 不 可 信 Non -3GPP 接 入 技术 (€ HRPD) 和 GERANZUTRAN 
( 含 GTP/PMIP 的 3GPP 接 人 和 了 PMIPZDSMIPv6 的 Non -3GPP A) 之 间 的 切换 。 

注意 到 以 上 切换 场景 有 域内 和 域 间 两 种 情况 ， 后 面 将 详细 说 明 。 至 于 切换 ， 我 们 关注 通 
过 S2a 接口 的 可 信 Non -3GPP 接 入 技术 ， 涉 及 网 络 侧 移动 协议 ， 如 用 于 Non -3GPP 的 PMIP 
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和 用 于 3GPP 的 GTP (ak PMIP) 。 

1. HRPD 和 3GPP 接 入 

对 于 HRPD，UE 可 以 根据 不 同 无 线 接 入 和 系统 提供 相关 联 的 接 入 方式 。 如 接 入 的 是 
E - UTRAN, W) UE 可 以 提供 如 单 / 双 线 、 双 接收 器 和 频率 的 相关 接 入 方式 。E -UTRAN 可 以 
根据 UE 提供 给 EPS 系统 的 信息 来 配置 接 入 技术 。 同 样 ，Non -3GPP 切换 上 时， 其 接 入 技术 的 
配置 也 需要 通过 EPS 系统 。 

在 HRPD 网 络 中 ,E -UTRAN 接 入 网 络 需求 和 现存 的 2GZ3G 接 入 网 络 非常 类 似 。 为 提 
高 性 能 ， 相 比 其 他 Non -3GPP 接 人 ，HRPD 网 络 需 要 支持 -UTRAN 和 HRPD 两 种 接 入 技 
术 。 如 前 所 述 ， 运 营 商 的 需求 直接 与 现存 网 络 以 及 CDMA 基础 网 络 用 户 关联 。 预 切换 时 ， 
E -UTRAN 控制 UE 的 触发 和 测量 HRPD (F6. AM E -UTRAN 切换 至 HRPD 时 ，HRPD A 
统 信息 块 (SIB) Hit E -UTRAN 广播 信道 广播 ，UE 监听 广播 信道 获得 HRPD 切换 的 系统 
音 息 。HRPD 的 系统 信息 通过 专用 信 令 发 给 UE，HRPD 系统 信息 包含 HRPD 邻居 信息 CD- 
MA 定时 信息 和 HRPD 预 注 册 控制 信 令 。 注 意 ， 预 注册 仅 在 EPS 中 优化 切换 时 使 用 ， 书 中 后 
面 章 节 将 对 此 进行 详细 描述 。 

2. 普通 Non -3GPP 接 入 和 3GPP 接 入 

一 般 未 优化 的 切换 ，UE 需要 向 目标 交换 机 执行 接 人 附着 进程 。 对 于 切换 至 Non - 
3GPP， 文 持 基 于 网 络 和 基于 主机 的 IP 移动 性 方案 ( 见 6.4 节 ); 对 于 Non -3GPP 切换 至 
3GPP， 只 在 目标 Non -3GPP 支持 基于 网 络 的 移动 性 方案 。 

对 于 在 目标 接 入 网 支持 基于 网 络 的 移动 性 方案 ,根据 “handover” 类 型 指示 终端 执行 接 
入 附着 进程 是 切换 ， 此 时 目标 接 入 网 ( 如 无 线 接 入 、MME 和 Serving GW) 建立 切换 必要 的 
资源 并 维护 PDN 网 关 和 终端 IP 地 址 ， 实 现 IP 连续 性 。 对 于 Non - 3GPP 支持 基于 主机 移动 
性 ,终端 建立 本 地 IP 连接 ， 移 动 切换 和 地 址 保存 CIP address preservation) 使 用 基于 主机 的 
移动 性 方案 来 完成 。 目 标 接 入 PDN 连接 通过 网 络 或 UE 重建 (其 中 一 些 连接 可 能 在 切换 时 
已 经 断 开 ) ， 取 决 于 UE 切换 前 连接 的 PDN 数量 和 目标 接 入 系统 的 支持 。 因 此 ， 这 种 情况 下 
的 切换 通过 UE 和 核心 网 完成 ， 与 接 人 网 的 交互 较 少 。 更 多 的 切换 细节 请 参阅 下 述 内 容 。 

因此 我 们 得 出 以 下 结论 : 基本 切换 要 求 和 -UTRAN 与 EPS 一 致 ， 我 们 增强 和 改进 系 
统 以 适应 Non -3GPP 接 人 和 IMS 连续 性 。 在 下 面 章节 中 ， 说明 无 线 和 演进 后 的 核心 网 络 
EPS 层 的 切换 。 


17.7.2 Non -3GPP 的 EPS 切换 


1. eHRPD 接 入 的 切换 优化 

对 于 HRPD 网 络 ， 大 多 数 北 美和 亚洲 的 网 络 运营 商 都 已 经 存在 显著 的 用 户 群 。 即 使 这 
两 种 技术 (一 种 在 3GPP 下 开发 ， 另 一 种 在 3GPP2 FIFA) 在 过 去 的 20 年 中 一 直 在 竞争 。 
为 了 开发 对 运营 商 整体 具有 重要 战略 意义 的 通用 标准 ， 这 两 个 机 构 在 许多 领域 都 有 过 合作 ， 
合作 的 实例 是 IMS 和 PCC 的 开发 。 对 CDMA ,许多 公司 为 了 开发 在 -UTRAN 和 HRPD 之 
间接 入 的 特别 的 优化 切换 方案 而 在 标准 论坛 内 外 广泛 合作 。 由 此 产生 的 切换 过 程 具有 高 效 的 
性 能 ， 并 且 减 少 了 服务 中 断 。 在 SAE 下 ， 这 项 工作 被 带 人 主流 的 3CPP 标准 ， 同 时 ， 在 主流 
的 3GPP 持续 为 SAE 工作 的 情况 下 ， 这 项 工作 进一步 的 加 强 与 对 齐 ， 产生 了 在 EE- UTRAN 
和 HRPD 之 间 所 谓 的 优化 切换 。 然 后 HRPD 网 络 被 称 作 进 化 的 HRPD (eHRPD)， 突 出 了 
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EPC 和 了 - UTRAN 互 操作 性 和 连通 性 要 求 的 变化 ， 虽 然 实际 的 无 线 网 络 及 其 功能 并 没有 发 
生 改 变 。 

这 种 越 区 切换 被 定义 在 两 种 操作 模式 下 工作 : 空闲 模式 (ide mode), “4 UE 空闲 〈 即 
在 系统 中 不 具有 任何 活跃 的 无 线 连 接 ，FE -UTRAN 中 状态 为 ECM - IDIE、HRPD 中 为 Dor- 
mant) 时 ; 工作 模式 <active mode > ， 当 UE 工作 〈 即 动态 数据 传输 正在 UE 和 网 络 之 间 进 
ÍT) 时 。 实 际 的 切换 在 两 个 阶段 进行 : 预 登 记 阶 段 ， 对 于 特定 的 接 入 、 目 标 接 入 和 特定 的 
核心 网 络 实体 提前 准备 好 预见 的 可 能 的 切换 (但 是 在 系统 中 ,一 个 UE 多 久 可 以 被 预先 登记 
并 没有 时 间 关 联 性 ) ; 切换 准备 和 执行 阶段 ， 当 实际 接 人 网 络 发 生变 化 时 。 

注意 ， 在 一 个 CDMA Wgt E -UTRAN 的 早期 部 署 被 认为 是 更 普遍 的 ， 因 此 ， 重 要 的 
E, LFF E -UTRAN 到 HRPD 的 切换 不 是 相反 方向 ， 因 为 它 是 假设 这 个 HRPD 网 络 将 有 
足够 的 覆盖 范围 来 保持 一 个 用 户 在 这 个 HRPD 系统 内 。 

应 当 注 意 的 是 ， 目 前 的 HSGW {3c $F PMIP (S2a 接口 ) mi E -UTRAN 接 入 可 选择 使 用 
GTP 或 PMIP， 正 因 如 此 ，GRE 密 匙 必须 提供 给 HSGW 即使 在 GTP -based EPC X E -UTRAN 
接 入 的 情况 下 。 

图 17-31 概述 了 了 -UTRAN 到 HRPD 接 和 切换 的 步骤 。 
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2. 隧道 消息 
3. 准备 EPC 实 体 -HSGW 用 于 预 注册 
3. UE 发 起 HRPD 会 话 起 





3. 准备 BBERF 
用 于 预 注册 





3. 准备 PCRF 
预 注册 







































































到 17-31 准备 和 预 注册 过 程 











1) XFM E - UTRAN 到 HRPD 网 络 的 切换 时 ， 一 些 对 UE Fl E -UTRAN 的 基本 要 求 
是 了 上-UTRAN 在 关于 UE 的 测量 目的 的 广播 信道 中 提供 HRPD 信息 〈 即 相 邻 小 区 信息 ，CD- 
MA timing 和 HRPD 预 登记 控制 信息 ) 。HRPD 系统 信息 也 可 以 通过 专用 信 令 被 提供 给 UE。 
E-UTRAN 负责 配置 和 激活 对 于 诸多 UE 的 HRPD 的 测量 。UE 在 工作 模式 进行 测量 ， 当 被 
E - UTRAN 网 络 利 用 通过 专用 无 线 信 令 提供 的 信息 定向 时 。 注 意 ， 对 于 空闲 模式 ， 在 执行 
空闲 模式 优化 移动 之 前 ，UE 执行 小 区 重 选 过 程 ， 除 了 被 预 登记 在 目标 系统 的 UE, 
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2) 一 旦 UE 决定 执行 预 登记 到 HRPD， 则 它 需 要 通过 -UTRAN 无 线 传送 HRPD 消息 。 
所 述 HRPD 消息 为 了 预 注册 、 切 换 信 令 交互 或 对 应 其 他 HRPD 消息 的 下 行 链 路 消息 而 被 封 
装 在 相应 的 上 行 链 路 消息 中 。 切 换 信 令 被 赋予 了 更 高 的 优先 级 ， 同 时 ，RAT 类 型 和 其 他 的 
识别 信息 为 了 消息 的 正确 解释 也 被 提供 给 HRPD 网 络 。 为 了 使 MME 选择 正确 的 目标 HRPD 
系统 ， 这 个 UE 的 消息 应 该 被 隧道 发 送 ， 同 时 利用 收集 到 的 相应 无 线 关联 信息 协助 HRPD 网 
络 ， 每 个 eNodeB 小 区 与 HRPD Sector ID (也 被 称 为 参考 小 区 ID) 相关 联 。 这 个 Sector ID 在 
通过 S1 - MME 进行 消息 转换 时 被 提供 给 MME。 然 后 ，MME 利用 这 个 信息 寻找 合适 的 目标 
HRPD 实体 ， 并 且 通 过 S101 隧道 传送 该 消息 到 这 个 实体 。 

3) ZEFA E -UTRAN 无 线 网 络 触发 ，UE 在 eHRPD 网 络 启动 建立 一 个 新 的 会 话 。 这 一 
过 程 导致 HSGW 与 HRPD 接 入 网 络 相 连接 。 此 外 ， 基 于 经 由 EPC 的 UE 提供 的 信息 ，HSGW 
也 启动 了 建立 与 PCRF 的 连接 ， 对 于 一 个 非 主要 的 BBERF 连接 ， 为 了 提供 类 似 于 承载 绑 定 
和 提供 作为 BBERF 功能 的 位 于 HSGW 的 Qos 规则 等 功能 。 在 这 一 点 上 ， 对 用 户 而 言 ，HS- 
GW 有 最 新 的 承载 信息 、APN 、PDN GW 地 址 等 。HSGW 获得 从 HSS/AAA 得 到 的 已 经 分 配 
的 PDN GW 的 信息 。 当 源 玉 -UTRAN 决定 触发 UT 交 给 目标 HRPD 接 人 时 ，UE 开始 经 由 隧 
道 通 过 下- UTRAN 和 MME 发 送 适 当 的 准备 消息 到 HRPD 接 和 网 络 。 

图 17-32 WR T E -UTRAN 到 HRPD 接 和 人 切换 完成 阶段 的 步骤 : 

1) 基于 测量 信息 ,， 源 -UTRAN 指示 UE 执行 切换 到 HRPD 接 和 网络。 在 任何 工作 模 
式 优 化 切换 之 前 ，UE 已 经 预 登记 到 HRPD 网 络 。 

2) UE it E - UTRAN 向 HRPD 接 和 人 网 络 发 起 业务 信道 连接 建立 程序 , E- UTRAN 将 
消息 转发 到 MME ， 然 后 通过 已 经 建立 的 S101 隧道 将 消息 转发 到 HRPD 节点 。 同 时 ， 添 加 额 
外 信息 ， 如 上 行 GRE keys, APNs 和 与 每 个 APN 关联 的 PDN GW 地 址 。 

3) 为 了 建立 HRPD 和 HSGW 之 间 的 连接 ，HRPD 接 入 网 络 然后 建立 必要 的 无 线 资源 并 
BOR HSGW 相应 的 链接 和 信息 。 当 这 个 过 程 完 成 时 ，MME 会 被 告知 ， 然 后 ，MME 可 能 会 在 
SGW 和 HSGW 之 间 通 过 发 送 必要 的 HSGW 信息 给 SGW 来 建立 一 条 间接 转发 链 路 。 以 这 种 
方式 ， 建 立 一 条 从 eNodeB 到 SGW 到 HSGW 的 数据 转发 路 径 。 

4) UE 被 告知 资源 分 配 成 功 完成 ，UE 调整 至 HRPD 接 入 网 络 ， 并 不 再 通过 EE -UTRAN 
接 人 通信 。 

5) 然后 ，UE 发 送 一 个 确认 消息 直接 到 HRPD 网 络 ， 这 个 时 候 UE 已 经 完全 被 移 到 
HRPD 接 和 网络。HRPD 接 入 网 络 告知 HSGW 这 个 UE 的 到 达 ， 并 同时 准备 接收 /发 送 
数据 。 

6) HSGW 现在 与 PDN GW 建立 一 个 新 的 连接 ，PDN GW 会 向 HSGW 转发 数据 而 不 是 
向 SGW。 

7) PDN GW 现在 与 PCRF 功能 进行 交互 来 接收 这 个 新 的 接 人 的 任何 修正 过 的 数据 。 

8) X UE 而 言 , 在 HRPD 和 MME 之 间接 入 的 S10 隧道 被 终止 。 

在 UE 有 多 个 PDN 连接 存在 的 情况 下 ，HSGW 必须 为 每 一 个 PDN 连接 单独 地 更 新 合适 
的 PDN SGW。 

E - UTRAN 资源 的 释放 与 也 - UTRAN Inter - RAT 切换 场景 相 一 致 。 注 意 ，PDN GW 可 
以 在 它 与 HSGW 成 功 建立 链 路 之 后 的 任何 时 间 启 动向 SGW 的 资源 释放 。 一 旦 MME 接收 到 
从 HRPD 获得 的 关于 成 功 完成 切换 的 确认 ， 则 会 发 起 UE Fj E -UTRAN 的 释放 。 
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注册 步骤 隧道 获得 成 功 的 通知 并 调整 连接 到 



















5. HRPD 无 线 和 核心 网 络 组 件 完成 切换 


5. HRP G 无 线 和 核心 流程 (建立 数据 传输 的 活动 链 路 ) 


网 组 件 完成 切换 过 程 
(建立 数据 传输 链 路 ) 












6. 用 HSGW 信 息 
更 新 PDN 网 关 





8. S101 隧 道 关 闭 
无 预 注册 



















图 17-32 EPC t} E-UTRAN 到 HRPD 主动 切换 





XIF E - UTRAN 承载 和 在 Inter - RAT 切换 情况 下 被 释放 的 间接 转发 隧道 ，MME 可 以 由 
计时 党 触发 SGW 资源 。 当 MME 触发 释放 时 ， 它 也 会 指示 SGW 不 向 PDN GW 释放 资源 。 

在 这 个 从 HRPD FJ E - UTRAN 接 入 切换 的 情况 下 , E -UTRAN 在 指导 和 协助 UE 中 并 没 
有 任何 作用 。 由 于 HRPD 无 线 接 入 部 分 可 能 产生 的 影响 ， 在 写作 时 ， 影 响 尚 不 明确 ， 即 
是 否 HRPD RAN 在 已 经 获取 测量 结果 基础 上 会 在 这 个 切换 中 以 某 种 方法 协助 ， 或 它 是 
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否 会 向 上 到 UE， 以 确定 什么 时 候 执 行 切换 。 这 个 步骤 RANE! HRPD 的 切换 非 
党 相似 ， 只 是 由 于 接 入 网 络 的 类 型 ( 见 图 17-33 ) 存在 一 些 不 同 。 这 个 程序 在 如 下 步骤 
中 简要 描述 


UE E-UTRAN ae ri HSGW 加 图 加 PCRF 


1. eae 


‘ | 


2. 在 HRPD 接 人 上 隧道 
转发 E-UTRAN 附 着 /切换 















2. S101 隧 道 承 载 
到 MME 的 消息 


ee 3. 如 果 需 要 执行 认证 De | 数据 攻取 





ee ten ee 2 
5 .附着 接收 许 区 | O e 
4. P-GW 上 承载 的 生成 









5. 附着 接 授 /完成 ， 
隧道 承载 的 
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6. 按照 E-UTRAN 上 建立 无 线 承载 的 通用 执行 方案 ，UE 执 行 UE 发 起 的 服务 请 求 流程 





8. S101 隧 道 关 
Al, EIRE 
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1) UE 决定 到 卫 - UTRAN 的 切换 。 在 经 由 EPC 连接 HRPD 网 络 中 ，UE 处 于 工作 状态 。 
注意 ，UE 可 能 会 选择 离开 HRPD 并 且 通 过 -UTRAN 直接 执行 卫 - UTRAN 连接 程序 。 在 这 
样 的 情况 下 ， 连 接 类 型 没有 被 设置 为 切换 。 

2) UE 发 送 一 条 设置 切换 指示 的 NAS 连接 消息 给 上 - UTRAN， 通 过 隧道 经 由 HRPD 接 
入 网 络 ， 然 后 经 由 预先 建立 的 S101 隧道 转发 到 MME, HRPD 接 人 节点 确定 MME， 并 且 ， 
TAI 利用 位 于 HRPD 网 络 的 Sector ID 到 MME 的 映射 功能 。 

3) F E-UTRAN 连接 过 程 的 基础 上 ，MME 需要 做 出 是 否 进行 认证 的 适当 决定 。MME 
也 执行 一 个 位 置 更 新 过 程 ， 为 了 利用 用 户 信息 更 新 HSS， 同 时 检索 用 户 的 订阅 数据 。 

4) 由 于 在 正常 的 上 E -UTRAN 连接 过 程 中 ，SGW 是 为 UE 选择 的 并 且 默 认 承 载 创 建 过 程 
开始 于 一 个 切换 的 指示 。SGW 触发 PDN GW 为 默认 承载 的 建立 创造 了 必要 的 信息 。PDN 
GW 执行 此 项 任务 并 且 触 发 相关 的 、 专 用 的 承载 建立 程序 。 

5) —E MME 被 告知 在 网 关中 承载 建立 过 程 完成 ，MME 完成 向 UE 的 连接 程序 通过 
HRPD 接 入 网 络 和 相关 信息 建立 隧道 。 然 后 UE 通过 HRPD 接 入 完成 连接 程序 。 

6) 一 旦 连接 程序 完成 ，UE A E -UTRAN 接 入 。 

7) 然后 ， 通 过 服务 请 求 程 序 ，UE 执行 必要 的 无 线 连接 建立 ， 触 发 无 线 链 路 和 S1 用 户 
平面 设置 的 建立 ， 然 后 启动 UE 发 起 的 承载 建立 程序 以 完成 该 过 程 。 对 于 在 这 个 过 程 中 不 能 
被 建立 的 承载 ，UE 会 移 除 它们 的 资源 。 

8) 一 旦 承载 建立 过 程 完成 ，MME 通过 S101 隧道 通知 HRPD 接 入 切换 完成 。 

9) HRPD 接 入 网 络 发 起 资源 释放 过 程 。 

10) 在 建立 E -UTRAN 网 络 的 SGW 和 PCRF 之 间 的 关系 以 后 的 任何 时 候 ，PDN GW 均 
触发 向 HSGW 的 资源 释放 。 

如 果 有 多 个 PDN 连接 被 建立 ， 则 UE 必须 通过 UE 发 起 的 PDN 连接 程序 启动 它们 ， 正 
如 6. 2 节 所 描述 的 那样 。 

显而易见 的 是 ， 通 过 预先 建立 在 目标 接 人 网 的 任何 时 间 优 先 于 它们 实际 切换 的 一 些 连 
接 ， 实 际 切换 程序 的 执行 在 E -UTRAN 到 HRPD 的 场景 中 被 显著 降低 。 即 使 在 相反 方向 这 
些 优 点 可 能 并 没有 那么 明显 ， 但 对 于 网 络 行为 的 一 致 性 和 简单 性 ， 该 过 程 一 直 保 持 一 致 。 

即使 这 一 部 分 重点 关注 于 工作 模式 切换 ,但 它 也 有 利于 读者 简单 地 考虑 下- UTRAN 和 
HRPD 之 间 空 闲 模式 的 转换 程序 。 

J E-UTRAN 到 HRPD 的 方向 上 ， 通 过 小 区 重 选 过 程 触发 ， 基 于 内 部 触发 或 从 EE - UT- 
RAN 接 入 的 空闲 的 UE ， 选 择 HRPD 接 入 网 络 ， 网 络 内 的 UE 由 于 预 登记 或 之 前 附着 过 的 连 
接 而 处 于 休 眼 状态。 然后 ，UE 遵循 HRPD 程序 连接 到 该 接 入 ， 并 且 ， 在 核心 网 络 的 适当 时 
tee, HSGW 向 PDN GW 和 PCRF 建立 合适 的 承载 。 然 后 PDN GW 触发 卫 - UTRAN 接 入 的 资 

从 HRPD 到 卫 - UTRAN 的 方向 ， 当 UE 决定 执行 一 个 连接 程序 到 下 - UTRAN 接 入 时 ， 
这 个 过 程 与 工作 模式 的 切换 程序 是 相同 的 ， 直 到 它 调谐 到 -UTRAN 接 入 。 然 后 ，UE 通过 
E - UTRAN 接 入 执行 一 个 TA 更 新 程序 。 资 源 释 放 过 程 与 相反 方向 相同 ， 由 PDN GW 触发 。 

2. Non -3GPP 接 入 非 优 切换 

当 考虑 基于 EPC 的 非 3GPP 网 络 之 间或 其 中 的 非 最 优 的 切换 上 时， 主要 需求 就 是 在 切换 发 
生 时 能 够 保持 IP 地 址 不 变 ， 并 且 能 够 维护 IP 连接 和 服务 的 连续 性 。 由 于 切换 决策 是 由 UE 
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决定 和 执行 的 ， 且 不 同 接 入 网 络 之 间 没 有 协调 ， 因 此 与 -UTRAN 和 HRPD 网 络 之 间 的 最 
优 切换 相 比 ， 这 里 的 过 程 被 认为 是 非 最 优 切 换 。 

由 于 众多 的 协议 选项 ， 以 及 同时 能 够 提供 主机 侧 和 网 络 侧 的 移动 性 支持 能 力 ， 切 换 过 程 
可 以 基于 选择 合适 的 组 合 ， 以 确保 IP 地 址 保持 不 变 和 会 话 的 连续 性 。 读 者 这 个 时 候 可 能 已 
经 相当 地 熟悉 移动 性 管理 的 选择 过 程 ， 在 本 书 的 前 面 章 节 中 已 经 讲述 了 该 过 程 在 移动 切换 过 
程 中 起 着 的 重要 作用 。 

在 3CPP 接 和 人 和 Non -3GPP 接 人 之 间 切 换 以 及 Non -3GPP 接 入 之 间 切 换 的 例子 中 ， 
IPMS 功能 决定 如 何 执 行 IP 连接 (如 是 否 可 能 保持 IP 地 址 不 变 )。 在 网 络 侧 移动 性 (如 
PMIP) 情况 下 ，PMIP 支持 这 些 功能 ， 且 UE 的 能 力 是 在 切换 时 明确 指定 的 或 基于 预 配置 信 
息 所 确定 的 。 

在 主机 侧 的 移动 性 情况 下 ， 决 策 实现 的 方式 有 所 不 同 ， 取 决 于 网 络 是 否 知道 UE 支持 
DSMIPv6 或 MIPv4。 这 些 信息 可 能 通过 HSS/AAA 消息 由 目标 non -3GPP 网 络 获得 〈 如 在 
DSMIPv6 中 ，UE 在 切换 到 目标 Non -3GPP 网 络 之 前 先 执行 S2c 引导 程序 ) 。 如 果 选 择 的 IP 
移动 性 管理 协议 是 DSMIPv6 ， 则 该 非 3GPP 接 入 网 络 将 给 UE 提供 一 个 属于 该 接 人 网 络 新 的 
IP 地 址 ， 还 将 在 终端 与 ePDG 之 间 建 立 IPSec 隧道 。 在 这 种 情况 下 ， 为 了 使 会 话 连续 性 保持 
IP 地 址 不 变 ，UE 需要 在 S2c 参考 点 上 使 用 DSMIPv6 。 由 可 信 的 非 3CPP 接 入 网 络 或 ePDG 分 
配 的 本 地 地 址 将 作为 EPS 中 DSMIPv6 的 转交 地 址 使 用 。 如 果 所 采用 的 移动 管理 协议 是 
MIPv4 协议 ， 则 由 可 信 的 非 3GPP 网 络 所 提供 的 UE 的 地 址 是 一 个 外 地 代理 转交 地 址 ( For- 
eign Agent Care - Of - Address，FACOA) ， 并 且 在 S2a 接口 上 通过 使 用 MIPv4 FACOA 过 程 来 
实现 IP 地 址 的 不 变 。 这 里 需要 注意 ，ePDG 不 支持 MIPv4 协议 。 使 用 DSMIPv6 的 基本 切换 
流程 将 在 下 文 进行 描述 。 对 使 用 主机 侧 移 动 性 协议 切换 流程 感 兴趣 的 读者 ， 我 们 推荐 详细 阅 
读 3GPP 规范 中 的 TS23. 402 和 TS23. 303, DSMIPv6 的 基本 操作 的 细节 在 16. 3 节 中 已 经 进行 
了 介绍 。 

从 IP 移动 性 选择 功能 可 以 理解 ， 为 了 执行 切换 ，UE 侧 的 协议 选择 与 网 络 侧 的 协议 选择 
必须 做 到 同步 和 一 致 。UE 在 附着 过 程 中 指示 由 于 切换 的 原因 从 而 执行 了 附着 功能 ， 同 时 也 
在 其 中 指示 了 优先 选择 主机 侧 的 移动 性 网 络 侧 的 移动 性 ， 以 及 主机 侧 移动 性 情形 下 的 协议 选 
择 。 需 要 注意 的 是 ， 对 于 3GPP 中 网 络 侧 的 移动 性 ，UE 不 受 所 选 的 网 络 侧 协议 选择 (GTP 
或 PMIP) 的 影响 。 如 果 UE 不 指示 任何 偏好 ， 则 PMIPv6 将 作为 所 选择 协议 ， 基 于 PMIPv6 
协议 的 原则 ， 有 两 种 方法 决定 是 和 否 保持 卫 地 址 不 变 和 维持 会 话 的 连续 性 。 运 营 商 可 以 在 
PDN GW 上 配置 本 地 策略 来 决定 是 否 基 于 定时 器 来 保留 IP 地 址 ， 这 就 使 得 当 且 仅 当 定时 器 
到 期 之 前 源 / 过 去 的 接 入 系统 关闭 该 连接 时 ， 才 可 以 保持 已 有 的 IP 地址 ， 在 定时 右 到 期 之 后 
才 分 配 一 个 IP 前 级 ,或 再 立即 分 配 一 个 IP 前 级 ， 这 样 的 话 就 是 没有 执行 IP 地 址 保留 。 此 
bh, UE 还 可 以 使 用 基于 ANDSF 获得 的 关于 运营 商 偏 好 的 有 用 信息 以 及 其 他 策略 ， 来 辅助 决 
定 在 切换 发 生 时 优先 选择 的 网 络 。 

现在 我 们 关注 这 样 一 个 场景 ， 在 SAE 发 展 和 标准 化 (如 在 S2a 接口 上 使 用 PMIPv6) 的 
进程 中 ， 运 营 商 得 到 了 广泛 的 参与 并 且 获 得 了 利益 。 如 果 运 营 商 选择 在 UE 侧 和 了 PC 网 络 侧 
不 配置 任何 指定 的 IPMS 过 程 ， 则 这 些 标准 化 的 操作 (如 在 S2a 接口 上 使 用 PMIPv6) 也 会 成 
为 默认 的 系统 行为 。 需 要 注意 的 是 ， 不 支持 对 于 同一 个 UE 使 用 基于 不 同 移动 性 协议 的 多 
PDN 连接 性 。 举 例 来 说 ， 这 意味 着 对 于 接 入 一 个 或 多 个 3GPP PDN 的 用 户 而 言 ， 首 先 执行 到 
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JE 3GPP 的 网 络 的 切换 ， 然 后 再 使 用 不 同 的 移动 协议 来 使 得 这 些 不 同 的 PDNs 连接 到 非 3GPP 
接 人 ， 这 是 不 可 能 的 。 我 们 考虑 图 17-34 所 示 的 流程 ， 这 代表 了 在 部 署 网 络 中 最 可 能 出 现 
的 场景 。 在 该 场景 中 ， 切 换 由 一 个 可 信 的 非 3GPP 接 入 网 络 触 发 ， 该 非 3GPP 接 入 网络 包含 
支持 基于 PMIPAGTP 的 EPC 的 S2a 接口 。 
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4. 接 入 认证 


一 一 位 置 更 新 和 订阅 数据 获取 






6. 生成 默认 承载 请 求 
(MN-NAI, PDN GW) 


7. 生成 承载 请 求 


8. PCEF 发 起 的 IP-CAN 会 会 话 修改 流程 
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13. 更 新 承载 请 求 
14. 更 新 承载 响应 


16. BIRA C OCE. 5 epi | {||| > 





r= 17. UE 请 求 的 PDN 连 接 
18. JE3GPP EPS 承 载 释放 18. 非 3GPP EPS 承 载 释放 


Z| 17-34 ”从 可 信 的 非 3GPP 接口 网 络 进行 切换 


切换 步 又 可 以 描述 如 下 。 
。 步 又 1~3: UE 接 入 运营 商 认 为 可 信 的 非 3GPP 网 络 ， 并 且 处 于 激活 态 。UE 检测 到 
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E - UTRAN 接 和 网络， 并且 根据 策略 和 其 他 UE 所 获知 的 信息 决定 从 当前 服务 网 络 切 
换 到 下 -UTRAN 网 络 〈 确 切 地 说 ， 转 移 激 活 态 的 会 话 比 目前 移动 网 络 普遍 用 “切换 ” 
一 词 更 加 准确 ) 。 此 时 ，UE 连接 在 一 个 EPS 网 络 ， 并 移动 到 一 个 卫 - TRAN 网 络 ， 从 
而 需要 执行 附着 过 程 。UE 在 U-TRAN 网 络 上 向 MME 发 送 附着 请 求 ， 其 中 辅助 类 型 
指示 为 “切换 附着 ”。 该 附着 过 程 的 处 理 与 -TRAN 网 络 中 通常 的 附着 过 程 一 致 ， 
UE 也 需要 在 消息 中 指示 一 个 接 入 点 名 称 ( APN)。 

步骤 4 ~6: 按照 每 个 上 上 -TRAN 网 络 中 通过 HSS 执行 认证 的 方式 ，MME 执行 UE 的 认 
证 。 一旦 认证 成 功 ，MME 继续 按照 -TRAN 网 络 的 方式 执行 位 置 更 新 过 程 以 及 从 
HSS 恢复 用 户 数据 。 从 HSS 恢复 的 用 户 数据 中 ，MME 获得 UE 通过 非 3GPP 接 入 的 网 
络 信息 。MME 选择 一 个 接 入 点 (APN) ， 可 以 是 默认 的 或 由 UE 提供 的 APN。 由 于 
UE 所 设置 的 附着 类 型 为 “切换 附着 ”， 因 此 MME 根据 从 HSS 获得 的 用 户 数据 中 所 指 
定 的 来 选择 PDN GW ， 然 后 再 选择 一 个 Serving GW, MME 发 送 一 个 创建 默认 承载 请 
求 的 消息 给 所 选择 的 Serving GW， 其 中 包含 PDN - GW 地 址 和 切换 指示 。 

步骤 7~10: Serving GW 向 PDN GW 发 送 包含 切换 指示 的 创建 默认 承载 请 求 ， 在 此 时 
PDN GW 还 不 需要 将 隧道 从 非 3GPP 网 络 转换 到 3GPP 网 络 。PDN GW 还 将 和 了 PCRF 交 
互 ， 从 而 获得 IP -CAN 网 络 和 PDN 连接 中 由 于 切换 而 导致 的 承载 建立 的 规则 信息 。 
由 于 切换 ，PDN GW 在 维护 可 信 或 不 可 信 的 非 3GPP IP 接 入 的 旧 的 PCC 规则 的 同时 ， 
存储 新 E -TRAN 网 络 的 PCC 规则 。 这 些 旧 的 PCC 规则 依然 用 于 计 费 。PDN GW 返回 
UE 切换 之 前 的 非 3GPP 网 络 所 分 配 的 IP 地 址 /IP 前 级 。 该 信息 随后 会 转发 给 MME， 
从 而 指示 承载 的 成 功 建立 以 及 SS 隧道 的 建立 。 与 常规 的 附着 情况 一 样 ， 在 该 过 程 中 
还 可 以 由 GDN GW 建立 额外 的 专用 承载 。 

步骤 AL: 与 常规 附着 情况 一 样 ， 为 E -UTRAN 网 络 建立 无 线 和 接 人 承载 。 

步骤 12 ~15; MME 向 Serving GW 发 送 承 载 请 求 更 新 消息 ， 该 消息 包含 了 eNodeB 的 
地 址 、eNodeB 的 TEID 和 切换 指示 。 由 于 有 切换 指示 ，Serving GW 发 送 一 个 承载 请 求 
更 新 消息 给 PDN GW， 从 而 促使 PDN GW 通过 隧道 将 数据 从 一 个 非 3GPP IP 网 络 传输 
到 一 个 3GPP 网 络 。 同 时 ， 由 于 默认 的 或 任何 指定 的 EPS 承载 的 建立 ， 可 以 立即 开始 
向 Serving GW 路 由 转发 数据 。 

步骤 16: 此 时 ，UE FAMMI E -UTRAN 系统 发 送 和 接收 数据 。 

步骤 17: 对 于 通过 之 前 的 Non -3GPP 接 入 的 PDNs 的 连接 性 而 言 ， 通 过 执行 UE 请 求 
的 PDN 连接 性 过 程 ，UE 与 每 个 PDN 建立 连接 。 

步骤 18: PDN GW 启动 非 3GPP 接 和 网络 的 资源 分 配 的 拆除 过 程 。 





























































































































WR E -UTRAN 网 络 采用 基于 PMIP 的 EPC， 则 信 令 序列 的 不 同 地 方 通过 步 又 A 和 步骤 


B 予以 说 明 。 这 其 中 的 基于 off - path 策略 控制 相关 信和 令 的 动态 PCC 交互 过 程 的 执行 ， 与 
Serving GW 和 PCRF 之 间 的 交互 通常 而 言 是 一 致 的 。 对 于 基于 PMIP 的 S5/S8 接口 而 言 ， 作 
为 替代 创建 承载 请 求 和 更 新 承载 请 求 消 息 ， 从 Serving GW 向 PDN GW 发 送 PBU/PBA 消息 。 





























如 果 需 要 建立 多 个 PDN 连接 ， 则 为 了 建立 这 些 人 额外 的 PDN 连接 ，UE 可 以 按照 顺序 或 





并 行 地 执行 UE 初始 化 PDN 连接 的 过 程 。 





如 果 执行 向 2CZ3G 3GPP 接 入 网 络 的 切换 过 程 ， 其 处 理 过 程 与 在 特定 的 3GPP 网 络 自身 





中 执行 附着 和 PDP 上 下 文 激活 过 程 基 本 上 是 一 致 的 。PDP 上 下 文 激活 过 程 中 的 切换 指示 使 





得 Serving GW 和 PDN GW 可 以 保留 卫 地 址 /前 级 以 及 在 U -TRAN 情形 下 处 理会 话 。 

接 下 来 ， 如 图 17-35 所 示 ， 我 们 将 举例 说 明 从 3GPP 网 络 切换 到 非 3GPP 网 络 的 切换 场 
景 ， 这 里 目标 非 3GPP 网 络 采用 S2c 接口 (如 DSMIPv6 ) 。 会 话 开始 于 3GCPP 网 络 (如 
U-TRAN), 其 中 在 85/88 参考 点 上 使 用 GTP 或 PMIP。 随 后 ， 会 话 切换 到 非 3GPP 网 络 。 基 
于 了 移动 性 的 选择 采用 DSMIPv6 协议 。 终 端 会 在 目标 非 3CPP 网 络 中 获得 一 个 本 地 IP 地 
址 。 如 果 该 接 和 网络 被 认为 是 不 可 信 的 ， 则 终端 还 会 与 ePDG 之 间 构 建 一 个 IPSec 隧道 。 在 
这 种 情况 下 ， 隧 道 还 会 从 ePDG 获得 一 个 本 地 IP 地址。 随后， 终端 会 与 PDN GW 执行 
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图 17-35 3GPP 接 入 到 不 可 信 的 Non -3GPP 接 入 切换 
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DSMIPv6 过 程 来 维持 IP 会 话 。 需 要 注意 的 是 ， 为 了 维持 IP 会 话 的 连续 性 ， 对 于 目标 接 人 网 
络 和 源 接 和 人 网 络 需 要 使 用 相同 的 PDN GW, 

过 程 如 图 17-35 所 示 ， 具 体 步骤 简单 描述 如 下 : 

A) UE 附着 到 3GPP W% (4n E-UTRAN), 

B) UE 发 现 一 个 非 3CPP 网 络 ， 如 WLAN， 并 且 决 定 切 换 会 话 。 

C) 如 果 决 定 切 换 到 的 是 一 个 不 可 信和 的 非 3GPP 接 人 网 ， 则 UE 需要 与 一 个 ePDG 之 间 建 
立 IPSec 隧道 。 在 这 种 情况 下 ，UE 通过 DNS 发 现 一 个 适合 的 ePDG 的 IP 地址 ， 并 且 发 起 一 
个 IKEv2 过 程 进行 身份 验证 ， 并 建立 一 个 IPSec SA。 如 果 成 功 完 成 ，UE 将 和 ePDG 之 间 建 
立 起 一 个 IPSec 隧道 。ePDG 还 会 为 UE 分 配 一 个 本 地 IP 地 址 ， 并 将 该 地 址 发 送 给 UE。 从 此 
时 起 ， 所 有 数据 将 通过 IPSec 隧道 传输 ， 包 括 随后 步骤 的 DSMIPv6 信 令 。 

D) 如 果 以 上 步骤 没有 完成 ，UE 则 执行 DSMIPv6 引导 过 程 。 引 导 过 程 包括 找到 合适 的 
PDN GW 作为 家 乡 代 理 ， 随 后 与 PDN GW 执行 IKEv2 过 程 从 而 为 DSMIPv6 建立 IPSec SA, 
PDN GW 返回 与 源 3GPP 网 络 使 用 的 相同 的 IP 地 址 。 

E) UE 向 PDN GW 发 送 一 个 绑 定 更 新 消息 来 执行 从 源 网 络 到 目标 网 络 的 用 户 面 的 路 径 
切换 。PDN GW 将 新 的 接 入 内容 通知 PCRF， 并 返回 一 个 绑 定 确认 消息 给 UE。 此 时 ,在 UE 
和 PDN GW 之 间 建 立 起 一 个 双向 了 下-i- 耳 隧道 。 终 端 可 以 使 用 源 网 络 中 所 使 用 的 相同 的 
IP 地 址 来 继续 IP 会 话 。 需 要 注意 的 是 ， 绑 定 更 新 、 绑 定 确 认 以 及 隧道 传输 的 DSMIPv6 用 户 
面 消息 都 是 通过 终端 和 ePDG 之 间 的 隧道 进行 传输 的 。 

F) PDN GW 将 终端 已 经 切换 到 一 个 新 的 非 3GPP 的 信息 通知 源 3GPP 网 络 。 此 时 源 
3GPP 网 络 的 资源 可 以 被 释放 。 

以 上 信 令 流程 说 明了 从 3GPP 网 络 切 换 到 不 可 信 的 非 3GPP 网 络 的 过 程 。 对 于 使 用 
DSMIPv6 实现 从 3GPP 网 络 切换 到 可 信 的 非 3GPP 网 络 ， 过 程 类 似 ， 但 存在 以 下 不 同 : 

e 步骤 B 中 不 需要 建立 与 ePDG 之 间 的 隧道 。 作 为 替代 ， 步 又 B 替换 为 在 可 信 的 非 

3GPP 网 络 中 的 接 人 认证 过 程 。 作 为 步 又 B 的 一 部 分 ， 非 3GPP 网 络 还 通过 Gxx 建立 

到 PCRF 的 网 关 控 制 会 话 。 
e 当 步 骤 下 中 路 径 切换 发 生 时 ，PCRF 可 以 通过 Gxx 参考 点 提供 支持 更 新 的 QoS 规则 的 
可 信 非 3GPP 接 入 。 


































































































17.8 Non -3GPP 接 入 的 QoS 相关 过 程 


按照 6.2 节 中 所 描述 的 ，3GPP 网 络 使 用 “承载 ”这 个 概念 来 管理 UE 和 PDN GW 之 间 
的 QoS。 

根据 QCI (QoS Class Identifier， 服 务 质量 类 型 标识 ) 所 描述 的 ， 每 个 EPS 承载 关联 于 一 
个 定义 明确 的 QoS 类 ， 以 及 决定 哪些 流通 过 特定 的 承载 来 进行 传输 的 包 过 滤器 。 某 些 承 载 
还 关联 于 CBR 和 MBR 参数 。 

其 他 没有 被 3GPP 定义 的 接 入 网 络 (如 HRPD 或 WIMAX) 在 资源 分 配 时 也 具有 类 似 的 
流程 。 只 是 术语 有 所 不 同 ， 但 过 程 的 目的 大 致 是 相同 的 ， 都 是 为 了 在 UE 和 接 入 网 络 之 间 建 
立 满足 一 定 QoS 需求 的 (逻辑 ) 传输 路 径 。UE 和 接 入 网 络 之 间 所 使 用 的 机 制 和 流程 在 不 同 
的 接 入 方式 中 有 所 区 别 ， 对 此 本 书 不 做 详细 介绍 。 采 用 PCC 架构 ，EPS 可 与 这 些 接 入 流程 
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交互 工作 。 

JE 3GPP 接 入 网 络 中 的 QoS 流程 取决 于 所 采用 的 接 入 技术 。EPS 定义 了 能 够 实现 在 不 同 
的 非 3CPP 接 入 之 间 可 以 交互 工作 的 通用 流程 。 在 本 节 中 ， 我 们 将 举例 说 明 一 个 网 络 触 发 的 
QoS 预 留 过 程 。 该 过 程 与 之 前 已 经 描述 过 的 网 络 触发 的 专用 承载 和 PDP 上 下 文 激活 过 程 类 
似 。 如 图 17-36 所 示 ， 由 于 不 同 的 接 入 方式 而 有 所 区 别 ，UE 和 接 入 网 络 之 间 的 接口 在 这 里 
不 做 描述 。 
























可 信 的 jE3GPP IP 接 入 | 
PDN GW hPCRF 


1. 网 关 控 制 和 QoS 策略 规则 


2. 增强 QoS 策略 和 建立 
依赖 于 接 入 类 型 的 任何 
资源 的 控制 


3. 网 关 控 制 和 QoS 策 略 规 则 供应 ， 结 束 


4. PPC 规 则 供应 流程 


和 v 


17-36 ”网 络 触 发 资源 供应 
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第 5 部 分 EP 的 总 结 与 展望 


第 18 人 ”总结 和 展望 














基于 LTE/EPC 技术 的 4G 移动 服务 在 世界 范围 的 快速 发 展 ， 证 明了 SAE 的 工作 和 EPC 
规范 的 发 展 不 仅 是 3GPP 及 其 全 球 移动 工业 共同 体 合作 伙伴 所 实现 的 重大 成 就 ， 而 且 对 于 市 
场 也 是 非常 重要 的 。SAE 的 工作 目标 要 比 之 前 的 3GPP 版 本 的 范围 更 广 ， 包 括 扩展 3GPP 分 
组 核心 架构 的 功能 以 涵盖 与 3GPP 标准 化 以 外 的 接 入 技术 间 的 交互 、 为 下 一 代 移 动 宽带 接 入 
技术 (LTE) 提供 演化 的 分 组 核心 。 

在 3GPP 架构 中 包含 CDMA 的 互通 能 力 以 及 整合 eHRPD 是 一 个 重大 的 突破 ， 为 LTE 和 
EPC 的 网 络 部 署 铺 平 了 道路 ， 使 得 LTE 和 EPC 可 以 在 更 广 的 运营 商 联 盟 之 间 实 现 共享 ， 以 
及 建立 3GPP 和 3GPP2 之 间 的 更 为 紧密 的 合作 。 全 球 采用 的 单一 通用 技术 意味 着 出 现 大 量 的 
手持 终端 和 网 络 设备 、 导 致 更 多 关注 于 性 价 比 高 方案 的 全 球 市 场 激烈 竞争 ， 以 及 来 自 服务 和 
应 用 开发 者 的 更 多 的 关注 。 一 个 全 球 的 技术 也 意味 着 极 好 的 漫游 可 能 性 ， 当 大 多 数 国家 的 用 
户 在 无 处 不 在 地 使 用 自己 的 个 人 移动 设备 时 ， 可 以 接 人 和 利用 本 地 服务 。 

LTE/EPC 正 以 全 球 化 的 方式 得 到 很 好 的 商业 化 发 展 ， 数 以 百 万 计 的 用 户 使 用 该 技术 。 
无 与 伦比 的 性 能 和 特性 在 为 用 户 提供 服务 方面 提供 了 很 好 的 机 会 ， 即 私人 客户 寻找 优越 的 移 
动 带宽 体验 、 企 业 用 户 希 望 无 颖 地 连接 住所 及 其 员工 、 作 为 固定 线路 安装 的 可 选 奉 代 方 案 所 
提供 的 高 速 宽带 服务 、 无 须 终 端 用 户 交 互 和 参与 的 机 器 连接 到 机 器 。 所 有 关于 未 来 的 预测 都 
包括 接 入 用 户 和 设备 数量 的 快速 增长 ，LTE/EPC 在 这 里 将 起 到 关键 性 的 作用 。 

从 3GPP Release 11 的 EPC 解决 方案 和 规范 向 后 看 ， 很 显然 还 存在 诸多 领域 可 以 探索 和 
发 展 。 本 书 的 作者 确信 下 一 步 决策 应 该 继续 保持 关注 商业 方面 是 极其 重要 的 ， 从 而 确保 
3GPP 专注 于 网 络 运 营 商 、 消 费 者 、 企 业 用 户 和 应 用 开发 者 的 全 球 社区 利益 的 特性 与 功能 。 
通过 开发 用 于 EPC 的 规范 ，3GPP 为 未 来 核心 网 络 演进 提供 了 一 个 很 好 的 平台 。 早 些 年 的 商 
业 使 用 已 经 证 明了 EPC 技术 在 现实 生活 中 部 署 的 成 功 ， 并 预测 接 入 用 户 和 设备 数量 的 快速 
增长 ， 以 及 快速 增加 的 全 球 覆 盖 。 因 此 ， 定 义 用 于 LTE 的 更 宽频 谱 选 项 将 会 对 此 有 所 促进 。 

下 一 步 ，3GPP 的 重点 是 开发 新 的 和 增强 的 LTE 特性 ， 并 为 连接 到 由 EPC 提供 服务 的 接 
入 网 络 上 的 数 以 亿 计 的 设备 提供 准备 。 

这 必定 继续 成 为 一 次 最 为 有 趣 的 旅行 。 
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Mt 录 


附录 A EPS 相关 标准 实体 


SAE 历史 背景 

SAE 是 在 3GPP 中 开发 的 一 个 工作 项 目 , 但 是 为 了 避免 重 倒 ，SAE 在 必要 时 也 合并 了 一 
些 来 自 其 他 标准 组 织 的 协议 ， 尤 其 是 ETF 以 及 相似 标准 组 织 所 提出 的 协议 。 这 听 起 来 好 像 
是 一 项 相当 简单 的 任务 ， 但 是 由 于 政治 以 及 完成 时 间 的 问题 ， 却 可 以 让 这 个 过 程 变 得 相当 困 
难 。 有 时 ，IETF 中 的 标准 化 过 程 要 比 预期 时 间 更 长 ， 或 对 于 协议 所 需 的 协议 或 功能 选择 的 
内 容 及 功能 ，3GPP 内 的 不 同 公 司 具有 不 同 的 优先 级 。 所 有 的 这 些 方面 都 会 影响 3GPP 中 的 
标准 发 展 ，SAE 工作 项 目 也 不 例外 。 本 附录 提供 SAE 工作 项 目 发 展 的 介绍 ， 从 而 为 感 兴趣 
的 读者 提供 相关 的 背景 介绍 。 

SAE 标准 化 过 程 的 影响 

第 1 章 概述 标准 化 过 程 ， 包 括 标 准 组 织 的 组 织 以 及 在 这 些 组 织 中 批准 过 程 。 与 大 部 分 
3GPP 标准 化 工作 一 样 ，SAE 项 目 也 建立 在 现 有 技术 基础 之 上 : 就 SAE/EPC 而 言 ， 其 基础 是 
使 用 GSMZGPRS 和 WCDMAZHSPA 的 现 有 的 3GPP 分 组 核心 系统 。LTE 项 目的 进展 与 SAE 紧 
密 相 关 。 随 着 LTE 在 3GPP RAN 工作 中 的 发 展 ， 开 发 改进 分 组 核心 的 机 会 由 多 个 对 此 感 兴 
趣 的 组 织 来 确定 。 引 入 一 个 工作 项 目 来 创建 “all -IP” 网 络 ,很 自然 意味 着 3GPP 在 该 领域 
的 工作 吸引 了 新 参与 者 巨大 的 兴趣 。 事 实 上 ，3GPP SA WG2 处 理 架 构 和 总 体系 统 方面 的 参 
与 者 数量 在 高 峰 时 期 从 100 人 增加 至 180 ~225 人 ， 其 中 约 有 75% 的 参与 者 都 积极 参与 到 
SAE 和 EPS 架构 的 工作 中 。 

该 工作 项 目 发 展 的 一 个 主要 驱动 力 即 来 自 目 前 供应 商 和 3GPP 系统 新 来 者 的 混合 。LTE/ 
SAE 工作 的 巨大 利益 吸引 了 一 批 公司 参与 进来 ， 而 这 些 公司 之 前 并 没有 参与 3CPP 的 标准 化 
进程 。 的 确 ， 许 多 人 确实 在 其 他 标准 化 论坛 的 其 他 系统 上 花 了 时 间 。 这 些 3GPP 的 新 进入 者 
结 成 联盟 ， 并 加 入 SAE 项 目 。 因 为 就 “连续 性 ”和 一 个 完全 “新 的 开始 ”有 不 同 的 观点 ， 
所 以 对 于 开始 就 很 难 协调 的 事情 ， 将 来 也 就 存在 着 相互 矛盾 的 观点 。 

一 些 对 目前 3GPP 系统 有 经 验 的 供应 商 和 运营 商 认为 在 系统 演进 时 需 在 3GPP 分 组 核心 
中 维持 连续 性 是 非常 重要 的 ， 而 另 一 些 最 初 则 和 希望 基于 其 他 标准 论坛 而 非 3GPP 使 用 的 技术 
来 探索 出 新 的 途径 。 也 有 一 些 现 有 的 3GPP 运营 商 和 供应 商 只 关注 于 产生 新 的 不 是 基于 已 有 
3GPP 架构 的 架构 。 所 有 这 些 不 同 的 角度 和 观点 都 被 加 入 到 SAE 的 工作 中 ， 从 而 导致 了 一 个 
非常 动态 和 多 样 的 工作 环境 。 如 3GPP 技术 报告 23. 882 中 记载 的 初步 调查 反映 出 一 个 主题 
的 多 个 选项 : 分 离 控 制 平 面 和 用 户 平面 也 是 有 意义 的 。 在 标准 化 进程 的 初始 阶段 讨论 了 一 些 
关键 架构 选项 ， 描 述 如 下 : 

1) 对 已 有 的 3GPP 分 组 核心 架构 上 的 演进 ， 即 演进 GTP， 但 没有 必要 重用 架构 ， 针 对 
非 漫 游 场景 使 用 一 个 单独 的 用 户 面 网 关 (GW)， 针 对 漫游 场景 使 用 一 个 本 地 销 点 和 一 个 网 
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K, 采用 3GPP 所 发 展 的 基于 网 络 的 移动 协议 。 

2) 大 体 上 ， 采 用 如 上 述 第 1 点 给 出 的 非常 相似 的 架构 ， 但 略 有 不 同 的 是 采用 了 两 个 网 
关 实 体 。 因 此 ， 漫 游 和 非 漫 游 的 架构 将 会 完全 一 样 。 网 关 之 间 的 协议 将 由 3CPP 制定 。 

3) Overlay 模型 在 架构 中 采用 控制 面 实体 和 一 个 网 关 / 家 乡 代 理 ， 架 构 中 采用 基于 客户 
端的 移动 协议 。 

大 部 分 的 时 间 和 精力 花费 在 讨论 核心 网 和 无 线 网 络 之 间 的 功能 划分 上 ， 以 及 不 同方 法 的 
优 缺 点 。 最 后 ，3GPP 标准 组 织 选择 采用 的 架构 选项 没有 类 似 RNC 的 实体 用 于 无 线 接 入 网 
络 ， 并 专注 于 解决 无 线 网 络 和 核心 网 络 方面 的 功能 以 及 推进 研究 以 开发 新 的 架构 。 在 实现 
LTE RAN (目前 只 由 基站 组 成 ) 和 由 EPC 所 定义 的 分 组 核心 网 络 之 间 的 首选 功能 划分 上 投 
入 了 相当 大 的 精力 。 最 终 ，3GPP 决定 为 LTE 所 采用 的 RAN 和 CN 之 间 的 功能 划分 ， 除 了 少 
量 例 外 ， 在 本 质 上 类 似 于 WCDMA, 

关于 架构 的 男 一 个 难 的 决定 是 选择 策略 控制 和 计 费 机 制 。 到 此 时 为 止 的 3GPP 系统 中 ， 
GTP 不 仪 承载 移动 性 信息 ， 而 且 还 包括 Qo5、 计 费 以 及 策略 控制 信息 。 这 种 支持 PCC 架构 
的 传递 信息 的 方式 ， 被 称 为 “on - path 模型 "。 由 于 在 EPC 中 处 理 移动 性 的 两 个 选项 决定 分 
别 支 持 GTP 和 PMIP， 而 IETF PMIP 本 身 不 能 承载 QoS 和 计 费 信息 。 用 于 GTP 协议 的 on - 
path 模型 无 法 在 PMIP 中 提供 支持 。 随 后 在 PMIP PCC 情况 下 考虑 的 两 个 选项 是 一 种 on - 
path 模型 的 形式 。 其 中 ,协议 (如 Diameter) 可 以 直接 用 于 两 个 所 涉及 的 实体 之 间 ( 见 后 续 
关于 PCC 的 章节 中 有 关 这 两 个 模型 的 部 分 ) 以 承载 必要 的 数据 。 此 外 ， 在 另外 一 个 模型 
(被 称 为 of - path 模型 中， 数据 通过 PCC 架构 进行 承载 ， 因 此 在 其 路 径 上 也 多 了 额外 的 
几 跳 。 两 个 模型 之 间 存 在 一 些 额 外 的 微妙 之 处 ,在 GTP 和 PMIP 架构 变 体 中 ，QoS 执行 和 管 
理 并 不 是 由 相同 的 实体 来 进行 处 理 。 最 后 ，3GPP 社区 决定 对 于 PMIP 变种 采用 off - path 模 
型 ， 因此， 架构 工作 中 的 主要 障碍 也 就 被 去 除了 。 

随 着 工作 的 进展 ， 越 来 越 清晰 的 是 针对 EPS, SAE 项 目 不 会 只 出 现 一 套 协 议和 设计 选 
择 。 对 于 有 些 不 同 的 运营 商 需 求 和 迁移 /演进 策略 ，3GPP 需要 做 一 个 困难 的 决定 : 要 么 采用 
一 种 架构 选择 (这 几乎 不 可 能 实现 ) ， 要 么 允许 多 个 备 选 方案 。 最 终 ，3CPP 选择 在 一 个 总 
体 架 构 框 架 中 使 用 多 个 协议 变种 以 满足 这 些 需 求 。 值 得 注意 的 一 个 方面 是 ，3GPP 不 仅 为 网 
络 移动 性 选择 两 个 协议 选项 以 及 少许 不 同 的 架构 变种 ， 包 括 GTP 演进 和 基于 IETF 的 PMIP 
协议 系列 和 3GPP 所 制定 的 该 移动 性 机 制 扩展 的 PMIP 方式 ，3GPP 还 继续 开展 了 基于 终端 的 
移动 性 选项 方面 的 工作 ， 尽 管 对 于 运营 商 团 体 而 言 兴趣 有 限 。 

在 结论 阶段 出 现 的 一 个 转折 是 ， 我 们 决定 已 有 的 分 组 核心 架构 应 该 与 EPC 并 行 维护 ， 
而 该 工作 原来 的 假设 和 理解 是 EPC 应 该 椅 代 当 前 分 组 核心 架构 。 这 个 决定 的 后 果 是 实现 
GERAN 以 及 WCDMA/HSPA 接 入 网 络 与 分 组 数据 网 络 (如 GPS 和 EPC) 之 间 的 互 连 ， 产生 
了 两 个 变种 。 

在 架构 工作 过 程 中 的 一 个 里 程 碑 式 的 成 就 是 ， 无 论 选择 哪 种 基于 网 络 的 移动 性 模型 
(GTP 或 PMIP)， 用 户 设 备 的 表现 均 是 相同 的 。 网 络 实体 使 用 的 移动 性 协议 和 终端 如 何 连 接 
到 网 络 之 间 没 有 依赖 关系 。 这 种 透明 度 旨 在 帮助 EPS 的 未 来 发 展 ， 使 其 作为 一 个 整体 。 

以 下 部 分 概述 EPC 中 涉及 的 不 同 标 准 。 

第 3 代 合 作 伙 伴 计 划 (Third Generation Partnership Project, 3GPP) 

如 第 1 EAR, GSM 最 初 是 作为 ETSI 中 欧洲 标准 进行 制定 的 。3GPP 建立 于 1998 年 ， 
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目的 在 于 联合 一 些 不 同 的 区 域 标准 机 构 来 创建 一 个 全 球 蜂 窒 网 络 标准 。 这 些 不 同 的 标准 机 构 
被 称 为 合作 伙伴 。 截 止 到 2009， 其 合作 伙伴 包括 ETSI (WKI), ARIB (HÆ), ATIS ( 美 
国 )、CCSA (PE), TTA (韩国 ) 和 了 TTC (AA). 

最 初 ，3GPP 为 基于 演进 的 GSM 核心 和 无 线 网 络 的 3G 移动 系统 提供 标准 制定 和 报告 。 
然而 ，3CPP 快速 演化 也 就 对 GSM 技术 (如 GPRS AI EDGE) 的 发 展 负 有 了 责任 。 

最 近 ，3GPP 领导 了 关于 一 组 通用 IMS 规范 方面 的 项 目 ， 以 及 与 SAE 项 目 并 行 的 无 线 网 
络 长 期 演进 (Long - Term Evolution of the radio network, LTE) 项 目 。 核 心 网 络 演化 和 SAE, 
自然 与 LTE 工作 项 目 是 密切 相关 的 。 

3GPP 结构 

3GPP 被 组 织 为 几 个 不 同 的 技术 规范 小 组 (Technical Specification Group, TSG), 。 这 些小 
组 负责 技术 工作 和 标准 制定 。 根 据 不 同 领域 进行 划分 ，3GPP 工作 有 4 个 技术 规范 小 组 。 

e TSG GERAN: 负责 GSM/EDGE 的 无 线 接 入 部 分 的 标准 化 。 

e TSG RAN; 负责 UTRAN/E -UTRA (WCDMA 和 LTE) 无 线 网 络 (包括 FDD 和 TDD 

变种 ) 的 功能 、 需 求 和 接口 的 定义 。 

e TSG SA: 负责 基于 3GPP 标准 的 整体 架构 和 服务 能 力 ， 同 时 也 负责 各 TSG 之 间 协 调 。 

e TSG CT: 负责 终端 接口 和 功能 的 规范 ， 同 时 也 负责 3CPP 系统 核心 网 络 协议 的 制定 。 

这 些 TSG 中 的 每 项 都 具有 多 个 工作 组 (Work Group, WG) 与 之 相关 。 每 个 工作 组 负责 
其 归属 的 TSG 所 授予 的 一 定数 量 的 任务 。 例 如 ，SA1 工作 组 负责 系统 需求 ，SA2 工作 组 负责 
系统 架构 。 与 此 同时 ，CT4 工作 组 处 理 基本 呼叫 处 理 ( Basic Call Processing) 的 协议 和 网 络 
中 节点 之 间 协 议 的 定义 。TSG 和 不 同 WG 之 间 的 关系 解释 如 下 : 

3GPP 整体 管理 ， 如 组 织 和 工作 的 分 配 ， 是 由 3GPP 最 高 策略 制定 机 构 
(Project Coordination Group, PCG) 来 处 理 的 。 

3GPP 中 每 个 工作 组 负责 产生 技术 规范 (Technical Specification, TS) 和 技术 报告 
(Technical Report，TR) ， 实 际 的 技术 文档 可 以 从 3GPP 网 站 下 载 (www. 3gpp. org) 得 到 ， 但 
是 不 允许 简单 地 创建 和 发 布 。 每 一 个 技术 规范 和 技术 报告 都 必须 通过 TSG 负责 的 工作 组 内 
部 的 审批 流程 。 一 旦 完成 ， 该 规范 即 可 被 输送 到 区 域 性 组 织 ( 如 欧洲 的 ETSI) 中 批准 为 正 
式 标准 ， 或 供 ITU 作为 其 标准 使 用 。 

每 一 个 技术 规范 和 技术 报告 都 被 冠 以 一 组 数字 ， 如 “xx. yy”， 其 中 xx 指 的 是 系列 编号 ， 
yy 指 的 是 该 系列 特定 的 技术 规范 。 例 如 ，23. 401 表示 一 个 系统 架构 文档 (APH 23), 401 
指 的 是 实际 的 技术 规范 。 在 该 例子 中 ， 即 为 用 于 EUTRAN 接 入 的 GPRS 增强 。 

LTE 规范 在 RAN WG1, RAN WG2、RAN WG3, RAN WG4 RAN WG5 中 进行 处 理 。 同 
HY, SAE 规范 在 SA WGI, SA WG2, SA WG3 以 及 CT WG1, CT WG2、CT WG3 和 CT WG4 
中 进行 处 理 。 这 些 工作 组 中 的 每 一 个 都 负责 SAE 工作 的 不 同 部 分 ， 在 本 书 的 各 章节 都 有 详 
细 介 绍 。 

3GPP 标准 化 阶段 

当 3GPP 发 展 一 个 新 的 标准 ， 或 修正 现 有 的 标准 时 ， 工 作 的 进程 会 被 分 为 3 个 逻辑 阶 
Be: 阶段 1、 阶 段 2 和 阶段 3。 这 种 阶段 划分 已 被 3GPP 接受 ， 并 用 于 很 多 其 他 的 标准 组 织 。 
需要 注意 的 是 ，3 个 阶段 的 工作 通常 也 会 同时 进行 ， 或 至 少 有 较 大 的 时 间 重 合 ， 从 而 使 得 标 
准 化 工作 更 有 效率 。 









































项 目 协 调 组 
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阶段 1 确定 服务 需求 ， 即 作为 整体 的 系统 应 该 支持 的 功能 。 下 一 步 ， 在 阶段 2， 则 在 考 
虑 阶段 1 需求 的 基础 上 制定 架构 需求 。 这 意味 着 定义 了 不 同 的 逻辑 网 络 实体 和 网 络 实体 参考 
点 。 每 个 网 络 实体 和 参考 点 的 目的 和 功能 在 该 阶段 也 被 制定 。 流 程 一 一 网 络 实体 之 间 的 逻辑 
消息 流 ， 包 括 在 参考 点 上 传输 什么 信息 ， 也 被 相应 地 定义 了 。 阶 段 3 制定 在 阶段 2 所 完成 的 
架构 工作 基础 上 的 实际 协议 。 每 个 消息 都 被 详细 地 规范 ， 消 息 内 容 如 参数 格式 和 信息 元 件 结 
构 等 也 已 进行 定义 。 阶 段 3 还 一 个 重要 的 任务 是 确保 任何 错误 都 可 以 由 系统 正确 地 进行 处 
理 。 这 包括 ， 例 如 ， 定 义 响应 消息 中 的 相关 结果 码 。 

追踪 3GPP 中 的 正确 规范 

获取 正确 的 3GPP 规范 

所 有 的 3GPP 规范 都 是 免费 在 线 的 ， 可 供 任 何人 进行 阅读 。 为 了 找到 合适 的 规范 ， 可 以 
过 规范 号 来 进行 最 为 简单 的 检索 ， 如 23. 401 ， 或 通过 负责 其 开发 的 工作 组 ， 如 SA2 。 

重要 的 是 ， 在 检索 规范 时 ， 需 要 确保 版 本 号 是 正确 的 。3GPP 使 用 并 行 的 版 本 机 制 ， 以 
确保 任何 开发 人 员 都 可 以 在 一 个 稳定 的 平台 上 进行 工作 。 即 一 旦 冻结 了 一 个 版 本 ， 这 就 意味 
着 不 可 以 再 对 该 规范 有 任何 功能 性 的 改变 。 然 而 ， 如 果 发 现 错误 或 出 于 维护 的 目的 ， 可 以 对 
规范 进行 修改 。 

在 同一 时 间 ， 不 同 的 工作 组 经 常 致力 于 不 同 的 版 本 。 例 如 ， 由 SAL 制定 的 需求 规范 通 
常会 比 SA2 制定 的 系统 架构 文档 要 更 早 进行 冻结 。 因 此 ,SA1 可 以 正在 制定 Release 9 的 需 
求 ， 而 SA2 仍 在 制定 Release 8 的 系统 架构 ， 这 是 很 自然 的 事情 。 为 了 确保 SA2 的 工作 有 一 
组 稳定 的 需求 ， 需 要 在 开始 工作 之 前 冻结 这 些 需 求 的 制定 。 

互联 网 工程 任务 组 (Internet Engineering Task Force, IETF) 

相 比 3GPP，IETF 的 组 织 更 为 松散 。IETF 由 个 人 组 成 ， 而 不 是 由 企业 以 及 来 自 工 业界 不 
同 领 域 的 参与 者 构成 。IETF 不 收 会 员 费 ， 因 此 任何 人 都 可 以 参与 。 与 卫 相关 的 协议 的 制定 
和 目前 互联 网 上 使 用 的 大 多 数 协 议 均 由 其 规范 。 然 而 ，IETF 仅 负 责 处 理 协 议 ， 既 不 定义 将 
不 同 协议 组 合 在 一 起 的 网 络 架 构 ， 也 不 定义 网 络 中 节点 的 功能 。 

IETF 结构 

IETF 分 为 不 同 的 领域 : 应 用 领域 、 通 用 领域 、 互 联网 领域 、 运 营 和 管理 领域 、 实 时 应 
用 、 基 础 设施 领域 、 路 由 领域 、 安 全 领域 和 传输 领域 。 其 中 ， 每 个 领域 在 其 领导 之 下 都 包含 
多 个 工作 组 ， 每 个 工作 组 都 有 其 工作 的 特定 主题 ， 并 就 此 提出 一 系列 的 文档 。 因 此 ， 工 作 组 
被 指定 为 “领域 理事 会 "。 工 作 组 基于 特定 目的 而 创建 ， 在 文档 完成 之 后 ， 工 作 组 可 以 解散 
或 重组 ， 期 待 得 到 一 系列 新 的 输出 文档 。 因 此 ， 在 IETF, 活跃 的 工作 组 总 是 在 变化 ， 在 撰 
写本 书 时 候 最 新 的 工作 组 列表 可 以 参考 网 址 : http://www. ietf. org/html. charters/wg - 
dir. html, 

工作 组 分 配 有 一 个 唯一 的 能 够 标识 其 正在 做 的 工作 的 缩 略 词 ， 如 mip4 与 IPv4 的 移动 性 
AX, BR sipping 指 处 理 SIP 的 工作 组 ，SIP 是 IMS 的 关键 组 件 。 

与 3GPP 的 形式 类 似 ，IETF 也 有 一 个 整体 组 以 形成 ETF 的 技术 管理 团队 ， 称 为 互联 网 
工程 指导 组 (Internet Engineering Steering Group，IESG)。 每 个 领域 理事 会 都 有 一 到 两 个 主 
管 ， 加 入 到 IESG 中 的 IETF 主席 团 。IESG 的 职责 是 审查 所 有 由 工作 组 输出 的 规范 文档 ， 并 
决定 IETF 所 采取 的 总 体 技 术 方向 ， 也 就 是 IETF 应 该 从 事 的 领域 。 
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开放 移动 联盟 (Open Mobile Alliance, OMA) 








OMA 创建 于 2002 年 ， 由 200 多 家 公司 ， 包 括 无 线 供应 商 、IT 公司 、 移 动 运营 商 、 
和 内 容 提 供 商 等 构成 。OMA 目的 在 于 成 为 移动 服务 推动 规范 发 展 的 重点 ， 这 些 规 


持 可 互 操 作 的 端 到 端 移动 服务 的 创建 。 

OMA 规范 独立 于 底层 网 络 架 构 。 在 EPS 的 3GPP 规范 中 ，OMA 的 应 用 面向 不 同 的 原因 ， 
如 设备 管理 (Device Management, DM) 。 

有 关 OMA 的 更 多 信息 请 参考 网 址 : http://www. openmobilealliance. org, 





附录 B 相关 缩写 






































0~9 
2G 2nd Generation (第 二 代 移 动 通信 技术 ) 
3G 3rd Generation (第 三 代 移 动 通信 技术 ) 
3GPP Third Generation Partnership Project (第 3 代 合 作 伙 伴 项 目 ) 
3GPP2 Third Generation Partnership Project 2 (第 3 代 合 作 伙 伴 项 目 2) 
A 
AAA Authentication, Authorization and Accounting (认证 、 授 权 和 计算 ) 
ABMF Account Balance Management Function (账户 余额 管理 功能 
AECID Adaptive Enhanced Cell Identity ( 自 适 应 增强 的 小 区 身份 ) 
AF Application Function (应 用 功能 
A-GNSS Assisted Global Navigation Satellite System (辅助 全 球 卫 星 导 航 系统 ) 
A-GPS Assisted GPS (辅助 GPS) 
AH Authentication Header (认证 头 标 ) 
AKA Authentication and Key Agreement (认证 和 密 钥 协商 ) 
AMBR Aggregate Maximum Bit Rate (累计 最 大 比特 速率 ) 
AN Access Network ( 接 和 网络) 
ANDSF Access Network Discovery and Selection Function ( 接 和 网络 发 现 和 选择 功能 ) 
AP Application Protocol (应 用 协议 ) 
API Application Programming Interface (应 用 程序 接口 ) 
APN Access Point Name ( 接 入 点 名 ) 
APN-NI APN Network Identifier (#2 A ZEK - 网 络 标识 ) 
APN-OI APN Operator Identifier ( 接 人 点 名 称 -运营 商标 识 ) 
ARIB Association of Radio Industries and Businesses (Japan) (日 本 无 线 工业 及 商贸 
协会 ) 
ARP Allocation and Retention Priority (分 配 /保留 优先 级 ) 
ARQ Automatic Repeat ReQuest ( 自动 请 求 重 发 ) 
AS Application Server (应 用 服务 器 ) 
ASME Access Security Management Entity ( 接 入 安全 管理 实体 ) 
ATIS Alliance for Telecommunications Industry Solutions (世界 无 线 通信 和 解决 方案 联盟 ) 
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Asynchronous Transfer Mode (异步 传输 模式 ) 
Authentication Centre (认证 中 心 ) 
Authentication Token (认证 令 牌 ) 
Authentication Vector (认证 向 量 ) 

Attribute Value Pair (属性 值 对 ) 








Binding Acknowledgement ( 绑 定 应 答 ) 


Bearer Binding and Event Reporting Function (承载 绑 定 和 事件 报告 功能 
Bearer Binding Function (承载 绑 定 功能 

Broadband Forum (宽带 论坛 ) 

Breakout Gateway Control Function (i tE h DB 
Binding Revocation Acknowledgement ( 绑 定 撤销 确认 ) 
Binding Revocation Indication ( 绑 定 撤销 指示 ) 

Base Station (基站 ) 

Base Station Controller (基站 控制 器 ) 

ID Base Station Identity (基站 标识 ) 

Base Station Subsystem (基站 子 系统 ) 

Basic Service Set Identifier (基本 服务 集 标识 ) 


Binding Update ( 绑 定 更 新 ) 





Customized Application for Mobile network Enhanced Logic (移动 网 增强 逻辑 定 


制 应 用 ) 

CAMEL Application Part CAMEL (应 用 部 分 ) 

Cell Broadcast Centre (小 区 广播 中 心 ) 

China Communications Standards Association (中 国 通 信和 标准 化 协会 ) 
Charging Data Function ( 计 费 数据 功能 

Code Division Multiple Access (人 码 分 多 址 ) 

Charging Data Records ( 计 费 数据 记录 ) 

Charging Gateway Function ( 计 费 网 关 功 能 

Cell Global Identity (小 区 全 球 标 识 ) 

Challenge Handshake Authentication Protocol (挑战 握手 认证 协议 ) 
Cipher Key (加 密 密 钥 ) 

Core Network (核心 网 ) 

Correspondent Node (通信 节点 ) 

Care-of Address (转交 地 址 ) 

Circuit-Switched (电路 交换 ) 

Call Session Control Function (呼叫 会 话 控 制 功 能 

Circuit Switched Fall Back (电路 交换 回 退 ) 

Charging Trigger Function ( 计 费 触发 功能 























DSCP 
DSL 
DSMIPv6 
DTF 


ePDG 
EPS 
E-RAB 
ESM 
E-SMLC 
ESP 
ETSI 
ETWS 
E-UTRAN 
EV-DO 
F 
FA 
FDD 


Duplicate Address Detection ( 复 地 址 检测 ) 

Diameter Credit Control Application Diameter (信用 控制 应 用 ) 
Dynamic Host Configuration Protocol (动态 主机 配置 协议 ) 
DownLink (下 行 链 路 ) 

Device Management (设备 管理 ) 

Domain Name System (域名 系统 ) 

Deep Packet Inspection (深度 包 检 测 ) 
Diameter Routing Agent Diameter (路 由 代理 ) 
Discontinuous Reception (〈 非 连续 接收 ) 
DiffServ Code Point (区 分 服务 代码 点 ) 
Digital Subscriber Line (数字 用 户 线 ) 

Dual Stack Mobile IPv6 ( 双 栈 移动 IPv6) 
Domain Transfer Function ( 域 切 换 功 能 
Discontinuous Transmission ( 非 连续 传输 ) 





Extensible Authentication Protocol (扩展 认证 协议 ) 

Enhanced Cell ID (增强 的 小 区 标识 ) 

EPS Connection Management EPS (连接 管理 ) 

Enhanced Data rates for GSM Evolution (增强 数据 速率 GSM 演进 ) 
Evolved High Rate Packet Data (演进 高 速 分 组 数据 ) 

Equipment Identity Register (设备 标识 注册 ) 

Evolved Multicast Broadcast Multimedia Service (演进 型 组 播 广播 多 媒体 服务 ) 
EPS Mobility Management (EPS 移动 型 管理 ) 

E-UTRAN NodeB (E-UTRAN 节点 B) 

Evolved Packet Core (演进 分 组 核心 ) 

Evolved Packet Data Gateway (演进 分 组 数据 网 关 ) 

Evolved Packet System (演进 分 组 系统 ) 

E-UTRAN Radio Access Bearer (E-UTRAN 无 线 接 人 承载 ) 

EPS Session Management (EPS 会 话 管理 ) 

Enhanced Serving Mobile Location Center (演进 型 服务 移动 位 置 中 心 ) 
Encapsulated Security Payload (封装 安全 和 载 答 ) 

European Telecommunications Standards Institute (欧洲 电信 标准 协会 ) 
Earthquake and Tsunami Warning System (地 震 海 啸 预警 系统 ) 
Evolved Universal Terrestrial Radio Access Network (演进 型 UTRAN) 
Evolution- Data Only (演进 - 仪 支持 数据 业务 ) 














Foreign Agent (外 地 代理 ) 
Frequency Division Duplex ( 频 分 双 工 ) 
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GTP-C 
GTP-U 
GUMMEI 
GUTI 
GW 


Forward Error Correction (前 问 纠 错 ) 
Fixed Mobile Convergence (固定 与 移动 融合 ) 
Fully Qualified Domain Names (完全 限定 域名 ) 





Geographical Area Description (地 理 区 域 描述 ) 

Guaranteed Bit Rate (可 保证 的 比特 流 ) 

GSM EDGE Radio Access Network (GSM EDGE 无 线 接 和 人 网络) 
Gateway GPRS Support Node (网 关 GPS 支持 节点 ) 

Gateway Mobile Location Center (网 关 移 动 位 置 中 心 ) 

General Packet Radio Service (通用 分 组 无 线 服务 ) 

Generic Routing Encapsulation (通用 路 由 封装 
GPRS Roaming eXchange (GPRS 漫游 交换 ) 
Global System for Mobile communications ( 全球 移 动 通信 系统 ) 

GSM Association (全 球 移动 通信 系统 协会 ) 

GPRS Support Node (GPRS 支持 节点 ) 

GPRS Tunnelling Protocol (GPRS 隧道 协议 ) 

GPRS Tunnelling Protocol for Control Plane (控制 面 GPRS 隧道 协议 ) 
GPRS Tunnelling Protocol for User Plane (用 户 面 GPRS 隧道 协议 ) 
Globally Unique MME Identifier (全 球 唯一 的 MME 标识 符 ) 

Globally Unique Temporary Identifier (全 球 唯一 的 临时 标识 符 ) 
Gateway (网 关 ) 






























































Home Agent (家 乡 代 理 ) 
Home Location Register (家 乡 位 置 注册 ) 

Handover (切换 ) 

Home Address (家 乡 地 址 ) 

Higher Order Modulation (高 阶 调 制 ) 

Home PCRF (家 乡 的 策略 和 计 费 规则 功能 

Home Public Land Mobile Network (家 乡 公 用 陆地 移动 网 络 ) 
High Rate Packet Data (高 速 分 组 数据 ) 

High Speed Downlink Packet Access (高 速 下 行 分 组 接 入 ) 
HRPD Serving Gateway (HRPD 服务 网 关 ) 

High Speed Packet Access ( 高速 分 组 接 人 ) 

Home Subscriber Server (家 乡 用 户 服务 器 ) 

High Speed Uplink Packet Access (高 速 上 行 分 组 接 入 ) 











Internet Architecture Board (互联 网 架构 委员 会 ) 
Internet Assigned Numbers Authority (互联 网 号 码 分 配 机 构 ) 
Internet Control Message Protocol (互联 网 控制 消息 协议 ) 

















Ics 
I-CSCF 
ICV 
IEEE 
IESG 
IETF 

IK 
IKEv1 
IKEv2 
IMEI 
IMS 
IMSI 
IMT-2000 
IMT-Advanced 
IP 
IP-CAN 
IPMS 
IPSec 
IPX 
I-RAT 
ISAKMP 


ISDN 
ISIM 
ISP 
ISR 
ITU 
ITU-R 
ITU-T 


IMS Centralised Services (IMS 集中 服务 ) 
Interrogating—CSCF ( 问 询 - CSCF) 
Integrity Check Value (完整 性 校 验 值 ) 











Institute of Electrical and Electronics Engineers (| 











旺 气 和 电子 工程 师 协 会 ) 








Internet Engineering Steering Group (互联 网 工程 指导 委员 会 ) 
Internet Engineering Task Force (互联 网 工程 任务 组 ) 








Integrity key (完整 性 密 钥 ) 


Internet Key Exchange version 1 (互联 网 密 钥 交换 协议 版 本 1) 
Internet Key Exchange version 2 (互联 网 密 钥 交 换 协 议 版 本 2) 
International Mobile Equipment Identity (国际 移动 设备 标识 ) 








IP Multimedia Subsystem (IP 多 媒体 子 系统 ) 





International Mobile Subscriber Identity (国际 移动 用 户 标 识 ) 
International Mobile Telecommunications 2000 (国际 移动 通信 2000 ) 
International Mobile Telecommunications— Advanced (高 级 国际 移动 通信 ) 


Internet Protocol (互联 网 协议 ) 




















IP Connectivity Access Network (IP 连接 接 入 网 络 ) 





IP Mobility Mode Selection (IP 移动 模式 选择 ) 
IP Security (IP 安全 ) 

IP Packet eXchange (IP 分 组 交换 ) 

Inter Radio Access Technology (路 无 线 接 人 技术 


Internet Security Association and Key Management 


密 钥 管理 协议 ) 


) 
Protocol (互联 网 安全 关联 和 





Integrated Services Digital Network (综合 服务 数字 网 络 ) 
IP Multimedia Services Identity Module (IP 多 媒体 服务 标识 模块 ) 


Internet Service Provider (互联 网 服务 提供 商 ) 


Idle mode Signalling Reduction (空闲 模式 信 令 缩减 ) 














International Telecommunication Union (国际 电信 联盟 ) 























ITU Radiocommunication Sector (国际 电信 联盟 无 线 电 通信 部 门 ) 
ITU Telecommunication Standardization Sector (国际 电信 联盟 远程 通信 标准 化 


部 门 ) 
Interworking Function ( 互 操作 功能 ) 

















Interworking Wireless LAN (实现 互 操 作 的 无 线 局 域 网 ) 


Location Area (位 置 域 ) 

Location Area Code (位 置 域 代码 ) 

Local Area Network (位 置 域 网 络 ) 

Local Breakout ( KHR ) 
Location-based service (基于 位 置 的 服务 ) 
Location services (位 置 服务 ) 
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= 
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Z 





Z 
Q 


MSC 
MSC-S 
MSIN 
MSISDN 
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Law Enforcement Agencies (执法 机 构 ) 
Lawful Intercept (合法 监听 ) 

Local Mobility Anchor (本 地 移动 锚 点 ) 
LPP Annex (LPP 附属 ) 
Long-Term Evolution (长 期 演进 ) 





Machine-to-Machine (机 器 间 通 信 ) 

Mobile Access Gateway (移动 接 入 网 关 ) 

Mobile Application Part (移动 应 用 部 分 ) 

Multimedia Broadcast Multicast Service (多 媒体 广播 和 组 播 服 务 ) 
Mobile Country Code (移动 国家 码 ) 

Media Gateway Control Function (媒体 网 关 控 制 功能 

Media Gateway (媒体 网 关 ) 

Mobility Header (移动 头 标 ) 

Mobile Internet Device (移动 互联 网 设备 ) 

Multiple Input, Multiple Output (多 输入 /多 输出 ) 

Mobile IP (移动 IP) 

Mobile IPv4 (移动 IPv4) 

Mobile IPv6 (移动 IPv6 ) 

Mobility Management (移动 管理 ) 
Mobility Management Entity (移动 管理 实体 ) 

MME Code (MME 码 ) 

MME Group Identifier (MME 组 标识 ) 

MME Identifier (MME 标识 ) 

Multimedia Messaging Service (多 媒体 消息 业务 ) 

MultiMedia Telephony (多 媒体 电话 ) 

Mobile Node (移动 节点 ) 

Mobile Network Code (移动 节点 人 码 ) 

Managed Object (管理 对 象 ) 

IKEv2 Mobility and Multi-homing Protocol (IKEv2 移动 性 和 多 宿主 协议 ) 
Multi- Protocol Label Switching (多 协议 标记 交换 ) 

Media Resource Function Controller (媒体 资源 功能 控制 ) 

Media Resource Function Processor (媒体 资源 功能 处 理 ) 

Mobile Station (移动 台 ) 
Mobile Switching Centre (移动 交换 中 心 ) 

MSC Server MSC (服务 器 ) 

Mobile Subscriber Identification Number (移动 用 户 识别 号 ) 
Mobile Subscriber ISDN Number (移动 用 户 ISDN 号 ) 









































N 
NAI 
NAP-ID 
NAPTR 








Network Access Identifier (网 络 接 入 标识 ) 
Network Access Provider Identity ( 网络 接 入 提供 商标 识 ) 
Name Authority Pointer (名 字 权 威 指针 ) 
Non-Access Stratum ( 非 接 入 层 ) 

Network Access Server ( 网络 接 入 服务 器 ) 
Network Address Translation ( 网络 地 址 转换 ) 
NodeB (节点 B) 

Network Domain Security ( 网络 域 安全 ) 
Network Identification (网络 标识) 

Network Resource Identifier ( 网络 资源 标识 ) 
Network ( 网络) 








Online Charging Function (在 线 计 费 功能 

Online Charging System (在 线 计 费 系统 ) 

Orthogonal Frequency Division Multiplexing ( 正 交 频 分 复 用 ) 
Offline Charging System (离线 计 费 功能 

Open Mobile Alliance (开放 移动 联盟 ) 

Observed Time Difference of Arrival (观测 到 达 时 间 差 ) 


Proxy Binding Acknowledgement (代理 绑 定 确认 ) 

Proxy Binding Update (代理 绑 定 更 新 ) 

Personal Computer (个 人 计算 机 ) 

Policy and Charging Control (策略 和 计 费 控制 ) 

Policy and Charging Enforcement Function (策略 和 计 费 执行 功能 
Protocol Configuration Options (协议 配置 选项 ) 

Policy and Charging Rules Function (策略 和 计 费 规则 功能 
Proxy-CSCF (代理 CSCF) 

Packet Data Convergence Protocol (分 组 数据 聚合 协议 ) 
Packet Data Network (分 组 数据 网 ) 

GW Packet Data Network Gateway (分 组 数据 网 网 关 ) 
Packet Data Protocol (分 组 数据 协议 ) 

Protocol Data Unit (协议 数据 单元 ) 

PDN GW (分 组 数据 网 网 关 ) 

Personal Identification Number (个 人 身份 识别 码 ) 

Public Key Infrastructure ( 公 钥 基础 设施 ) 

Public Land Mobile Network (公用 陆地 移动 网 络 ) 

Proxy Mobile IP (代理 移动 IP) 

Packet Mobility Management (分 组 移动 管理 ) 











401 


RADIUS 
RAI 
RAN 
RANAP 
RAT 
RAU 
Rel-8 
Rel-9 
Rel-99 
ISRVCC 
RF 

RFC 
RLC 
RNC 
RO 
RRC 
RRM 
RTSP 


Passive Optical Networks ( 被动 光 网 络 (无 源 光 网 络 )) 
Point-to-Point Protocol (点 对 点 协议 ) 
Packet-Switched (分 组 交换 ) 


Quadrature Amplitude Modulation ( 正 交 幅度 调制 ) 
QoS Class Identifier (服务 质量 类 型 标识 ) 
Quality of Service (服务 质量 ) 





Router Advertisement (路 由 公告 ) 

Routing Area (路 由 区 域 ) 

Radio Access Bearer (无 线 接 人 承载 ) 
Routing Area Code (路 由 区 域 码 ) 

Remote Authentication Dial In User Service (远程 认证 拨号 用 户 服务 ) 
Routing Area Identity (路 由 区 域 标 识 ) 

Radio Access Network (无 线 接 入 网 络 ) 

Radio Access Network Application Protocol (无 线 接 入 网 络 应 用 协议 ) 
Radio Access Technology (无 线 接 入 技术 ) 
Routing Area Update (路 由 区 域 更 新 ) 
Release 8 (发 行 版 8) 

Release 9 (发 行 版 9) 

Release 99 (发 行 版 99) 

reverse SRVCC (J Jn] SRVCC) 

Rating Function (评级 功能 

Request For Comments ( 请求 注 解 ) 

Radio Link Control (无 线 链 路 控制 ) 

Radio Network Controller (无 线 网 络 控制 ) 
Route Optimization (路 由 优化 ) 

Radio Resource Control (无 线 资源 控制 ) 
Radio Resource Management (无 线 资源 管理 ) 
Real Time Streaming Protocol (实时 流 协议 ) 











Security Association (安全 关联 ) 

System Architecture Evolution (系统 架构 演进 ) 

Session Border Controller (会 话 边界 控制 器 ) 

AS Service Centralization and Continuity Application Server (业务 集中 管理 
续 性 应 用 服务 器 ) 

Serving-CSCF (服务 CSCF) 

Stream Control Transmission Protocol ( 流 控 传输 协议 ) 

Service Data Flow (业务 数据 流 ) 





Sa 
y 
EN 





SDP Session Description Protocol (会 话 描 述 协议 ) 












































SDM Subscriber Data Management (用 户 数据 管理 ) 
SEC Security Gateway (安全 网 关 ) 
SGSN Serving GPRS Support Node (服务 GPRS 支持 点 ) 
S-GW Serving GW (服务 网 关 ) 
SID System Identification (系统 标识 ) 
SIM GSM Subscriber Identity Module (GSM 用 户 识别 模块 ) 
SIP Session Initiation Protocol (会 话 初始 化 协议 ) 
SLA Service Level Agreement (业务 等 级 协商 ) 
SMS Short Message Service ( 短 消 息 业 务 ) 
SMS-C Short Message Service Centre ( 短 消息 业务 中 心 ) 
SN Serving Network (服务 网 络 ) 
SN ID Serving Network Identity (服务 网 络 标 识 ) 
S-NAPTR Straightforward- NAPTR (直接 的 NAPTR ) 
SPI Security Parameters Index (安全 参数 索引 ) 
SPR Subscription Profile Repository (订阅 配置 文件 数据 库 ) 
SQN Sequence Number (序列 号 ) 
SRNS Serving Radio Network Subsystem (服务 无 线 网 络 子 系统 ) 
SRVCC Single- Radio Voice Call Continuity oo 叫 连 续 性 ) 
SS7 Signalling System No 7 (7 号 信 令 系统 
SSID Service Set Identifier (服务 集 标识 ) 
SUPL Secure User Plane Location (安全 的 用 户 面 位 置 ) 
T 
TA Tracking Area (跟踪 区 ) 
T-ADS Terminating- Access Domain Selection (终端 接 人 域 选择 ) 
TAC Tracking Area Code (跟踪 区 代码 ) 
TAI Tracking Area Identity (跟踪 区 标识 ) 
TAP Transferred Account Procedure (转账 流程 ) 
TAS Telephony Application Server (电话 应 用 服务 器 ) 
TAU Tracking Area Update (跟踪 区 更 新 ) 
TCP Transmission Control Protocol (传输 控制 协议 ) 
TDD Time Division Duplex (时 分 双 工 ) 
TDMA Time- Division Multiple Access (时 分 多 路 访问 ) 
TEID Tunnel End Point Identifier (隧道 端点 标识 ) 
TFT Traffic Flow Template (业务 流 模板 ) 
TISPAN Telecommunications and Internet converged Services and Protocols for Advanced 
Networking (针对 先进 网 络 的 电信 和 互联 网 融合 业务 及 协议 ) 
TLS Transport Layer Security (传输 层 安全 ) 
TMSI Temporary Mobile Subscriber Identity (临时 移动 用 户 标 识 ) 
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TOS Type of Service (服务 类 型 ) 





















































TR Technical Report (技术 报告 ) 
TS Technical Specification (技术 规范 ) 
TSG Technical Specification Group (技术 规范 组 ) 
TTA Telecommunication Technology Association of Korea (韩国 电信 技术 协会 ) 
TTC Telecommunication Technology Committee (Japan) (日 本 电信 技术 委员 会 ) 
U 
UDC User Data Convergence (用 户 数据 聚合 ) 
UDM User Data Management (用 户 数据 管理 ) 
UDP User Datagram Protocol (用 户 数 据 报 协议 ) 
UE User Equipment (用 户 设备 ) 
UICC Universal Integrated Circuit Card (通用 集成 电路 卡 ) 
UL UpLink (上 行 链 路 ) 
UMTS Universal Mobile Telecommunications System (通用 移动 通信 系统 ) 
USB Universal Serial Bus (通用 串 行 总 线 ) 
USIM Universal Subscriber Identity Module (通用 用 户 标识 模块 ) 
UTDOA Uplink TDOA (上 行 链 路 TDOA ) 
UTRAN Universal Terrestrial Radio Access Network (全 球 陆 地 无 线 接 入 网 络 ) 
V 
VCC Voice Call Continuity (话音 呼叫 连续 性 ) 
VolP Voice over IP (IP 话音) 
VoLTE Voice over LTE (LTE 话音 ) 
V-PCRF Visited PCRF (访问 地 PCRF (外 地 PCRF) ) 
VPLMN Visited Public Land Mobile Network (访问 地 (或 外 地 ) 公共 陆地 移动 网 络 ) 
VPN Virtual Private Network (虚拟 专用 网 ) 
vSRVCC Video SRVCC (视频 SRVCC) 
WwW 
WCDMA Wideband Code Division Multiple Access (宽带 码 分 多 址 ) 
WG Working Group (工作 组 ) 
WiMAX Worldwide Interoperability for Microwave Access ( 全球 微波 接 人 互 操作 性 ) 
WLAN Wireless Local Area Network (无 线 局 域 网 络 ) 
X 
XRES eXpected RESult (期 望 的 反馈 ) 
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3GPP TS 22. 168 Earthquake and Tsunami Warning System (ETWS) requirements. 
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3GPP TS 24. 173 IMS Multimedia telephony communication service and supplementary services; Stage 3. 

3GPP TS 24. 285 Allowed Closed Subscriber Group (CSG) list; Management Object (MO). 

3GPP TS 24. 301 Non - Access - Stratum (NAS) protocol for Evolved Packet System (EPS) ; Stage 3. 

3GPP TS 24. 302 Access to the Evolved Packet Core (EPC) via non -3GPP access networks; Stage 3. 

3GPP TS 24. 303 Mobility management based on Dual - Stack Mobile [Pv6; Stage 3. 

3GPP TS 24. 304 Mobility management based on Mobile IPv4; User Equipment (UE) - foreign agent interface; 
Stage 3. 

3GPP TS 24. 312 Access Network Discovery and Selection Function (ANDSF) Management Object (MO). 
3GPP TS 24. 604 Communication Diversion (CDIV) using IP Multimedia (IM) Core Network (CN) subsystem; 
Protocol specification. 

3GPP TS 24.605 Conference (CONF) using IP Multimedia (IM) Core Network (CN) subsystem; Protocol 
specification. 

3GPP TS 24. 606 Message Waiting Indication (MWI) using IP Multimedia (IM) Core Network (CN) subsys- 
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3GPP TS 24. 610 Communication HOLD (HOLD) using IP Multimedia (IM) Core Network (CN) subsystem; 
Protocol specification. 

3GPP TS 24. 611 Anonymous Communication Rejection (ACR) and Communication Barring (CB) using IP Mul- 
timedia (IM) Core Network (CN) subsystem; Protocol specification. 

3GPP TS 24. 615 Communication Waiting (CW) using IP Multimedia (IM) Core Network (CN) subsystem; 
Protocol Specification. 


3GPP TS 25. 331 Radio Resource Control (RRC) ; Protocol specification. 
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3GPP TS 26. 346 Multimedia Broadcast/Multicast Service (MBMS) ; Protocols and codecs. 

3GPP TS 29. 060 General Packet Radio Service (GPRS) ; GPRS Tunnelling Protocol (GTP) across the Gn and 
Gp interface. 

3GPP TS 29. 061 Interworking between the Public Land Mobile Network (PLMN) supporting packet based serv- 
ices and Packet Data Networks (PDN). 

3GPP TS 29. 118 Mobility Management Entity (MME) - Visitor Location Register (VLR) SGs interface specifi- 
cation. 

3GPP TS 29. 168 Cell Broadcast Centre interfaces with the Evolved Packet Core; Stage 3. 

3GPP TS 29. 212 Policy and Charging Control (PCC) over Gx/Sd reference point. 

3GPP TS 29. 213 Policy and charging control signalling flows and Quality of Service (QoS) parameter mapping. 
3GPP TS 29. 214 Policy and charging control over Rx reference point. 

3GPP TS 29. 215 Policy and Charging Control (PCC) over S9 reference point. 

3GPP TS 29. 230 Diameter applications; 3GPP specific codes and identifiers. 

3GPP TS 29. 272 Evolved Packet System (EPS) ; Mobility Management Entity (MME) and Serving GPRS Sup- 
port Node (SGSN) related interfaces based on Diameter protocol. 

3GPP TS 29. 273 Evolved Packet System (EPS) ; 3GPP EPS AAA interfaces. 

3GPP TS 29. 274 3GPP Evolved Packet System (EPS) ; Evolved General Packet Radio Service (GPRS) Tunnel- 
ling Protocol for Control plane (GTPv2 - C) ; Stage 3. 

3GPP TS 29. 275 Proxy Mobile IPv6 (PMIPv6) based Mobility and Tunnelling protocols; Stage 3. 

3GPP TS 29. 276 Optimized Handover Procedures and Protocols between EUTRAN Access and cdma2000 HRPD 
Access. 

3GPP TS 29. 280 Evolved Packet System (EPS); 3GPP Sv interface (MME to MSC, and SGSN to MSC) for 
SRVCC. 

3GPP TS 29. 281 General Packet Radio System (GPRS) Tunnelling Protocol User Plane ( GTPv1 - U). 

3GPP TS 29. 303 Domain Name System Procedures. 

3GPP TS 29. 305 InterWorking Function (IWF) between MAP based and Diameter based interfaces. 

3GPP TS 31. 102 Characteristics of the Universal Subscriber Identity Module ( USIM) application. 

3GPP TS 33. 106 Lawful Interception Requirements. 

3GPP TS 33. 210 3G security; Network Domain Security (NDS) ; IP network layer security. 

3GPP TS 33. 246 3G Security; Security of Multimedia Broadcast/Multicast Service (MBMS). 

3GPP TS 33. 320 Security of Home Node B ( HNB) /Home evolved Node B (HeNB). 

3GPP TS 33. 401 3GPP System Architecture Evolution (SAE) ; Security architecture. 

3GPP TS 33. 402 3GPP System Architecture Evolution (SAE) ; Security aspects of non —-3GPP accesses. 

3GPP TS 36. 101 Evolved Universal Terrestrial Radio Access ( E ~ UTRA ) ; User Equipment (UE) radio trans- 
mission and reception. 

3GPP TS 36. 300 Evolved Universal Terrestrial Radio Access (E - UTRA) and Evolved Universal Terrestrial Ra- 
dio Access Network (E — UTRAN) ; Overall description; Stage 2. 

3GPP TS 36. 300 Evolved Universal Terrestrial Radio Access (E - UTRA) and Evolved Universal Terrestrial Ra- 
dio Access Network ( E ~ UTRAN) ; Overall description; Stage 2. 

3GPP TS 36. 304 Evolved Universal Terrestrial Radio Access (E ~ UTRA ) ; User Equipment (UE) procedures 
in idle mode. 

3GPP TS 36. 305 Evolved Universal Terrestrial Radio Access Network ( E —- UTRAN) ; Stage 2 functional specifi- 
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cation of User Equipment (UE) positioning in E ~ UTRAN. 

3GPP TS 36. 306 Evolved Universal Terrestrial Radio Access (E ~ UTRA ) ; User Equipment (UE) radio access 
capabilities. 

3GPP TS 36. 321 Evolved Universal Terrestrial Radio Access (E ~- UTRA ) ; Medium Access Control (MAC) 
protocol specification. 

3GPP TS 36. 322 Evolved Universal Terrestrial Radio Access (E ~ UTRA ) ; Radio Link Control (RLC) protocol 
specification. 

3GPP TS 36. 323 Evolved Universal Terrestrial Radio Access ( E — UTRA ) ; Packet Data Convergence Protocol 
(PDCP) specification. 

3GPP TS 36. 331 Evolved Universal Terrestrial Radio Access (E ~ UTRA ) ; Radio Resource Control (RRC) ; 
Protocol specification. 

3GPP TS 36. 355 Evolved Universal Terrestrial Radio Access ( E ~ UTRA); LTE Positioning Protocol (LPP). 
3GPP TS 36. 401 Evolved Universal Terrestrial Radio Access Network ( E —-UTRAN) ; Architecture description. 
3GPP TS 36. 410 Evolved Universal Terrestrial Radio Access Network (E -UTRAN) ; S1 layer 1 general aspects 
and principles. 
3GPP TS 36. 411 Evolved Universal Terrestrial Radio Access Network (E ~ UTRAN) ; S1 layer 1. 

3GPP TS 36. 412 Evolved Universal Terrestrial Radio Access Network (E ~ UTRAN) ; S1 signalling transport. 
3GPP TS 36. 413 Evolved Universal Terrestrial Radio Access ( E —-UTRA); S1 Application Protocol (S1AP). 
3GPP TS 36. 414 Evolved Universal Terrestrial Radio Access Network (E —-UTRAN) ; S1 data transport. 

3GPP TS 36. 420 Evolved Universal Terrestrial Radio Access Network ( E - UTRAN) ; X2 general aspects and 
principles. 
3GPP TS 36. 421 Evolved Universal Terrestrial Radio Access Network ( E —-UTRAN) ; X2 layer 1. 

3GPP TS 36. 422 Evolved Universal Terrestrial Radio Access Network (E — UTRAN) ; X2 signalling transport. 
3GPP TS 36. 423 Evolved Universal Terrestrial Radio Access Network (E ~ UTRAN ) ; X2 Application Protocol 
(X2AP). 
3GPP TS 36. 424 Evolved Universal Terrestrial Radio Access Network (E ~ UTRAN) ; X2 data transport. 

3GPP TS 36. 455 Evolved Universal Terrestrial Radio Access (E - UTRA ) ; LTE Positioning Protocol A (LPPa). 
3GPP TS 36.913 Requirements for further advancements for Evolved Universal Terrestrial Radio Access (E - 
UTRA) (LTE - Advanced). 














3GPP2 Specifications 


1. 


3GPP2 X. S0042 - 0 Voice Call Continuity between IMS and Circuit Switched System. 


IETF RFCs 


‘oN SO GR eI 


IETF RFC 768; User Datagram Protocol. 

IETF RFC 793; Transmission Control Protocol. 

IETF RFC 1035; Domain Names - Implementation and Specification. 

IETF RFC 2003 ; IP Encapsulation within IP. 

IETF RFC 2181; Clarifications to the DNS Specification. 

IETF RFC 2401; Security Architecture for the Internet Protocol. 

IETF RFC 2402; IP Authentication Header. 

IETF RFC 2406; IP Encapsulating Security Payload (ESP). 

IETF RFC 2407; The Internet IP Security Domain of Interpretation for ISAKMP. 
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12. 
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14. 
15. 
16. 
17. 
18. 
19. 
20. 
21. 
22. 
23. 
24. 


25. 
26. 
2 
28. 


29. 


30. 
31. 
32. 
33. 
34. 
35. 
36. 
37. 
38. 
39. 
40. 
41. 
42. 


43. 
44. 


45. 
46. 
47. 


IETF RFC 2408; Internet Security Association and Key Management Protocol (ISAKMP). 

IETF RFC 2409; The Internet Key Exchange (IKE). 

IETF RFC 2473; Generic Packet Tunnelling in IPv6 Specification. 

IETF RFC 2606; Reserved Top Level DNS Names. 

IETF RFC 2784; Generic Routing Encapsulation (GRE). 

IETF RFC 2890; Key and Sequence Number Extensions to GRE. 

IETF RFC 2960; Stream Control Transmission Protocol. 

IETF RFC 3168; The Addition of Explicit Congestion Notification (ECN) to IP. 

IETF RFC 3309; Stream Control Transmission Protocol ( SCTP) Checksum Change. 

IETF RFC 3344; IP Mobility Support for [Pv4. 

IETF RFC 3588; Diameter Base Protocol. 

IETF RFC 3748; Extensible Authentication Protocol (EAP). 

IETF RFC 3775; Mobility Support in IPv6. 

IETF RFC 3776; Using IPsec to Protect Mobile IPv6 Signalling Between Mobile Nodes and Home Agents. 

IETF RFC 3958 ; Domain - Based Application Service Location Using SRV RRs and the Dynamic Delegation Dis- 
covery Service (DDDS). 

IETF RFC 4005; Diameter Network Access Server Application. 

IETF RFC 4006; Diameter Credit - Control Application. 

IETF RFC 4072; Diameter Extensible Authentication Protocol (EAP) Application. 

IETF RFC 4186; Extensible Authentication Protocol Method for Global System for Mobile Communications 
(GSM) Subscriber Identity Modules (EAP - SIM). 

IETF RFC 4187; Extensible Authentication Protocol Method for 3rd Generation Authentication and Key Agree- 
ment (EAP - AKA). 

IETF RFC 4285; Authentication Protocol for Mobile IPv6. 

IETF RFC 4301; Security Architecture for the Internet Protocol. 

IETF RFC 4302; IP Authentication Header. 

IETF RFC 4303; IP Encapsulating Security Payload (ESP). 

IETF RFC 4306; Internet Key Exchange (IKEv2) Protocol. 

IETF RFC 4555; IKEv2 Mobility and Multihoming Protocol (MOBIKE). 

IETF RFC 4877; Mobile IPv6 Operation with IKEv2 and the Revised IPsec Architecture. 

IETF RFC 4960; Stream Control Transmission Protocol. 

IETF RFC 5094; Mobile IPv6 Vendor Specific Option. 

IETF RFC 5213; Proxy Mobile IPv6. 

IETF RFC 5216; The EAP -TLS Authentication Protocol. 

IETF RFC 5447; Diameter Mobile IPv6 : Support for Network Access Server to Diameter Server Interaction. 
IETF RFC 5448 ; Improved Extensible Authentication Protocol Method for 3rd Generation Authentication and Key 
Agreement (EAP - AKA). 

IETF RFC 5555; Mobile IPv6 Support for Dual Stack Hosts and Routers. 

IETF RFC 5779; Diameter Proxy Mobile IPv6; Mobile Access Gateway and Local Mobility Anchor Interaction 
with Diameter Server. 

IETF RFC 5844; IPv4 Support for Proxy Mobile [Pv6. 

IETF RFC 5845; Generic Routing Encapsulation (GRE) Key Option for Proxy Mobile IPv6. 

IETF RFC 5846; Binding Revocation for IPv6 Mobility. 
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IETF Internet Drafts 





. IETF Internet Draft, Binding Revocation for IPv6 revocation, Mobility (draft - ietf - mext — binding — revocation ). 





IETF Internet Draft, GRE Key Option for Proxy option, Mobile IPv6 (draft - ietf - netlmm — grekey — option). 





3. IETF Internet - Draft, IPv4 Support for Proxy ipv4 - support, Mobile IPv6 (draft - ietf — netlmm - pmip6 — ipv4 


support ). 

IETF Internet Draft, Diameter Proxy Mobile IPv6: Mobile Access Gateway and Local Mobility Anchor Interaction 
with Diameter Server. 

Note: At the time of preparing this book, several of the Internet Drafts listed above are close to becoming approved 


RFCs. The interested reader should consult the IETF web page (www. ietf. org) for the latest status. 


ITU Recommendations 


. ITU - T Recommendation I. 112; I. 112 Integrated Services Digital Network (ISDN) , general structure, vocabula- 


ry of terms for ISDNs. 
ITU - R M. 2134; Requirements related to technical performance for IMT - Advanced radio interface (s). 


3. ITU -T recommendation H. 325, Annex K Packet - based multimedia communications systems. 


GSMA Specifications 


1. 


IR. 92 IMS Profile for Voice and SMS. 


2. IR. 92 Video Extensions to VoLTE IR. 92. 


OMA Specifications 


1. 


Open Mobile Alliance, OMA AD SUPL: Secure User Plane Location Architecture ( http; //www. openmo-bileal- 


liance. org). 


IEEE Specifications 


1. 


IEEE 802. 11. IEEE Standard for Information technology - Telecommunications and information exchange between 
systems Local and metropolitan area networks — Specific requirements Part 11; Wireless LAN Medium Access Con- 
trol (MAC) and Physical Layer (PHY) Specifications. 

IEEE 802. 1X. IEEE Standard for Local and metropolitan area networks — Port - Based Network Access Control. 
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